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14     Computer Crime?

บทสรุปย่อ

งานวิจัยหัวข้อ “ผลกระทบจากพระราชบัญญัติว ่าด้วยการ 

กระท�าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และนโยบายของรัฐกับ

สิทธิและเสรีภาพในการแสดงความคิดเห็น” ฉบับนี้ ศึกษาผลกระทบจาก

การบังคับใช้ พ.ร.บ.คอมพิวเตอร์ฯ 2550 ตั้งแต่เริ่มประกาศใช้เมื่อเดือน

กรกฎาคม 2550 ถึงเดือนธันวาคม 2554 แนวนโยบายของรัฐไทย รวมทั้ง

ปฏิกิริยาของประชาชนที่มีต่อกฎหมายและการบังคับใช้ โดยเปรียบเทียบ

ประเด็นต่างๆ ดังกล่าวกับต่างประเทศ 

ผลการศึกษาการบังคับใช้ พ.ร.บ.คอมพิวเตอร์ฯ 2550

ผลการศึกษาพบว่า ตลอดช่วงระยะเวลา 4 ปี 6 เดือน ที่ พ.ร.บ. 

คอมพวิเตอร์ฯ 2550 มีผลใช้บงัคบั มสีถติกิารระงบัการเผยแพร่เนือ้หา หรอื

การปิดเวบ็ไซต์โดยอาศยัมาตรา 20  พ.ร.บ.คอมพวิเตอร์ฯ 2550 ผ่านค�าสัง่ศาล 

จ�านวน 156 ฉบับ จ�านวนทั้งสิ้น 81,213 ยูอาร์แอล ทั้งนี้ เนื้อหาที่ถูกปิดกั้น

เป็นอันดับหนึ่ง คือ เนื้อหาและภาพดูหมิ่น หมิ่นประมาท พระมหากษัตริย์ 

พระราชินี และรัชทายาท ซึ่งมีค�าสั่งศาล 90 ฉบับ ให้ระงับการเข้าถึง 
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60,790 ยูอาร์แอล หรือคิดเป็นร้อยละ 75 ของจ�านวนยูอาร์แอลที่ถูกปิดกั้น

ทั้งหมด อันดับสอง คือ เนื้อหาและภาพลามกอนาจาร มีค�าสั่งศาล 52 ฉบับ 

ให้ระงับการเข้าถึง 19,395 ยูอาร์แอล หรือคิดเป็นร้อยละ 24 ของจ�านวน 

ยอูาร์แอลทีถ่กูปิดกัน้ทัง้หมด ทีเ่หลืออกีร้อยละ 1 เป็นเนือ้หาเกีย่วกบัยาและ

การท�าแท้งด้วยตนเอง เนื้อหายุยงให้เล่นการพนัน ดูหมิ่นศาสนา เว็บไซต์

ปลอมเพือ่หลอกเอาข้อมลูอิเล็กทรอนิกส์ (Pharming) และเวบ็ไซต์ทีมี่เนือ้หา

ทีอ่าจท�าให้ประชาชนเข้าใจผดิเกีย่วกบัเหตกุารณ์การควบคมุและสลายการ

ชมุนุม ซ่ึงอาจก่อให้เกดิความป่ันป่วน หรอืกระด้างกระเดือ่งในหมูป่ระชาชน

ปี 2552 เป็นปีที่มี “จ�านวนค�าสั่งศาล” ให้ปิดกั้นเว็บไซต์ตามค�าขอ

ของกระทรวงเทคโนโลยีสารสนเทศ (ไอซีที) สูงที่สุด คือ 64 ฉบับ ยังผลให้

ปิดกั้น 28,705 ยูอาร์แอล ในขณะที่ปี 2553 เป็นปีที่มี “จ�านวนเว็บไซต์” ถูก

ปิดก้ันสงูทีส่ดุ คอื 45,357 ยอูาร์แอล โดยค�าสัง่ศาล 45 ฉบบั แม้กฎหมายจะ

ก�าหนดกลไกการตรวจสอบถ่วงดุลอ�านาจ โดยให้ศาลเป็นองค์กรผูก้ลัน่กรอง

ค�าร้องให้ปิดกั้นเว็บไซต์ แต่ในทางปฏิบัติ ด้วยปัญหาหลายประการ ทั้งใน

แง่ของความเร่งด่วน จ�านวนยูอาร์แอลที่ถูกร้องขอ รวมทั้งภารกิจส่วนอื่นๆ 

ของศาล พบว่าศาลไม่สามารถใช้เวลาได้มากนักในการกลั่นกรองค�าร้อง

ดังกล่าว เช่น ในปี 2552 และ 2553 จ�านวนยูอาร์แอลที่ถูกยื่นขอต่อศาล

มีจ�านวนมาก เมื่อค�านวณออกมาแล้วพบว่าศาลต้องใช้เวลาพิจารณาและ

สั่งปิดกั้นโดยเฉลี่ยถึง 326 ยูอาร์แอลต่อวันในปี 2552 และ 986 ยูอาร์แอล 

ต่อวันในปี 2553 ซึ่งข้อมูลชี้ว่า จากค�าสั่งศาลทั้งสิ้น 156 ฉบับ มีถึง 142 

ฉบับที่ศาลออกค�าสั่งในวันเดียวกันกับที่กระทรวงไอซีทียื่นค�าร้อง

ปัจจัยหนึ่งที่มีอิทธิพลต่อการปิดกั้นเว็บไซต์ในประเทศไทย  

ส่วนหนึ่งมาจากสถานการณ์ความขัดแย้งทางการเมือง ซึ่งส่งผลต่ออัตรา

การแสดงออกในเรื่องการเมืองของประชาชนผ่านสื่อออนไลน์ อย่างไรก็ดี 

การปิดกั้นเว็บไซต์ตามมาตรา 20 พ.ร.บ.คอมพิวเตอร์ฯ 2550 เป็นเพียง

หลักการที่ใช้เฉพาะในสถานการณ์ปกติเท่านั้น ส�าหรับในสถานการณ์ที่รัฐ

ไทยเห็นว่ามีความพิเศษหรือไม่ปกติ ยังมีกฎหมายและมาตรการอื่นๆ ที่ใช้

จ�ากัดการแสดงความคิดเห็นของประชาชน อาทิ การประกาศสถานการณ์
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ฉุกเฉิน และใช้ พ.ร.ก.การบริหารราชการในสถานการณ์ฉุกเฉิน พ.ศ. 2548 

หรือการขอความร่วมมืออย่างไม่เป็นทางการไปยังผู้ให้บริการอินเทอร์เน็ต

เพื่อให้ปิดกั้นเว็บไซต์ เป็นต้น 

ด้านสถิติคดีความตาม พ.ร.บ.คอมพิวเตอร์ฯ 2550 พบว่า ตลอด

ระยะเวลาท่ีมีผลใช้บังคับ มีคดีความตาม พ.ร.บ.คอมพิวเตอร์ฯ 2550 

จ�านวนทั้งสิ้น 325 คดี แม้วัตถุประสงค์แรกเริ่มของการตราพระราชบัญญัติ

ฉบับนี้จะเป็นไปเพื่ออุดช่องว่างของกฎหมาย และป้องปรามอาชญากรรม

คอมพิวเตอร์โดยแท้ก็ตาม แต่เมื่อพิจารณาจากจ�านวนคดีที่ขึ้นสู่ศาลแล้ว 

กลับพบว่าคดีความผิดอันเกิดจากการเผยแพร่เนื้อหาตามมาตรา 14-16 

มีสัดส่วนสูงถึงร้อยละ 66.15 ในขณะที่คดีที่กระท�าต่อตัวระบบหรือข้อมูล

คอมพิวเตอร์ (อาชญากรรมคอมพิวเตอร์โดยแท้) ตามมาตรา 5-13 มีเพียง

ร้อยละ 19 เท่านั้น ทั้งนี้ หากพิเคราะห์ในรายละเอียดของคดีความทั้งหมด 

สามารถจ�าแนกประเภทความผิดได้ดังนี้ อันดับหนึ่ง หมิ่นประมาทบุคคล

อื่น จ�านวน 100 คดี อันดับสอง อาชญากรรมคอมพิวเตอร์โดยแท้ 47 

คดี อันดับสาม ดูหมิ่นกษัตริย์ฯ 40 คดี อันดับสี่ ความผิดฐานฉ้อโกงหรือ 

หลอกลวงทางอินเทอร์เน็ต 31 คดี อันดับห้า เผยแพร่ภาพลามก 31 คดี 

อนัดบัหก เผยแพร่โปรแกรมทีเ่ข้าข่ายผดิกฎหมาย 12 คด ีอนัดบัเจด็ เนือ้หา

เกี่ยวกับความมั่นคง 6 คดี และเนื้อหาอื่นๆ ที่ไม่สามารถระบุได้อีก 58 คดี 

ส�าหรับลักษณะของผู้ถูกกล่าวหา พบว่าจากคดีความ 325 คดี บุคคลทั่วไป

ถูกตั้งข้อหา 220 คดี และตัวกลางผู้ให้บริการถูกตั้งข้อหาอีก 26 คดี ที่เหลือ

เป็นคดีที่คณะผู้วิจัยไม่สามารถระบุลักษณะของผู้กระท�าความผิดได้ว่าอยู่

ในกลุ่มใด

จากการสัมภาษณ์และสัมมนากลุ ่มย่อยเพื่อแลกเปลี่ยน และ

แสดงความคิดเห็นเกี่ยวกับประสบการณ์ และผลที่เกิดจากการบังคับใช้

พ.ร.บ.คอมพิวเตอร์ฯ 2550 ซึ่งแหล่งข้อมูล และผู้เข้าร่วมเป็นบุคลากรภาค

รฐั ตวัแทนผูป้ระกอบการอนิเทอร์เนต็ และตวัแทนกลุ่มเวบ็มาสเตอร์ พบว่า 

จุดเด่นของกฎหมายฉบับนี้ คือ ท�าให้การปิดกั้นเว็บไซต์ การขอและการ 

ส่งมอบข้อมูลจราจรคอมพวิเตอร์ มคีวามชัดเจนขึน้ อยูใ่นขอบเขต และเป็น



อาชญากรรมคอมพิวเตอร์?      17

ไปตามขั้นตอนของกฎหมาย แต่แม้กระนั้นก็ตาม ในทางปฏิบัติ การ “ขอ

ความร่วมมือ” อย่างไม่เป็นทางการจากฝ่ายรัฐ ก็ยังปรากฏอยู่ด้วยข้ออ้าง

เรื่องเหตุจ�าเป็นเร่งด่วน

ประเดน็ทีห่ลายฝ่ายเหน็ว่าเป็นปัญหาร่วมกนั คอื ความไม่มัน่ใจใน

การใช้การตีความกฎหมายของเจ้าหน้าที่รัฐ และผู้รับผิดชอบการบังคับใช้ 

เช่น การตีความมาตรา 14 (1) หรือความหมายของค�าว่า “จงใจ

สนับสนุนหรือยินยอม” ของตัวกลางตามมาตรา 15 เป็นต้น นอกจากนี้ 

ยังพบปัญหาในเรื่องบุคลากรในกระบวนการยุติธรรมยังขาดความรู ้

ความเข้าใจในองค์ประกอบความผิดและการใช้กฎหมายฉบับนี้ ความเห็น

หนึ่งจากบุคลากรภาครัฐเห็นว่า ประเทศไทยควรจัดตั้งศาลช�านัญพิเศษ 

ซึ่งมีผู้พิพากษาสมทบที่มีความรู้ความเชี่ยวชาญเกี่ยวกับคอมพิวเตอร์และ

เทคโนโลยีสารสนเทศเป็นองค์คณะพิจารณาคดีด้วย

ส�าหรับกลุ่มผู้ดูแลจัดการเว็บไซต์ แอดมิน หรือเว็บมาสเตอร์  

เห็นว่า พ.ร.บ.คอมพิวเตอร์ฯ 2550 สร้างความเสี่ยงในความรับผิดทาง

อาญาแก่ตวักลางผูใ้ห้บรกิารมากเกนิไป ท�าให้ผูใ้ห้บรกิารมหีน้าทีก่ลัน่กรอง

เน้ือหาของผูใ้ช้บรกิารก่อน เว็บไซต์บางแห่งต้องปรบัโครงสร้างเวบ็ไซต์ใหม่ 

เช่น ก�าหนดให้ผู้ใช้บริการต้องสมัครสมาชิกก่อนโพสต์เนื้อหา กฎหมาย

ฉบับนี้จึงมีแนวโน้มละเมิดเสรีภาพมากกว่าการคุ้มครองเสรีภาพ ด้านกลุ่ม 

ผูป้ระกอบการอนิเทอร์เนต็เหน็ว่า กฎหมายควรแบ่งระดบัความรบัผดิชอบ

ของผู้ให้บริการให้ชัดเจนกว่านี้ รวมทั้งควรมีแนวปฏิบัติที่ชัดเจนเกี่ยวกับ

การแจ้งให้ด�าเนินการกับข้อความ หรือเนื้อหาที่ผิดกฎหมาย (takedown 

procedure) และรัฐควรหันมาใช้นโยบายให้ผู้ให้บริการก�ากับดูแลกันเอง 

แทนการก�าหนดความรบัผดิแก่ตวักลาง นอกจากนีย้งัเหน็ว่า เมือ่มกีฎหมาย

ท่ีออกมาเพ่ือป้องกนัการกระท�าความผดิแล้ว กค็วรให้ความส�าคญักบักลไก

ที่จะใช้คุ้มครองผู้ใช้บริการอินเทอร์เน็ตด้วย เช่น การคุ้มครองข้อมูลส่วน

บุคคล เป็นต้น อย่างไรก็ตาม กลุ่มผู้ประกอบการอินเทอร์เน็ตเห็นว่า การ

ปิดกั้นเว็บไซต์ ยังเป็นมาตรการที่มีความจ�าเป็นอยู่ แต่รัฐไม่ควรใช้อย่าง

พร�่าเพรื่อ และควรเข้าใจด้วยว่าการปิดก้ันเว็บไซต์ไม่ใช่หนทางการแก้
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ปัญหาที่ได้ผล หรือตรงจุด หากแต่ต้องมุ่งแก้ปัญหาที่ต้นเหตุมากกว่า เช่น 

การพยายามสบืหาตวั และด�าเนนิคดกีบัผูก้ระท�าความผดิทีแ่ท้จรงิ เป็นต้น 

ในขณะที่ กลุ่มเว็บมาสเตอร์เห็นว่า ประเทศไทยควรมีคณะกรรมการร่วม

หลายฝ่ายเพื่อท�าหน้าที่ในการกลั่นกรองค�าร้องปิดกั้นเว็บไซต์แทนศาล 

 

ผลการวเิคราะห์ปัญหาทีเ่กีย่วกบับทบญัญตัใิน  พ.ร.บ.คอมพวิเตอร์ฯ 

2550

ผลการศึกษากฎหมาย และแนวนโยบายแห่งรัฐไทยพบว่า  

พ.ร.บ.คอมพิวเตอร์ฯ 2550 เป็นกฎหมายที่มีผลโดยตรงต่อเสรีภาพในการ

รบัรูข้้อมูลข่าวสาร และการแสดงความคดิเหน็ในสือ่ออนไลน์ ซึง่ในงานวจิยั

พบปัญหาของ  พ.ร.บ.คอมพิวเตอร์ฯ 2550 ดังนี้

ปัญหาการนิยามศพัท์ เช่น ค�าว่า “ผูใ้ห้บรกิาร” ตามมาตรา 4 วรรค 

สาม ทีก่�าหนดนยิามและแยกประเภทของ “ผูใ้ห้บรกิาร” ไว้ไม่ชดัเจนและไม่

สอดคล้องกบัความจรงิหรอืความเข้าใจในทางเทคโนโลย ีอกีทัง้ยงัก�าหนดให้

ผูใ้ห้บรกิารทุกประเภทมหีน้าทีท่ัง้เกบ็ข้อมลูจราจรคอมพวิเตอร์ และมคีวาม

รบัผดิตอ่การเผยแพร่เนื้อหาของผู้อืน่โดยไม่แยกแยะ ท�าให้ผูใ้ห้บรกิารบาง

ประเภท โดยเฉพาะอย่างยิ่งที่ไม่ได้ปฏิบัติงาน หรือมีส่วนที่เกี่ยวข้องกับ

เนื้อหาข้อมูลดังกล่าวต้องเข้ามาร่วมรับผิดด้วย

ปัญหาในการบัญญัติฐานความผิด ซึ่งปรากฏความคลุมเครือ

ของบทบัญญัติทั้งใน มาตรา 14 มาตรา 15 และ มาตรา 20 แห่ง พ.ร.บ. 

คอมพิวเตอร์ฯ 2550 ทั้งนี้ แม้เจตนารมณ์แรกเริ่มของพระราชบัญญัต ิ

ฉบับนี้ คอื มุ่งเน้นแก้ปัญหาอาชญากรรมคอมพิวเตอร์โดยแท้ ทีไ่ม่สามารถ

อาศัยบทบัญญัติในประมวลกฎหมายอาญามาบังคับใช้ได้เนื่องจากมี 

องค์ประกอบความผิดแตกต่างกัน แต่ในท้ายที่สุดกลับพบว่า พระราช

บญัญัตฉิบบันีถ้กูน�ามาใช้จดัการเน้ือหาทีเ่ผยแพร่ในสือ่อนิเทอร์เนต็มากกว่า 

ซึ่งย่อมส่งผลกระทบโดยตรงต่อเสรีภาพของประชาชน

มาตรา 14 (1) มุ่งใช้กับข้อมูลคอมพิวเตอร์ปลอมหรือเท็จ เพื่อ
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อุดช่องว่างของกฎหมายอาญาว่าด้วยการปลอมแปลงเอกสาร แต่ในทาง

ปฏิบัติกลับพบว่ามาตราน้ีมักถูกน�ามาใช้ฟ้องร้องเร่ืองหม่ินประมาทเป็น

จ�านวนมาก ทั้งที่ความผิดฐานหมิ่นประมาทถูกก�าหนดเอาไว้ในกฎหมาย

แพ่งและอาญาอยูแ่ล้ว การตัง้ข้อหาหมิน่ประมาทด้วย พ.ร.บ.คอมพวิเตอร์ฯ 

2550 ส่งผลท�าให้ความผิดที่ว่าด้วยการหมิ่นประมาทกลายเป็น “อาญา

แผ่นดิน” ที่นอกจากคู่กรณีจะตกลงยอมความกันไม่ได้แล้ว ยังท�าให้บุคคล

ใดก็ได้สามารถเป็นผู้กล่าวโทษกับเจ้าพนักงาน นอกจากนี้ ในแง่ของการ

ตีความยังอาจก่อให้เกิดค�าถามได้อีกว่า ผู้ถูกกล่าวหาสามารถพิสูจน์เหตุ

ยกเว้นความผิดหรือเหตุยกเว้นโทษตามประมวลกฎหมายอาญาได้หรือไม่  

การตีความมาตรา 14 (1) เช่นนี้ ย่อมก่อให้เกิดความสับสนในการใช้การ

ตคีวามกฎหมาย รวมทัง้ส่งผลให้การหมิน่ประมาทตาม  พ.ร.บ.คอมพวิเตอร์ฯ 

2550 มีระดับความรุนแรงยิ่งกว่าที่ก�าหนดไว้ในประมวลกฎหมายอาญา

มาตรา 14 (2) มักถูกใช้ตั้งข้อหาควบคู่กับคดีความมั่นคง โดย

มาตรา 14 (2) เป็นมาตราหนึง่ในกฎหมายฉบบันีท้ีม่ปัีญหาในเร่ืองขอบเขต

การบังคับใช้มากที่สุด และถูกวิพากษ์วิจารณ์ว่าถูกฝ่ายรัฐใช้เป็นเครื่องมือ

ในการลิดรอนเสรีภาพในการแสดงความคิดเห็นของประชาชน เนื่องจาก

มีถ้อยค�าก�ากวมไม่ชัดเจนอย่าง “ความเสียหายต่อความมั่นคง” และ “ก่อ

ให้เกิดความตื่นตระหนกแก่ประชาชน” ซึ่งขัดกับ “หลักความชอบด้วย

กฎหมาย” หรือ ”หลักประกันทางกฎหมายอาญา” ในส่วนที่ว่า “กฎหมาย

ต้องบัญญัติให้ชัดเจนแน่นอน” แต่มาตรานี้ ประชาชนโดยทั่วไปไม่สามารถ

เข้าใจได้ว่าข้อมูลที่มีเนื้อหาอย่างใดจึงจะเข้าข่ายเป็นความผิดดังกล่าว  

ขึ้นอยู่กับดุลพินิจของเจ้าพนักงานรัฐเป็นส�าคัญ ซึ่งย่อมสุ่มเสี่ยงต่อการ

ตีความเกินเลยหรือตามอ�าเภอใจ ท้ายที่สุดมาตรานี้จึงอาจถูกน�าไปใช้เป็น

เครื่องมือเล่นงานกันทางการเมือง

มาตรา 14 (3) บัญญัติถึงความผิดว่าด้วยการเผยแพร่เนื้อหาที่

เกี่ยวกับความมั่นคงไว้เช่นกัน แต่มีความชัดเจนในเรื่ององค์ประกอบความ

ผดิมากกว่ามาตรา 14 (2) เนือ่งจากเชือ่มโยงไปยงัฐานความผดิในประมวล

กฎหมายอาญา จนเกิดค�าถามขึ้นว่าเหตุใดจึงต้องมีทั้งมาตรา 14 (2) และ 
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(3) อยู่ในกฎหมายฉบับเดียวกัน 

สถติคิดีชีว่้าคดตีามมาตรา 14 (2) และ (3) ส่วนใหญ่เป็นการบงัคบั

ใช้ร่วมกับประมวลกฎหมายอาญา มาตรา 112 ความผิดฐานหมิ่นประมาท

พระมหากษัตริย์ พระราชินี และรัชทายาท ซึ่งหากจะกล่าวถึงปัญหาของ

บทบญัญัต ิรวมท้ังการบังคบัใช้  พ.ร.บ. คอมพวิเตอร์ฯ 2550 ทีส่่งผลกระทบ

ต่อเสรีภาพของประชาชนในสื่อออนไลน์ให้ครบถ้วนแล้ว ก็มิอาจหลีกเลี่ยง

การกล่าวถงึปัญหาในเนือ้หา ปัญหาการบงัคับใช้ ไปจนถึงปัญหาอดุมการณ์

ในการใช้การตีความมาตรา 112 แห่งประมวลกฎหมายอาญาไปได้ ซึ่งอาจ

สรปุสาระส�าคญัของปัญหาดงักล่าวได้ว่า มาตรา 112 มลีกัษณะเป็นอตัวสิยั

อยูม่าก และมสีถานะเป็นอาญาแผ่นดนิ ทีย่งัผลให้บคุคลใดๆ กไ็ด้ กล่าวโทษ

หรือแจ้งความกับเจ้าหน้าที่รัฐเพื่อให้ด�าเนินคดีกับบุคคลอื่น ด้วยลักษณะ

เช่นนีเ้อง จงึเปิดโอกาสให้เกดิการกล่ันแกล้งฟ้องกนั อกีทัง้ยงัก�าหนดอตัรา

โทษไว้สูงมาก ไม่เป็นไปตามหลักความได้สัดส่วน คือ จ�าคุกตั้งแต่ 3 ถึง 15 

ปี โดยไม่มีบทก�าหนดเหตุยกเว้นความผิด ไม่มีเหตุยกเว้นโทษ ปิดโอกาส

ไม่ให้ผู้กระท�าความผิดได้พิสูจน์ความจริงของถ้อยค�าที่ตนกล่าว 

ปัญหาอีกปัญหาหนึ่งที่พบจาก พ.ร.บ. คอมพิวเตอร์ฯ 2550 ก็คือ 

ความซ�้าซ้อนกันของกฎหมาย กล่าวคือ มาตรา 14 (1) ว่าด้วยการเผยแพร่

ข้อมูลเท็จซึ่งท�าให้ผู้อื่นได้รับความเสียหาย ที่ในทางปฏิบัติมักถูกน�ามาใช้

ฟ้องคดีซ�้าซ้อนกับความผิดฐานหมิ่นประมาท มาตรา 14 (3) ว่าด้วยความ

ผิดเกี่ยวกับความมั่นคงซ�้าซ้อนกันเองกับมาตรา 14 (2) และมาตรา 14 (4) 

ว่าด้วยความผิดเก่ียวกับการเผยแพร่ข้อมูลลามก ก็มีลักษณะซ�้าซ้อนกับ

มาตรา 287 แห่งประมวลกฎหมายอาญา และในทางปฏิบัติพบว่ามาตรา

ดังกล่าวมักถูกใช้ไปเพื่อการขอค�าสั่งปิดกั้นเว็บไซต์มากกว่าที่จะน�ามาใช้

ด�าเนินคดีกับผู้กระท�าความผิด

มาตรา 15 ซึ่งก�าหนดความรับผิดแก่ผู้ให้บริการนั้น นอกจากจะมี

ปัญหาในแง่ของความชัดเจนของนิยามค�าว่า “ผู้ให้บริการ” ดังกล่าวไปแล้ว 

มาตรานี้ยังก�าหนดโทษแก่ผู้ให้บริการไว้ให้เท่ากับผู้กระท�าความผิดหรือ

ตัวการอีกด้วย ซึ่งไม่น่าจะสมเหตุสมผลหรือได้สัดส่วนระหว่างความผิดที่
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เกิดข้ึนกับหน้าทีค่วามรบัผดิชอบ เพราะหลายกรณผีูใ้ห้บรกิารมสีถานะเป็น

เพียง “ตัวกลาง” ผู้ส่งผ่านข้อมูลในระบบคอมพิวเตอร์เท่านั้น ในขณะที่หาก

พิจารณาตามกฎหมายอาญาแล้ว การกระท�าของผู้ให้บริการอาจเข้าข่าย

เป็นเพยีง “ผูส้นบัสนนุ” และด้วยผลของมาตรา 15 นีเ้อง ทีท่�าให้ผูใ้ห้บรกิาร

จ�านวนไม่น้อยตดัสนิใจ “เซน็เซอร์ตวัเอง” ซึง่ย่อมกระทบต่อเสรีภาพในการ

แสดงความคิดเห็นของประชาชนด้วย และนอกจากปัญหาในตัว พ.ร.บ. 

คอมพิวเตอร์ฯ 2550 เองแล้ว ยังมีปัญหาว่าประเทศไทยยังไม่มีหลักเกณฑ์

เก่ียวกับมาตรการการก�ากับเนื้อหาบนอินเทอร์เน็ต ที่ผู้ดูแลรักษาข้อมูล

ยอมรับที่จะลบข้อมูลในส่วนที่มีการบอกแจ้งให้ทราบออกจากพื้นที่การให้

บรกิารของตน โดยไม่ต้องตรวจสอบความผดิกฎหมายโดยศาลก่อน (Notice 

and Takedown) ท�าให้รัฐขาดแนวทางปฏิบัติที่ชัดเจนว่าใครบ้างที่ควรเป็น

ผูมี้อ�านาจบอกแจ้งเนือ้หาทีอ่าจเป็นความผดินัน้แก่ผูใ้ห้บรกิาร ไม่มรีะเบยีบ

ที่แน่ชัดเกี่ยวกับวิธีการบอกแจ้ง (อย่างเป็นทางการ) รายละเอียดที่จ�าเป็น

ในการบอกแจ้ง มาตรการทีย่นืยนัเบือ้งต้นว่าข้อความนัน้เข้าข่ายเป็นความ

ผดิอย่างไร รวมทัง้ระยะเวลาอนัสมควรทีร่ฐัก�าหนดให้ผูใ้ห้บรกิารด�าเนนิการ

กบัเนือ้หาภายหลังได้รบัแจ้ง เป็นผลท�าให้ในช่วงระยะทีผ่่านมา การบงัคบัใช้

กฎหมายในหลายๆ กรณีไม่มีมาตรฐาน ขึ้นอยู่กับดุลพินิจของเจ้าพนักงาน

แต่ละราย กระทั่งเป็นเพียงการบังคับให้ร่วมมืออย่างไม่เป็นทางการ 

มาตรา 20 ว่าด้วยการระงับการเผยแพร่เนื้อหา หรือการปิด

เว็บไซต์ ถือได้ว่าเป็นมาตรการเร่งด่วนที่รัฐใช้เป็นเคร่ืองมือปราบปราม

การกระท�าความผิด แต่กลับปรากฎว่าใช้ถ้อยค�าที่คลุมเครือไม่ชัดเจนว่า

เน้ือหาประเภทใดที่อาจถูกปิดกั้นได้ ซึ่งโดยหลักการแล้วมาตรการเช่นนี้

ต้องบญัญตัเิงือ่นไขและหลักเกณฑ์ให้ชัดเจน วางอยูบ่นหลกัพืน้ฐานว่าด้วย

การคุ้มครองเสรีภาพในการรับรู้ข้อมูลข่าวสารและการแสดงความคิดเห็น  

การปิดกั้นเว็บไซต์ควรเป็นมาตรการขั้นสุดท้าย ใช้เท่าที่จ�าเป็น และอย่าง

จ�ากัดเสมือนหนึง่เป็นเพยีง “ข้อยกเว้น” เนือ่งจากกระทบสทิธขิองประชาชน

ค่อนข้างมาก เพราะให้อ�านาจกับฝ่ายบริหารโดยยังไม่ผ่านการพิจารณา 

“ความผิด” ในกระบวนการยุติธรรมเสียก่อน แต่ความเป็นจริงที่เกิดขึ้นก็
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คือ ที่ผ่านมา มาตรา ๒๐ กลายเป็นบทบัญญัติที่ถูกน�ามาใช้เป็น “หลัก”  

ดังท่ีแสดงให้เห็นแล้วจากผลการศึกษาในส่วนของสถิติการปิดกั้นเว็บไซต์ 

กับการด�าเนินคดีกับผู้กระท�าความผิด

การศกึษาเปรยีบเทยีบกฎหมายควบคมุส่ือออนไลน์ และแนวนโยบาย

รัฐกับต่างประเทศ

หากเปรียบเทียบสถานการณ์กฎหมายกับสื่อออนไลน์ในต่าง

ประเทศ ในที่นี้คือ ประเทศสหพันธรัฐเยอรมนี มาเลเซีย สหรัฐอเมริกา 

และจีนแล้ว พบว่าทุกประเทศต่างรับรองเสรีภาพในการแสดงความคิดเห็น 

และการรบัรูข้้อมูลข่าวสารเอาไว้ในรฐัธรรมนญูเหมอืนกนั แต่ม ี“ข้อยกเว้น” 

หรือ “ข้อจ�ากัดเสรีภาพ” ลักษณะนี้ที่แตกต่างกันออกไป เช่น เยอรมนีมี 

ข้อยกเว้นไม่ให้ความคุ้มครองเนื้อหาต่างๆ ที่เป็นอันตรายต่อเด็กและ

เยาวชน ต่อสันติภาพของประชาชน การดูถูกศักดิ์ศรีความเป็นมนุษย์ 

เหยียดหยามเชื้อชาติอื่น รวมทั้งการเผยแพร่ชาตินิยมเยอรมัน (ลัทธินาซี) 

สหรฐัอเมรกิามข้ีอยกเว้นกรณีเน้ือหาทีเ่ป็นอันตรายต่อเดก็และเยาวชน จนีมี

ข้อยกเว้นในกรณเีนือ้หาทีเ่กีย่วกบัความมัน่คงของชาตแิละเสถยีรภาพของ

รัฐบาล ส่วนมาเลเซียมีข้อยกเว้นในกรณีเนื้อหาที่เกี่ยวกับความมั่นคง ขัด

ต่อหลกัความเชือ่ในศาสนาอสิลาม ลามกอนาจารและหยาบคาย และเนือ้หา

ที่เป็นอันตรายต่อเด็กและเยาวชน อย่างไรก็ตาม ไม่ปรากฏว่ามีประเทศใด 

ข้างต้นทีบ่ญัญตัคิวามผดิเก่ียวกับการเผยแพร่เน้ือหาไว้ในกฎหมายทีว่่าด้วย

อาชญากรรมคอมพวิเตอร์ รวมทัง้ไม่มปีระเทศใดทีก่�าหนดความผดิและโทษ

ส�าหรบัผูใ้ห้บรกิารอินเทอร์เนต็หรอืตวักลางไว้ “เท่ากบั” ผูเ้ผยแพร่เนือ้หาที่

เป็นความผิดนั้นเอง ในขณะที่ประเทศจีนและมาเลเซียพยายามก�ากับดูแล

เนื้อหาในอินเทอร์เน็ต โดยก�าหนดเป็น “ภาระหน้าที่” ในการช่วยสอดส่อง

สื่อออนไลน์แก่ผู้ให้บริการ

เม่ือศึกษาเปรียบเทียบกันแล้วพบว่า การปิดกั้นเว็บไซต์เกิดขึ้น

ในทุกประเทศ แต่ทั้งความถี่ของการใช้อ�านาจปิดกั้น (เท่าที่สืบค้นได้ และ 



อาชญากรรมคอมพิวเตอร์?      23

เป็นข่าว) และลักษณะของการใช้อ�านาจรัฐมีความแตกต่างกัน กรณีของ

เยอรมนีมีคดีหรือกรณีปิดกั้นเว็บไซต์ค่อนข้างน้อย และในกรณีที่เกิดการ

ปิดก้ันจะเป็นไปตามขอบเขตแห่งกฎหมายทีชั่ดเจน กระท�าภายใต้หลกัแห่ง

ความได้สัดส่วน และส่วนใหญ่ถกูโต้แย้งคัดค้าน จนถึงกระทัง่การกระท�าเช่น

นั้นของรัฐถูกประชาชนยื่นฟ้องต่อศาล กรณีของสหรัฐอเมริกาจ�านวนหนึ่ง

มีลักษณะปิดกั้นเว็บไซต์อย่างไม่เป็นทางการ โดยใช้อ�านาจลับที่รัฐสั่งการ

ไปยังผู้ให้บริการ และมีหน่วยพิเศษตรวจสอบปิดกั้นโดยเฉพาะ ส�าหรับจีน

และไทย มีอัตราการใช้มาตรการปิดกั้นเว็บไซต์ค่อนข้างมาก และมีปัญหา

ในเรื่องที่บทบัญญัติให้อ�านาจยังมีความคลุมเครือ ไม่มีการบอกแจ้งผู้ได้รับ

ผลกระทบ และหลายกรณีเกิดขึ้นอย่างไม่เป็นทางการ ในขณะที่มาเลเซีย

ไม่ค่อยปรากฏการปิดกั้นเว็บไซต์ เนื่องจากมีกฎหมายรับรองคุ้มครองไม่

ให้ใช้มาตรการนี้ แต่รัฐมักอาศัยช่องทางอื่นในการควบคุมเนื้อหา เช่น การ

คุกคามส่ือพลเมือง หรือการด�าเนินคดีความมั่นคงกับส�านักข่าวออนไลน์ 

เป็นต้น ทัง้นีมี้ข้อทีค่วรสงัเกตด้วยว่า รฐัไทยอาจถือเป็นประเทศทีม่มีมุมอง

ต่อการปิดก้ันเวบ็ไซต์ทีม่ลัีกษณะเฉพาะตวั เพราะในขณะทีป่ระเทศอืน่ รวม

ทัง้ประเทศจนีใช้มาตรการเหล่านีอ้ย่างปิดลับหรอืไม่ประสงค์ให้เป็นข่าว แต่

จ�านวนเว็บไซต์ที่ถูกปิดกั้นในประเทศไทยกลับถือเป็นผลงานการบริหาร

ของกระทรวงไอซีที ในรูปของการ “แถลงผลงาน” ในทุกๆ รัฐบาลที่ผ่านมา 

ด้านสถานการณ์การคุกคามประชาชน หรือพลเมืองอินเทอร์เน็ต

นัน้ ประเทศจนีและมาเลเซยีมคีวามถีใ่นการคกุคามจบักมุผูใ้ช้อนิเทอร์เนต็

อย่างสม�่าเสมอโดยอาศัยกฎหมายความมั่นคงฉบับต่างๆ ที่ใช้บังคับอยู่ 

ซึ่งหากเปรียบเทียบกับประเทศไทยแล้วพบว่า ความถ่ีในการจับกุมหรือ

ความพยายามในการคุกคามผู้ใช้อินเทอร์เน็ตในประเทศไทยไม่ได้เกิดขึ้น

อย่างสม�า่เสมอ แต่เกดิขึน้ในช่วงทีม่สีถานการณ์ความขดัแย้งทางการเมอืง  

จากการศึกษาพบว่า สถิติคดีเรื่องนี้พุ่งสูงขึ้นอย่างก้าวกระโดดในช่วงการ

ชุมนุมเรียกร้องทางการเมืองของประชาชนกลุ่มต่างๆ โดยเฉพาะอย่าง

ยิ่งภายหลังการท�ารัฐประหาร 19 กันยายน 2549 นอกจากนี้ ไม่ค่อยพบ

การด�าเนินคดีกับ “ผู้ให้บริการ” เพียงเพราะเขาเป็นผู้ให้บริการ (ไม่ใช่ผู้
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เผยแพร่เนื้อหานั้นด้วยตนเอง) ในประเทศอื่นๆ ซึ่งแตกต่างจากกรณีของ

ประเทศไทยที่มุ่งเน้นให้ผู้ให้บริการต้องรับผิดในการกระท�าของผู้อื่น 

ในส่วนของการเคล่ือนไหว และปฏิกิริยาของประชาชนต่อ

กฎหมายและนโยบายของรัฐ พบว่าประชาชนในประเทศตะวันตกอย่าง

เยอรมนีและอเมริกา มีลักษณะหลากหลายช่องทางมากกว่าในประเทศ

ตะวันออก ไม่ว่าจะเป็นการเดินขบวน การรณรงค์ต่อต้าน การจัดสัมมนา

ให้ความรู้กับสังคมโดยรวม การท�าจดหมายเปิดผนึก โดยเฉพาะอย่างยิ่ง

การน�าคดีขึ้นสู่ศาลสูง ในขณะที่รูปแบบการเคล่ือนไหวในจีน มาเลเซีย  

รวมทั้งไทย มักจ�ากัดอยู่ในเรื่องของการประท้วงเรียกร้องเชิงนโยบายและ

สังคมเท่านั้น ไม่ค่อยพบการตอบโต้เรียกร้องให้เกิดผลบังคับทางกฎหมาย

อย่างในประเทศตะวันตก

ข้อเสนอในงานวิจัย

จากผลการวิจัย คณะผู้วิจัยมีข้อเสนอแนะ ดังนี้ 

ข้อเสนอแนะทางกฎหมาย พระราชบญัญตัว่ิาด้วยการกระท�าความ

ผิดเกี่ยวกับคอมพิวเตอร์ ควรเป็นกฎหมายอาญาที่ก�าหนดความผิดและ

โทษส�าหรับอาชญากรรมคอมพิวเตอร์โดยแท้ หรืออาชญากรรมที่กระท�า

ต่อตัวระบบหรือข้อมูลคอมพิวเตอร์โดยตรงเท่านั้น เช่น การเข้าถึงระบบ

โดยปราศจากอ�านาจ การรบกวนข้อมูล การโจรกรรมข้อมูล เพื่ออุดช่อง

ว่างทางกฎหมายและแก้ปัญหาเรื่องความซ�้าซ้อนของกฎหมาย แต่หากรัฐ

ยืนยันว่าจ�าเป็นต้องบัญญัติบทลงโทษเกี่ยวกับการเผยแพร่เนื้อหาซึ่งเป็น

ความผิดบนสื่อออนไลน์ด้วย บทบัญญัติดังกล่าวก็ต้องมีความชัดเจนไม่

คลุมเครือ รวมทั้งต้องสอดคล้องกับเจตนารมณ์ของกฎหมายอื่นที่ก�าหนด

ความผิดลักษณะเดียวกันนั้นไว้อยู่ก่อน ซึ่งอันที่จริงแล้วรัฐสามารถใช้วิธี

แก้ไขเพ่ิมเตมิความผดิเหล่านัน้ไว้ในหมวดความผดิพืน้ฐานในเรือ่งเดยีวกนั

ในประมวลกฎหมายอาญาได้ 

ควรก�าหนดนยิามค�าว่า “ผูใ้ห้บรกิาร” ให้สอดคล้องกบัลกัษณะการ
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ประกอบกิจการ ภาระหน้าที่ และควรหมายเฉพาะผู้ให้บริการที่เกี่ยวข้อง

กับการใช้งานระบบคอมพิวเตอร์และเครือข่ายคอมพิวเตอร์เท่านั้น ไม่ควร

ขยายความไปถึงผู้ประกอบการด้านโทรคมนาคมประเภทอื่นๆ ที่ห่างไกล

จากเนื้อหา หรือไม่เกี่ยวข้องกับอาชญากรรมคอมพิวเตอร์ 

การก�าหนดความรับผิดและโทษแก่ผู ้ให้บริการเกี่ยวกับการ 

เผยแพร่เน้ือหา ผู้บัญญัติกฎหมายควรจ�าแนกระดับของความรับผิดตาม

ลักษณะ และประเภทของผู้ให้บริการอินเทอร์เน็ต โดยค�านึงถึงความ

เกี่ยวข้องเชื่อมโยงกับเน้ือหา เช่น ผู้ให้บริการเนื้อหาควรมีความรับผิด

ต่อเนื้อหา ในขณะที่ผู้ให้บริการทางเทคนิคโดยแท้ไม่ควรมีความรับผิดต่อ 

เนื้อหาใดๆ เลย เว้นแต่เข้าเงื่อนไขบางประการ เช่น พิสูจน์ได้ว่าเขาเป็น

ผู้คัดเลือก ปรับปรุง หรือเปลี่ยนแปลงข้อมูลที่เผยแพร่น้ัน ฯลฯ และหาก 

ผู้บัญญัติกฎหมายประสงค์ให้ผู้ให้บริการร่วมรับผิดชอบต่อการกระท�าของ

ผูใ้ช้บรกิารอินเทอร์เนต็ หรอืลูกค้าของตน กฎหมายกไ็ม่ควรก�าหนดโทษไว้ 

“เท่ากับ” ผู้กระท�าความผิดที่แท้จริง แต่ควรใช้อัตราที่เหมาะสม ได้สัดส่วน 

รวมทั้งสอดคล้องกับหลักการในเรื่องผู้กระท�าความผิดหลายคน 

ในส่วนของมาตรการการระงับการเผยแพร่เนื้อหา หรือปิดกั้น

เว็บไซต์ ต้องแก้ไขมาตรา 20 ให้มีความชัดเจน ไม่คลุมเครือ และไม่ท�าให้

ตีความหมายได้หลายอย่าง อยู่บนหลักที่ว่าหากไม่รีบปิดกั้นโดยเร็วก็จะ

ก่อให้เกิดความเสียหายอย่างมาก หรือไม่มีวิธีการใดที่จะช่วยแก้ไขผลของ

เน้ือหาท่ีเผยแพร่นัน้ได้อกีแล้ว กฎหมายจะต้องก�าหนดวธิกีาร กระบวนการ 

และเงื่อนไขการใช้อ�านาจปิดกั้นนี้ไว้อย่างชัดเจนเป็นลายลักษณ์อักษร ซ่ึง

ต้องมีหลักเกณฑ์ที่แน่ชัดในการบอกแจ้งให้ผู้ให้บริการอินเทอร์เน็ตทราบ

เนื้อหานั้น เมื่อปิดกั้นเว็บไซต์แล้ว ต้องมีกระบวนการต่อเนื่องเพื่อฟ้องร้อง

และด�าเนินคดีกับบุคคลผู้เผยแพร่ข้อมูลอันเป็นเหตุให้ต้องปิดกั้นเว็บไซต์ 

และหากในท้ายที่สุดพบว่าเนื้อหานั้นไม่ได้เป็นความผิด ศาลจะต้องยกเลิก

ค�าสัง่ปิดกัน้ และมมีาตรการเยยีวยาความเสยีหายแก่ผูถ้กูสัง่ด้วย นอกจาก

น้ี ควรมีองค์กรผูม้อี�านาจออกค�าสัง่ทีม่คีวามรูค้วามสามารถ เป็นผูแ้ทนจาก

หลายฝ่าย และควรก�าหนดกระบวนการพจิารณา รวมทัง้การโต้แย้งคดัค้าน
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ค�าสั่งไว้ในกฎหมายด้วย

ข้อเสนอแนะทางนโยบาย รัฐควรหามาตรการเพื่อก�ากับดูแล

เนือ้หาบนสือ่ออนไลน์ทีไ่ด้ดลุยภาพกบัการคุม้ครองเสรภีาพของประชาชน 

แทนการใช้มาตรการปิดกั้นช่องทางการเข้าถึงเว็บไซต์ เช่น การส่งเสริม

กระบวนการหรือกลไกตรวจสอบกันเองระหว่างผู ้ใช้และผู ้ให้บริการ

อนิเทอร์เนต็ นอกจากนี ้ต้องเร่งพฒันาความรูค้วามสามารถด้านเทคโนโลยี

คอมพิวเตอร์ของเจ้าหน้าที่รัฐให้ดีขึ้น รัฐควรต้องส่งเสริมให้มีศาลช�านัญ

พิเศษเพื่อพิจารณาคดีที่เกี่ยวข้องกับคอมพิวเตอร์โดยเฉพาะ และจัดท�า

คู่มือปฏิบัติงาน หรืออธิบายกฎหมายและกฎระเบียบต่างๆ ที่เกี่ยวข้อง 

นอกจากนี้ยังควรสนับสนุนให้ผู้ประกอบการท�าประมวลจริยธรรม (Code 

of Conduct) ในการให้บริการสื่อออนไลน์ รวมทั้งใช้นโยบาย หรือแสวงหา

มาตรการประเภทอื่น เพื่อสร้างแรงจูงใจในการก�ากับดูแลให้แก่ผู้ประกอบ

การแทนนโยบายปราบปรามหรือลงโทษเพียงอย่างเดียว เช่น มาตรการ

ทางภาษี เป็นต้น

ข้อเสนอแนะต่อประชาชนและผู้ให้บริการสื่อออนไลน์ ประชาชน 

องค์กรเอกชนที่ท�างานด้านน้ี ฯลฯ ควรให้ความส�าคัญกับสิทธิในข้อมูล

ส่วนบุคคล เสรีภาพในการรับรู้ข่าวสารและเสรีภาพในการแสดงความ 

คิดเห็น และควรตื่นตัว ตรวจสอบการออกกฎหมาย กฎระเบียบต่างๆ รวม

ทั้งนโยบายของรัฐ ท่ีอาจส่งผลกระทบต่อเสรีภาพในการรับรู้ข่าวสารและ

การแสดงความคิดเห็นอย่างสม�่าเสมอ เพื่อไม่ให้รัฐใช้อ�านาจเกินขอบเขต

และไม่ชอบธรรม นอกจากนี ้ผูใ้ห้บรกิารอนิเทอร์เนต็อาจรวมตวักนั หรือจดั

ตั้งเป็นกลุ่มผู้ประกอบการอย่างเข้มแข็งเพื่อเฝ้าระวังไม่ให้รัฐก�าหนดภาระ

หน้าที่อันไม่เป็นธรรมและเกินสมควรแก่ผู้ให้บริการ อันจะส่งผลกระทบต่อ

สิทธิและเสรีภาพของประชาชนด้วย และที่ส�าคัญ ควรพัฒนาวิธีการและ

แนวทางการคดัค้านโต้แย้งกฎหมาย นโยบายทีไ่ม่ชอบธรรม การออกค�าสัง่

ตามอ�าเภอใจ หรือเรียกร้องสิทธิให้หลากหลายยิ่งขึ้น จากที่เคยจ�ากัดอยู่ที่

การเรยีกร้องเชงินโยบายและสงัคมเท่านัน้ กก้็าวไปสูก่ารเรียกร้องทีเ่ป็นรูป

ธรรมและให้ผลทางกฎหมาย อย่างการน�าคดีขึ้นสู่ศาลที่เกี่ยวข้อง เป็นต้น
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The Impacts of the Computer-related Crime Act 2007 
(CCA) and State Policies on the Right to Freedom of Expression 
aims to explore implications of the enforcement of CCA since 
it came into force in July 2007 until December 2011 vis-à-vis 
state policies as well as public reaction toward the law and its 
enforcement in comparison to the situation abroad.  

Findings on the enforcement of the CCA 

It was found that during the entire period of four years 
and six months when the CCA has been in force, 156 orders 
have been issued by the courts invoking Section 20 of the 
CCA to ban access to content or the entire website of a total of 
81,213 URLs. The most frequently blocked content concerns 
information and images deemed to insult and defame the King, 

Executive Summary 
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Queen, Heir-apparent, or Regent, for which 90 court orders have 
been issued to block access to 60,790 URLs, or approximately 
75% of the total. This is followed by the blocking of access to 
pornographic content and images with 52 court orders block-
ing 19,395 URLs, or 24% of the total. The remain 1% concern 
content involving abortion medication or self-abortion methods, 
gambling or blasphemy, bogus and Pharming websites, and 
websites which might cause misunderstanding about the contain-
ment and suppression of demonstrations and which could lead 
to public commotion or stir up people’s resistance.

2009 saw the highest number of court orders issued to 
block website requested by the Ministry of Information Com-
munication and Technology (MICT); 64 orders suppressed ac-
cess to 28,705 URLs. 2010 saw the biggest number of websites 
blocked, 45,357 URLs, by 45 court orders. Though checks and 
balance mechanisms are built into the law requiring the courts 
to review and use their discretion prior to issuing orders, in real-
ity, because problems of urgency, the number of URLs involved 
and the other responsibilities of the courts, it was found that the 
judiciary could not have spent much time reviewing the requests. 
For example, in 2009 and 2010, an enormous number of URLs 
were the subject of requests to the court. On average, the court 
issued orders to block access to 326 URLs per day in 2009 and 
986 in 2010. The data shows that of 156 orders, 142 were issued 
on the same day the requests were submitted by the MICT.  

One dominant factor contributing to the blocking of 
access to websites in Thailand is the intense political conflicts 
that have led to a surge of the use of social media to express 
political views. Nevertheless, Section 20 of the CCA to block 
access is enforced in normal situations; during emergencies, the 
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Thai state has other legal provisions to which they can resort 
to restrict expression of views, i.e., a declaration of emergency 
and enforcement of the Emergency Decree, or informal requests 
for cooperation from internet service providers (ISPs) to block 
certain websites, etc. 

It was found that throughout the period the CCA was 
in force, 325 legal cases were filed. Though one of the basic 
aims of enacting the CCA was to fill a legal loophole and crack 
down on conventional computer-related crime, it was found that 
66.15% of prosecutions related to the dissemination of allegedly 
offensive information under Sections 14-16, and only 19% of 
the cases directly involved offences concerning infringement 
of computer systems or data (conventional computer-related 
crime). Prosecutions involved: (1) libel (100 cases), (2) con-
ventional computer related crime (47), (3) lèse majesté (40), 
(4) electronic fraud or cheating (31), (5) dissemination of 
pornographic material (31), (6) illegal distribution of software 
(12), (7) information regarding national security (six); 58 cases 
were unclassified. Most of those accused and prosecuted were 
men (153 cases), followed by women (67) and intermediaries 
or ISPs (26), with the remainder unclassified.  

Based on interviews and group discussions eliciting 
opinions regarding enforcement of the CCA with informants 
from state agencies, ISPs and webmasters, it was found that 
one unique feature of the law is it provides clearer definitions 
and procedures for blocking websites, requests and submission 
of computer traffic information. However, despite these proce-
dures, informal requests for “cooperation” from the authorities 
claimed urgency still persist.  

One problem shared by various informants is a lack of 
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confidence in the interpretation by law by state officials and law 
enforcement officials of Section 14 (1) or the definition of the 
phrase “intentionally supporting or consenting to” in Section 15 
with respect to intermediaries. A lack of knowledge and under-
standing regarding elements of the crime and enforcement of 
the law was also found among personnel in the judicial process. 
One state official opined that a special court should be esta- 
blished to try the cases with help from associate judges who are 
knowledgeable in computer science and technology.

Webmasters or website administrators tended to the 
view that the CCA seems to impose disproportionate liability 
on intermediaries or service providers, forcing them to filter 
content posted by users. Some websites had to overhaul their 
structure by requiring prior registration of users for posting 
messages. Thus, the law tends to infringe, rather than protect 
freedom. ISPs wanted the levels of liability to be clearly spelled 
out in law and clear procedures on how to proceed with any 
information or content deemed illegal (takedown procedures). 
The state should adopt a policy to encourage ISPs to monitor 
themselves, instead of imposing penalties on intermediaries. As 
the law exists to prevent the commission of offences, they also 
thought it is important to develop mechanisms to protect the 
personal information of internet users. It was agreed among ISPs 
that blocking websites is still a necessary measure, but not one 
that should be used by the state too often. The state should also 
acknowledge that website blocking is not an effective or direct 
solution. More effort should be put into solving problems at their 
root causes, by identifying and prosecuting the real perpetrators. 
Most webmasters thought a multilateral committee should be 
established to review blocking requests, in place of the courts.   
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Analysis of problems regarding provisions in the CCA 
 
The analysis of legal provisions and state policies found 

the CCA has a direct impact on the right to freedom of infor-
mation and opinion online. Problems found during the study 
include: 

Definition issues.  For example, the term “service pro-
vider” in Section 4 fails to clearly define and classify types of 
“service provider”, showing a lack of understanding of reality 
and the technology. It requires all kinds of service providers to 
keep computer traffic logs and be indiscriminately held responsi-
ble for the dissemination of content uploaded by others. Certain 
service providers who are not involved with illegal information 
have consequently been held liable.  

Criminality issues concerning provisions in Sections 14, 
15 and 20 of the CCA. One fundamental aim of the CCA is to 
address conventional computer-related crime which cannot be 
dealt with under the Criminal Code as the elements of the crimes 
are different. But it was found the CCA has been used mainly 
to suppress internet content and thus has direct implications for 
the rights and freedoms of the people.  

Section 14 (1) was intended to address bogus or fraudu-
lent computer data, to close a loophole regarding document 
counterfeiting. It was found that in reality this Section has been 
used mainly for libel prosecutions, even though libel offences 
are already actionable under either the Civil or Criminal Code. 
When a charge of libel is brought to the Court under the CCA, 
the offence becomes non-compoundable, preventing any media-
tion between the conflicting parties. It also allows any persons 
to make accusations. Other problems in interpretation make it 
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difficult to decide if the accused should be allowed to prove the 
truth of a statement in order to be exempt from prosecution or 
penalty. The current interpretation of Section 14 (1) may cause 
confusion and simply ensures that libel charges under the CCA 
carry more severe penalties than this under the Criminal Code.  

Section 14 (2) is also often used in conjunction with 
charges concerning national security.  In terms of the extent of 
enforcement, Section 14 (2) is one of the most controversial legal 
provisions. Its use by the state has been criticized as infringing 
on the people’s right to freedom of expression. It contains vague 
and ambiguous phrases such as “damage to security” and “caus-
ing public panic”, which are in breach of the “legality principle” 
or criminal law safeguards concerning the “certainty of law”. 
The Section fails to establish clearly for ordinary people what 
kind of information is an offence against the law. State officials 
are allowed broad discretion in interpreting the law, creating a 
danger that the law becomes subject to excessive or arbitrary 
interpretation and eventually a tool of political suppression. 

Section 14 (3) also deals with offences regarding the 
dissemination of security information. However, the elements of 
crime are spelled out more clearly than in Section 14 (2) since 
it is linked to offences in the Criminal Code. The question has 
thus arisen as to why both Section 14 (2) and Section 14 (3) are 
part of the same law.  

Many prosecutions under Section 14 (2) and (3) are made 
in conjunction with the use of Section 112 of the Criminal Code 
regarding lèse majesté. A comprehensive examination of the 
provisions and enforcement of the CCA and infringement of the 
people’s freedoms in the virtual world cannot avoid discussion 
of the content, enforcement and ideology underlying interpreta-
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tion of Section 112 of the Criminal Code. Essentially, Section 
112 can be considered as subject to individual discretion. The 
law allows anyone to report a case. As a result, the law has been 
used as a tool against others. And because it carries heavy and 
disproportionate penalties, including imprisonment of three to 
fifteen years, and provides no grounds for exemption from either 
liability and penalty, it allows no opportunity for the accused to 
prove the truth of what is said.  

Another problem stemming from the CCA is legal redun-
dancy. Section 14 (1) on the dissemination of false information 
causing damage to another party has in practice been used for 
legal actions for defamation. Section 14 (3) also overlaps with 
Section 14 (2).regarding national security offences and Section 
14 (4) regarding dissemination of pornographic materials is 
similar to Section 287 of the Criminal Code. In practice, it was 
found that this Section has been used merely to request court 
orders to block websites, rather than for prosecutions.  

Section 15 provides for liability of service providers. 
Apart from the lack of a clear definition of the term “service 
provider” already mentioned, this Section sets a rate of penal-
ties for service providers as the same as that for perpetrators. 
This is unreasonable and disproportionate. In many instances, 
service providers simply act as an “intermediary” transmitting 
online data. According to the Criminal Code, service provid-
ers should be held responsible only as “supporters” rather than 
“principals”. As a result, a number of service providers have 
decided to “self-censor”, leading to an infringement on the 
people’s right to freedom of expression. Apart from problems 
with the CCA, Thailand has no internet content monitoring 
procedures by which service providers can decide to take down 
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certain information from their servers without having to wait 
for a court order (Notice and Takedown). The state has no clear 
procedure to identify the persons mandated to advise service 
providers on which data could be actionable. There are no clear 
notification procedures, no details of the information required to 
be submitted to the state to establish the existence of an offence 
and no clear guidelines on a grace period for service providers 
to delete data after being notified. As a result, enforcement of 
the law has failed to follow any standard pattern, and has been 
subject mainly to the discretion of individual officials relying 
on informal cooperation.  

Section 20 deals with suppression of information dis-
semination and website closure, considered urgent measures by 
the state to prevent commission of an offence. But the Section 
contains vague definitions of offensive content. Restriction on 
access to information should be based on clear definitions with 
clear conditions and procedures, based on the principle for 
upholding freedom of information and expression. Blocking 
websites should be used as a last resort, only when necessary 
under “exceptional” circumstances because of the extensive 
impact on the rights of the people. This Section allows the 
state to operate without having to go through any prior judicial 
oversight. The findings of the study on website blocking and 
prosecutions show that in reality, Section 20 has been used as 
a “primary” tool.

Comparative study of online control laws and state policies 
in other countries 

Germany, Malaysia, the USA and China all pledge to 
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uphold the rights to freedom of expression and information as 
prescribed in their constitutions. Exceptions or restrictions on 
freedoms do exist and vary from country to country. For example, 
Germany does not protect any content harmful to children and 
youth and to peace, content that offends human dignity, racism 
and dissemination of German nationalism (Nazism). USA has 
only one restriction imposed on content deemed harmful to 
children and youth. China restricts content regarding national 
security and government stability. Malaysia does not protect 
content affecting national security, blasphemy, pornography and 
obscenity, and content harmful to children and youth. However, 
none of these countries have computer-related laws on the dis-
semination of such information. In addition, they have no law 
that imposes the same tariff of penalties on both the service 
providers as intermediaries and the principals who disseminate 
the information.  Both China and Malaysia try to monitor internet 
content by making it a “duty” of ISPs.  

Websites are blocked in all countries, though frequency 
(as far as it has been reported and identified) and the way this 
authority is used seem to differ. In Germany, quite a few web-
site are blocked through orders derived from clearly defined 
laws and under the principle of proportionality. Despite this, 
orders usually meet strong opposition. The state is often taken 
to Court to fight closure orders. In the US, a few websites have 
been blocked informally based on the exercise of state power 
through ISPs and there is a special agency to monitor and issue 
blocking orders. China and Thailand seem to rely heavily on 
blocking websites and tend to have vaguely defined legal pro-
visions. Those affected by state orders are often not informed 
in advance and many cases happen informally. Websites are 
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rarely blocked in Malaysia, since such orders are not feasible 
due to other protective laws; the state often uses other ways to 
control content such as by clamping down on civil rights, or 
prosecuting online news networks on security-related charges. 
It should be noted that the underlying perspectives that prompt 
the Thai authorities to clamp down on websites are quite unique. 
While other countries, including China, normally use measures 
discreetly and avoid media publicity, every government in Thai-
land has proudly presented in press conferences the number of 
websites blocked.  

With regard to intimidation of people or netizens, China 
and Malaysia frequently arrest netizens under a number of na-
tional security laws in force. In Thailand, arrests and attempts 
to threaten netizens have not been regular, mostly coinciding 
with political conflict. The study shows the numbers rose signifi-
cantly during street protests against the government, particularly 
after the 19 September 2006 coup. In addition, while in other 
countries, service providers are often spared (since they merely 
provided a service, but were not involved with disseminating 
content), in Thailand, the authorities force ISPs to take respon-
sibility for acts committed by others.  

In terms of movements and reactions of the people to-
ward the law and state policies, people in Germany and the US 
have more channels through which they can express themselves 
than in the East.  People there can demonstrate, launch opposi-
tion campaigns, organize seminars to educate society, write open 
letters and appeal cases to higher courts, while movements in 
China, Malaysia and Thailand are often restricted to calls for 
social justice and policy. There are few demands for effective 
law enforcement as in the West.   
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Recommendations 
 
Legal recommendations.  The CCA should be a criminal 

law specifying offences and penalties for conventional computer 
related crime or any criminal action directly against the system 
or data, i.e., unauthorized access, data interference, data theft, 
etc., in order to fill out the legal loophole and to address legal 
redundancies. Should the state insist on applying it with any 
illegal data disseminated online, then the provisions have to be 
made clearly and unambiguous and it should serve the purpose 
of existing offences in other relevant laws. In fact, it could be 
easier if the state simply amend the exist Criminal  Code and 
add new computer related criminal offences in there.  

The definition of “service provider” should be spelled out 
to correctly describe the functionalities and duties and should 
just refer to service providers of computer system or network 
only. It should not be expanded to also cover other telecom-
munication operators who are quit irrelevant to the content and 
not involved with the computer related crime.  

In terms of liability and penalty rate of the service pro-
viders concerned with the dissemination of illegal content, the 
law drafters should classify levels of liability and types of ISPs 
in light of the content. For example, the ISPs might be held li-
able for the content, but technical service providers should not 
be held liable for any content at all. An exception can happen, 
for example, if it could be proven that the technicians are also 
involved with recruiting, revising or modifying the data. If the 
law drafters insist on holding the service providers liable for 
the offence committed by their users or by their clients, then the 
law should not impose the same penalties on both the service 
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providers and the perpetrators. But they should be imposed 
proportionately and fit the principle of multiple culprits.  

As for measures to suppress content or to block websites, 
Section 20 should be amended to make it clear and not prone 
to be subjected to individual discretions. It should rest on the 
principle that if the suppression does not take place soon enough, 
massive damage could have happened. Or if the impact of such 
dissemination of information is irreversible, the law should 
provide for clear and written methods, process and conditions 
for the exercise of suppression power. And the ISPs should be 
informed of such procedures. After the website is blocked, other 
process should commence including prosecution against the per-
son who has disseminate the data that has led to the blockade of 
website. If in the end, it was found that the content is not illegal, 
the order has to be rescinded by the court and remedies should 
be provided for the damage parties. In addition, there should 
be a body of knowledgeable persons who are representatives 
from various parties and are able to develop the review process 
as well as to oppose the order.  

Policy recommendation. The state should develop meas-
ures to monitor online content while striking the balance with 
the protection of people’s freedom. Instead of website blockade, 
other measures such as the promotion of self-monitoring among 
users and ISPs should be encouraged. In addition, an effort 
should be made to increase knowledge in computer technology 
among state officials. The state should endeavor to establish a 
special court to try computer related offences and to develop 
handbooks, guidelines, or commentaries of concerned laws and 
regulations.  In addition, a code of conduct should be developed 
by the operators. The policy and measures should be geared 
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toward creating incentives among the operators, instead of 
stressing the suppression or punishment such as tax incentives.  

Recommendation for people and ISPs. Individuals and 
NGOs working on the issue should place an importance on the 
right to information and freedom of expression, stay alert and 
constantly monitor any attempt by the state to issue a law or 
regulation or policy which might infringe on the right to infor-
mation and freedom of expression. This should ensure that the 
state does not exercise its power beyond the limits and unfairly. 
In addition, the ISPs might get together or form as a network of 
entrepreneurs to monitor and prevent the government from im-
posing disproportionate penalty rates on ISPs which also affect 
people’s rights and freedom. Most importantly, a method should 
be developed to oppose the unfair law and policy, to contain any 
arbitrary use of power, or to demand more rights and freedom. 
From advocating policy options, one can transcend them and 
keep developing clear advocacies by using law as our leverage 
including litigation.
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ผลกระทบจาก พ.ร.บ. ว่าด้วยการกระทำาความผิด

เกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และนโยบายของรัฐ 

กับสิทธิเสรีภาพในการแสดงความคิดเห็น
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1. โครงการ

มาตรา 451 รัฐธรรมนูญแห่งราชอาณาจักรไทย พ.ศ. 2550  

ก�าหนดให้รัฐต้องคุ้มครองสิทธิและเสรีภาพในการรับรู้ข้อมูลข่าวสาร และ

การแสดงความคิดเห็นของประชาชนไม่ว่าโดยวิธีการใดๆ และกระท�าผ่าน

สื่อประเภทใดไว้อย่างชัดเจน อย่างไรก็ดี ภายใต้ระบบการปกครองโดย

กฎหมาย (นิติรัฐ-ประชาธิปไตย) การใช้สิทธิและเสรีภาพของบุคคลใด 

บุคคลหน่ึง โดยเฉพาะอย่างยิ่งสิทธิและเสรีภาพประเภทที่ต้องมีการ

แสดงออกมาภายนอก จ�าเป็นต้องอยูภ่ายในขอบเขตตามทีก่ฎหมายก�าหนด

เสมอ เพื่อป้องกันไม่ให้การใช้สิทธิและเสรีภาพเช่นว่านั้นส่งผลกระทบหรือ

ล่วงละเมิดสิทธิและเสรีภาพของบุคคลอื่นได้ 

ในกรณขีองเสรีภาพในการแสดงความคิดเหน็นี ้รฐัธรรมนญูมาตรา 

45 วรรคสอง จึงบัญญัติ “ข้อยกเว้น” ของการคุ้มครอง และให้อ�านาจแก่

รัฐในอันที่จะก�าหนด “มาตรการทางกฎหมาย” เพื่อจ�ากัดหรือควบคุมการ

ใช้สิทธิและเสรีภาพดังกล่าวไว้ ทั้งน้ี ด้วยเหตุผลส�าคัญ 4 ประการ คือ  
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เพื่อความมั่นคงแห่งรัฐ เพื่อความสงบเรียบร้อยและศีลธรรมอันดีของ

ประชาชน เพื่อคุ้มครองสิทธิส่วนบุคคลหรือชื่อเสียงของบุคคลอื่น และเพื่อ

ป้องกันหรือระงับความเสื่อมทรามทางจิตใจหรือสุขภาพของประชาชน 

อนึ่ง แม้ในฐานะของ “ผู้ใช้อ�านาจปกครอง” รัฐจะสามารถตรา

กฎหมาย หรือใช้มาตรการอื่นใดเพื่อจัดการ ดูแล รวมทั้งกล่ันกรองหรือ

ควบคุมสิทธิและเสรีภาพของประชาชนได้ แต่การตรากฎหมายหรือการ

ใช้มาตรการเหล่าน้ันก็จ�าต้องมีขอบเขตเช่นกัน เพื่อเป็นหลักประกันแก่

ประชาชนว่าจะไม่ถูกฝ่ายผู้ปกครองรัฐใช้อ�านาจตามอ�าเภอใจ หรือล่วง

ละเมิดเสรีภาพจนเกินสมควร รัฐธรรมนูญมาตรา 29 จึงก�าหนดกรอบการ

ตรากฎหมายเพื่อจ�ากัดสิทธิและเสรีภาพของประชาชนไว้ให้แก่รัฐเช่นกัน

ว่า ต้องเป็นไปเพียงเท่าทีจ่�าเป็น และกฎหมายนั้นจะกระทบกบัสาระส�าคัญ

แห่งสทิธแิละเสรภีาพนัน้มไิด้ รวมทัง้ต้องใช้บงัคบัอย่างเสมอหน้าเท่าเทยีม

ไม่เลือกปฏิบัติ2

อย่างไรกต็าม แม้รฐัธรรมนญูจะก�าหนดให้ความคุม้ครองประชาชน 

และวางกรอบในการบัญญัติกฎหมายไว้เช่นนั้นแล้ว แต่ในช่วงเวลาหลายปี

ที่ผ่านมา การณ์กลับปรากฏว่า รัฐไทยโดยหน่วยงานผู้รับผิดชอบกลับตรา

กฎหมายและใช้มาตรการในเชิงควบคุม จ�ากัดสิทธ ิกระทัง่แทรกแซงเสรีภาพ

การเสนอข้อมลูข่าวสารของสือ่ รวมทัง้การแสดงความคดิเหน็ของประชาชน

ไทยอย่างมาก จนมีค�าถามเกิดขึ้นว่าเป็นการใช้อ�านาจเกินเลยไปหรือไม่ 

อาทิเช่น การประกาศใช้ พ.ร.ก.การบริหารราชการในสถานการณ์ฉุกเฉิน 

พ.ศ. 2548 ซึ่งมุ่งเน้นควบคุมการเสนอข่าวเกี่ยวกับสถานการณ์การเมือง

ของสือ่ประเภทต่างๆ ไม่ว่าจะเป็นโทรทศัน์ วิทยชุมุชน และเวบ็ไซต์ หรอืการ

ตราพระราชบัญญัติว่าด้วยการกระท�าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 

2550 (ต่อไปจะใช้ค�าว่า “พ.ร.บ.คอมพวิเตอร์ฯ 2550”) ทีใ่ช้ถ้อยค�าคลมุเครือ

ไม่ชัดเจน ทั้งยังให้อ�านาจรัฐระงับการเผยแพร่ข้อมูล หรือปิดกั้นเว็บไซต์ได้ 

โดยปรากฏข้อเทจ็จรงิด้วยว่า ในการใช้อ�านาจดงักล่าวหลายกรณรัีฐไม่ได้ให้

เหตุผลที่ชัดเจนเพียงพอต่อเจ้าของเว็บไซต์ที่ถูกปิดกั้น หรือการเซ็นเซอร์

เว็บไซต์ในหลายๆ ครั้งก็มิได้เป็นไปตามกระบวนการที่กฎหมายก�าหนดไว ้
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(ขอค�าสั่งศาลตามมาตรา 20 พ.ร.บ.คอมพิวเตอร์ฯ 25503) แต่รัฐกลับ

ใช้มาตรการ “ขอความร่วมมือ” หรือใช้อ�านาจอย่างไม่เป็นทางการขอให ้

ผูใ้ห้บรกิารอนิเทอร์เนต็ระงบัการเผยแพร่เนือ้หา หรอืปิดกัน้ช่องทางการเข้า

ถงึเว็บไซต์บางแห่งทีร่ฐัเหน็ว่า “ไม่เหมาะสม” แต่อาจไม่เข้าข่ายผดิกฎหมาย 

มีสถิติตัวเลข (ดังจะได้แสดงในรายงานวิจัยฉบับนี้ต่อไป) อันน่า

กังวลอย่างยิ่งว่า ยิ่งสถานการณ์ความขัดแย้งในสังคมไทยรุนแรงขึ้นเท่าไร 

สถานการณ์การควบคุมและแทรกแซงสื่อ โดยเฉพาะอย่างยิ่งสื่อออนไลน์ 

หรืออินเทอร์เน็ต (ซึ่งอยู่ในขอบเขตงานวิจัยฉบับน้ี) ก็ยิ่งรุนแรงมากข้ึน

เท่านั้น ทั้งนี้ โดยอาศัยอ�านาจดังกล่าวตาม พ.ร.ก.การบริหารราชการใน

สถานการณ์ฉุกเฉิน พ.ศ. 25484 ทั้งๆ ที่ในช่วงที่เกิดวิกฤตการณ์การเมือง

หรือมีสถานการณ์ความขัดแย้งใดๆ ขึ้น รัฐยิ่งควรเป็นหลักที่มั่นคงในการ

ให้ความคุ้มครองสิทธิและเสรีภาพในการรับรู้ข้อมูลข่าวสาร และการแสดง

ความคดิเหน็ของประชาชน เพราะเป็นช่วงเวลาทีจ่�าเป็นอย่างยิง่ทีป่ระชาชน

ควรได้รบัข้อมลูข่าวสารอย่างครบถ้วนรอบด้าน เพือ่ใช้ประกอบการตดัสนิใจ

หรือแสดงเจตนารมณ์ และมีส่วนร่วมทางการเมือง

นอกจากน้ี ยังมเีหตกุารณ์ทีท่�าให้เช่ือได้อกีว่า รฐับงัคบัใช้กฎหมาย

และมาตรการต่างๆ อย่างเลือกปฏิบัติและไม่เสมอภาคเท่าเทียมกัน เพราะ

ในขณะท่ีมีส่ือหลายส�านักเสนอเนื้อหาและภาพข่าวที่มีระดับความรุนแรง

แบบเดียวกัน แต่รัฐกลับเลือกควบคุมเฉพาะสื่อบางส�านัก หรือบางกลุ่มที่

น�าเสนอข้อมูลด้านท่ีรัฐเห็นว่าไม่เป็นมิตร หรืออยู่คนละฝ่ายการเมืองกับ

ตนเท่านั้น เช่น การปิดวิทยุชุมชนจ�านวนมากโดยรัฐบาลประชาธิปัตย์ในปี 

25535 หรือโดยรัฐบาลเพื่อไทยในปี 25546 ซึ่งกรณีต่างๆ เหล่านี้นอกจาก

จะน�ามาซึง่ค�าถามว่ารฐักระท�าการขดัหรอืแย้งต่อบทบญัญตัขิองรฐัธรรมนญู

หรือไม่แล้ว ยังสะท้อนให้เห็นทัศนคติของรัฐไทยที่มีต่อสิทธิและเสรีภาพใน

เรือ่งนีข้องประชาชนอกีด้วย แม้ทีผ่่านมาจะมคีวามพยายามจากหลายฝ่าย

เสนอข้อร้องเรียนต่อสาธารณะ รวมทั้งน�าคดีขึ้นสู่ศาลเพื่อขอให้ตรวจสอบ

ความชอบด้วยกฎหมายของการใช้อ�านาจรฐั แต่กย็งัไม่ได้รบัการตอบสนอง

เท่าท่ีควร อกีทัง้ยงัมบีางกรณีทีศ่าลปฏเิสธไม่ตรวจสอบการใช้อ�านาจของรัฐ
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ในลักษณะดังกล่าวด้วย เช่น ศาลยุติธรรมชั้นต้นยกฟ้องเว็บไซต์ประชาไท 

ซึ่งเป็นโจทก์ฟ้องหน่วยงาน ศอฉ. ในสมัยรัฐบาลนายอภิสิทธิ์ เวชชาชีวะ

ว่าใช้อ�านาจตาม พ.ร.ก.ฉุกเฉินฯ สั่งปิดกั้นเว็บไซต์ประชาไท โดยไม่ชอบ7 

เป็นต้น

อน่ึง นอกจากสื่อและเว็บไซต์จะโดนควบคุมอย่างเข้มข้นในช่วง 

ที่ผ่านมาแล้ว ยังมีข้อที่ต้องตั้งเป็นข้อสังเกตด้วยว่า คดีความที่เกิดขึ้นโดย

อาศัยข้อหาตาม พ.ร.บ.คอมพิวเตอร์ฯ 2550 ส่วนใหญ่เป็นคดีที่เกี่ยวกับ

การเผยแพร่เน้ือหาในอินเทอร์เน็ต หาใช่อาชญากรรมโดยแท้ไม่ อีกทั้ง 

ผู้ต้องหาจ�านวนไม่น้อยคือผู้ให้บริการที่ไม่ได้เป็นผู้ลงมือโพสต์ข้อมูลด้วย 

ตวัเอง สถานการณ์เช่นนีจ้งึย่อมไม่อาจปฏเิสธได้เลยว่า  พ.ร.บ.คอมพวิเตอร์ฯ 

2550 กลายเป็นตัวแปร หรือเข้ามามีบทบาทอย่างส�าคัญกับการจ�ากัด

เสรีภาพในสื่อออนไลน์ 

ด้วยข้อเท็จจริงต่างๆ ดังกล่าวมา จึงน่าจะเป็นประโยชน์อย่างยิ่ง 

หากมีการรวบรวมสถิติและตัวอย่างคดีความ เก็บสถิติจ�านวนสื่อออนไลน์

ที่ถูกปิดกั้น ประมวลลักษณะการบังคับใช้ พ.ร.บ.คอมพิวเตอร์ฯ 2550 

ของรัฐ รวมทั้งส�ารวจแนวนโยบายและทัศนคติของผู้มีอ�านาจปกครองและ 

เจ้าหน้าทีร่ฐัทีม่ต่ีอสทิธแิละเสรภีาพของประชาชนในการรบัรูข้้อมลูข่าวสาร 

และการแสดงความคิดเห็น เพื่อน�ามาศึกษาวิเคราะห์ให้เห็นถึงเหตุผล

ที่แท้จริง และสถานการณ์การควบคุมสื่ออินเทอร์เน็ตที่เกิดขึ้นอย่างมาก

ในประเทศไทย อย่างไรก็ตาม การศึกษาวิจัยนี้คงมิอาจครบถ้วนสมบูรณ์

ได้เลยหากไม่ได้มีการศึกษาสถานการณ์ในเรื่องเดียวกันที่เกิดข้ึนในต่าง

ประเทศ และน�ามาวิเคราะห์เปรียบเทียบ เพื่อน�าไปสู่ข้อเสนอแนะสุดท้าย

ส�าหรับการสร้างสมดุลระหว่างการป้องกันและปราบปรามการกระท�า 

ความผิดในส่ือออนไลน์กับการคุ้มครองสิทธิและเสรีภาพของประชาชน 

ต่อไป ทั้งนี้ บนพื้นฐานที่คณะผู้วิจัยเห็นว่า การให้ความส�าคัญกับเสรีภาพ

ในการแสดงความคิดเห็นของประชาชนนั้นมีความส�าคัญ และจ�าเป็นอย่าง

ยิ่งในการสร้างประชาธิปไตยที่แท้จริงให้เกิดขึ้นได้ในสังคมไทย
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2. ลักษณะกิจกรรม 

งานวิจัยเชิงปริมาณและคุณภาพ เก่ียวกับ “ผลกระทบจาก 

พระราชบญัญตัว่ิาด้วยการกระท�าความผดิเก่ียวกับคอมพวิเตอร์ พ.ศ. 2550” 

3. กรอบเวลาที่ศึกษา 

เดือนกรกฎาคม 2550 – ธันวาคม 2554 

4. เป้าหมายของโครงการ 

1) รวบรวมสถิติทางคดีตาม พ.ร.บ.คอมพิวเตอร์ฯ 2550 และการ

ด�าเนนินโยบายต่างๆ ของรฐัทีเ่ก่ียวกับเสรภีาพของประชาชนในสือ่ออนไลน์ 

(อินเทอร์เน็ต)

2) รวบรวมข้อมูลและความคิดเห็น รวมทั้งแนวทางการแก้ปัญหา

ทีเ่กดิขึน้จากการปิดก้ัน/ควบคมุเนือ้หาในสือ่ออนไลน์ ทัง้จากผูว้างนโยบาย

และมาตรการควบคุมสื่อ หน่วยงานและเจ้าหน้าที่ผู้บังคับใช้กฎหมาย รวม

ทั้งผู้ได้รับผลกระทบจากการบังคับใช้มาตรการเหล่านั้น 

3) ศึกษาปัญหาที่เกิดขึ้นจากตัวบทกฎหมาย และการบังคับใช้

กฎหมายที่เก่ียวกับเสรีภาพในการรับรู้ข้อมูลข่าวสารและการแสดงความ

คิดเห็นของประชาชนในสื่อออนไลน์ โดยเฉพาะอย่างย่ิงปัญหาที่เกิดจาก 

พ.ร.บ.คอมพิวเตอร์ฯ 2550

4) ส�ารวจกฎหมาย และแนวนโยบายที่เกี่ยวกับเสรีภาพของ

ประชาชนในสื่อออนไลน์ของต่างประเทศ เพื่อศึกษาเปรียบเทียบกับกรณี

ที่เกิดขึ้นในประเทศไทย 

5) วิเคราะห์และประเมินผลดีผลเสีย (โดยเปรียบเทียบกับต่าง

ประเทศด้วย) ระหว่าง การใช้กฎหมายและนโยบายที่เน้นการควบคุม/

กลัน่กรองเนือ้หาในสือ่ออนไลน์ กบั การใช้กฎหมายและนโยบายทีใ่ห้ความ
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ส�าคัญกับสิทธิและเสรีภาพของประชาชน โดยจัดท�าเป็นบทสรุป และข้อ

เสนอแนะแนวทางที่เหมาะสม เพ่ือสร้างสมดุลย์ระหว่างการป้องกันและ

ปราบปรามการกระท�าความผดิกับการคุ้มครองเสรีภาพของประชาชนต่อไป

นิยามศัพท์ที่เกี่ยวข้อง

admin แอดมิน

 มาจากค�าว่า administrator โดยทัว่ไปหมายถงึผูด้แูลเวบ็ไซต์ ทัง้นี้ 

อาจหมายถึงผู้ที่ดูแลด้านเทคนิค ด้านเน้ือหา หรือภาพรวมหน้าตาเว็บ  

อย่างใดอย่างหน่ึงหรือทั้งหมดก็ได้ ทั้งน้ีภาระความรับผิดชอบขึ้นอยู่กับ

แต่ละเว็บไซต์ก�าหนด (ความหมายคล้าย webmaster) 

BitTorrent บิททอร์เรนท์ 

 ดู Torrent

blog บล็อก 

 ย่อมาจาก web log แปลตรงตัวคือบันทึกบนเว็บ ปัจจุบันใช้เรียก

เว็บไซต์ที่มีการเขียนเนื้อหาเพิ่มเติมเรื่อยๆ

comment คอมเมนต์ 

 (น.) ความเห็น เนื้อหาในอินเทอร์เน็ตที่เกิดจากการสนทนาต่อ

เนื่องจากข่าวหรือกระทู้ 

 (ก.) เขียนข้อความแสดงความเห็น

domain name โดเมนเนม 

 ชือ่ของเว็บไซต์ เช่น naksit.org มไีว้เพือ่ใช้เรียกทีอ่ยูเ่วบ็ไซต์ต่างๆ 

แทนการใช้ชุดตัวเลขไอพีแอดเดรส
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file ไฟล์ 

 แฟ้มบันทึกข้อมูลในระบบคอมพิวเตอร์ โดยส่วนใหญ่จะจัดเก็บไว้

ในฮาร์ดดิสก์ หรือบนอินเทอร์เน็ต

FTP เอฟทีพี 

 วิธีการส่งข้อมูลแบบหนึ่งในอินเทอร์เน็ต ออกแบบมาเพื่อการส่ง

ไฟล์แบบไม่มีการเข้ารหัสข้อมูลระหว่างส่ง ส่วนแบบที่มีการเข้ารหัสนั้นชื่อ

ว่า SFTP 

Google กูเกิล 

 ชื่อทางการค้า หมายถึง 1) บริษัทผู้ให้บริการอินเทอร์เน็ต 2) ใช้

เรียกแทน เพื่อหมายถึง เสิร์ชเอนจิน หรือเครื่องมือส�าหรับค้นหาสิ่งต่างๆ 

บนอินเทอร์เน็ต

hacker แฮกเกอร์ 

 บุคคลผู้มีความเชี่ยวชาญในเรื่องหนึ่งๆ และมีกลเม็ดสามารถ

แก้ไขปรบัปรงุสิง่ทีต่นมคีวามเช่ียวชาญ แต่มกัถกูหมายความถงึ computer 

hacker หรือผู้เชี่ยวชาญด้านคอมพิวเตอร์โดยรวม เช่น ผู้พัฒนาซอฟต์แวร์  

ผู้ตรวจสอบความปลอดภัยระบบ (ค้นหาช่องโหว่แล้วแก้ไข) ไม่จ�าเป็น

ต้องเป็นผู้ประสงค์ร้าย อย่างไรก็ตาม ในภาษาพูด ในสื่อกระแสหลัก ค�าว่า 

hacker มักถูกใช้สื่อความถึงผู้ค้นหาและใช้ช่องโหว่ของระบบรักษาความ

ปลอดภัยเพื่อท�าลายหรือขโมยข้อมลู ทั้งที่ค�าที่ถูกต้องตรงตามความหมาย

ดังกล่าวจริงๆ แล้วคือ ค�าว่า cracker

 ดังนั้น อาจพอสรุปได้ว่า hacker มีสองประเภท สีขาว (white hat 

hacker) คือพวกประสงค์ดี และสีด�า (black hat hacker) คือ cracker

hosting  โฮสติ้ง 

 ผู้ให้บริการพ้ืนที่ส�าหรับเว็บไซต์ เป็นผู้ครอบครองคอมพิวเตอร์ 
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(อาจจะจ�านวนมาก) หรือคอมพิวเตอร์ขนาดใหญ่ซ่ึงมีพื้นที่มากๆ ที่เช่ือม

ต่อกับอินเทอร์เน็ต แล้วแบ่งพื้นที่ให้คนอื่นเช่าส�าหรับเก็บรักษาเว็บไซต์

Internet  อินเทอร์เน็ต 

 การเช่ือมต่อระหว่างเครือข่ายคอมพิวเตอร์ไร้พรมแดน ท�าให ้

เข้าถึงข้อมูลข่าวสารและการบริการ ผ่านการเข้าถึงลิงก์ข้อมูล ระบบอีเมล 

และอื่นๆ

IP address ไอพี แอดเดรส 

 หมายเลขประจ�าเครื่องคอมพิวเตอร์ชุดหนึ่ง เมื่อต่ออินเทอร์เน็ต 

ผู ้เชื่อมต่อจะได้รับหมายเลขที่อยู ่ ณ ช่วงเวลานั้นๆ จากผู้ให้บริการ

อินเทอร์เน็ต หมายเลขน้ีเปล่ียนไปทุกครั้งเมื่อเชื่อมต่ออินเทอร์เน็ตใหม่ 

เลขไอพียังสามารถระบุได้ว่าการเชื่อมต่อนั้นมาจากจังหวัดใด ประเทศใด 

ปัจจุบันเลขหมายไอพีเป็นเบาะแสส�าคัญที่นิยมใช้เพื่อหาตัวผู ้กระท�า 

ความผิด แต่มีข้อบกพร่องเพราะผู้ใช้สัญญาณอินเทอร์เน็ตไม่จ�าเป็นต้อง

เป็นคนเดียวกับผู้จดทะเบียนขอใช้บริการอินเทอร์เน็ต นอกจากน้ี ไอพียัง

สามารถปลอมแปลงได้

ISP ไอเอสพี 

 ย่อมาจากค�าว่า Internet Service Provider หมายถึง ผู้ให้บริการ

อินเทอร์เน็ต เช่น บริษัททรู บริษัท 3BB ฯลฯ

link ลิงก์ 

 เรียกอีกอย่างว่า Hyperlink หมายถึง การอ้างอิงข้อมูลที่ช่วยให้ 

ผู้ใช้สามารถกดเพื่อเข้าถึงข้อมูลในโลกออนไลน์ได้อัตโนมัติ

log file ล็อกไฟล์

 ข้อความที่ระบบปฏิบัติการคอมพิวเตอร์บันทึกเอาไว้เพื่อทราบว่า 
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ผู้ใช้ท�ากิจกรรมอะไร ในช่วงเวลาใด บนคอมพิวเตอร์เครื่องนั้นบ้าง

log in ล็อกอิน 

 การเข้าสู่ระบบ โดยกรอกช่ือบัญชี (username) และรหัสผ่าน 

(password)

meta data เมตาดาตา 

 ข้อมูลที่อธิบายข้อมูล เช่น กล้องดิจิตอลรุ่นใหม่เมื่อถ่ายภาพแล้ว

มักมีข้อมูลอธิบายไว้ด้วยว่า ภาพดังกล่าวถ่ายจากกล้องรุ่นใด ถ่ายเมื่อใด

modem โมเด็ม 

 อุปกรณ์ที่ท�าให้สามารถส่งข้อมูลผ่านสายโทรศัพท์ได้

moderator โมเดอเรเตอร์ 

 ผูอ้�านวยการการสนทนาในเว็บบอร์ด ห้องแชต หรอืในเกมออนไลน์ 

บางครั้งสามารถปิดกั้นผู้ใช้หรือลบกระทู้ได้ moderator อาจจะเป็นทีมงาน

ของเว็บไซต์หรือเป็นอาสาสมัครที่เลือกขึ้นมาจากผู้ใช้ก็ได้ แล้วแต่นโยบาย

ของเว็บ

pharming ฟาร์มมิง 

 การท�าเวบ็ไซต์ปลอม หรอืเช่ือมต่อให้คนทัว่ไปเข้าถงึเวบ็ไซต์ปลอม 

เพื่อให้คนหลงเชื่อ แล้วเผลอให้ข้อมูลส่วนบุคคล เช่น ท�าเว็บไซต์หน้าตา

เหมือนเว็บไซต์ธนาคารจริง จนคนหลงเชื่อและกรอกรหัส

phising ฟิชชิง 

 การส่งข้อความที่น่าเช่ือถือ เพื่อให้หลงเช่ือ และยอมให้ข้อมูล 

ส่วนบุคคล
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provider โพรไวเดอร์ 

 ผู้ให้บริการ

proxy พร็อกซี 

 ระบบบรกิารการเข้าถงึอนิเทอร์เนต็ทีใ่ห้ผูใ้ช้เข้าสูอ่นิเทอร์เนต็ด้วย

ทางเดินอ้อม มักถูกน�ามาใช้เพื่อเข้าเว็บไซต์ที่ถูกปิดกั้น เหมือนเวลาถนน

เส้นหนึ่งถูกปิด ผู้สัญจรก็เลือกเดินเส้นทางอื่นเพื่อไปถึงปลายทางแทน

search engine เสิร์ชเอนจิน 

 เครื่องมือค้นหาเว็บไซต์ มีหลายยี่ห้อ เช่น Google, Yahoo, Bing

server เซิร์ฟเวอร์ 

 คอมพิวเตอร์ที่มีโปรแกรมบางอย่างที่ยอมให้คอมพิวเตอร์เครื่อง

อื่น (อาจจะเครื่องใดก็ได้บนอินเทอร์เน็ต หรือแค่ในองค์กร) เรียกใช้ เช่น 

คอมพวิเตอร์ทีเ่กบ็เวบ็ไซต์ (และยอมให้คอมพวิเตอร์เครือ่งอืน่เปิดเวบ็ไซต์

นั้นดูได้) ก็เรียกว่า web server หรือคอมพิวเตอร์ที่เชื่อมกับ printer แล้ว

ยอมให้เครื่องอื่นใช้ printer นั้นด้วยก็เรียกว่า print server

Spam สแปม 

 จดหมายที่ถูกส่งมาโดยผู้รับไม่พึงประสงค์

Torrent ทอร์เรนท์ 

 โปรแกรมส�าหรับแบ่งปันไฟล์ที่ผู้ใช้สามารถค้นหาและดาวน์โหลด

ข้อมลูผ่านอนิเทอร์เนต็จากคอมพวิเตอร์ของผูอ้ืน่ทีร่่วมใช้โปรแกรมเดยีวกนั

ได้ ผลิตภัณฑ์ที่เป็นที่รู้จัก เช่น BitTorrent

URL ยูอาร์แอล 

 ชื่อท่ีอ้างอิงถึงต�าแหน่งที่ใช้เก็บแฟ้มข้อมูลบนระบบอินเทอร์เน็ต 
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โดยทั่วไป จะประกอบไปด้วยสองส่วน คือ ชื่อเครื่องคอมพิวเตอร์ที่ใช้เก็บ

ข้อมูลนั้น และต�าแหน่งของแฟ้มข้อมูลในเครื่องคอมพิวเตอร์นั้น

virus ไวรัส 

 โปรแกรมคอมพิวเตอร์ที่สามารถขยายพันธุ์ได้ด้วยตัวเอง และ

สามารถแพร่กระจายไปยังคอมพิวเตอร์เครื่องอื่นได้ ผ่านการติดต่อทาง

อินเทอร์เน็ตหรือ Thumbdrive

webmaster เว็บมาสเตอร์ 

 ผู้ดูแลเว็บไซต์ ซ่ึงแต่เดิม มีบุคคลคนเดียวที่ท�าทุกอย่างในเว็บ 

ทั้งสร้างเว็บ ออกแบบ และดูแลเนื้อหา เรียกรวมๆ ว่า “เว็บมาสเตอร์” แต่

ปัจจบุนัความหมายของค�าน้ีเปล่ียนไปตามแต่ละเว็บไซต์ โดยทัว่ไปมักหมาย

ถึงคนดูแลเว็บที่รู้รายละเอียดทางเทคนิค (คล้ายค�าว่า admin)

website เว็บไซต์ 

 ส่ือซ่ึงบรรจุเนื้อหา โดยอาจเป็นข้อความ ภาพ วิดีโอ หรือเสียง 

สามารถเข้าถงึได้ผ่านทางออนไลน์ โดยเชือ่มต่อด้วยยอูาร์แอลของเวบ็ไซต์

นั้นๆ ในหนึ่งเว็บไซต์ สามารถมีได้หลายหน้าเว็บ

web page เว็บเพจ 

 หน้าเว็บ

YouTube ยูทูบ

 (เครือ่งหมายการค้า) เว็บไซต์วิดโีอยอดนยิม เปิดให้คนทัว่ไปเลอืก

ชมและแบ่งปันคลิปวิดีโอของตนเอง





01

บทที่



ผลการศึกษาภาคที่ 1

ศึกษาสถิติที่เกี่ยวกับการบังคับใช้

พ.ร.บ.คอมพิวเตอร์ฯ 2550 และสำารวจความคิดเห็น

ที่มีต่อการบังคับใช้กฎหมายดังกล่าวจากมุมมองเจ้าหน้าที่รัฐ 

และผู้ให้บริการหรือดูแลสื่อออนไลน์
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การวจิยัเรือ่ง “ผลกระทบจากพระราชบญัญัตว่ิาด้วยการกระท�า 

ความผดิเกีย่วกบัคอมพวิเตอร์ พ.ศ. 2550 และนโยบายของรฐักบัสทิธิ

เสรภีาพในการแสดงความคดิเหน็” ภายใต้สงัคมข้อมลูข่าวสารแบบใหม่ 

(สื่อออนไลน์) ในส่วนท่ีหน่ึงน้ี มุ่งศึกษาผลการบังคับใช้พระราชบัญญัติ 

ว่าด้วยการกระท�าความผิดเก่ียวกับคอมพิวเตอร์ (ต่อไปจะเรียกว่า 

“พ.ร.บ.คอมพิวเตอร์ฯ 2550”) นบัตัง้แต่เดอืนกรกฎาคม ปี 2550  ซึง่ พ.ร.บ. 

คอมพิวเตอร์ฯ 2550 มีผลบังคับใช้ จนถึงเดือนธันวาคม ปี 2554 รวมระยะ

เวลาราว 3 ปี 6 เดอืน โดยแบ่งลกัษณะการศกึษาในภาคนีอ้อกเป็นสองส่วน 

คือ  

• ศกึษาผลกระทบเชิงปรมิาณ: รวบรวมสถติกิารระงบัการเผยแพร่ 

เนื้อหา หรือปิดกั้นช่องทางการเข้าถึงเว็บไซต์ และสถิติการด�าเนินคดีตาม 

พ.ร.บ.คอมพิวเตอร์ฯ 2550 

• ศึกษาผลกระทบเชิงคุณภาพ: การสัมภาษณ์ และจัดสัมมนา

กลุ่มย่อย เพื่อเก็บข้อมูลจากบุคคลต่างๆ ที่เกี่ยวข้องกับการบังคับใช้ 

พ.ร.บ.คอมพิวเตอร์ฯ 2550
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1. การศึกษาผลกระทบเชิงปริมาณ

ในส่วนของการศกึษาเชงิปรมิาณ รายงานฉบบันีมุ้ง่วเิคราะห์ผลพวง 

จากการบังคับใช้  พ.ร.บ.คอมพิวเตอร์ฯ 2550 ตลอดระยะเวลา 4 ปี 6 เดือน 

โดยเลอืกศกึษาผลกระทบทีเ่กิดจากการบงัคับใช้กฎหมายในสองลกัษณะ คอื 

การระงบัการเผยแพร่เนือ้หา หรอืปิดก้ันช่องทางการเข้าถึงเวบ็ไซต์ และการ

ด�าเนินคดีกับประชาชนด้วยข้อหาต่างๆ ตาม  พ.ร.บ.คอมพิวเตอร์ฯ 2550 

วิธีศึกษา

รวบรวมสถิติการปิดก้ันช่องทางการเข้าถึงเว็บไซต์1 โดยอาศัย

แหล่งข้อมลูหลักจากฐานข้อมลูศาลอาญา2 ประกอบกบัการขอข้อมูลเพิม่เตมิ 

จากผู้เก่ียวข้อง โดยเฉพาะอย่างยิ่งจากบริษัทผู้ให้บริการอินเทอร์เน็ต 

รายใหญ่หนึ่งราย (ขอสงวนนาม)

รวบรวมสถติกิารด�าเนนิคด ีโดยใช้แหล่งข้อมลูจากหน่วยงานต่างๆ 

ของภาครฐัทีม่หีน้าทีเ่ก่ียวข้องโดยตรงกับการบงัคบัใช้  พ.ร.บ.คอมพวิเตอร์ฯ 

2550 ประกอบด้วย

• กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร (ไอซีที) 

• กองบงัคบัการปราบปรามอาชญากรรมทางเศรษฐกจิ (บก.ปอศ.)

• กองบงัคับการปราบปรามอาชญากรรมทางเทคโนโลย ี(บก.ปอท.)

• กรมสอบสวนคดีพิเศษ กระทรวงยุติธรรม (ดีเอสไอ)

• กองบังคับการปราบปราม ส�านักงานต�ารวจแห่งชาติ 

• ศาลอาญา

ข้อจ�ากัดงานวิจัย

ตวัเลขสถติกิารด�าเนนิคดทีีป่รากฏในรายงานวจิยัฉบบันี ้เป็นเพยีง

ส่วนที่คณะผู้วิจัยสืบทราบ และสามารถรวบรวมได้เท่านั้น ดังนั้น จึงมิอาจ
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สรปุได้ว่า ตวัเลขดงักล่าวคือจ�านวนคดีความทัง้หมดทีเ่กดิข้ึนในประเทศไทย 

ยังคงมีคดีอีกจ�านวนหนึ่งที่ยังอยู ่ในระหว่างการสืบสวนสอบสวนของ 

เจ้าพนักงานตามสถานีต�ารวจทั่วประเทศ ซึ่งมีข้อจ�ากัดในการที่หน่วยงาน

เหล่านั้นจะเปิดเผยหรือให้ข้อมูลได้ โดยเฉพาะอย่างยิ่งข้อมูลเกี่ยวกับคดีที่

ยงัพจิารณาไม่เสรจ็สิน้ เพราะอาจส่งผลกระทบต่อรปูคด ีและสทิธส่ิวนบคุคล

ของผู้ต้องหา นอกจากนี้ คณะผู้วิจัยไม่สามารถเข้าถึงฐานข้อมูลของศาล 

ในต่างจงัหวดัได้ครบทุกแห่ง เนือ่งจากมรีะบบการจดัเกบ็ข้อมลูทีไ่ม่อาจเข้า

ถงึได้ และด้วยข้อจ�ากัดประการต่างๆ ดงักล่าวมา สถติคิดคีวามทีป่รากฏใน

รายงานวิจัยฉบับนี้จึงเป็นเพียงส่วนหนึ่งของข้อมูลทั้งหมด ซึ่งคณะผู้วิจัย

รวบรวมได้และคัดเลือกมาน�าเสนอโดยพิจารณาแล้วว่ามีความน่าเชื่อถือ 

ทั้งมีแหล่งที่มาที่ชัดเจน สามารถตรวจสอบได้ 

ผลการศึกษา

 1.1 ผลการศึกษาสถิติการระงับการเผยแพร่ หรือปิดกั้นช่อง

ทางการเข้าถึงเว็บไซต์

นับแต่ พ.ร.บ.คอมพิวเตอร์ฯ 2550 มีผลใช้บังคับ รัฐไทยโดย 

ปฏิบัติการผ่านรัฐมนตรีว่าการกระทรวงเทคโนโลยีสารสนเทศและการ

สื่อสาร (ไอซีที) สามารถใช้มาตรการปิดกั้น หรือระงับการท�าให้แพร่หลาย

ซึ่งข้อมูลคอมพิวเตอร์ที่ “อาจกระทบกระเทือนต่อความมั่นคงแห่งราช 

อาณาจกัรฯ หรอืทีม่ลีกัษณะขดัต่อความสงบเรยีบร้อยหรือศลีธรรมอนัดขีอง

ประชาชน” ได้ โดยอาศัยอ�านาจตามมาตรา 20 ของ พ.ร.บ.คอมพิวเตอร์ฯ 

2550 ซึ่งก�าหนดว่า 

“ในกรณทีีก่ารกระท�าความผดิตามพระราชบญัญตันิีเ้ป็นการท�าให้

แพร่หลายซึง่ข้อมูลคอมพวิเตอร์ทีอ่าจกระทบกระเทอืนต่อความมัน่คงแห่ง

ราชอาณาจักรตามที่ก�าหนดไว้ในภาคสองลักษณะ 1 หรือลักษณะ 1/1 แห่ง

ประมวลกฎหมายอาญา หรือที่มีลักษณะขัดต่อความสงบเรียบร้อยหรือ 
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ศลีธรรมอันดีของประชาชน พนกังานเจ้าหน้าทีโ่ดยได้รับความเหน็ชอบจาก

รัฐมนตรีอาจยื่นค�าร้องพร้อมแสดงพยานหลักฐานต่อศาลที่มีเขตอ�านาจขอ

ให้มีค�าสั่งระงับการท�าให้แพร่หลายซึ่งข้อมูลคอมพิวเตอร์นั้นได้”

โดยตั้งแต่ประกาศใช้ พ.ร.บ.คอมพิวเตอร์ฯ 2550 เป็นต้นมา คณะ

ผู้วิจัยพบว่า เคยมีค�าสั่งศาลให้ระงับการเข้าถึงเว็บไซต์ต่างๆ จ�านวนทั้งสิ้น 

156 ฉบับ โดยในปี 2550 ศาลมีค�าสั่งให้ปิดก้ันการเข้าถึงเว็บไซต์จ�านวน 

2 ยูอาร์แอล ปี 2551 จ�านวน 2,071 ยูอาร์แอล ปี 2552 จ�านวน 28,705  

ยูอาร์แอล และปี 2553 จ�านวน 45,357 ยูอาร์แอล รวมจ�านวนหน้าเว็บเพจ

ที่ถูกระงับการเผยแพร่โดยมีค�าสั่งศาลทั้งสิ้น 81,213 ยูอาร์แอล 

จากตารางแสดงสถิติจะเห็นได้ว่า ยูอาร์แอลที่ถูกระงับการเผย

แพร่ ตามค�าส่ังศาลเหล่านี ้มเีหตผุลประกอบ (ทีป่รากฏในค�าร้องขอให้ระงบั

การเข้าถึงเว็บไซต์ ที่พนักงานเจ้าหน้าที่โดยความเห็นชอบของกระทรวง 

ไอซีที) ซ่ึงสามารถจ�าแนกเนือ้หาออกได้เป็น อนัดบัหนึง่ เนือ้หาและภาพซึง่

ดหูม่ิน หม่ินประมาทพระมหากษตัรย์ิ พระราชิน ีและรัชทายาท มคี�าสัง่ศาล

จ�านวน 90 ฉบับ เพื่อระงับการเข้าถึง 60,790 ยูอาร์แอล อันดับสอง เนื้อหา

แผนภาพที่ 1 : จ�านวนค�าสั่งศาลและจ�านวนยูอาร์แอลที่ถูกระงับ จ�าแนกตามประเภทเนื้อหาแผนภาพท่ี 1 : จำานวนคำาสั่งศาลและจำานวนยูอาร์แอลท่ีถูกระงับ จำาแนกตามประเภทเนื้อหา

เน้ือหา

2550 2551 2552 2553 2554 Total

 URL  URL  URL  URL URL URL

หมิ่นประมาทพระมหากษตัริย ์พระราชินี และรัชทายาท 0 0 7 1,937 30 16,525 27 39,115 26 3,213 90 60,790

ลามกอนาจาร 0 0 4 96 27 11,609 15 6,105 6 1,585 52 19,395

ขายยาทำาแท้ง 0 0 1 37 3 320 0 0 4 357

พนันออนไลน์ 0 0 0 0 2 246 0 0 2 246

ดหูมิน่หรือลบหลูศูาสนา 1 2 1 1 1 2 0 0 3 5

0 0 0 0 1 3 3 137 1 280 5 420

Total 1 2 13 2,071 64 28,705 45 45,357 33 5,078 156 81,213

Court 

order

Court 

order

Court 

order

Court 

order

Court 

order

Court 

order

อ่ืนๆ
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และภาพลามกอนาจาร มีค�าสั่งศาล 52 ฉบับ ให้ระงับการเข้าถึง 19,395  

ยูอาร์แอล อันดับสาม เนื้อหาเกี่ยวกับยาและการท�าแท้งด้วยตนเอง โดยค�า

สัง่ศาล 4 ฉบบั ให้ระงับการเข้าถงึ 357 ยอูาร์แอล อนัดบัสี ่เนือ้หายยุงให้เล่น 

การพนัน มีค�าสั่งศาล 2 ฉบับ ให้ระงับการเข้าถึง 246 ยูอาร์แอล อันดับห้า 

เนื้อหาดูหมิ่นศาสนา มีค�าสั่งศาล 3 ฉบับ ให้ระงับการเข้าถึง 5 ยูอาร์แอล  

และ อันดับหก เป็นเนื้อหาประเภทอื่นๆ อาทิ เว็บไซต์ที่ท�าปลอมขึ้นโดย

มีเป้าหมายหลอกลวงเอาข้อมูลอิเล็กทรอนิกส์ โดยเฉพาะอย่างยิ่งข้อมูล

ด้านการเงนิการธนาคารจากเหยือ่ (Pharming) เวบ็ไซต์หลอกลวงผูบ้ริโภค 

รวมทั้งเว็บไซต์ที่มีเนื้อหาที่อาจท�าให้ประชาชนเข้าใจรัฐบาลผิดเกี่ยวกับ

เหตกุารณ์การควบคมุการชุมนมุจนอาจก่อให้เกิดความป่ันป่วนหรอืกระด้าง

กระเดื่องในหมู่ประชาชน รวมจ�านวนค�าสั่งศาลทั้งสิ้น 5 ฉบับ ให้ระงับการ

เข้าถงึ 420 ยอูาร์แอล ซึง่สามารถจ�าแนกให้เหน็เป็นสดัส่วนประเภทเนือ้หา

ที่ถูกค�าสั่งศาลปิดกั้นได้ ดังแผนภาพที่ 2

อนึ่ง ในฐานข้อมูลศาลอาญา ยังระบุจ�านวนยูอาร์แอลที่ถูกระงับ

การเผยแพร่ โดยจ�าแนกตามประเภทเนือ้หาให้ละเอียดลงไปตามแต่ละเดอืน

แผนภาพที่ 2 : สัดส่วนประเภทเนื้อหาที่กระทรวงไอซีทียื่นค�าร้องต่อศาลให้มีค�าสั่งระงับการ

เข้าถึงเว็บไซต์
แผนภาพท่ี 2 : สดัสว่นประเภทเนื้อหาท่ีกระทรวงไอซีทียืน่คำาร้องต่อศาลให้มีคำาสั่งระงับการเข้าถึงเว็บไซต์

74.85%

0.01%

23.88%

0.44%
0.30%

0.52%

 หมิ่นประมาทพระมหากษัตริย์ พระราชิน ีและรัชทายาท (60,790)

 ดูหมิ่นศาสนา (5)

 ลามกอนาจาร (19,395)

 ยาทำาแท้งด้วยตนเอง (357)

 ยุยงให้เลน่การพนนั (246)

 อ่ืนๆ (420)



แผนภาพที่ 3: เว็บเพจประเภทต่างๆ ที่มีหมายศาลให้ระงับการเข้าถึง จ�าแนกตามประเภท

เดือนและปี

แผนภาพท่ี 3 : เว็บเพจประเภทต่างๆ ท่ีมีหมายศาลให้ระงับการเข้าถึง จำาแนกตามประเภทเดือนและปี

Timing

ลามกอนาจาร ยาทำาแท้ง พนันออนไลน์ อืน่ๆ รวม

 URL  URL  URL  URL  URL  URL  URL

1 2 1 2
1 1 1 1

1 7 1 7
1 1 1 1

1 9 1 2 2 11
0 0

2 407 2 407
1 630 1 86 2 716
1 491 1 491

0 0
2 400 1 37 3 437
3 808 3 808
4 1,400 1 305 1 14 6 1,719
4 765 3 825 1 2 8 1,592
2 887 4 936 6 1,823
3 713 4 2,213 1 72 8 2,998
3 770 3 1,948 6 2,718
2 469 3 875 5 1,344
1 843 1 132 1 3 3 978
2 1,985 2 879 1 61 1 174 6 3,099
3 3,737 3 1,430 6 5,167
2 3,007 1 741 3 3,748
1 1,141 2 1,325 1 245 4 2,711
2 4,119 2 4,119
4 6,731 2 1,127 1 3 7 7,861
6 9,672 1 373 7 10,045
2 2,277 1 21 3 2,298

0 0
3 4,513 3 4,513

0 0
5 9,289 3 1,322 1 2 9 10,613
3 2,267 2 944 5 3,211

2 998 2 998
1 2 1 250 2 252
1 245 3 1,070 1 132 5 1,447
3 1,618 1 277 4 1,895

1 303 1 303
4 194 1 307 5 501
1 135 1 315 2 450
2 351 2 383 4 734
2 2 2 2
2 125 2 125
1 52 1 52
2 14 1 280 3 294
1 1 1 1
1 300 1 300
7 421 7 421

Total 90 60,790 52 19,395 4 357 2 246 3 5 5 420 156 81,213

หมิน่ประมาทกษัตริย์ 
ราชิน ีรัชทายาท

ดหูมิน่หรือลบหลู่
ศาสนา

จำานวนคำา

สั่งศาล

จำานวนคำา

สั่งศาล

จำานวนคำา

สั่งศาล

จำานวนคำา

สั่งศาล

จำานวนคำา

สั่งศาล

จำานวนคำา

สั่งศาล

จำานวนคำา

สั่งศาล

ต.ค.50
ม.ค.51
ก.พ.51
พ.ค.51
มิ.ย.51
ก.ค.51
ส.ค.51
ก.ย.51
ต.ค.51
พ.ย.51
ธ.ค.51
ม.ค.52
ก.พ.52
มี.ค.52
เม.ย.52
พ.ค.52
มิ.ย.52
ก.ค.52
ส.ค.52
ก.ย.52
ต.ค.52
พ.ย.52
ธ.ค.52
ม.ค.53
ก.พ.53
มี.ค.53
เม.ย.53
พ.ค.53
มิ.ย.53
ก.ค.53
ส.ค.53
ก.ย.53
ต.ค.53
พ.ย.53
ธ.ค.53
ม.ค.54
ก.พ.54
มี.ค.54
เม.ย.54
พ.ค.54
มิ.ย.54
ก.ค.54
ส.ค.54
ก.ย.54
ต.ค.54
พ.ย.54
ธ.ค.54
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อีกด้วย ซึ่งคณะผู้วิจัยเห็นว่า การจ�าแนกรายละเอียดของข้อมูลการปิดกั้น

เว็บไซต์ในแต่ละเดือนดงักล่าว น่าจะเป็นประโยชน์ต่อการวเิคราะห์ “ปัจจยั” 

ท่ีมผีลต่อการบงัคับใช้กฎหมายในเรือ่งนีใ้นแต่ละช่วงเวลา จงึได้น�ามาแสดง

ไว้ด้วย ดังแผนภาพที่ 3

บทวิเคราะห์ และข้อสังเกตต่อสถิติการระงับการเผยแพร่ หรือปิดกั้นช่อง

ทางการเข้าถึงเว็บไซต์

 1) อัตราการระงับการเผยแพร่ข้อมูล หรือปิดกั้นช่องทางการเข้า

ถึงเว็บไซต์ แปรผันตามสถานการณ์ และการแสดงออกทางการเมือง 

 เป็นที่น่าสังเกตว่า เมื่อพิจารณาจากแผนภาพที่ 1 และ 3 การ

ระงับการเข้าถึงเว็บไซต์ในช่วงปี 2550 และ 2551 ยังเกิดข้ึนไม่มากนัก 

เมื่อเทียบกับระยะเวลาต่อมาซึ่งพบว่าสถิติตัวเลขค่อยๆ สูงขึ้นเรื่อยๆ โดย

เฉพาะอย่างยิ่งตั้งแต่ช่วงปี 2552 ถึงปี 2553 จนท�าให้ปี 2553 เป็นปีที่มี

การปิดกั้นการเข้าถึงเว็บไซต์มากที่สุด และหลังจากนั้นอัตราการปิดกั้นจึง

ค่อยๆ ลดลงในปี 2554 

หากพิจารณาจากสถิติ อาจกล่าวได้ว่า สาเหตุหนึ่งที่ช่วงปี 2550 - 

2551 ยังมีค�าสั่งศาลระงับการเข้าถึงเว็บไซต์ไม่มากนักเมื่อเทียบกับปี 

อื่นๆ น่าจะเป็นเพราะ พ.ร.บ.คอมพิวเตอร์ฯ 2550 เพิ่งมีผลใช้บังคับ 

ได้เพียงระยะเวลาสั้นๆ เท่านั้น กล่าวคือ วันที่ 18 กรกฎาคม 2550 ทั้ง 

หน่วยงานท่ีเก่ียวข้องก็ยังไม่มีเจ้าพนักงานผู้รับผิดชอบปฏิบัติการตาม

กฎหมายในส่วนน้ีโดยเฉพาะ ในขณะทีส่่วนราชการทีม่หีน้าทีก่�ากบัดแูลการ

ปิดกัน้เวบ็ไซต์โดยตรงอย่าง “ส�านกัก�ากับดแูลการใช้เทคโนโลยสีารสนเทศ”3 

ของกระทรวงไอซีที ก็เพิ่งถูกตั้งขึ้นเมื่อปี 2552 นอกจากน้ี ในส่วนงานที่

เกีย่วข้องกบัศาลเอง กอ็าจยงัไม่ได้มกีารเตรยีมความพร้อมส�าหรับการตรวจ

สอบเว็บไซต์ รวมถงึออกค�าสัง่ตามมาตรา 20 อนึง่ แม้กระทรวงไอซทีจีะเคย

ใช้อ�านาจตามประกาศของคณะปฏริปูการปกครองในระบอบประชาธปิไตย

อันมีพระมหากษัตริย์ทรงเป็นประมุข (คปค.) ฉบับที่ 54 เพื่อปิดกั้นเว็บไซต์
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แผนภาพที่ 4: สถิติการปิดกั้นการเข้าถึงเว็บไซต์ จ�าแนกตามปี

มาแล้วจ�านวนไม่น้อย ก่อนหน้าที่ พ.ร.บ.คอมพิวเตอร์ฯ 2550 จะมีผล

ใช้บังคับ แต่ก็เป็นการปิดกั้นด้วยวิธีการสั่งไปยังผู้ให้บริการอินเทอร์เน็ต

โดยตรง ไม่ต้องมีกระบวนการและขั้นตอนตามกฎหมาย รวมทั้งไม่ต้อง

รวบรวมพยานหลักฐาน เพื่อแสดงเหตุอันสมควร และท�าค�าร้องไปยังศาล

อย่างไรกต็าม ภายหลังปี 2551 เป็นต้นมา สถิตกิารปิดกัน้เวบ็ไซต์

ก็เริ่มสูงขึ้นเรื่อยๆ โดยได้กล่าวไปแล้วว่า เนื้อหาของเว็บไซต์ที่ถูกปิดกั้นใน

ช่วงปี 2550-2554 สองอันดับแรก คือ หนึ่ง เนื้อหาและภาพดูหมิ่น หมิ่น

ประมาทพระมหากษตัรย์ิ พระราชิน ีและรชัทายาท ซึง่มจี�านวนรวม 60,790 

ยูอาร์แอล และสอง เนื้อหาและภาพลามกอนาจาร ซึ่งมีจ�านวนรวม 19,395 

ยอูาร์แอล (ดแูผนภาพที ่5) ซึง่หากพจิารณาจ�านวนการปิดกัน้เวบ็ไซต์ด้วย

เหตุผลว่ามีเนื้อหาหมิ่นประมาทพระมหากษัตริย์ พระราชินี และรัชทายาท 

ประกอบกับบริบททางสังคมและสถานการณ์ทางการเมือง (ดูแผนภาพที่ 

6) แล้ว มีข้อที่ควรสังเกตว่า ช่วงที่สถิติการปิดกั้นเว็บไซต์หมิ่นฯ เกิดขึ้นสูง

แผนภาพท่ี 4 : สถิติการปิดก้ันการเข้าถึงเว็บไซต์ จำาแนกตามปี
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มาก คือ สมัยที่ ร.ต.หญิง ระนองรักษ์ สุวรรณฉวี และนายจุติ ไกรฤกษ์ เป็น

รัฐมนตรีว่าการกระทรวงไอซีที ภายใต้รัฐบาลของนายอภิสิทธิ์ เวชชาชีวะ 

ทัง้น้ี เม่ือพิจารณาย่อยลงไป จะพบว่าช่วงเดอืนทีม่กีารปิดเวบ็ไซต์

หมิน่ประมาทกษัตรย์ิฯ สงูสดุสามอนัดบัแรก คอื เดอืนมนีาคม 2553 จ�านวน 

9,672 ยูอาร์แอล เดือนสิงหาคม 2553 จ�านวน 9,289 ยูอาร์แอล และเดือน

กุมภาพันธ์ 2553 ปิดกั้นทั้งสิ้น 6,731 ยูอาร์แอล ซึ่งทั้งสามเดือนดังกล่าว

ล้วนเป็นช่วงที่ความขัดแย้งระหว่างประชาชนกับรัฐบาล และระหว่าง

ประชาชนด้วยกันเองที่สังกัดกลุ่มต่างๆ ปรากฏขึ้นอย่างเด่นชัด กล่าวคือ 

เดือนกุมภาพันธ์ 2553 เป็นช่วงที่มีการเคล่ือนไหวและกลุ่มคนเสื้อแดง

ประกาศว่าจะมีการชุมนุมใหญ่ และมีนาคม 2553 เป็นช่วงการชุมนุมใหญ่

ต่อเนื่องของ นปช.และคนเสื้อแดงที่บริเวณสะพานผ่านฟ้า ก่อนจะขยาย

ไปชุมนุมที่สี่แยกราชประสงค์ ส่วนเดือนสิงหาคม 2553 เป็นเดือนที่กลุ่ม

คนเส้ือแดงกลับมาเคลื่อนไหวกันอย่างคึกคักภายหลังจากเหตุการณ์การ

แผนภาพที่ 5: สถิติการปิดกั้นการเข้าถึงเว็บไซต์ จ�าแนกตามเหตุผลที่เกี่ยวกับเนื้อหาดูหมิ่น 

หรือหมิ่นประมาทกษัตริย์ฯ และเรื่องลามกอนาจาร

แผนภาพท่ี 5 : สถิติการปิดก้ันการเข้าถึงเว็บไซต์ จำาแนกตามเหตุผลท่ีเก่ียวกับเนื้อหาดูหมิ่น หรือหมิ่นประมาทกษัตริย์ฯ และเร่ืองลามกอนาจาร
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สลายการชุมนุมในเดือนพฤษภาคม และมีการใช้สื่อออนไลน์ชักชวนให้คน

เสือ้แดงด้วยกันกลับมารวมตวัเพือ่ท�ากจิกรรมอกีคร้ังหนึง่ในนาม “กจิกรรม

วันอาทิตย์สีแดง”5 ในวันที่ 19 กันยายน 2553 ซึ่งเป็นวันครบสี่ปีของการ

รัฐประหาร 19 กันยายน 2549 

แม้ไม่มีข้อมูลยืนยันเป็นที่ประจักษ์ว่าเว็บเพจต่างๆ ที่ถูกปิดไป

มีเนื้อหาอย่างไรบ้าง หรือมีเนื้อหาเข้าข่ายดูหมิ่น หมิ่นประมาทกษัตริย์ฯ 

จรงิหรอืไม่ แต่ข้อเทจ็จรงิกป็รากฏว่า การปิดกัน้เวบ็ไซต์จ�านวนมากภายใต้ 

รัฐบาลอภิสิทธิ์ด้วยข้อหาหมิ่นประมาทกษัตริย์ฯ สอดคล้องกับกรณีที่ 

ผูช้มุนุมเรยีกร้องทางการเมอืงจ�านวนมากถกูกล่าวหาจากรัฐบาล (ผ่านทาง

ศอฉ.) ว่าเป็นกลุ่ม “ล้มเจ้า” ด้วยเหตุนี้เอง จึงอาจเกิดค�าถามได้ว่า สถิติการ

ปิดก้ันเวบ็ไซต์จ�านวนมากทีอ้่างว่ามกีารดหูมิน่ หรือหมิน่ประมาทกษตัริย์ฯ 

นั้น แท้ที่จริงแล้วเป็นเพราะมีการดูหมิ่น หรือหมิ่นประมาทกษัตริย์ฯ เพิ่ม

ขึ้นจริงๆ หรือเป็นเพราะคู่ขัดแย้งทางการเมืองต้องการอาศัยเหตุผลใน 

เรื่องสถาบันกษัตริย์ฯ เพื่อจัดการกับการแสดงความคิดเห็นของฝ่าย

การเมืองตรงข้ามกันแน่

เช่นเดียวกัน เมื่อพิเคราะห์ช่วงเดือนที่สถิติการปิดเว็บหมิ่นฯ  

มีจ�านวนลดลงนั้น จะพบว่าเป็นช่วงท้ายๆ ของการด�ารงต�าแหน่งรัฐมนตรี

ว่าการกระทรวงไอซีทขีองนายจุต ิไกรฤกษ์ ภายใต้รฐับาลอภสิทิธิ ์เวชชาชวีะ 

และในสมัยของรมว.อนุดิษฐ์ นาครทรรพ ภายใต้รัฐบาลยิ่งลักษณ์ ชินวัตร 

จ�านวนการปิดเว็บที่ลดลงนี้ อาจตีความหมายได้หลายประการ เช่น เพราะ

นโยบายเก่ียวกบัการปราบปรามเว็บหมิน่ฯ ทีเ่กดิขึน้ก่อนหน้านีไ้ด้ผลจริงใน

การช่วยลดจ�านวนเว็บหมิ่นฯ ลง หรืออาจมองได้เช่นกันว่าการประกาศยุบ

สภาการเลือกตั้งและการได้รัฐบาลใหม่ น�าไปสู่นโยบายการจัดการเว็บไซต์

ที่มีเนื้อหาเข้าข่ายผิดกฎหมายที่แตกต่างกัน

อาจกล่าวได้ว่านอกจากประเด็นความขัดแย้งทางการเมืองแล้ว 

นโยบายรัฐอาจเป็นอีกหนึ่งสาเหตุส�าคัญที่ส่งผลให้เกิดความตื่นตัวเร่ือง

การปิดเว็บไซต์ เช่น ในช่วงเดือนมิถุนายน และกรกฎาคม 2553 ภายหลัง

เกิดความร่วมมือระหว่างกระทรวงไอซีที กระทรวงยุติธรรม และกระทรวง
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วัฒนธรรม และการริเริ่มโครงการลูกเสือไซเบอร์ พบว่าสถิติการปิดกั้น

เว็บไซต์ในเดอืนสงิหาคมมจี�านวนสงูมาก แต่ก็เป็นเพียงระยะเวลาสัน้ๆ หลงั

จากการประกาศนโยบาย เมือ่กระแสเริม่เบาบางลง สถติกิารปิดเวบ็ไซต์กม็ี

จ�านวนลดลงอย่างเห็นได้ชัด

อย่างไรก็ดี มาตรา 20 ของ พ.ร.บ.คอมพิวเตอร์ฯ 2550 ไม่ได้เป็น

เพียงเครื่องมือเดียวที่รัฐใช้จ�ากัดการเข้าถึงข้อมูลข่าวสาร หากพิจารณา

แผนภาพที่ 6 ย่อมเห็นได้ถึงความผันผวนอย่างมีนัยยะส�าคัญของจ�านวน

เว็บไซต์ที่ถูกปิดก้ัน กล่าวคือ บางช่วงสถิติการปิดกั้นเว็บไซต์สูงมากถึง

หลักหมื่นยูอาร์แอล ในขณะที่บางช่วงซึ่งห่างกันไม่นาน จ�านวนยูอาร์แอล

ที่ถูกระงับการเผยแพร่อยู่ในหลักสิบ หรือกระทั่งไม่มีค�าสั่งศาลเลย ซ่ึงผล

จากการศกึษาพบว่า ในช่วงเวลาทีส่ถติกิารปิดกัน้เว็บไซต์อย่างเป็นทางการ

ตามค�าสัง่ศาลมีจ�านวนเพยีงเลก็น้อยนัน้ ในความเป็นจรงิจ�านวนเวบ็ไซต์ที่

ถกูปิดก้ันหาได้ลดน้อยลงไม่ ยอูาร์แอลจ�านวนมากยงัคงถกูปิดกัน้ เพยีงแต่

แผนภาพที่ 6: กราฟเส้นแสดงจ�านวนยูอาร์แอลที่ถูกปิดกั้นด้วยสาเหตุเรื่องการหมิ่นประมาท

พระมหากษัตริย์ พระราชินี และรัชทายาท ในแต่ละเดือนตั้งแต่ปี 2550 ถึง 2554
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มไิด้เป็นไปตามค�าสัง่ศาล หากแต่เป็นผลมาจากการใช้อ�านาจอืน่ โดยเฉพาะ

อย่างยิ่งอ�านาจตาม พ.ร.ก.การบริหารราชการในสถานการณ์ฉุกเฉิน พ.ศ. 

2548 เช่น ในเดือนพฤษภาคม ปี 2553 ที่ไม่ปรากฏค�าสั่งศาลเลยนั้น เป็น

ช่วงเวลาที่นายอภิสิทธิ์ เวชชาชีวะ นายกรัฐมนตรี ประกาศให้หลายพื้นที่

ใช้ พ.ร.ก.การบริหารราชการในสถานการณ์ฉุกเฉินฯ ตั้งแต่เดือนเมษายน 

2553 ถึงเดือนธันวาคม 25536 โดยตั้งศูนย์อ�านวยการแก้ไขสถานการณ์

ฉุกเฉิน (ศอฉ.) ให้ปฏิบัติการตามกฎหมาย แหล่งข้อมูลจากผู้ให้บริการ

อินเทอร์เน็ตรายใหญ่จากภาคเอกชนรายหนึ่งระบุว่า เว็บไซต์ที่มีค�าสั่งจาก

ศอฉ. ให้ปิดกั้นมีจ�านวนเป็นตัวเลขในหลัก “หลายหมื่น” โดยมีรูปแบบการ

ปิดกั้นแตกต่างไปจากการปิดกั้นโดยกระทรวงไอซีทีด้วย เพราะในขณะที่  

พ.ร.บ.คอมพิวเตอร์ฯ 2550 มาตรา 20 กระทรวงไอซีทีปิดกั้นเว็บไซต์ได้

เพียงเฉพาะส่วนที่ขัดกฎหมายและตามค�าสั่งศาลเท่านั้น แต่ศอฉ. สามารถ

สัง่ปิดกัน้มากน้อยอย่างไรก็ได้โดยไม่ต้องขอค�าสัง่ศาล ทัง้นีโ้ดยอาศยัมาตรา 

9 (3) พ.ร.ก.การบรหิารราชการในสถานการณ์ฉกุเฉนิฯ7 จากข้อมลูเบือ้งต้น 

ที่คณะผู้วิจัยเข้าถึงได้ พบว่าการปิดกั้นเว็บไซต์โดยศอฉ. ทั้งแบบที่ปรากฏ

เป็นข่าวและไม่เป็นข่าวเป็นการปิดกั้นแบบเหมารวม โดยไม่สนใจผล 

กระทบที่เกิดขึ้นกับเว็บไซต์รายอื่นที่ให้บริการเนื้อหาทั่วไป ทั้งนี้เพราะ ไม่

เพยีงแต่เวบ็ไซต์ทีถ่กูพิจารณาว่ามเีนือ้หาฝ่าฝืนมาตรา 9 (3) พ.ร.ก.ฉกุเฉนิฯ 

 เท่าน้ันทีถ่กูปิดกัน้ แต่เวบ็ไซต์ทีม่เีนือ้หาไม่เข้าข่ายผดิกฎหมายอกีจ�านวน

มากก็ถกูปิดก้ันไปด้วย8 หากพจิารณาจากเอกสารค�าสัง่ของศอฉ. อย่างน้อย 

3 ฉบับ จะพบว่า ศอฉ.สั่งปิดกั้นเว็บไซต์/ยูอาร์แอล/หมายเลขไอพี/ 

เบอร์โทรศัพท์กว่า 600 รายการ โดยไม่ได้ใช้วิธีระบุเจาะจงชื่อเว็บไซต์หรือ

ยูอาร์แอลเป้าหมาย แต่ใช้วิธีระบุเป็น “ช่วงตัวเลข” ของหมายเลขไอพี เช่น 

ให้ปิดกั้นเว็บไซต์ที่มีหมายเลขไอพีอยู่ในช่วงต้ังแต่ XXX.XXX.XXX.0 ถึง 

XXX.XXX.XXX.255 สาเหตุเพราะในช่วงหมายเลขไอพีดังกล่าวนี้เป็นชื่อ

ท่ีอยู่ของเว็บไซต์ที่ศอฉ. มองว่าเข้าข่าย พ.ร.ก.ฉุกเฉินฯ ปรากฏอยู่ แต่

ปัญหาก็คือ ในความเป็นจริงแล้วช่วงหมายเลขไอพี หรือแม้แต่หมายเลข

ไอพีหนึ่งๆ นั้นมักไม่ใช่ที่อยู่ของเว็บไซต์ใดเว็บไซต์หนึ่งเพียงเว็บไซต์เดียว 
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แต่เป็นที่อยู่ของกลุ่มเครื่องคอมพิวเตอร์แม่ข่าย (server) ที่อาจถูกจัดแบ่ง

พืน้ทีใ่ห้เช่าใช้โดยเวบ็ไซต์อืน่ๆ อกีจ�านวนมาก ค�าสัง่ศอฉ. ทีส่ัง่ปิดเป็นช่วง

หมายเลขจึงย่อมส่งผลกระทบต่อเว็บไซต์อื่นๆ ที่ไม่เกี่ยวข้อง หรือไม่ได้ 

ละเมิด พ.ร.ก.ฉุกเฉินฯ แต่อย่างใด 

การปิดกั้นเว็บไซต์โดยใช้อ�านาจตาม พ.ร.ก.ฉุกเฉินฯ แม้เป็นการ

กระท�าทีไ่ม่ผดิกฎหมายกต็าม แต่ด้วยวธิกีารนีย่้อมท�าให้ศอฉ. สามารถสัง่การ 

ไปยังผู้ให้บริการได้โดยตรงโดยไม่มีกระบวนการกล่ันกรองและถ่วงดุล

จากองค์กรภายนอก ทั้งในทางปฏิบัติยังพบว่า กระบวนการปิดเว็บด้วย

พ.ร.ก.ฉกุเฉนิฯ ทีผ่่านมาขาดความโปร่งใส เพราะไม่มกีารท�าบนัทกึหลกัฐาน 

ในการใช้อ�านาจทุกครั้ง และไม่มีเอกสารแสดงรายละเอียดที่ชัดเจนว่าด้วย 

การปฏิบัติการตามกฎหมาย หรือเคยสั่งการให้ด�าเนินการอย่างไรกับ

เว็บไซต์ใดไปบา้ง จึงเป็นเรือ่งยากทีป่ระชาชนผู้ได้รบัผลกระทบทั้งโดยตรง

และโดยอ้อมจะตรวจสอบได้ว่า เว็บไซต์ที่ถูกสั่งปิดไปมีเนื้อหาที่เข้าข่าย

ผิดกฎหมายจริงหรือไม่ ศอฉ.ใช้อ�านาจโดยถูกต้องชอบธรรมหรือไม่ หรือ

สาเหตุที่ถูกปิดไปก็เพียงเพราะมีการแสดงความคิดเห็นทางการเมืองที่ขัด

ต่อแนวทางของรัฐเท่านั้น นอกจากนี้ แม้ พ.ร.ก.ฉุกเฉินฯ จะถูกประกาศใช้

เฉพาะในเขตกรงุเทพมหานครและบางจงัหวัดเท่าน้ัน แต่เมือ่การปิดเวบ็ไซต์

ท่ีโดยปกตแิล้วประชาชนสามารถเข้าถงึได้ทัว่ประเทศ จงึย่อมส่งผลกระทบ 

ไปทั่วประเทศด้วย มิใช่เฉพาะแต่จังหวัดที่อยู ่ภายใต้ พ.ร.ก.ฉุกเฉินฯ 

เท่านั้น และประเด็นปัญหาที่น่าสนใจอีกประเด็นหนึ่งก็คือ แม้ในท้ายที่สุด

รัฐบาลได้ยกเลิกการประกาศสถานการณ์ฉุกเฉินไปแล้วก็ตาม แต่ในทาง

ปฏิบัติ ไม่มีผู้ให้บริการรายใดที่ปลดบล็อคยูอาร์แอลจ�านวนหลายหมื่นให้

กลับมาเข้าถึงได้ดังเดิมเลย ส่งผลให้เว็บไซต์จ�านวนหนึ่งที่เคยถูกปิดกั้นยัง

คงถูกปิดกั้นอยู่ต่อไป9 

อน่ึง นอกจากการใช้อ�านาจตามกฎหมายฉบบัต่างๆ แล้ว จากการ

ศึกษา คณะผู้วิจัยยังพบว่า รัฐบาลยังคงใช้วิธีการ “ขอความร่วมมือ” ไปยัง

ผู้ให้บริการระดับต่างๆ เพื่อให้ปิดกั้นช่องทางการเข้าถึงเว็บไซต์ โดยไม่มี 

ค�าสัง่ศาลด้วย ซึง่โดยหลกัการปกครองแบบ “นิตริฐั-ประชาธปิไตย” แล้ว การ
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ใช้อ�านาจรฐัในลกัษณะก่ึงบงัคับก่ึงตกัเตอืนเช่นการขอความร่วมมือนีถื้อเป็น

กลไกที่ขาดความถูกต้องโปร่งใส เพราะประชาชนไม่สามารถตรวจสอบได้

จากข้อมูลสถิติการปิดกั้นเว็บไซต์ จะเห็นได้ว่าปี 2553 เป็นปีที่

รัฐปิดกั้นเว็บไซต์จ�านวนสูงที่สุด จากนั้นก็ค่อยๆ ลดลงเร่ือยมาเป็นล�าดับ 

ซึ่งทั้งหมดนี้อยู่ในช่วงที่สถานการณ์การเมืองไทยเริ่มเปลี่ยนแปลงอีกครั้ง 

เพราะเป็นช่วงที่มีการเลือกตั้งทั่วไป และได้นางสาวยิ่งลักษณ์ ชินวัตร จาก

พรรคเพ่ือไทย เป็นนายกรฐัมนตร ีอย่างไรกด็ ีคณะผูว้จิยัเหน็พ้องต้องกนัว่า 

การลดลงของจ�านวนเว็บไซต์ที่ถูกปิดกั้นนี้ยังไม่สามารถสะท้อน หรือสรุป

ได้ว่าสถานการณ์ด้านเสรีภาพในการแสดงความคิดเห็นในประเทศไทยมี 

แนวโน้มในทางทีด่ขีึน้ ดงัจะเหน็ได้ว่า ด้วยระยะเวลาเพยีงสามเดอืนที ่น.อ. 

อนุดิษฐ์ นาครทรรพ เข้าด�ารงต�าแหน่งเป็นรัฐมนตรีว่าการกระทรวงไอซีที

คนแรกในสมัยของนางสาวยิ่งลักษณ์ กระทรวงไอซีทีใช้วิธีการ “ขอความ 

ร่วมมือ” ไปยังผู้ให้บริการเฟซบุค (Facebook) ให้ปิดกั้นเนื้อหาไปกว่า 

10,000 ยูอาร์แอล10 (ซึ่งตัวเลขนี้ไม่ได้รวมอยู่ในสถิติของรายงานฉบับนี้ 

เน่ืองจากไม่ได้ปิดกั้นโดยค�าสั่งศาลตามมาตรา 20 พ.ร.บ.คอมพิวเตอร์ฯ 

2550) นอกจากนี้ ร.ต.อ.เฉลิม อยู่บ�ารุง รองนายกรัฐมนตรี ยังประกาศผ่าน

ส่ือสาธารณะว่าจะปิดกัน้เว็บไซต์ทีเ่ข้าข่ายหมิน่สถาบนักษตัรย์ิฯ ต่อไป โดย

ใช้งบประมาณจ�านวนกว่า 400 ล้านบาท11 อกีทัง้กระทรวงไอซทียีงัเคยออก

มาเปิดเผยด้วยว่ากระทรวงได้ส่งตัวแทนไปเจรจากับผู้ให้บริการรายใหญ่

ระดับโลกเพื่อ “ขอความร่วมมือ” ในการระงับการเข้าถึงเว็บไซต์จากผู้ชม

ในประเทศไทยด้วย12 13

โดยสรุปจะเห็นได้ว่า อัตราการปิดกั้นเว็บไซต์ในประเทศไทย  

ภายหลงั พ.ร.บ.คอมพวิเตอร์ฯ 2550 มผีลใช้บงัคบัเป็นต้นมา แปรผนัไปมา 

โดยมีปัจจัยส�าคัญ หรือได้รับอิทธิพลส่วนหนึ่งมาจากสถานการณ์ความขัด

แย้งทางการเมือง และอัตราการแสดงออกในเร่ืองที่เกี่ยวกับการเมืองของ

ประชาชนในพืน้ทีส่ือ่ออนไลน์ อย่างไรกด็ ีในทีส่ดุแล้ว สถิตแิละตวัเลขเวบ็ไซต์

ท่ีถูกปิดก้ันท่ีเป็นข้อมูลอย่างเป็นทางการผ่านการเก็บบันทึกค�าสั่งศาล 

อาจไม่ใช่ตัวชี้วัดหรือเป็นข้อสรุปแนวโน้มหรือสถานการณ์เสรีภาพในการ
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แสดงความคิดเห็นของประชาชนได้ทั้งหมด เพราะแม้ประเทศไทยจะมี

มาตรา 20 พ.ร.บ.คอมพิวเตอร์ฯ 2550 ที่ก�าหนดหลักเกณฑ์การปิดกั้น

เว็บไซต์ทีต้่องขอค�าสัง่ศาลแล้วกต็าม แต่นัน่กเ็ป็นเพยีงหลกัการทีใ่ช้เฉพาะ

ในสถานการณ์ปกติเท่านั้น ส�าหรับรัฐไทยแล้ว ที่ผ่านมายังปรากฏวิธีการ

จ�ากัดการแสดงความคิดเห็นของประชาชนอีกหลายวิธี เช่น รัฐสามารถ

อ้างสถานการณ์พิเศษบางอย่างที่ท�าให้รัฐต้องใช้มาตรการเร่งด่วนควบคุม

การแสดงออกของประชาชนและสื่อ (ประกาศสถานการณ์ฉุกเฉิน และใช้

กฎหมายพิเศษ) ขอความร่วมมือไปยังผู้ให้บริการอินเทอร์เน็ต เพื่อให้ปิด

กัน้ช่องทางการเข้าถงึเวบ็ไซต์อย่างลับๆ โดยไม่มกีารบนัทกึเป็นลายลกัษณ์

อักษร ทั้งไม่มีกฎหมายฉบับใดให้อ�านาจ เป็นต้น 

 2) กลไกตรวจสอบถ่วงดุลการใช้อ�านาจของกระทรวงไอซีที ด้วย

การกลั่นกรองค�าร้องโดยศาล

การปิดก้ันเวบ็ไซต์เป็นเรือ่งทีถ่กูต่อต้านจากประชาชนส่วนหนึง่มา

อย่างต่อเนื่อง เพราะถือเป็นการแทรกแซงสื่อ และปิดก้ันการเข้าถึงข้อมูล

ข่าวสาร ทัง้ไม่สอดคล้องกับอุดมการณ์นิตริฐั-ประชาธิปไตย ดงันัน้ ในการร่าง 

พ.ร.บ.คอมพิวเตอร์ฯ 2550 จึงมคีวามพยายามในการสร้างกลไกตรวจสอบ

ถ่วงดุลการใช้อ�านาจของเจ้าพนักงานรัฐ และกระทรวงไอซีทีในลักษณะ

ที่อาจกระทบต่อสิทธิและเสรีภาพของประชาชนได้ ซึ่งกลไกส�าคัญหนึ่งที่

ปรากฏอยู่ใน พ.ร.บ.คอมพิวเตอร์ฯ 2550 ก็คือ ก�าหนดให้องค์กรตุลาการ

เป็นผูก้ลัน่กรองค�าร้องของเจ้าพนกังานรฐั และท�าค�าสัง่ให้ระงบัการเผยแพร่

เว็บไซต์ ดังที่ระบุไว้ในมาตรา 20 

อย่างไรก็ตาม จากการพิจารณาค�าสั่งศาลพบว่าในทางปฏิบัติ

แล้ว ศาลไม่ได้ใช้เวลามากนักในการกลั่นกรองค�าร้องของกระทรวงไอซีที 

เพื่อออกค�าส่ังระงับการเผยแพร่เว็บไซต์ โดยจากสถิติค�าสั่งปิดกั้นของ

ศาล ปรากฏข้อเท็จจริงว่า นับแต่ประกาศใช้ พ.ร.บ.คอมพิวเตอร์ฯ 2550  

เป็นต้นมา มีค�าสั่งศาลให้ระงับการเข้าถึงเว็บไซต์ทั้งสิ้น 156 ฉบับ ใน

จ�านวนนี ้มีค�าสัง่ศาลถงึ 142 ฉบบัทีอ่อกในวนัเดยีวกบัวนัทีก่ระทรวงไอซที ี
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ยื่นค�าร้องขอ และมีผลเป็นการปิดกั้นเว็บเพจจ�านวน 78,192 ยูอาร์แอล จึง

เท่ากบัว่าโดยเฉลีย่แล้ว ในช่วงปี 2550-2551 เมือ่กระทรวงไอซทียีืน่ค�าร้อง

ต่อศาล ศาลจะใช้เวลาราว 2-6 วันในการพิจารณาว่าควรออกค�าสั่งปิดกั้น

การเข้าถึงยูอาร์แอลที่ถูกร้องขึ้นมาหรือไม่ แต่หลังจากนั้นในปี 2552-2553 

เนื่องจากยูอาร์แอลที่ถูกยื่นไปยังศาลมีจ�านวนเพิ่มขึ้นอย่างมาก ซึ่งหาก

พิจารณาจากจ�านวนค�าสัง่ศาลทีอ่อก ประกอบกบัจ�านวนยอูาร์แอลทีถู่กปิด

กัน้จะพบว่า เฉลีย่แล้วศาลใช้เวลาพจิารณาและสัง่ปิดกัน้ 326 ยอูาร์แอลต่อ

วันในปี 2552 และ 986 ยูอาร์แอลต่อวันในปี 2553 (ดูแผนภาพที่ 7)

ประเด็นในเรื่องระยะเวลาที่ใช้กลั่นกรองเนื้อหาของเว็บเพจที่ถูก

ยืน่ขอเข้ามาเพือ่มคี�าสัง่ระงบัการเผยแพร่นี ้นบัเป็นเรือ่งส�าคญัอย่างยิง่ แม้

มาตรา 20  พ.ร.บ.คอมพวิเตอร์ฯ 2550 จะไม่ใช่บทบญัญตัทิีม่โีทษทางอาญา

ในตัวเองก็ตาม แต่มาตรการที่ใช้ กล่าวคือ “การปิดกั้น” ไม่ให้ผู้ใช้บริการ

อินเทอร์เน็ตคนอื่นๆ เข้าถึงเนื้อหาได้ ย่อมส่งผลกระทบต่อเสรีภาพในการ

แผนภาพที่ 7: ตารางแสดงจ�านวนวันและจ�านวนเว็บเพจที่ศาลใช้พิจารณา จ�าแนกรายปี

แผนภาพท่ี 7 : ตารางแสดงจำานวนวนัและจำานวนเว็บเพจท่ีศาลใช้พิจารณา จำาแนกรายปี

ปี รวมวนัท่ีศาลใช้พิจารณาคำาร้อง

2550 2 2 1

2551 35 2,071 59

2552 88 28,705 326

2553 46 45,357 986

2554 36 5,078 141

Total 207 81,213 392

จำานวน URL จำานวน URL เฉล่ียต่อวัน
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แสดงความคิดเห็นของเจ้าของเว็บไซต์นั้นโดยตรง ซึ่งเป็นเสรีภาพที่ได้รับ

การรับรองไว้ในรัฐธรรมนูญแห่งราชอาณาจักรไทย ดังนั้น การลิดรอนหรือ

จ�ากัดเสรีภาพจึงควรเป็นไปอย่างรอบคอบ มีเหตุผล และพอสมควรแก่เหตุ 

ในความเป็นจริงก็คือ การตรวจสอบเนื้อหาในหน้าเว็บเพจจ�านวนหลักร้อย 

ยอูาร์แอลอย่างละเอยีดรอบคอบ เพ่ือพิจารณาออกค�าส่ังให้ระงบัการเผยแพร่ 

เว็บเพจเหล่านั้นในวันเดียว โดยผู้พิพากษาเพียงท่านเดียว (หรือแม้

กฎหมายก�าหนดให้เป็นองค์คณะก็ตาม) เป็นเรื่องที่ท�าได้ยากล�าบาก  

ยิง่หากพจิารณาภารกจิหลักของศาลในการพิจารณาพิพากษาอรรถคดต่ีางๆ 

จ�านวนมากอยู่แล้วในแต่ละวนัประกอบด้วย จงึยิง่เป็นเรือ่งทีแ่ทบเป็นไปไม่

ได้เลยที่ศาลจะใช้เวลาเพียงสั้นๆ เพื่อตรวจสอบเว็บเพจที่ถูกร้องขอเข้ามา

โดยละเอียด หรือมิเช่นนั้น ศาลคงจ�าเป็นต้องมีคณะท�างานขนาดใหญ่ที่ท�า

หน้าท่ีเป็นฝ่ายตรวจสอบเนือ้หาของเว็บเพจเหล่านัน้ซึง่ต้องท�างานได้อย่าง

รวดเร็วมาก อย่างไรก็ตาม ผลจากศึกษาวิจัยไม่พบข้อเท็จจริงใดที่แสดง

ให้เห็นว่าในช่วงเวลาที่ผ่านมามีคณะท�างานในลักษณะดังกล่าวเพื่อช่วย

เหลือศาลท�าค�าสั่งปิดกั้นเว็บไซต์หรือไม่ ด้วยเหตุนี้เอง จึงอาจเกิดค�าถาม

จากสังคม รวมทั้งผู้ได้รับผลกระทบโดยตรงได้ว่า ในที่สุดแล้วศาลได้ตรวจ

พิจารณากลั่นกรองเนื้อหาในเว็บเพจเหล่านั้น เพื่อถ่วงดุลและตรวจสอบ

การท�างานของฝ่ายบรหิารตามเจตนารมณ์ของ พ.ร.บ.คอมพวิเตอร์ฯ 2550 

ได้จริงหรือไม่ 

ส�าหรับขั้นตอนการระงับการเผยแพร่เว็บไซต์ตามมาตรา 20 น้ัน 

ภายหลังศาลมีค�าสั่ง ส�าเนาค�าสั่งจะถูกส่งต่อไปยังผู้ให้บริการอินเทอร์เน็ต

หลายรายเพื่อระงับการเข้าถึง อันมีผลให้ผู้ใช้อินเทอร์เน็ตในประเทศไทย

ไม่สามารถเข้าถึงได้ด้วยวิธีการและช่องทางปกติ 
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แผนภาพท่ี 8 : จำานวนคดีตามพ.ร.บ.คอมพิวเตอร์ฯ 2550 ตั้งแต่ปี 2550 - 2554

2550 2551 2552 2553 2554

0

20

40

60

80

100

120

12

32

80

104

97

จำานวนคดี

 1.2 ผลการศกึษาสถติกิารด�าเนนิคดตีาม พ.ร.บ.คอมพวิเตอร์ฯ 

2550 

จากการรวบรวมข้อมลูตัง้แต่เดอืนกรกฏาคม 2550 ถงึเดอืนธนัวาคม 

 2554 พบว่ามคีดคีวามตาม พ.ร.บ.คอมพวิเตอร์ทัง้สิน้ 325 คด ีเป็นคดทีีเ่ริม่

ต้นในปี 2550 จ�านวน 12 คดี ปี 2551 จ�านวน 32 คดี ปี 2552 จ�านวน 80 

คดี ปี 2553 อีกจ�านวน 104 คด ีและปี 2554 จ�านวน 97 คด ี(ดแูผนภาพที ่8)

ส�าหรับประเภทความผิดที่ถูกตั้งข้อหาตาม พ.ร.บ.คอมพิวเตอร์ฯ 

2550 น้ัน สามารถจ�าแนกออกได้เป็น 2 ลักษณะด้วยกนั คอื 1) อาชญากรรม

คอมพิวเตอร์โดยแท้ หรือการกระท�าความผิดต่อ “ข้อมูล หรือระบบ

คอมพิวเตอร์” ตามมาตรา 5 ถึงมาตรา 1314 อาทิ การเข้าถึงระบบโดย 

มิชอบด้วยกฎหมาย การดกัข้อมลู หรอืการก่อวนิาศกรรมคอมพวิเตอร์ด้วย

การเผยแพร่โปรแกรมท�าลาย ฯลฯ และ 2) ความผิดที่ว่าด้วยการเผยแพร่ 

แผนภาพที่ 8: จ�านวนคดีตาม พ.ร.บ.คอมพิวเตอร์ฯ 2550 ตั้งแต่ปี 2550 - 2554
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“เนือ้หา” ในระบบคอมพวิเตอร์ซึง่บญัญตัไิว้ตัง้แต่มาตรา 14 ถงึมาตรา 1615 

เช่น การเผยแพร่ภาพลามกอนาจาร การเผยแพร่ข้อมลูทีข่ดัต่อความมัน่คง 

หรือการหมิ่นประมาทด้วยการตัดต่อภาพ เป็นต้น 

จากการเก็บสถิตคิดใีนช่วง 4 ปี 6 เดอืน หลัง พ.ร.บ.คอมพวิเตอร์ฯ 

2550 มีผลใช้บังคับ หากพิจารณาสัดส่วนของคดีต่างๆ ที่ศาลพิจารณา

พิพากษาแล้ว จะพบว่าเป็นคดีที่เป็นความผิดต่อข้อมูล หรือระบบ

คอมพิวเตอร์ (อาชญากรรมคอมพิวเตอร์โดยแท้) จ�านวน 28 คดี คิดเป็น

ร้อยละ 17.18 ของคดีทั้งหมด ในขณะที่คดีที่เป็นความผิดที่ว่าด้วยการ 

เผยแพร่เนือ้หา มีจ�านวน 103 คด ีหรอืคดิเป็นร้อยละ 63.19 ของคดทีัง้หมด 

นอกนั้นเป็นส่วนที่ยังมีข้อมูลไม่ชัดเจนอีก 32 คดี หรือร้อยละ 19.63 (ดู

แผนภาพที่ 9-10)

โดยในบรรดาคดีต่างๆ เหล่านี้สามารถจ�าแนกตามประเภทของ

ความผิดออกได้ 7 ประเภทด้วยกัน โดยเรียงตามล�าดับความมากน้อยของ

แผนภาพที่ 9: คดีที่ฟ้องร้องตาม พ.ร.บ.คอมพิวเตอร์ฯ 2550 ทั้งหมด
แผนภาพที่ 9 : คดีที่ฟ้องร้องตามพ.ร.บ.คอมพิวเตอร์ฯ 2550 ทั้งหมด
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แผนภาพที่ 11: จำานวนคดีจำาแนกตามประเภทเนื้อหาความผิด 
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แผนภาพที่ 10: คดีทั้งหมดที่ศาลชั้นต้นพิพากษาแล้ว จ�าแนกตามประเภทความผิด

แผนภาพที่ 11: จ�านวนคดีจ�าแนกตามประเภทเนื้อหาความผิด
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จ�านวนคดี ดังนี้ อันดับหนึ่ง หมิ่นประมาทบุคคลอื่น จ�านวน 100 คดี อันดับ

สอง อาชญากรรมคอมพิวเตอร์โดยแท้ 47 คดี อันดับสาม ดูหมิ่นกษัตริย์ฯ 

40 คดี อันดับสี่ ความผิดฐานฉ้อโกงหรือหลอกลวงทางอินเทอร์เน็ต 31 คดี 

อันดับห้า เผยแพร่ภาพลามก 31 คดี อันดับหก การขายโปรแกรมที่เข้า

ข่ายผิดกฎหมาย 12 คดี อันดับเจ็ด เนื้อหาที่เป็นความผิดเกี่ยวกับความ

มั่นคง 6 คดี นอกนั้นเป็นเนื้อหาอื่นๆ และที่ไม่สามารถระบุได้อีก 58 คดี 

(ดูแผนภาพที่ 11) 

จากสถิติคดีความข้างต้น หากจ�าแนกคดีตาม “สถานะของคดี” 

และ “ผลของคดี” สามารถแยกออกได้ดังนี้ 1) คดีที่อยู่ในชั้นพนักงาน

สอบสวน หรือเจ้าหน้าที่ต�ารวจ 89 คดี 2) คดีที่พนักงานอัยการสั่งฟ้อง 

70 คดี 3) คดีที่พนักงานอัยการสั่งไม่ฟ้อง 1 คดี 4) คดีที่มีการไกล่เกลี่ย/

จ�าหน่ายคดี 20 คดี 6) คดีที่ศาลพิพากษายกฟ้องโจทก์ 13 คดี 7) คดีที่ศาล

พพิากษาว่าจ�าเลยมคีวามผดิ 73 คด ี8) คดทีีพ่นกังานสอบสวนตัง้ข้อหาตาม 

พ.ร.บ.คอมพิวเตอร์ฯ 2550 แต่อัยการไม่ได้สั่งฟ้องตามข้อหาดังกล่าว หรือ

ศาลไม่ได้พพิากษาว่าเป็นความผดิตาม พ.ร.บ.คอมพิวเตอร์ฯ 2550 อกี 2 คดี 

นอกนั้นเป็นคดีที่ศาลพิพากษาแล้ว แต่เป็นคดีที่เกิดขึ้นในศาลต่างจังหวัด

ซึ่งฐานข้อมูลที่จัดเก็บข้อมูลคดีบอกเพียงหมายเลขคดีและข้อกล่าวหา แต่

ไม่ได้ระบุลงไปถึงรายละเอียดการกระท�าผิดและผลของคดี ซึ่งมีจ�านวนทั้ง

สิ้น 57 คดี (ดูแผนภาพที่ 12)

ส�าหรับแผนภาพที่ 13 จะเห็นได้ว่าความผิดฐานหมิ่นประมาท 

นั้น นอกจากเป็นความผิดประเภทที่ถูกฟ้องเป็นคดีความตาม พ.ร.บ. 

คอมพิวเตอร์ฯ 2550 เป็นจ�านวนมากแล้ว ยังถือเป็นคดีที่มีการไกล่เกล่ีย 

จ�าหน่ายคดีสูงที่สุด ท้ังยังเป็นคดีที่ศาลพิพากษายกฟ้องสูงที่สุดอีกด้วย  

ต่างจากคดีประเภทอื่นๆ อย่าง อาชญากรรมคอมพิวเตอร์ หม่ินประมาท 

กษัตริย์ฯ หรือการเผยแพร่เนื้อหาและภาพลามก ซึ่งมีจ�านวนคดีที่ถูกฟ้อง

เป็นอนัดบัรองลงมาตามล�าดบั แต่เมือ่คดขีึน้สูศ่าลแล้ว ผลของคดส่ีวนใหญ่

ศาลจะพิพากษาลงโทษจ�าเลย ดังนี้ คดีอาชญากรรมคอมพิวเตอร์ที่ศาลชั้น

ต้นพจิารณาแล้ว ร้อยละ 66.67 พพิากษาว่าจ�าเลยมคีวามผดิ คดหีมิน่ประมาท 
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แผนภาพที่ 12: ตารางแสดงจ�านวนคดีจ�าแนกตามขั้นตอนสถานะคดีและประเภทความผิด

แผนภาพที่ 13: สถานะความคืบหน้าคดี แจกแจงตามลักษณะของประเภทเนื้อหาความผิด 

แผนภาพท่ี 12 : ตารางแสดงจำานวนคดจีำาแนกตามขั้นตอนสถานะคดีและประเภทความผิด

ประเภทความผิด

สถานะคดี

รวมอัยการ ศาล

ส่ังฟอ้ง ไมส่ั่งฟอ้ง ยกฟอ้ง ตอ้งโทษ

24 10 0 0 4 1 18 5 62

62 48 1 1 15 12 54 22 215

ไม่สามารถระบุได้ 3 12 0 1 1 0 1 30 48

รวม 89 70 1 2 20 13 73 57 325

สืบสวน
สอบสวน

ไมต่ัง้ข้อหา 
พ.ร.บ.คอมฯ

ไกล่เกลี่ย 
จำาหน่ายคดี

ตัดสนิแลว้ แต่
เขา้ไม่ถึงข้อมูล

ความผิดต่อระบบ 
(มาตรา 5-13)

ความผิดด้วยเนือ้หา 
(มาตรา 14-16)

แผนภาพท่ี 13 : สถานะความคืบหน้าคดี แจกแจงตามลักษณะของประเภทเนื้อหาความผิด 

ความมั่นคง หมิน่ประมาท หมิ่นสถาบนั ลามก ฉ้อโกง ขายโปรแกรม  อืน่ๆ รวม

คดีที่อยู่ระหว่างการสืบสวนสอบสวน 1 15 28 1 11 14 10 9 89

คดีที่อัยการส่ังฟอ้งแลว้ 2 32 4 3 8 9 0 12 70

คดีที่อัยการไม่ส่ังฟอ้ง 1 0 0 0 0 0 0 0 1

0 1 0 0 1 0 0 0 2

คดีที่มีการไกลเ่กลีย่ จำาหนา่ยคดี 0 14 0 0 1 4 0 1 20

คดีที่ศาลยกฟอ้ง 1 10 1 0 0 1 0 0 13

คดีที่ศาลพพิากษาแลว้ว่ามีความผิด 1 17 7 23 5 16 0 4 73

0 11 0 4 5 3 2 32 57

รวม 6 100 40 31 31 47 12 58 325

คดี พ.ร.บ.คอมพิวเตอร์
อาชญากรรม
คอมพวิเตอร์ 

คดีท่ีอยัการ/ศาลไม่ได้ต้ังข้อหาพ.ร.บ./ไม่ตัดสนิว่า
ผิดตามพ.ร.บ.คอมพิวเตอร*์

คดีที่ศาลตัดสินแลว้ แต่ไม่รู้ผล**



78     Computer Crime?

กษัตรย์ิฯ ทีศ่าลชัน้ต้นพจิารณาแล้ว ร้อยละ 87.5 พพิากษาว่าจ�าเลยมคีวาม

ผิด และคดีเกี่ยวกับภาพหรือข้อความลามกที่ศาลชั้นต้นพิจารณาแล้ว พบ

ว่าร้อยละ 85.19 พิพากษาว่าจ�าเลยมีความผิด

จากคดีท่ีศาลพิพากษาว่าจ�าเลยมีความผิดทั้งหมด 73 คดี (ดู

แผนภาพที่ 14) ยังสามารถจ�าแนกออกได้เป็นคดีที่จ�าเลยรับสารภาพ 62 

คดี และคดีที่จ�าเลยต่อสู้คดี 11 คดี ในกรณีที่จ�าเลยรับสารภาพ หากเป็นคดี

ประเภทหมิ่นประมาทและเผยแพร่ภาพหรือข้อความลามก ศาลมีแนวโน้ม 

ให้รอลงอาญา โดยส่วนใหญ่ให้เหตุผลว่า จ�าเลยให้การรับสารภาพ  

ไม่เคยต้องโทษจ�าคุก และความประพฤติโดยรวมไม่เสียหาย เห็นควรให้

โอกาสกลับตัวเป็นพลเมืองดีจึงให้รอการลงโทษ บางคดีศาลสั่งว่าระหว่าง

รอลงอาญาให้จ�าเลยท�ากิจกรรมบริการสังคมหรือสาธารณประโยชน์ หรือ

เข้าร่วมกิจกรรมอบรมธรรมะเพื่อใช้หลักธรรมทางศาสนากล่อมเกลาจิตใจ 

ท้ังนี ้ลกัษณะค�าพพิากษาของคดปีระเภทดงักล่าว ยงัมคีวามแตกต่างกบัคดี

อาชญากรรมคอมพวิเตอร์ คดฉ้ีอโกง และคดหีมิน่ประมาทกษตัรย์ิฯ ทีพ่บว่า

ศาลมกัส่ังจ�าคุกโดยไม่รอลงอาญา เช่น ตวัอย่างค�าพพิากษาคดหีนึง่ เป็นคดี

หมายเลขแดงที่ ด.1945/2553 ศาลอาญากรุงเทพฯ ใต้ คดีนี้จ�าเลยลักลอบ

เข้าสู่ระบบคอมพิวเตอร์ของบริษัทโฮสติ้งแห่งหน่ึง จากนั้นได้ท�าการลบ

ข้อมูลของสมาชิกรายหนึ่ง ศาลพิพากษาให้จ�าเลยมีความผิด ลงโทษจ�าคุก 

โดยไม่รอลงอาญา ระบเุหตผุลว่า “ในสภาพปัจจุบนัมกีารใช้คอมพวิเตอร์กนั

แพร่หลาย ในทางด้านเศรษฐกิจ และในการค้นหาข้อมูลในการศึกษาและ

อืน่ๆ โดยท่ัวไป การท่ีจ�าเลยได้กระท�าความผดิดงักล่าวย่อมเป็นการกระทบ

ต่อความเชื่อม่ันเก่ียวกับการใช้งานทางคอมพิวเตอร์และสังคมโดยรวม  

นับว่าเป็นเรื่องร้ายแรง จึงไม่มีเหตุให้รอการลงโทษแก่จ�าเลย”

จากข้อมูลคดีความที่รวบรวมได้ หากจ�าแนกตามหมวดหมู่ผู ้ 

ร้องทกุข์กล่าวโทษจะพบว่า อนัดบัหนึง่ของจ�านวนผูร้้องทกุข์หรอืกล่าวโทษ

เป็นบุคคลทั่วไปเพศหญิง 66 คดี อันดับสอง นิติบุคคล 56 คดี อันดับสาม 

บคุคลทัว่ไปเพศชาย 44 คด ีอันดบัสี ่กองบงัคับการปราบปรามอาชญากรรม

ทางเทคโนโลยี (ปอท.) 19 คดี อันดับห้า กระทรวงไอซีที 17 คดี อันดับหก 
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กรมสอบสวนคดีพิเศษหรือดีเอสไอ 13 คดี อันดับเจ็ด กองบังคับการปราบ

ปราม 12 คดี อันดับแปด หน่วยงานรัฐอื่นๆ 12 คดี อันดับเก้า ต�ารวจท้องที่ 

6 คดี อันดับสิบ คือ กองบังคับการปราบปรามอาชญากรรมต่อเด็กและสตรี 

(ปดส.) 4 คดี อันดับสิบเอ็ด กองบังคับการปราบปรามอาชญากรรมทาง

เศรษฐกิจ (ปอศ.) 3 คดี และเป็นคดีที่ไม่ปรากฏชัดว่าเร่ิมต้นโดยใคร 73 

คดี อย่างไรก็ตาม แม้ในรายงานวิจัยฉบับนี้จะมีข้อมูลอย่างเป็นทางการว่า

กระทรวงไอซีทีเป็นผู้กล่าวโทษเพียง 17 คดี แต่ในจ�านวน 17 คดีดังกล่าว 

พบว่ามี 1 คดีที่กระทรวงไอซีทีแจ้งความไว้กับต�ารวจกองบังคับการปราบ

ปราม โดยใช้วิธีการ “ยื่นบัญชีรายชื่อยูอาร์แอลหรือเว็บเพจ” ที่อ้างว่ามี

เนื้อหาเข้าข่ายดูหมิ่น หรือหมิ่นประมาทกษัตริย์ฯ ตามประมวลกฎหมาย

อาญามาตรา 112 ทัง้สิน้ 1,037 ยอูาร์แอล ปัจจบุนัคดนีีย้งัอยูใ่นระหว่างการ

สอบสวนของเจ้าหน้าที่ต�ารวจ แต่เมื่อพิจารณาจากส�านวนการสอบสวนดัง

กล่าวของเจ้าหน้าทีต่�ารวจจะพบว่า จากยอูาร์แอลทัง้หมดทีก่ระทรวงไอซทีี

แผนภาพที่ 14: รายละเอียดคดีที่ศาลชั้นต้นพิจารณาเสร็จสิ้นแล้ว

แผนภาพท่ี 14 : รายละเอียดคดีท่ีศาลชั้นตน้พิจารณาเสร็จสิน้แล้ว

ข้อหา ยกฟ้อง
เข้าไมถ่ึงผลการพิจารณา

รวมรับสารภาพ สูค้ดี

ต้องโทษจำาคุก รอลงอาญา ต้องโทษจำาคุก รอลงอาญา

ความมัน่คง 0 1 0 0 1 0 0 0 2

หมิน่ประมาท 1 16 0 0 10 14 2 9 52

หมิน่สถาบัน 4 1 2 0 1 0 0 0 8

ลามก 2 19 2 0 0 0 3 1 27

ฉอ้โกง 5 0 0 0 0 1 0 5 11

9 2 5 0 1 4 0 3 24

ขายโปรแกรม 0 0 0 0 0 0 2 0 2

 อ่ืนๆ 0 2 2 0 0 1 19 13 37

รวม 21 41 11 0 13 20 26 31 163

ศาลตัดสินว่ามคีวามผิด (73)
ไกล่เกล่ีย 

จำาหน่ายคดีรบัสารภาพ (62) สู้คดี (11)

อาชญากรรม
คอมพิวเตอร ์
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ยืน่แจ้งความมาเพียงครัง้เดยีวนัน้ อาจก่อให้เกดิคดคีวามทีจ่ะน�าส่งต่อไปยงั

ชั้นพนักงานอัยการ หรืออาจขึ้นสู่ศาลได้อีกถึง 997 คดี 

ส�าหรับรายละเอียดผู้ต้องหาและจ�าเลยตาม พ.ร.บ.คอมพิวเตอร์ฯ 

2550 นั้น พบว่าบุคคลทั่วไปเพศชายถูกตั้งข้อหาและด�าเนินคดีมากที่สุด

จ�านวน 153 คดี รองลงมาคือบุคคลทั่วไปเพศหญิง 67 คดี นอกจากนี้ยังมี

ผู้ให้บริการอินเทอร์เน็ต ที่จัดอยู่ในกลุ่มของการให้บริการเนื้อหา (Content 

Provider) หรือเป็นตัวกลางในการติดต่อสื่อสารผ่านเครือข่ายอินเทอร์เน็ต 

อาทิ เจ้าของเว็บไซต์ ผู้ให้บริการพื้นที่แลกเปลี่ยนในกระดานข่าว ผู้ดูแล

เว็บไซต์ (Webmaster) หรือผู้ดูแลระบบ (Admin) ของเว็บไซต์ ถูกด�าเนิน

คดีด้วยจ�านวนทั้งสิ้น 24 คดี นอกเหนือจากนี้เป็นคดีท่ียังไม่สามารถระบุ

ลักษณะของผู้กระท�าความผิดได้ว่าอยู่ในกลุ่มใด

บทวิเคราะห์ และข้อสังเกตต่อคดีความที่เกี่ยวกับการเผยแพร่เนื้อหาในสื่อ

ออนไลน์ 

จากสถติคิดคีวามทัง้หมดทีค่ณะผูว้จิยัสามารถเข้าถงึและรวบรวม

ได้ จะเห็นได้ว่าข้อหาความผดิอนัเกดิจากการเผยแพร่เนือ้หาตามมาตรา 14 

ถงึมาตรา 16  พ.ร.บ.คอมพวิเตอร์ฯ 2550 มสีดัส่วนสงูมาก เมือ่เปรยีบเทยีบ

กับความผิดที่เกี่ยวกับอาชญากรรมคอมพิวเตอร์โดยแท้ หรืออาชญากรรม

ท่ีกระท�าต่อตัวข้อมูลหรือระบบคอมพิวเตอร์โดยตรง ตามมาตรา 5 ถึง

มาตรา 13  พ.ร.บ.คอมพิวเตอร์ฯ 2550 ทั้งนี้ มีทั้งคดีที่ตั้งข้อหาโดยอาศัย

บทบัญญัติใน พ.ร.บ.คอมพิวเตอร์ฯ 2550 เพียงฉบับเดียว และคดีที่ใช้ 

พ.ร.บ.คอมพิวเตอร์ฯ 2550 ประกอบกับความผิดตามกฎหมายฉบับอื่น 

เช่น ประมวลกฎหมายอาญา

 1) การใช้มาตรา 14 (1) กับกรณีหมิ่นประมาท และความเท็จจริง 

ของเนื้อหา
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แผนภาพที่ 15: จ�าแนกประเภทคดีตามบุคคล/หน่วยงานที่ร้องทุกข์กล่าวโทษ

แผนภาพที่ 16: จ�าแนกประเภทผู้ถูกต้ังข้อหา/ด�าเนินคดีตาม พ.ร.บ.คอมพิวเตอร์ฯ 2550 

แจกแจงตามประเภทความผิด

แผนภาพท่ี 15 : จำาแนกประเภทคดีตามบุคคล/หน่วยงานท่ีร้องทุกข์กล่าวโทษ

ผู้ร้องทุกข์ ความม่ันคง หม่ินประมาท หม่ินสถาบัน ลามก ฉ้อโกง ขายโปรแกรม รวม

เจ้าทุกข์ ชาย 0 24 1 1 5 9 0 4 44

เจ้าทุกข์ หญิง 0 39 0 12 9 2 0 4 66

0 19 0 0 5 25 0 7 56

0 0 0 0 1 2 0 0 3

1 0 3 0 2 2 10 1 19

0 0 0 4 0 0 0 0 4

กองปราบ 2 1 8 0 0 0 0 1 12

ดีเอสไอ 1 0 9 0 0 3 0 0 13

ไอซีที 0 0 16 0 0 0 0 1 17

หน่วยงานรฐั 1 1 2 4 1 2 0 1 12

ตำารวจท้องที่ 0 1 1 2 0 0 0 2 6

ไมป่รากฏ 1 15 0 8 8 2 2 37 73

รวม 6 100 40 31 31 47 12 58 325

อาชญากรรม
คอมพวิเตอร์ 

 อ่ืนๆ

นิติบุคคล
เอกชน 

ปอศ 

ปอท

ปดส ค้ามนุษย์

แผนภาพท่ี 16 : จำาแนกประเภทผู้ถูกตั้งข้อหา / ดำาเนนิคดีตามพ.ร.บ.คอมพิวเตอร์ฯ 2550 แจกแจงตามประเภทความผิด

ผู้ตอ้งหา ความมั่นคง หมิน่ประมาท หมิน่สถาบัน ลามก ฉ้อโกง ขายโปรแกรม  อืน่ๆ รวม

บคุ
คล

ทัว่
ไป

เพศชาย 3 42 15 21 18 26 9 19 153

เพศหญิง 1 23 4 3 8 9 1 18 67

นติิบุคคลเอกชน 0 6 0 0 1 1 0 1 9

ยังไม่รู้ตัวผู้กระทำาผิด 0 6 14 0 1 6 0 3 30

ไมม่ีข้อมลู 1 7 3 2 3 5 2 17 40

ผู้ใ
ห้บ

ริก
าร ผู้ให้บริการ 1 15 3 5 0 0 0 0 24

อื่นๆ 0 1 1 0 0 0 0 0 2

รวม 6 100 40 31 31 47 12 58 325

อาชญากรรม
คอมพิวเตอร์ 



82     Computer Crime?

“มาตรา 14 ผูใ้ดกระท�าความผดิทีร่ะบไุว้ดงัต่อไปนี ้ต้องระวางโทษ

จ�าคุกไม่เกินห้าป หรือปรับไม่เกินหนึ่งแสนบาท หรือทั้งจ�าทั้งปรับ 

(1) น�าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ปลอมไม่ว่า

ทั้งหมดหรือบางส่วน หรือข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่น่า

จะเกิดความเสียหายแก่ผู้อื่นหรือประชาชน”

เน่ืองจากการตดิต่อสือ่สารในอนิเทอร์เนต็นัน้ ผู้รับ-ส่งสาร สามารถ 

ปิดบังตัวตนท่ีแท้จริงได้ การสืบย้อนรอยเพื่อหาตัวผู้กระท�าความผิดอาจ

ท�าได้ก็จรงิอยู่ แต่ไม่ใช่เรือ่งง่ายเหมอืนเช่นในสงัคมจรงิๆ ผูเ้ล่นอนิเทอร์เนต็

จึงสามารถต่อว่าด่าทอ กล่าวหากัน กระทั่งน�าภาพหรือเร่ืองส่วนตัวของ

บุคคลอื่นมาเผยแพร่จนน�ามาซึ่งความเสียหายต่อช่ือเสียง เกียรติยศ 

โดยไม่ต้องเกรงว่าตนจะถูกจับได้ จนน่าจะเป็นเหตุให้มีสถิติการน�าคดี 

หมิ่นประมาทขึ้นสู่ศาลมากกว่าในสมัยก่อน ทั้งนี้ ไม่ว่าคดีเหล่านั้นโจทก์จะ

รู้ตัวผู้กระท�าหรือไม่ก็ตาม นอกจากนี้ ในช่วงหลายปีที่ผ่านมายังปรากฏข้อ

เท็จจรงิว่า คดีหม่ินประมาทจ�านวนไม่น้อยถกูใช้เป็นเครือ่งมอืทางการเมอืง 

เช่น นกัการเมืองฟ้องร้องซึง่กนัและกนั หรอืการฟ้องร้องสือ่มวลชน อย่างไร

กด็ ีมข้ีอท่ีต้องสังเกตด้วยว่า โดยการใช้การตคีวามกฎหมายแล้ว ความผดิที่

ว่าด้วยการหม่ินประมาทนัน้แม้จะเกดิขึน้ในสือ่ออนไลน์กต็าม ย่อมสามารถ

ใช้ มาตรา 42316 แห่งประมวลกฎหมายแพ่งพาณิชย์ หรือมาตรา 32617 

ประกอบมาตรา 32818 แห่งประมวลกฎหมายอาญา มาบงัคบัได้อยูแ่ล้ว โดย

ไม่จ�าเป็นต้องอาศัยตัวบทใน  พ.ร.บ.คอมพิวเตอร์ฯ 2550 อีก แต่ในความ

เป็นจริงกลับพบว่า การหมิ่นประมาทที่เกิดขึ้นในอินเทอร์เน็ตจ�านวนมาก 

ถูกฟ้องในฐานะคดีอาชญากรรมคอมพิวเตอร์ด้วย โดยผู้เกี่ยวข้องใช้วิธีตั้ง

ข้อหาตามประมวลกฎหมายแพ่งฯ หรอืกฎหมายอาญา ประกอบกบั มาตรา 

14 (1)  พ.ร.บ.คอมพวิเตอร์ฯ 2550 ทัง้ๆ ทีห่ากตคีวามตามเจตนารมณ์ของ

ผู้ร่างกฎหมายประกอบกับถ้อยค�าในมาตรา 14 (1)  พ.ร.บ.คอมพิวเตอร์ฯ 

2550 แล้ว จะพบว่าการน�าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลเท็จ จนอาจ

ท�าให้ผู้อื่นได้รับความเสียหายนั้น หาได้ใช้ในความหมายแบบเดียวกับการ
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หมิ่นประมาทไม่

เป้าหมายของมาตรา 14 (1) ผู้บัญญัติต้องการอุดช่องว่างของ

กฎหมายอาญาที่ว่าด้วยการ “ปลอมแปลงเอกสาร” หรือการท�า “เอกสาร

เท็จ” ซึ่งตามกฎหมายในสมัยเดิมบัญญัติให้ค�าว่า “เอกสาร” หมายเฉพาะ

แต่ “กระดาษหรือวัตถุอื่นใดที่มีรูปร่างและจับต้องได้” เท่านั้น19 จึงท�าให้ไม่

สามารถตีความกฎหมายเหล่าน้ันให้ครอบคลุมถึงการปลอมแปลงข้อมูล

อิเล็กทรอนิกส์ได้20 ก่อให้เกิดช่องว่างของกฎหมาย ฉะนั้น ความหมายของ

มาตรา 14 (1) จึงมิได้หมายถึงการน�าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลที่

มีเนื้อหา (ไม่ว่าจะเป็นความจริงหรือความเท็จก็ตาม) ที่อาจท�าให้บุคคล

อื่นเสียชื่อเสียง ถูกดูหมิ่น หรือถูกเกลียดชัง อันเป็นองค์ประกอบความผิด

ท�านองเดยีวกบัความผดิในฐาน “หมิน่ประมาท” ตามประมวลกฎหมายแพ่งฯ 

หรอืประมวลกฎหมายอาญา หากแต่คอื “การน�าเข้าสูร่ะบบคอมพวิเตอร์ซึง่ 

ข้อมูลคอมพิวเตอร์ไม่แท้จริง (ข้อมูลคอมพิวเตอร์ปลอม) ที่ถูกท�าขึ้นโดย

ผู้ไม่มีอ�านาจตามกฎหมายที่จะท�าข้อมูลนั้นขึ้นมาได้” หรือมิเช่นนั้นก็คือ 

“การน�าเข้าสูร่ะบบคอมพวิเตอร์ซึง่ ข้อมลูคอมพวิเตอร์ทีแ่ท้จรงิ (ผูม้อี�านาจ

ตามกฎหมายเคยท�าข้อมลูฯ ดงักล่าวขึน้แล้วโดยชอบด้วยกฎหมาย) แต่ต่อ

มาถูกผู้กระท�าความผิดแก้ไข เปลี่ยนแปลง หรือท�าให้ข้อมูลนั้นผิดความ

หมาย หรอืเปลีย่นแปลงไปจากเดมิ” อนัเป็นความหมายแบบเดยีวกบัความ

ผิดในฐาน “ปลอมแปลงเอกสาร” ตามประมวลกฎหมายอาญา 

การตคีวามมาตรา 14 (1) ให้กลายเป็นมาตราเพือ่จดัการกบัความผดิ 

ฐานหม่ินประมาทเช่นนี้ นอกจากก่อให้เกิดผลที่ผิดพลาดคลาดเคล่ือนใน

ทางกฎหมาย รวมทั้งเกิดความซ�้าซ้อนในการใช้กฎหมายแล้ว ย่อมก่อให้

เกิดความสับสนทั้งกับผู้ถูกฟ้อง และประชาชนทั่วไปด้วย21

 2) การใช้มาตรา 14 (2) และ (3) กับเหตุผลด้านความมั่นคง 

“มาตรา 14 ผูใ้ดกระท�าความผดิทีร่ะบุไว้ดงัต่อไปนี ้ต้องระวางโทษ

จ�าคุกไม่เกินห้าป หรือปรับไม่เกินหนึ่งแสนบาท หรือทั้งจ�าทั้งปรับ...
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(2) น�าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์อันเป็นเท็จ 

โดยประการที่น่าจะเกิดความเสียหายต่อความมั่นคงของประเทศหรือ

ก่อให้เกิดความตื่นตระหนกแก่ประชาชน 

(3) น�าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ใดๆ อันเป็น

ความผิดเกี่ยวกับความมั่นคงแห่งราชอาณาจักรหรือความผิดเกี่ยวกับ

การก่อการร้ายตามประมวลกฎหมายอาญา”

ดูเหมือนว่า พ.ร.บ.คอมพิวเตอร์ฯ 2550 ฉบับนี้ ผู้ร่างกฎหมาย

ให้ความส�าคัญกับการรักษาความมั่นคงของประเทศเป็นอย่างมาก โดย

ก�าหนดความผิดเกี่ยวกับเรื่องนี้ไว้ทั้งในมาตรา 14 (2) และ (3) อย่างไร

ก็ตาม มาตรา 14 (2) เป็นมาตราหนึ่งในกฎหมายฉบับนี้ที่มีปัญหาในเรื่อง

ขอบเขตการบังคับใช้มากที่สุด และถูกวิพากษ์วิจารณ์ว่าถูกฝ่ายรัฐใช้เป็น

เครื่องมือในการลิดรอนเสรีภาพในการแสดงความคิดเห็นของประชาชน 

เพราะใช้ถ้อยค�าที่ก�ากวมไม่ชัดเจนอย่าง “ความเสียหายต่อความมั่นคง” 

และ “ก่อให้เกิดความตื่นตระหนกแก่ประชาชน” เพราะประชาชนโดยทั่วไป

ไม่สามารถเข้าใจได้ว่าข้อมูลที่มีเนื้อหาอย่างใดจึงจะเข้าข่ายเป็นความผิด 

ดังกล่าว ข้ึนอยู่กับดุลพินิจของเจ้าพนักงานรัฐเป็นส�าคัญ ซึ่งย่อมแปร

เปลี่ยนได้ตามยุคสมัยและทัศนคติของผู้บังคับใช้กฎหมาย ในท้ายที่สุด

มาตรานี้จึงอาจถูกน�าไปใช้เป็นเครื่องมือเล่นงานกันทางการเมือง ยิ่งหาก

มีการฟ้องคดีแล้วจ�าเลยไม่ต่อสู้คดี ความคลุมเครือในการกระท�าตามฟ้อง

ก็คงยังไม่ได้รับการพิสูจน์ หรือตีความให้ชัดเจนขึ้นมาได้ ตัวอย่างเช่น คดี

ความมัน่คงคดหีนึ่งทีศ่าลพิพากษาลงโทษผู้เขียนข้อความและน�าภาพถ่าย

นายคิม จอง อิล ประธานาธิบดีประเทศเกาหลีเหนือ ในลักษณะที่อาจท�าให้

ประชาชนเกิดความสับสนแตกแยกความสามัคคี และอาจมีผลกระทบต่อ

ความสัมพันธ์ระหว่างประเทศไทยกับประเทศเกาหลีเหนือ โดยประการที่

น่าจะเกิดความเสียหายต่อความมั่นคงของประเทศ คดีดังกล่าวปรากฏว่า

จ�าเลยรับสารภาพ ศาลจงึตดัสนิว่ามคีวามผดิเลย โดยไม่มกีารพสิจูน์ว่าการ

พดูถงึประธานาธิบดีเกาหลีเหนอืเช่นนัน้มผีลกระทบต่อความมัน่คงระหว่าง
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ประเทศอย่างไร

จากสถิติคดีชี้ให้เห็นว่า คดีความมั่นคงซึ่งเป็นการตั้งข้อหาร่วม

กับมาตรา 14 (2) (หรือ (3) แล้วแต่กรณี ส่วนใหญ่เป็นความผิดในฐาน 

หมิ่นประมาทพระมหากษัตริย์ พระราชินี และรัชทายาท ตามประมวล

กฎหมายอาญามาตรา 112 (จ�านวน 40 คดี) นอกเหนือจากนี้เป็นเนื้อหาที่

กระทบต่อความมัน่คงในลักษณะอ่ืนๆ หรอืขดัต่อศลีธรรมอนัดขีองประชาชน 

(จ�านวน 6 คด)ี ซึง่เมือ่พจิารณาจากบรบิททางสงัคมในช่วงสองสามปีทีผ่่าน

มาแล้ว จะพบว่าหากมกีารฟ้องร้องคด ีโดยเฉพาะอย่างยิง่ฐานหมิน่ประมาท 

กษัตริย์ฯ ผู้ต้องหาจ�านวนมากที่ถูกจับกุมจะไม่ได้รับอนุญาตให้ประกันตัว 

นอกจากนี้ยังมีความพยายามของบุคลากรในกระบวนการยุติธรรมจูงใจให้

ผู้ต้องหาหรือจ�าเลยรับสารภาพ หรือสนับสนุนให้ขอพระราชทานอภัยโทษ

แทนการสู้คดี ประกอบกับหาทนายความแก้ต่างคดีให้ได้ยาก เป็นผลให้ผู้

ต้องหาส่วนใหญ่เลือกทีจ่ะรบัสารภาพ ดงันัน้ แม้ พ.ร.บ.คอมพวิเตอร์ฯ 2550 

จะใช้บังคับมาแล้วกว่า 4 ปี ก็ยังไม่มีตัวอย่างคดีที่จะน�ามาศึกษาวิเคราะห์

ได้ว่าความหมายของค�าว่า “ความมั่นคง” ตามที่นิยามไว้ในมาตรานี้กว้าง

ขวางเพียงใด ปัจจบุนัมคีดคีวามมัน่คงเพยีงสองคดเีท่านัน้ทีศ่าลยกฟ้อง แต่

เหตทุีย่กฟ้องไม่ได้พดูถงึเนือ้หาใจความว่า ข้อความทีเ่ผยแพร่บนเครอืข่าย

อินเทอร์เน็ตน้ันส่งผลกระทบต่อความมัน่คงได้อย่างไร แต่เกดิจากสาเหตวุ่า 

ไม่อาจพิสูจน์ได้จริงว่าจ�าเลยเป็นผู้เขียนข้อความ

ตัวอย่างคดี มาตรา 14 (3) ในบรรดาคดีความมั่นคงที่ฟ้องตาม 

พ.ร.บ.คอมพิวเตอร์ฯ 2550 นัน้ มตีวัอย่างคด ี2 คดทีีน่่าสนใจ ซึง่จ�าเลยเป็น 

ผู้ให้บริการ ถูกฟ้องในฐานะตัวกลางที่จงใจสนับสนุน หรือยินยอมให้มีการ 

กระท�าความผิดตามมาตรา 14 (3) และมาตรา 15  พ.ร.บ. คอมพิวเตอร์ฯ 

2550 โดยท้ังสองคดีศาลพิพากษาลงโทษจ�าเลย กล่าวคือ คดีแดงที่  

อ.1226/2554 ของศาลอาญา โดยมีนายธันย์ฐวุฒิ ท. ผู้ออกแบบเว็บไซต ์

นปช.ยเูอสเอ เป็นจ�าเลย ซึง่ถกูกล่าวหาว่าเป็นผู้เขียนข้อความหม่ินประมาท 

กษัตริย์ฯ ด้วยตนเอง 2 ข้อความ และยินยอมปล่อยให้เผยแพร่บทความ

หมิ่นประมาทกษัตริย์ฯ อีก 1 บทความ จ�าเลยให้การปฏิเสธทุกข้อกล่าวหา 
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และสู้คดีว่า ตนรู้จักเว็บไซต์นี้จริง ล็อกอินเข้าระบบจริงเพราะรับจ้าง

ออกแบบเว็บไซต์ในส่วนงานออกแบบให้ แต่ไม่ใช่ผู้โพสต์ข้อความทั้งสอง 

และไม่ใช่ผู้มีอ�านาจหน้าที่ควบคุมดูแลเนื้อหาของเว็บไซต์ คดีน้ีมีหลักฐาน

เป็นข้อมลูจราจรคอมพวิเตอร์ทีแ่สดงว่า จ�าเลยล็อกอนิเข้าระบบของเวบ็ไซต์

ผ่านโปรแกรมส่งไฟล์ FTP (File Transfer Protocal) ด้วยชื่อ “noporch“ ซึ่ง

เจ้าหน้าที่ต�ารวจเห็นว่าโปรแกรมดังกล่าวต้องใช้งานโดยผู้มีความรู้ความ

สามารถ จึงตีความว่าจ�าเลยน่าจะเป็นผู้ดูแลระบบซึ่งเป็นผู้ให้บริการตาม

กฎหมาย อีกทั้งข้อความทั้งสองข้อความที่ปรากฏตามฟ้องนั้น ปรากฏ

หลักฐานว่าผู้โพสต์ลงทะเบียนด้วยชื่อ “admin“ (ไม่ใช่ชื่อ “noporch” ที่

จ�าเลยใช้) ค�าว่า admin มีความหมายเป็นที่เข้าใจทั่วไปว่าหมายถึง ผู้ดูแล

ระบบ ต�ารวจจึงตั้งข้อหาจ�าเลย ซึ่งใช้โปรแกรม FTP ด้วยชื่อ noporch ว่า

น่าจะเป็นคนเดียวกับผู้ที่โพสต์ด้วยชื่อ admin ดังนั้น จ�าเลยจึงน่าจะเป็นทั้ง 

ผูเ้ขยีนข้อความและเป็นผูใ้ห้บรกิารตามกฎหมาย ผลของคดนีีศ้าลพพิากษา

จ�าคุกจ�าเลย 13 ปี

อกีคดหีนึง่ คดแีดงที ่อ.2091/2555 จ�าเลยเป็นผู้อ�านวยการเวบ็ไซต์

หนงัสอืพมิพ์ประชาไท ซ่ึงเป็นเว็บข่าวทีม่กีองบรรณาธิการรบัผดิชอบเนือ้หา

ชดัเจน และมพีืน้ทีเ่วบ็บอร์ดทีเ่ปิดให้คนทัว่ไปตัง้กระทูแ้สดงความคดิเหน็ได้ 

ซึ่งการฟ้องร้องดังกล่าวเป็นผลมาจาก “ข้อความของผู้อื่น” ซึ่งเข้ามาเขียน

ไว้ในพื้นที่เว็บไซต์ประชาไท โดยศาลพิพากษาให้จ�าเลย คือ นางสาวจีรนุช 

เปรมชัยพร ผู้อ�านวยการประชาไท มีความผิดตามมาตรา 14 (3) และ 15  

พ.ร.บ. คอมพิวเตอร์ฯ 2550 ให้จ�าคกุ 1 ปี ปรบั 30,000 บาท แต่เนือ่งจ�าเลย

ให้การเป็นประโยชน์จึงลดโทษ 1 ใน 3 เหลือจ�าคุก 8 เดือน ปรับ 20,000  

บาท และจ�าเลยไม่เคยกระท�าความผิดจึงให้รอลงอาญา 1 ปี โดยศาลให้

เหตุผลว่า จ�าเลยปล่อยให้มีการน�าเข้าข้อมูลที่เป็นความผิดเกี่ยวกับความ

มัน่คงของประเทศอยู่ในเว็บบอร์ดทีต่นดแูล แม้ข้อความส่วนใหญ่ปรากฏอยู่

นาน 1-10วัน แต่มีข้อความหนึ่งปรากฏอยู่นานถึง 20 วัน ศาลจึงถือว่าเป็น

เวลาที่จ�าเลยควรจะรู้ และลบข้อความที่เป็นปัญหานั้นได้ แต่ไม่ลบ จึงถือ

เป็นการการงดเว้นไม่ปฏิบตัหิน้าทีต่ามเวลาอนัสมควร ถอืเป็น “การยนิยอม



อาชญากรรมคอมพิวเตอร์?      87

โดยปริยาย” ให้มีการน�าเข้าข้อมูลที่มีความผิดเข้าสู่ระบบคอมพิวเตอร์ซึ่ง

เป็นความผดิตามมาตรา 15 ประกอบ 14 พ.ร.บ. คอมพวิเตอร์ ฯ 2550 จรงิ22 

อย่างไรก็ตาม คดีดังกล่าวคณะผู้วิจัยเห็นว่ามีความน่าสนใจยิ่ง 

อย่างน้อยสองประเดน็ ประเดน็แรก คอื แม้ศาลในคดนีีจ้ะยอมรบัว่าปัจจบุนั

ประเทศไทยยงัไม่มข้ีอก�าหนดทีช่ดัเจนเป็นลายลกัษณ์อกัษรในเรือ่ง “ระยะ

เวลา” ที่ผู้ให้บริการต้องด�าเนินการลบข้อความเม่ือได้รับแจ้ง (Notice & 

Takedown) ซึ่งแตกต่างจากประเทศอื่นหลายประเทศ และแม้ข้อเท็จจริง

จะปรากฏว่ามีเพียงข้อความเดียวเท่านั้นที่ปรากฎอยู่ 20 วัน แล้วจ�าเลย

จึงลบ (ข้อความอื่นๆ จ�าเลยลบภายในระยะเวลา 1-3 วัน หรืออย่างมาก 

10 วัน) ศาลก็ยังใช้ดุลพินิจพิพากษา “ในทางที่เป็นโทษ” แก่จ�าเลยว่าเป็น

ระยะเวลาที่ “นานเกินสมควร” ส่วนอีกประเด็นหนึ่งที่สืบเนื่องกันก็คือ ศาล

ใช้ระยะเวลา 20 วันดังกล่าวมาเป็นเหตุผลส�าคัญเพื่อถือ “โดยปริยาย” ว่า

จ�าเลย “ยินยอม” ให้มีการน�าเข้าสู่ข้อความที่เป็นความผิด เช่นนี้จึงเท่ากับ

ว่าแม้โจทก์ไม่สามารถพิสูจน์ให้ศาลเห็นได้อย่างชัดเจน “จนสิ้นสงสัย” ว่า

จ�าเลย “จงใจ” สนับสนุนหรือยินยอมให้ผู้อื่นกระท�าความผิดจริง แต่ศาลก็

ยังพิพากษาลงโทษจ�าเลย ดังนั้น ด้วยประเด็นทั้งสองนี้เอง จึงอาจก่อให้

เกิดค�าถามได้เช่นกนัว่า ค�าพพิากษาคดนีีม้คีวามชอบธรรม หรอืเป็นไปตาม 

“หลักประกันในทางกฎหมายอาญา” หรือไม่ อย่างไร

 3) การบังคับใช้มาตรา 14 (4) กับความผิดที่เกี่ยวกับการเผยแพร่

ข้อมูลอันลามก

“มาตรา 14 ผูใ้ดกระท�าความผดิทีร่ะบไุว้ดงัต่อไปนี ้ต้องระวางโทษ

จ�าคุกไม่เกินห้าป หรือปรับไม่เกินหนึ่งแสนบาท หรือทั้งจ�าทั้งปรับ...

(4) น�าเข้าสู่ระบบคอมพิวเตอร์ ซ่ึงข้อมูลคอมพิวเตอร์ใดๆ ที่มี

ลักษณะอันลามก และข้อมูลคอมพิวเตอร์นั้นประชาชนทั่วไปอาจเข้าถึงได้”

ความสามารถในการปิดบังตัวตน ประกอบกับความสามารถของ
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เทคโนโลยีการสื่อสารทางอินเทอร์เน็ตที่รวดเร็วและเข้าถึงง่าย เป็นปัจจัย

ที่เอื้อให้อินเทอร์เน็ตกลายเป็นแหล่งส�าคัญในการเผยแพร่ภาพวาบหวิว  

โป๊เปลือย ซึ่งอาจถูกตีความว่าผิดกฎหมายว่าด้วยการแพร่ภาพลามก

อนาจาร แต่ฐานความผิดว่าด้วยการเผยแพร่ภาพลามกปรากฏอยู่ใน

ประมวลกฎหมายอาญามาตรา 28723 อยู่แล้ว แต่ฝ่ายผู้ร่างกฎหมาย

เห็นว่า ควรน�าเรื่องนี้มาก�าหนดไว้ให้ชัดเจนในกฎหมายคอมพิวเตอร์

ด้วย เพื่อป้องกันปัญหาการใช้การตีความจึงปรากฏเป็นมาตรา 14 (4)  

พ.ร.บ.คอมพิวเตอร์ฯ 2550 อย่างไรก็ตาม ที่ผ่านมา มาตรานี้ถูกใช้ไปเพื่อ

การขอค�าสั่งศาลปิดกั้นเว็บไซต์มากกว่า ส�าหรับการด�าเนินคดีนั้น พบว่ามี

คดีตามมาตรา 14 (4) ทั้งสิ้นเพียง 22 คดี โดยเป็นคดีที่ศาลพิพากษาแล้ว 

18 คดี ซ่ึงพบว่า นอกจากหนึ่งคดีที่คณะผู้วิจัยไม่สามารถเข้าถึงผลการ

พิจารณาได้ 17 คดีที่เหลือล้วนเป็นคดีที่จ�าเลยรับสารภาพทั้งสิ้น ที่มาของ

คดีความเหล่านี้ มีทั้งคดีที่ฟ้องร้องโดยเจ้าหน้าที่รัฐ และโดยผู้เสียหายเอง

ซึ่งถูกน�าภาพของตนไปเผยแพร่ โดยในกรณีหลังมีจ�านวนมากกว่า ทั้งนี้ 

การตั้งข้อหามักใช้มาตรา 14 (4) ควบคู่ไปกับการใช้มาตรา 287 ประมวล

กฎหมายอาญา นอกจากนี้ หลายคดียังใช้มาตรา 326 และ 328 ประมวล

กฎหมายอาญา หรือความผิดฐานหมิ่นประมาทร่วมกันไปด้วย 

ตวัอย่างคดตีามมาตรา 14 (4) คดทีีต่ัง้ข้อหาตามมาตรา 14 (4) จาก

ทั้งหมด 22 คดีนั้น พบว่ามี 5 คดีที่เป็นการด�าเนินคดีกับ “ผู้ให้บริการ” ซึ่ง 

“ทกุคด”ี ผูใ้ห้บรกิารรบัสารภาพ ส่งผลให้ศาลพพิากษาจ�าคกุโดยรอลงอาญา

ไว้ก่อน และท�านองเดียวกันกับกรณีคดีของผู้อ�านวยการเว็บไซต์ประชาไท 

เพราะไม่ปรากฏข้อมูลทีช้ี่ชัดว่า หลังจากผูเ้สยีหายด�าเนนิคดกีบัผูใ้ห้บริการ

จนศาลพิพากษาตัดสินลงโทษแล้ว ทางฝ่ายรัฐได้มีความพยายามในการ

ด�าเนินคดีกับผู้ใช้บริการซ่ึงเป็นตัวการ หรือเป็นผู้น�าภาพลามกอนาจาร 

ดังกล่าวเข้าสู่ระบบคอมพิวเตอร์ด้วยหรือไม่ ตัวอย่างคดีหนึ่ง คือ จ�าเลย

เป็นผูใ้ห้บรกิารฟรเีวบ็บอร์ดชือ่ 212cafe ซึง่เปิดให้คนทัว่ไปสร้างเวบ็บอร์ด

ของตัวเองได้ ปรากฏว่ามีผู้น�าภาพเปลือยของผู้เสียหายไปเผยแพร่บน

เว็บบอร์ดใน 212cafe ผู้เสียหายจึงแจ้งความร้องทุกข์กับเจ้าหน้าที่ต�ารวจ 
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เจ้าหน้าท่ีต�ารวจได้ท�าการประสานไปยังเจ้าของเว็บ 212cafe ในฐานะผู้

ให้บริการเพื่อแจ้งให้น�าภาพเหล่านั้นออกจากเว็บบอร์ด แต่เนื่องจากช่วง

เวลาทีเ่จ้าหน้าทีต่�ารวจประสานงานไปนัน้ จ�าเลยไม่อยูบ้่าน เจ้าหน้าทีจ่งึไม่

สามารถตดิต่อผูใ้ห้บรกิารได้ ในทีส่ดุต�ารวจจงึน�าก�าลงัเข้าจบักมุผูใ้ห้บริการ

ท่ีบ้าน โดยตัง้ข้อหาว่า “จงใจสนบัสนนุหรอืยนิยอม” ให้มกีารน�าเข้าข้อความ

หรือภาพลามกสู่ระบบคอมพิวเตอร์ (มาตรา 14 (4) ประกอบ 15  พ.ร.บ. 

คอมพิวเตอร์ฯ 2550) คดีนี้มีความน่าสนใจตรงที่ว่า การที่เจ้าหน้าที่รัฐไม่

สามารถติดต่อผู้ให้บริการได้ (ไม่ว่าด้วยเหตุผลใดๆ) ผู้ให้บริการนั้นก็อาจ

ถูกฟ้องคดีให้ต้องรับผิดแล้วตาม  พ.ร.บ.คอมพิวเตอร์ฯ 2550 

อนึ่ง ยังมิพักต้องกล่าวว่าในที่สุดแล้วศาลจะมีค�าพิพากษาคดี

ลักษณะนี้ว่าอย่างไร แต่เมื่อถูกด�าเนินคดีซึ่งเป็นผลพวงมาจากการกระท�า

ของผู้อ่ืน ผู้ให้บริการดังกล่าวย่อมได้รับความเดือดร้อนจากการต้องต่อสู้

คดีแล้ว ข้อท่ีต้องพิจารณาก็คือ เมื่อพิจารณาจากขนาดของการประกอบ

กิจการ เจ้าของเว็บไซต์ 212cafe เป็นเพียงผู้ประกอบการรายเล็กที่เขียน

ระบบเว็บบอร์ดเพื่อให้บริการฟรีแก่บุคคลทั่วไป (ซึ่งปัจจุบันมีผู้ให้บริการ

ลักษณะนี้จ�านวนมาก) ดังนั้น ความสามารถทั้งในแง่ของงบประมาณ และ

บุคลากรในการตรวจตราดูแลเนื้อหาในบริการของตน จึงย่อมมีไม่เท่ากับ 

ผูใ้ห้บรกิารรายใหญ่ การสร้างภาระความรบัผดิให้แก่ผูใ้ห้บริการทกุๆ ประเภท

ซ่ึงเป็นเพียงตัวกลางส่งผ่านข้อมูลในสื่อออนไลน์ จึงย่อมส่งผลกระทบ 

ต่อแรงจูงใจในการประกอบการ รวมทั้งสร้างบรรยากาศแห่งความกลัวให้

เกิดข้ึนในหมู่ผูป้ระกอบการ โดยเฉพาะอย่างยิง่ผูป้ระกอบการรายย่อย และ

เง่ือนไขต่างๆ เหล่านีเ้องทีจ่ะท�าให้โอกาสในการสือ่สารอย่างมเีสรีภาพในสือ่

ออนไลน์ต้องลดน้อยลง

สรุปผลการศึกษาผลกระทบเชิงปริมาณ

กล่าวได้ว่าระยะเวลาตั้งแต่เดือนกรกฎาคม 2550 ถึงธันวาคม 

2554 รวม 4 ปี 6 เดือนนั้น  พ.ร.บ.คอมพิวเตอร์ฯ 2550 ถูกใช้ไปกับการจัด
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ระเบยีบ “เนือ้หา” ในสือ่ออนไลน์มากกว่าการใช้เพือ่แก้ปัญหาอาชญากรรม

คอมพิวเตอร์โดยแท้ หรืออาชญากรรมที่กระท�าต่อตัวข้อมูลหรือระบบ

คอมพิวเตอร์โดยตรง ตามมาตรา 5 ถึงมาตรา 13 พ.ร.บ.คอมพิวเตอร์ฯ 

2550 ซึ่งเป็นเจตนารมณ์แรกเริ่มของกฎหมายฉบับนี้ 

 พ.ร.บ.คอมพิวเตอร์ฯ 2550 ถูกใช้เพื่อปิดกั้นการเข้าถึงเว็บไซต์

รวม 81,213 ยูอาร์แอล โดยส่วนใหญ่มีสาเหตุมาจากมีเนื้อหาหมิ่นประมาท

พระมหากษัตริย์ พระราชินี และรัชทายาท ภาพลามกอนาจาร และเหตุผล

อื่นๆ ตามล�าดับ โดยมีข้อสังเกตว่าสถิติการปิดเว็บไซต์มีลักษณะแปรผัน

ตามสถานการณ์ความขัดแย้งทางการเมือง

หากพิจารณามาตรา 20  พ.ร.บ.คอมพวิเตอร์ฯ 2550 ซึง่เป็นบทให้

อ�านาจรัฐในการปิดก้ันเว็บไซต์ จะเหน็ได้ว่า แม้มาตรานีจ้ะยงัมปัีญหาความ

คลุมเครือไม่ชัดเจนของตัวบทบัญญัติเองปรากฏอยู่ แต่โดยกระบวนการ 

การใช้อ�านาจแล้ว มาตรา 20 ถูกออกแบบโดยมีระบบป้องกันการใช้อ�านาจ

ของเจ้าหน้าที่รัฐโดยพลการ เนื่องจากทุกครั้ง ก่อนปิดกั้นเว็บไซต์พนักงาน

เจ้าหน้าทีจ่ะต้องร้องขอไปยงัศาลเพ่ือให้ศาลช่วยพิจารณาเนือ้หาและออกค�า

สั่ง อย่างไรก็ตาม จากสถิติการปิดเว็บไซต์ตามค�าสั่งศาลในช่วงเวลาไม่กี่ปี

ของการบังคับใช้กฎหมายฉบับนี้ ย่อมท�าให้กลไกการตรวจสอบกลั่นกรอง

โดยองค์กรตลุาการหรอืศาลดงักล่าวถกูตัง้ค�าถามได้ว่า มปีระสทิธภิาพ และ

มีความยุติธรรมกับเจ้าของเว็บไซต์ผู้ได้รับผลกระทบ และกับประชาชนผู้

บริโภคสื่อออนไลน์เพียงพอหรือไม่ เพราะในช่วงเวลาที่ผ่านมา เว็บไซต์

ที่รัฐบาลต้องการปิดกั้นมีจ�านวนมากเฉล่ียถึงวันละ 392 ยูอาร์แอล 

คงต้องถือเป็นเรื่องยากล�าบากอย่างยิ่ง หรือแทบเป็นไปไม่ได้เลยที่องค์

คณะผู้พิพากษาจะมีเวลาวินิจฉัยเนื้อหาของเว็บไซต์เหล่านั้นอย่างละเอียด

รอบคอบ เพื่อออกค�าสั่งอนุญาตปิดกั้นได้ภายในวันเดียว

นอกจากนี้  จากผลการวิจัยย่อมเห็นได้ว ่า แม้ในที่สุดแล้ว

ประเทศไทยจะไม่มี พ.ร.บ.คอมพิวเตอร์ฯ 2550 แต่รัฐก็ยังคงมีมาตรการ 

อื่นๆ ส�าหรับใช้ปิดกั้นการเข้าถึงเว็บไซต์ได้ ทั้งนี้ไม่ว่าจะเป็นการใช้อ�านาจ

ตาม พ.ร.ก.การบริหารราชการในสถานการณ์ฉุกเฉินและตามกฎหมายว่า
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ด้วยความม่ันคงฉบับอื่น หรือการขอความร่วมมือจากผู้ให้บริการ ซึ่งทั้ง

สองวิธีดังกล่าวเป็นกรณีที่รัฐโดยเจ้าหน้าที่รัฐผู้บังคับใช้กฎหมายสามารถ

สัง่การไปยงัผูใ้ห้บรกิารได้โดยตรงโดยไม่จ�าเป็นต้องผ่านกระบวนการตรวจ

สอบการใช้อ�านาจจากศาลก่อน และ ปัจจบุนัประเทศไทยกย็งัไม่มกีฎเกณฑ์ 

หรอืแนวปฏบิติัทีชั่ดเจนในเรือ่ง “ระยะเวลา” ของการแจ้งเตอืนเนือ้หาทีอ่าจ

เข้าข่ายผิดกฎหมายเพื่อให้ผู้ให้บริการด�าเนินการกับเน้ือหาเหล่าน้ัน รวม

ทัง้ “ระยะเวลา” ในการปิดกัน้เว็บไซต์ ไม่มกีารบนัทกึหลกัฐานการใช้อ�านาจ 

กระทัง่ไม่มบีทบงัคับให้เจ้าหน้าทีร่ฐัต้องแสดงเหตผุลของการใช้อ�านาจเหล่า

นั้นต่อผู้ได้รับผลกระทบโดยตรง

ในแง่ของการใช้ พ.ร.บ.คอมพิวเตอร์ฯ 2550 เพื่อด�าเนินคดีกับ

บุคคลนั้น พบว่า ตลอดระยะเวลากว่า 4 ปีของการใช้กฎหมาย คดีความ

มากกว่าครึ่งหนึ่งเป็นเรื่องของการเผยแพร่เนื้อหาในสื่อออนไลน์ กล่าวคือ 

ร้อยละ 66.15 ขณะที่การด�าเนินคดีอาชญากรรมคอมพิวเตอร์โดยแท้ที่มี

เพียงร้อยละ 19 ของจ�านวนคดีทั้งหมดเท่านั้น

ประเภทของคดทีีพ่บมากทีส่ดุสามอนัดบัแรก คอื คดหีมิน่ประมาท 

คดีอาชญากรรมคอมพิวเตอร์โดยแท้ และคดีหมิ่นประมาทกษัตริย์ฯ โดยมี

ข้อควรสังเกตว่า ทัง้คดหีมิน่ประมาท และคดอีาชญากรรมคอมพวิเตอร์ เป็น

คดทีีร้่องทกุข์กล่าวโทษโดยประชาชนหรอืเอกชน ในขณะทีค่ดหีมิน่ประมาท 

กษัตริย์ฯ เป็นการร้องทุกข์โดยรัฐ คือ กระทรวงไอซีที ดีเอสไอ และกอง

บังคับการปราบปราม

ดังทีก่ล่าวไปแล้วว่า เจตนารมณ์เริม่แรกของ พ.ร.บ.คอมพวิเตอร์ฯ 

2550 คือ มุ่งแก้ปัญหาอาชญากรรมคอมพิวเตอร์โดยแท้ ซึ่งไม่สามารถ

อาศยัการตคีวามบทบญัญตัใินประมวลกฎหมายอาญามาบงัคบัใช้ได้เพราะ

มีองค์ประกอบความผดิแตกต่างกนั แต่ในทางปฏิบตัพิระราชบญัญตัฉิบบันี้ 

กลับถูกน�ามาใช้จัดการเนื้อหาที่เผยแพร่ในสื่ออินเทอร์เน็ต ซึ่งย่อมส่ง

ผลกระทบโดยตรงต่อสิทธิและเสรีภาพของประชาชน มาตราที่ถูกน�ามาใช้

ฟ้องร้องอย่างมากคือ มาตรา 14 ที่ในทางการนิติบัญญัติ หรือการบัญญัติ

กฎหมายแล้วถือว่ามีเนื้อหาสาระทับซ้อนกับความผิดตามที่ก�าหนดไว้ใน
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ประมวลกฎหมายอาญา จะแตกต่างกันก็เพียงแต่ พ.ร.บ.คอมพิวเตอร์ฯ 

2550 ก�าหนดโทษไว้รุนแรงกว่า ส่งผลให้ทั้งความผิดฐานหม่ินประมาท 

การเผยแพร่ข้อความหรือภาพลามก เป็นความผิดที่มีโทษสูงกว่าที่ก�าหนด

ไว้ในประมวลกฎหมายอาญา หรือท�าให้การกระท�าความผิดบางอย่าง โดย

เฉพาะอย่างยิ่งความผิดในฐานหมิ่นประมาทบุคคลอื่น กลายเป็นความผิด

อาญาแผ่นดิน ที่ใครก็ได้สามารถกล่าวโทษกับเจ้าพนักงานได้ การบัญญัติ

กฎหมายท่ีซ�้าซ้อนเช่นนี้ อย่างน้อยที่สุดย่อมท�าให้เกิดความสับสนต่อทั้ง

ประชาชน และเจ้าหน้าที่ผู้บังคับใช้กฎหมาย จนส่งผลให้การใช้การตีความ

ผิดพลาดคลาดเคลื่อนไปจากเจตนารมณ์ของกฎหมายได้

นอกจากมาตรา 14 แล้ว พ.ร.บ.คอมพิวเตอร์ฯ 2550 ยังมีบท

บัญญัติอ่ืนๆ ท่ีส่งผลกับเสรีภาพในการรับรู้ข้อมูลข่าวสาร และการแสดง

ความคดิเหน็ของประชาชนด้วย โดยเฉพาะอย่างยิง่มาตรา 15 ทีรั่ฐมุ่งเอาผดิ

กบัตวักลางผูใ้ห้บรกิาร โดยไม่พยายามท�าความเข้าใจลกัษณะ จ�านวน และ

ธรรมชาติของการไหลเวียนข้อมูลในสื่อออนไลน์ ที่ผู้ให้บริการไม่สามารถ

ตรวจสอบข้อมูลเหล่านั้นได้ทั้งหมด ก่อให้เกิดสภาวการณ์ที่เรียกว่า “สื่อ

เซ็นเซอร์ตัวเอง” ไม่กล้าน�าเสนอข่าวสาร ไม่ยอมให้ผู้ใช้บริการแสดงความ

คดิเหน็ต่อสถานการณ์ใดสถานการณ์หนึง่ได้โดยอสิระ กระทัง่บางครัง้มกีาร

ตดัทอนหรอืบดิเบอืนข่าวสารเพือ่ไม่ให้หมิน่เหม่ หรอืท�าให้ตนต้องเกดิความ

รับผิด นอกจากนี้ คณะผู้วิจัยยังพบปัญหาส�าคัญอีกประการหนึ่งว่า หลาย

คดีที่ผู้ให้บริการเป็นจ�าเลย เป็นกรณีที่เจ้าพนักงานรัฐไม่สามารถสืบหา 

หรือไม่พยายามสืบหาตัวผู้กระท�าผิดที่แท้จริงมาลงโทษให้ได้เสียก่อน (ซึ่ง

เป็นเรื่องที่อาจต้องใช้เวลา ความสามารถทางเทคนิค และมีความซับซ้อน

ยุ่งยากกว่า) แต่กลับมุ่งเป้าหมายมาด�าเนินคดีกับเจ้าของเว็บไซต์ หรือผู้

ให้บริการอินเทอร์เน็ตแทน ซึ่งย่อมไม่เป็นไปตามเจตนารมณ์ของกฎหมาย

ฉบับนี้เช่นกัน
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2. การศึกษาผลกระทบเชิงคุณภาพ

นอกจากผลการศกึษาและบทวเิคราะห์ทีพ่จิารณาจากสถติกิารปิด

กั้นเว็บไซต์ และจ�านวนคดีความที่เกิดขึ้นในรอบ 4 ปี 6 เดือน ซึ่งเป็นการ

วิจัยเชิงปริมาณแล้ว เพื่อให้งานวิจัยฉบับนี้มีความสมบูรณ์ และครบถ้วน 

รอบด้าน คณะผู้วิจัยจึงได้ท�าการเก็บข้อมูลความคิดเห็นจากบุคลากรใน

องค์กรต่างๆ ที่เกี่ยวข้องกับการบังคับใช้ พ.ร.บ.คอมพิวเตอร์ฯ 2550 ด้วย 

โดยใช้วธีิการสมัภาษณ์เชิงลึก (In-depth interview) และการจดัสนทนากลุม่

ย่อย (Focus Group)

ผลการศึกษาที่ได้จากการเก็บรวบรวมข้อมูล แบ่งออกเป็น  

3 ส่วนคือ

2.1 บทบาทของหน่วยงานภาครัฐที่เกี่ยวข้องกับการบังคับใช้

กฎหมายและนโยบาย ที่กระทบต่อเสรีภาพในการแสดงความคิดเห็นของ

ประชาชน

2.2 บทบาทการด�าเนนิงานของผูป้ระกอบการอนิเทอร์เนต็ ภายใต้ 

พ.ร.บ.คอมพิวเตอร์ฯ 2550 ในส่วนที่กระทบต่อเสรีภาพในการแสดงความ

คิดเห็นของประชาชน

2.3 บทบาทของเว็บมาสเตอร์และผู้ดูแลเว็บบอร์ดต่างๆ ภายใต้  

พ.ร.บ.คอมพิวเตอร์ฯ 2550 ในส่วนที่กระทบต่อเสรีภาพในการแสดงความ

คิดเห็นของประชาชน

 2.1 บทบาทของหน่วยงานภาครฐั ทีเ่กีย่วข้องกบัการบงัคบัใช้

กฎหมายและนโยบาย ทีก่ระทบต่อสิทธเิสรภีาพในการแสดงความคดิ

เห็นของประชาชน

 

วิธีศึกษา

การศึกษาส่วนนี้ใช้วิธีการสัมภาษณ์เชิงลึกเจ้าหน้าที่ รัฐที่มี
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ประสบการณ์ และเป็นผู้บังคับใช้ พ.ร.บ.คอมพิวเตอร์ฯ 2550 โดยใช้วิธีสุ่ม

ตัวอย่าง และเพื่อให้ได้บุคลากรที่สามารถให้ข้อมูลได้จริง คณะผู้วิจัยยังได้

ขอค�าแนะน�าจากบุคคลอื่นๆ เพื่อติดต่อขอสัมภาษณ์บุคลากรในหน่วยงาน 

รวมทั้งสิ้น 7 คน ได้แก่

1. เจ้าหน้าที่ (ขอสงวนนาม) ส�านักก�ากับการใช้เทคโลยีและ

สารสนเทศ (ปัจจุบันเปล่ียนช่ือเป็น ส�านักป้องกันและปราบปรามการ 

กระท�าความผดิทางเทคโนโลยสีารสนเทศ) กระทรวงเทคโนโลยสีารสนเทศ

และการสื่อสาร

2. พนักงานเจ้าหน้าที่ตาม พ.ร.บ.คอมพิวเตอร์ฯ 2550 (ขอสงวน

นาม) กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

3. เจ้าหน้าที่ต�ารวจระดับสูง (ขอสงวนนาม) กองบังคับการปราบ

ปรามอาชญากรรมทางเทคโนโลยี (ปอท.)

4. พ.ต.อ.ศริพิงษ์ ตมิลุา รองผูบ้ญัชาการ กองบงัคบัการปราบปราม

อาชญากรรมทางเทคโนโลยี (ปอท.)

5. นายเกรกิไชย ศรศีกุร์เจรญิ พนกังานสอบสวนคดพีเิศษช�านาญ

การพเิศษ ส�านักคดีเทคโนโลยสีารสนเทศ กรมสอบสวนคดพีเิศษ (ดเีอสไอ)

6. พ.ต.อ.อนุชิต บุญญะปฏิภาค กลุ่มงานตรวจพิสูจน์หลักฐาน

อาชญากรรมทางคอมพิวเตอร์ กองพิสูจน์หลักฐานกลาง

7. เจ้าหน้าที่ต�ารวจผู ้เช่ียวชาญเทคโนโลยี (ขอสงวนนาม) 

ส�านักงานต�ารวจแห่งชาติ 

สัมภาษณ์โดย นางสาวสาวตร ีสขุศร ีและนางสาวอรพณิ ยิง่ยงพฒันา 

นักวิจัย นายดนุช วัลลิกุล นายยิ่งชีพ อัชฌานนท์ นายธนกฤต เปี่ยมมงคล 

และนางสาวอัชฌา สงฆ์เจริญ คณะผู้ช่วยนักวิจัย การสัมภาษณ์เร่ิมต้น

จากการนัดหมายทางโทรศัพท์เพื่อขอนัดพบ ส่งจดหมายเพื่อขอสัมภาษณ์  

เก็บข้อมูลขณะสัมภาษณ์ด้วยการบันทึกเสียงและจดบันทึก อย่างไรก็ตาม 

การบันทึกเสียงจะใช้เฉพาะกรณีที่ได้รับความยินยอมจากแหล่งข้อมูล

เท่านั้น ก่อนการสัมภาษณ์ได้ตกลงเงื่อนไขการระบุชื่อ และเอกลักษณ์ของ

แหล่งข้อมูล แหล่งข้อมูลมอีสิระตลอดการสมัภาษณ์ในการขอให้คณะผูว้จิยั
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ปกปิดเอกลักษณ์เพียงบางส่วนหรือตลอดการสัมภาษณ์ได้ การสัมภาษณ์

จะใช้วิธีสนทนาแลกเปล่ียน และสลับกับการถามค�าถาม ซึ่งค�าถามและ

แนวทางการสัมภาษณ์เป็นไปตามวัตถุประสงค์ของงานวิจัย มีโครงสร้าง

การสัมภาษณ์ดังนี้

1) แนะน�าตัว 

คณะวิจัยแนะน�าตวั แนะน�าโครงการ วัตถปุระสงค์ และวตัถปุระสงค์

ของการสัมภาษณ์

2) สอบถามรายละเอียดเบื้องต้น

ชื่อ สกุล ต�าแหน่งงาน อายุงาน อ�านาจหน้าที่ และหน้าที่ในส่วนที่

เกี่ยวข้องกับ พ.ร.บ.คอมพิวเตอร์ฯ 2550

3) ค�าถาม

ข้อมูลทั่วไป

• วัตถุประสงค์ อ�านาจหน้าที่ของหน่วยงาน ในส่วนที่เกี่ยวกับการ

ติดต่อสื่อสารในสื่อออนไลน์ 

• ความเกี่ยวข้องของงานของผู้ให้สัมภาษณ์ตามวัตถุประสงค์ของ

หน่วยงาน กับ พ.ร.บ.คอมพิวเตอร์ฯ 2550 

ประสบการณ์การบังคับใช้ พ.ร.บ.คอมพิวเตอร์ฯ 2550

• ขั้นตอนและกระบวนการรับแจ้งหรือรับเร่ือง เม่ือมีข้อเท็จจริงที่

เกิดการกระท�าที่ (น่าจะ) เป็นความผิด 

• ลักษณะการกระท�าความผิดตาม พ.ร.บ.คอมพิวเตอร์ฯ 2550 ที่

พบส่วนใหญ่ 

• รายละเอียดการท�างานในขอบเขตงานอื่นๆ ที่นอกเหนือจาก

การรับเรื่องร้องเรียน และการสอบสวนคดี เช่น ค�าสั่งหรือปฏิบัติการอื่นใด  

อย่างการปิดกัน้เวบ็ไซต์ การตรวจตราเนือ้หาบนอนิเทอร์เนต็ การขอความ

ร่วมมือจากผู้ให้บริการอินเทอร์เน็ต ฯลฯ 

• ข้ันตอนการท�างานในการแสวงหาและรวบรวมพยานหลักฐาน 
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อ�านาจหน้าท่ีท่ีใช้ และอุปสรรคที่พบทั้งในตัวบทกฎหมาย ทางเทคนิค 

วิธีการ หรือข้อเท็จจริงอื่นๆ

ปัญหาอุปสรรค ต่อการท�างานภายใต้ พ.ร.บ.คอมพิวเตอร์ฯ 

2550

•  ความสะดวกในการใช้อ�านาจภายใต้ พ.ร.บ.คอมพวิเตอร์ฯ 2550 

• ความรัดกุมและการตีความบทบัญญัติมาตราต ่างๆ ใน 

 พ.ร.บ.คอมพิวเตอร์ฯ 2550 

• แรงกดดันจากปัญหาทางการเมือง/หน่วยงานอื่นๆ ที่กระทบต่อ

เสรีภาพของประชาชน 

ความคดิเหน็ และข้อเสนอแนะต่อ พ.ร.บ.คอมพวิเตอร์ฯ 2550

• ความเหมาะสม สอดคล้อง ระหว่าง หลักการและเหตุผล รวมทั้ง

มาตรการและบทบัญญัติต่างๆ ใน พ.ร.บ.คอมพิวเตอร์ฯ 2550 กับยุคสมัย

เทคโนโลยีสารสนเทศ 

• ข้อเสนอเพิ่มเติมเพื่อแก้ไข พ.ร.บ.คอมพิวเตอร์ฯ 2550

• จุดสมดุลในการท�างานระหว่าง “การป้องกันและปราบปรามการ 

กระท�าความผิด” กับ “การคุ้มครองเสรีภาพในการแสดงความคิดเห็น และ

การรับรู้ข้อมูลข่าวสารของประชาชน” 

• ทัศนคติของเจ้าหน้าที่รัฐต่อการเกิดขึ้นของสื่อใหม่/สื่อพลเมือง 

หรือพื้นที่ใหม่ในการแสดงความคิดเห็นที่หลากหลาย

•ข ้อเสนอแนะเพิ่มเติม ทั้งในส ่วนของกฎหมาย (พ.ร.บ. 

คอมพิวเตอร์ฯ 2550 หรือกฎหมายอื่นๆ) นโยบายที่เกี่ยวกับ “สื่อออนไลน์” 

ของฝ่ายรัฐ รวมทั้งข้อเสนอแนะต่อประชาชนผู้ใช้บริการสื่อสารออนไลน์

 ผลการศึกษา

จากการสัมภาษณ์แหล่งข้อมูลทั้ง 7 คน สามารถประมวลผลโดย
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แบ่งหมวดหมู่ดังนี้ 

1. อ�านาจหน้าที่ และขั้นตอนการท�างานของเจ้าหน้าที่รัฐในส่วนที่

เกี่ยวข้องกับการใช้ พ.ร.บ.คอมพิวเตอร์ฯ 2550

2. ปัญหาที่เกิดขึ้นจากตัวบทบัญญัติ และการบังคับใช้  พ.ร.บ. 

คอมพิวเตอร์ฯ 2550 ในส่วนที่เกี่ยวกับเสรีภาพในการรับรู้ข้อมูลข่าวสาร 

และการแสดงความคิดเห็นของประชาชน

3. ความคิดเห็นและข้อเสนอแนะเพิ่มเติมเกี่ยวกับการแก้ไขและ

การใช้ พ.ร.บ.คอมพิวเตอร์ฯ 2550 

 1) อ�านาจหน้าที่ และขั้นตอนการท�างานของเจ้าหน้าที่รัฐ ในส่วน

ที่เกี่ยวข้องกับการใช้ พ.ร.บ.คอมพิวเตอร์ฯ 2550

(1) อ�านาจหน้าที่ และขั้นตอนการท�างานที่เกี่ยวกับ พ.ร.บ. 

คอมพิวเตอร์ฯ 2550

ปัจจบัุนมหีน่วยงานภาครฐัทีร่บัผดิชอบงานทีเ่กีย่วกบัอาชญากรรม

คอมพิวเตอร์เป็นหลัก สามหน่วยงานด้วยกัน คือ กระทรวงเทคโนโลยี

สารสนเทศและการส่ือสาร (ไอซีที) ส�านักงานต�ารวจแห่งชาติ และกรม

สอบสวนคดีพิเศษ (ดีเอสไอ)

“กระทรวงไอซที”ี เป็นหน่วยงานทีม่อี�านาจโดยตรงในการบงัคบั

ใช้ พ.ร.บ.คอมพิวเตอร์ฯ 2550 โดยภายในกระทรวงมีส่วนราชการช่ือว่า 

“ส�านักก�ากับดูแลการใช้เทคโนโลยสีารสนเทศและการสือ่สาร” ท�าหน้าทีเ่ป็น

หน่วยสนับสนุน และท�างานร่วมกับเจ้าหน้าที่สืบสวนสอบสวน เช่น การปิด

เว็บไซต์ การขอข้อมูลจราจรทางคอมพิวเตอร์ ทั้งนี้ กระทรวงไอซีทีจะเป็น

ผู้รับเรื่องร้องเรียนจากประชาชน นอกจากนี้ ก็ให้การสนับสนุนหน่วยงาน

ต่างๆ ด้านความรูใ้นการด�าเนนิคดเีกีย่วกบัเทคโนโลยแีละอนิเทอร์เนต็ รวม

ถงึช่วยสืบหาตัวผูก้ระท�าความผดิก่อนมกีารด�าเนนิคด ีจากนัน้จงึส่งเร่ืองไป

ให้เจ้าหน้าที่ต�ารวจ (พนักงานเจ้าหน้าที่ พ.ร.บ.คอมพิวเตอร์ฯ 2550 (ขอ

สงวนนาม), 2553) 
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นอกจากนี้ กระทรวงไอซีทียังจัดอบรมพนักงานเจ้าหน้าที่ตาม 

พ.ร.บ.คอมพิวเตอร์ฯ 2550 เพื่อให้ความรู้เรื่อง พ.ร.บ.คอมพิวเตอร์ฯ 2550 

ซึ่งพนักงานเจ้าหน้าที่จะถูกส่งตัวไปท�างานร่วมกับเจ้าหน้าที่ต�ารวจเพื่อ

เรยีนรูเ้ทคนคิการสบืสวนสอบสวน และเรยีนรูบ้ทบาทหน้าทีต่ามอ�านาจของ

พนักงานเจ้าหน้าที่ตาม พ.ร.บ.คอมพิวเตอร์ฯ 2550 (พนักงานเจ้าหน้าที่ 

พ.ร.บ.คอมพิวเตอร์ฯ 2550 (ขอสงวนนาม), 2553) 

“ส�านักงานต�ารวจแห่งชาติ” มีทั้งส่วนงานปราบปราม งาน

สนับสนุน และกองพิสูจน์หลักฐาน ด้วยลักษณะเฉพาะของคดีที่ต้องการ

ความสามารถเฉพาะทาง ท�าให้ช่วง 1-2 ปีแรกของการประกาศใช้กฎหมาย 

คดี พ.ร.บ.คอมพิวเตอร์ฯ 2550 จ�านวนหนึ่งจึงอยู่ในความรับผิดชอบของ

ราชการส่วนกลาง คือ กองบังคับการปราบปราม แต่ในช่วงแรกไม่ได้มี

แผนกที่ตั้งข้ึนเพ่ือดูแลคดีอาชญากรรมคอมพิวเตอร์โดยเฉพาะ แต่คดีจะ

ถูกจัดให้อยู่ในความรับผิดชอบของกองบังคับการปราบปรามการกระท�า

ผิดต่อเด็กและสตรี (บก.ปดส.) และกองบังคับการปราบปรามอาชญากรรม

ทางเศรษฐกิจและเทคโนโลยี (บก.ปศท.)24 นอกจากนี้ ยังมีการจัดแฟ้มคดี

หมิ่นประมาทกษัตริย์ฯ แยกเป็นคดีส�าคัญในความดูแลของกองบังคับการ

ปราบปรามด้วย ซึง่ส่วนหนึง่เป็นคดทีีฟ้่องด้วย พ.ร.บ.คอมพวิเตอร์ฯ 2550 

ส�าหรับส่วนงานสนับสนุน ส�านักงานต�ารวจแห่งชาติมีศูนย์ 

ตรวจสอบและวิเคราะห์การกระท�าผิดทางเทคโนโลยี (ศตท.) เป็นทีมงาน 

ขนาดเล็กทีมี่เจ้าหน้าท่ี 2-3 นายท�างานเชงิวชิาการ เพือ่ให้ความรู้ ประสานงาน 

ตรวจพิสูจน์หลักฐาน รวมถึงเบิกความในช้ันศาล แต่ไม่ได้ท�างานภาค

ปฏิบัติอย่างการจับกุมและปราบปรามการกระท�าความผิด ทั้งนี้ หน่วย

งานดังกล่าวปรับเปลี่ยนชื่อหลายครั้ง ชื่อเดิม คือ “ศูนย์ตรวจสอบและ

วิเคราะห์การกระท�าผิดทางเทคโนโลยี ภายใต้ส�านักงานต�ารวจแห่ง

ชาติ” จนเมื่อปี 2546-2547 สถานการณ์อาชญากรรมคอมพิวเตอร์รุนแรง

ขึ้น สถานทูตสหรัฐอเมริกาได้ให้การสนับสนุนทั้งอุปกรณ์และงบประมาณ 

ให้ต�ารวจตั้งศูนย์เฉพาะกิจเพื่อปราบปรามอาชญากรรมทางเทคโนโลยี จึง

ได้ตั้งหน่วย คือ “กองบังคับการศูนย์ตรวจสอบและวิเคราะห์การกระ
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ท�าผิดทางเทคโนโลยี” หรือ ศตท. อยู่ในโครงสร้างของส�านักงานต�ารวจ

แห่งชาต ิแต่สงักดัส�านกังานเทคโนโลยสีารสนเทศและการสือ่สาร ของส่วน

กลางส�านักงานต�ารวจแห่งชาติ ศตท. มีอ�านาจสืบสวนและวิเคราะห์ข้อมูล

เก่ียวกับอาชญากรรมคอมพวิเตอร์ สนบัสนนุหน่วยปฏบิตั ิอย่างไรกด็ ีศนูย์

นี้ไม่มีอ�านาจสอบสวน จึงท�าให้การท�างานไม่จบในหน่วยงานเดียวท�าให้

ล่าช้า สุดท้ายจึงมีการปรับโครงสร้างให้เกิดหน่วยงานที่มีอ�านาจสอบสวน

โดยตรงด้วย 

เดือนกันยายน ปี 2552 เกิด “กองบังคับการปราบปราม

อาชญากรรมทางเทคโนโลยี (ปอท.)” สังกัดกองบัญชาการต�ารวจ

สอบสวนกลางโดยมีพระราชกฤษฎีกาแบ่งส่วนราชการ และกฎกระทรวง

ให้อ�านาจไว้25 ออกตามความในพระราชกฤษฎีกาเพื่อแบ่งอ�านาจหน้าที่ใน

การท�างาน ซึ่งออกแบบให้มีอ�านาจหน้าที่ต่างกัน เช่น กองก�ากับการ 1 มี

อ�านาจหน้าที่เกี่ยวกับคดีที่มีคอมพิวเตอร์เป็นเป้าหมาย กองก�ากับการ 2 

สืบสวนคดีท่ีคนร้ายใช้คอมพวิเตอร์เป็นเครือ่งมอื กองก�ากบัการ 3 คดตีามที่

มกีารน�าข้อมลูอันเลวร้ายเข้าสูค่อมพิวเตอร์ กลุ่มงานสนบัสนนุคดเีทคโนโลยี

ก็จะเป็นส่วนงานนิติคอมพิวเตอร์ เป็นหน่วยเทคนิคสนับสนุนกอง 1, 2, 3 

ท�าหน้าที่ตรวจพิสูจน์ ตรวจสถานที่เกิดเหตุ สืบสวนสอบสวนทางเทคนิค 

หลังจากตั้ง ปอท. เจ้าหน้าที่ส่วนใหญ่ของ ศตท. จึงย้ายมาสังกัดที่ ปอท. 

อย่างไรก็ดี ศตท.ยังคงด�าเนินงานอยู่จนถึงปัจจุบัน เพียงแต่ลดภารกิจเป็น

งานสนับสนุน ท�างานเชิงวิชาการ อบรมให้ความรู ้โดยมสีถานะในระดบักอง

ก�ากับการ (พ.ต.อ.ศิริพงษ์ ติมุลา รอง ผบก.ปอท., 2554)

กองบังคับการปราบปรามอาชญากรรมทางเทคโนโลยี (ปอท.) 

จ�าแนกหมวดหมู่ของคดีไว้สามหมวดใหญ่ คือ หนึ่ง ฉ้อโกง สอง แฮกเกอร์ 

และสาม Black Content ซึ่งได้แก่ เว็บโป๊ เว็บพนัน และเว็บหมิ่นสถาบันฯ 

(เจ้าหน้าที่ต�ารวจระดับสูง (ขอสงวนนาม) ปอท., 2554)

แม้จะมีหน่วยงานที่ตั้งขึ้นโดยมีหน้าที่และความเชี่ยวชาญ 

เฉพาะทางเกี่ยวกับคดีทางเทคโนโลยี แต่กฎหมายไม่ได้ห้ามหน่วยงานอื่น

ท�าคดีเทคโนโลยี ดังนั้น ต�ารวจนครบาล ต�ารวจกองบังคับการปราบปราม 
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สามารถท�าคดีได้เอง 

อีกหน่วยงานหนึ่งที่มีความส�าคัญคือ “กองพิสูจน์หลักฐาน”  

ทัง้นีค้ดท่ีีเก่ียวกับเทคโนโลยทีีก่องพสิจูน์หลักฐานต้องท�าหน้าทีต่รวจพยาน

หลักฐานมีมาตั้งแต่ก่อนประกาศใช้ พ.ร.บ.คอมพิวเตอร์ฯ 2550 แล้ว จน

กระทั่งหลังประกาศใช้ พ.ร.บ.คอมพิวเตอร์ฯ 2550 จึงได้ตั้ง “กลุ่มงาน

ตรวจพิสูจน์หลักฐานอาชญากรรมทางคอมพิวเตอร์ กองพิสูจน์หลัก

ฐานกลาง” ขึ้นเมื่อวันที่ 7 กันยายน 2552 ท�าหน้าที่ตรวจพิสูจน์หลักฐาน 

รวมถงึให้การในชัน้ศาล หน่วยงานนีถ้กูจดัตัง้ขึน้เพือ่ให้ท�างานสอดคล้องกบั

หน่วยงานอื่นๆ เช่น ปอท. โดยกองพิสูจน์หลักฐานจะท�าหน้าที่ตรวจพิสูจน์

ในขั้นตอนสุดท้าย (พ.ต.อ.อนุชิต บุญญะปฏิภาค กลุ่มงานตรวจพิสูจน์หลัก

ฐานอาชญากรรมทางคอมพิวเตอร์ กองพิสูจน์หลักฐานกลาง, 2554)

ส�าหรับ “กรมสอบสวนคดีพิเศษ” นั้นมีส�านักคดีเทคโนโลยี

และสารสนเทศที่รับผิดชอบคดีที่มีเทคโนโลยีเข้ามาเกี่ยวข้องโดยเฉพาะ 

ภายในส�านักฯ มีเจ้าหน้าที่สืบสวนสอบสวนราว 20 คน โดยดีเอสไอจะ

รับคดีจากส�านักข่าวกรองที่ส่งเรื่องเข้ามา รวมทั้งที่มาจากการร้องเรียน

ของประชาชน และมีทั้งคดีที่ดีเอสไอตรวจพบเองด้วย ทางดีเอสไอจะเป็น 

ผู ้วินิจฉัยว่าคดีใดที่จะให้ต�ารวจรับผิดชอบ และคดีใดที่เข้าเงื่อนไขให ้

ดเีอสไอรบัผดิชอบ นอกจากนี ้เนือ่งจากดเีอสไอมอี�านาจสอบสวนพเิศษตาม 

พ.ร.บ.การสอบสวนคดพีเิศษ26 จงึท�าให้เจ้าหน้าทีด่เีอสไอมอี�านาจมากกว่า

เจ้าหน้าท่ีต�ารวจซ่ึงใช้อ�านาจตามประมวลกฎหมายวิธพีจิารณาความอาญา 

(เกรกิไชย ศรศีกุร์เจรญิ พนกังานสอบสวนคดพีเิศษช�านาญการพเิศษ ส�านกั

คดีเทคโนโลยีสารสนเทศ กรมสอบสวนคดีพิเศษ (ดีเอสไอ), 2554)

ลักษณะคดีที่เข้ามาในส�านักเทคโนโลยีสารสนเทศแบ่งออกเป็น 5 

หมวด ได้แก่ คดีความมั่นคง ค้ามนุษย์ ฉ้อโกง การพนันออนไลน์ และคดี

เกี่ยวกับการต่อเติมตัดแต่งรูปภาพข้อมูล ทั้งนี้ ความผิดฐานหมิ่นประมาท 

กษัตริย์ฯ จัดอยู่ในหมวดคดีความมั่นคง และเป็นประเภทคดีที่ถูกส่งมา 

ดเีอสไอมากทีส่ดุ เพราะรฐับาลมอบหมายให้เป็นคดพีเิศษในความดแูลของ

ดีเอสไอ ขณะที่คดีประเภทอื่นๆ เช่น คดีพนันออนไลน์ จะเลือกท�าเป็นคดี
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ยุทธศาสตร์เพียงเพื่อให้เกิดการศึกษาวิธีการและข้ันตอนในการด�าเนินคดี 

(นายเกริกไชย ศรีศุกร์เจริญ พนักงานสอบสวนคดีพิเศษช�านาญการพิเศษ 

ส�านักคดีเทคโนโลยีสารสนเทศ กรมสอบสวนคดีพิเศษ (ดีเอสไอ), 2554) 

เมื่อวันที่ 19 ธันวาคม 2554 คณะรัฐมนตรีมีมติเห็นชอบให้เพิ่ม

ประเภทคดีตามกฎหมายว่าด้วยการกระท�าความผิดเกี่ยวกับคอมพิวเตอร์

ให้เป็นคดีที่อยู่ในความรับผิดชอบของดีเอสไอ โดยให้ก�าหนดไว้เป็นคดี

ประเภทใหม่ในกฎกระทรวงว่าด้วยการก�าหนดคดีพิเศษ และประกาศใน

ราชกิจจานุเบกษาวันที่ 20 เมษายน 255527

(2) การใช้มาตรการปิดกั้นเว็บไซต์

เจ้าหน้าที่กระทรวงไอซีที กล่าวว่า หน้าที่ที่ต้องท�าในแต่ละวันมี

สองอย่างคือ หนึ่ง ท�าหน้าที่หาตัวผู้กระท�าผิดในคดีต่างๆ ด้วยการตามหา

ไอพี และสอง ปิดกั้นเว็บไซต์ ซึ่งเมื่อมี พ.ร.บ.คอมพิวเตอร์ฯ 2550 แล้ว 

ท�าให้การท�างานทัง้ในส่วนของการปิดกัน้เว็บไซต์ และการด�าเนนิคดมีคีวาม

ชัดเจนในอ�านาจหน้าที่ยิ่งขึ้น อย่างไรก็ดี พบว่า แม้จะมีการปิดกั้นเว็บไซต์

ด้วยเหตุผลท่ีมีเนื้อหาขัดต่อกฎหมาย แต่กลับไม่ค่อยมีการด�าเนินคดีกับ

เว็บไซต์ที่ถูกปิดกั้นจริง

“ทางกระทรวงมีกลไกรับแจ้งเว็บไซต์ที่ไม่เหมาะสม ทั้งช่องทาง 

1212 สายด่วนฮอตไลน์ 1111 คอลเซ็นเตอร์ ผ่านระบบอีเมล และแจ้งผ่าน

หน้าเว็บกระทรวง นอกจากนี้ยังมีหนังสือราชการจากหน่วยงานอื่นๆ ที่ส่ง

เข้ามาว่าพบเวบ็ไซต์ทีไ่ม่เหมาะสม และขอให้กระทรวงไอซทีดี�าเนนิการตาม

หน้าที่ก่อนมี พ.ร.บ.คอมพิวเตอร์ฯ 2550 หน่วยงานราชการที่ประสานงาน

ให้พิจารณาปิดเว็บไซต์บ่อยทีส่ดุ คอื กระทรวงวฒันธรรม ซึง่บางคร้ังแจ้งให้

พิจารณาเวบ็ไซต์ต่อครัง้เป็นจ�านวนมากราว 3,000 ยอูาร์แอล อย่างนีไ้อซทีี

ก็ตาย หรืออยากจะบ้า ให้พิจารณาแล้วจะพิจารณาอะไร บรรทัดฐานแต่ละ

คนไม่เท่ากัน คือ ถ้าเราเล่นบ่อยๆ เราจะรู้สึกธรรมดา ช่วงนั้นกระทรวงไอ

ซีทีจะโดนกระทรวงวัฒนธรรมต่อว่าตลอดว่า ส่งไปแล้วไม่เห็นท�าอะไรเลย 

ท�าไมจึงละเว้นไม่ปฏิบัติหน้าที่ ซึ่งเขาไม่เข้าใจว่าเรื่องแบบนี้ไม่ได้ท�ากัน
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ง่ายๆ ก่อนมี พ.ร.บ.คอมพิวเตอร์ฯ 2550 การปิดเว็บไซต์เกิดข้ึนได้ยาก

มาก ต้องให้ไอเอสพี (ISP หรือ Internet Service Provider หมายถึงผู้ให้

บริการอินเทอร์เน็ต) เช็คลิสต์ด้วย เพราะว่าช่วงนั้นมันไม่มีกฎหมาย เราได้

แต่ขอความร่วมมือ” 

“ก่อนมีกฎหมาย มันค่อนข้างลักลั่นว่ามีอ�านาจหน้าที่หรือไม่ ใช้

อ�านาจตรงไหน ช่วงหนึ่ง กระทรวงวัฒนธรรมส่งหนังสือมาให้ปิดเว็บไซต์

เกีย่วกบัรกัร่วมเพศแห่งหนึง่ บอกว่าขดัต่อศีลธรรมอนัดขีองประชาชน เราก็

ส่งไปให้ไอเอสพีปิด พอปิดแล้ว ปรากฏว่า เจ้าของเว็บรวมตวักนัมาประท้วง

ที่หน้ากระทรวง เพราะเว็บของเขาไม่ได้โป๊ พอเขามาร้องเรียน ก็ต้องบอก

ไปว่า เราไม่ได้คิดเอง กระทรวงวัฒนธรรมส่งเรื่องมา พอบอกไปแบบน้ัน

กระทรวงวัฒนธรรมก็เดือดอีกว่า ท�าไมคุณต้องอ้างแหล่งที่มาด้วย เราก็ว่า 

ก็คุณพิจารณามาอย่างนี้ผมก็บอกสิว่าผมไม่ได้พิจารณาเอง เราจะรู้ไหมล่ะ

ว่ามันขัดต่อประเพณีหรือศีลธรรมอันดีของประชาชนอย่างไร” 

“พอมี  พ.ร.บ. แล้วง่ายหน่อย เพราะเจ้าหน้าที่ไม่ต้องใช้ดุลยพินิจ

กันเอง แต่หน่วยงานต่างๆ ต้องน�าเรื่องเสนอรัฐมนตรีไอซีทีก่อน เมื่อ

รัฐมนตรีอนุมัติแล้ว เจ้าหน้าที่ก็ไปยื่นที่ศาลอาญา เพราะไอซีทีไม่ได้มีหน้า

ทีพ่จิารณาเน้ือหา เรามหีน้าทีอ่ธบิายว่าเนือ้หานัน้ๆ อาจจะขดักบัมาตรา 20 

อย่างไร ฝ่ายศาลจะเห็นด้วยหรือไม่เห็นด้วยก็ตาม ท่านจะไม่เห็นด้วยก็ได้ 

ซึ่งมีหลายกรณีที่ศาลเห็นว่าไม่ต้องบล็อค อย่างกรณีหนึ่ง เรื่องยาลดความ

อ้วนที่ อย.ร้องมา ศาลตัดสินว่าไม่ต้องบล็อก จะไปบล็อคท�าไม เพราะ อย. 

มีหน้าที่ต้องไปอธิบายกับผู้บริโภคว่า มันไม่ดีตรงไหน อย่างไร” 

“พอเราได้ค�าสั่งศาลมา เราก็ส่งให้ไอเอสพี ไอเอสพีจะใช้อ�านาจ

อะไรก็เรื่องของไอเอสพี เราไม่ได้ไปบังคับเขา เพียงแต่เราส�าเนาค�าสั่งศาล

ส่งให้” 

“ข้ันตอนการปิดเว็บตามกฎหมายคือมาตรา 20 เจ้าหน้าที่ยื่น

รัฐมนตรี รัฐมนตรีอนุมัติ ไปยื่นต่อศาล ศาลอนุมัติ ซึ่งข้ันตอนการด�าเนิน

งานของศาลไม่นาน ถ้าเป็นคดทีีล่ะเอยีดอ่อนมากๆ ศาลเรว็ แต่พอมอี�านาจ

พิเศษใช้ พ.ร.ก.ฉุกเฉินฯ ก็ใช้กันเต็มที่เลย จนตอนนี้เรายังแยกไม่ได้เลยว่า
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มีการใช้อ�านาจตาม พ.ร.ก.ฉุกเฉินฯ ขอให้ไอเอสพีปิดไปเท่าไหร่ ซึ่งผมว่า

ปิดไปหลายหมื่น เพราะว่าช่วง พ.ร.ก.ฉุกเฉินฯ มีเจ้าหน้าที่ไปยื่นค�าร้อง

ขอศาลว่าขอระงับการเข้าถึงเว็บไซต์น้อยลงมาก เพราะว่าใช้ พ.ร.ก. มัน

เร็วกว่า ที่น่าสนใจคือ มันจะเป็นบรรทัดฐานต่อไปในอนาคต ไม่ว่ารัฐบาล

ไหนๆ ข้ึนมา พอมปัีญหา สมมตเิรือ่งเหลืองทะเลาะกบัแดงประท้วง รฐับาล

ก็จะประกาศ พ.ร.ก.ฉุกเฉิน” 

 “ในส่วนของกระบวนการการด�าเนินคดีกับเว็บที่ถูกปิดนั้น มีไม่

มากเท่าไร เพราะคนเน้นเอาง่ายๆ เอาเร็วๆ ปิดเร็วที่สุด ไม่ต้องรับผิดชอบ 

สั่งปิดมันอย่างเดียว ซึ่งจริงๆ แล้ว ถ้าเขาท�าความผิดจริง รัฐก็ต้องสืบหา

ผู้กระท�าความผิด ยิ่งถ้าเป็นเว็บภาษาไทย หรือมีคนไทยท�า มันควรจะหา

ตัวผู้กระท�าผิดได้ แต่นี่ปิดแล้วก็ลืมไปเลย นี่เป็นลักษณะของการใช้อ�านาจ 

ที่พอถึงจุดหนึ่งมันจะเปลี่ยนไม่ได้ เพราะมันชินแล้ว” 

“กรณีการหมิ่นประมาทกัน ด่ากันบนเน็ต คนที่เข้ามาแจ้งหรือร้อง

เรียน เขาไม่ได้อยากด�าเนินคดี เขาแค่อยากรู้ว่าใคร พอรู้แล้วก็ไม่อยากขึ้น

ศาลให้ยุ่งยาก เว้นแต่เป็นกรณีที่เสียหายกับทรัพย์สิน” 

(เจ้าหน้าที่ (ขอสงวนนาม) กระทรวงไอซีที, 2553)

(3) การด�าเนินคดีผู้กระท�าผิดตาม พ.ร.บ.คอมพิวเตอร์ฯ 2550

จากการศึกษาและรวบรวมข้อมูล คณะผู้วิจัยพบว่า ที่มาของคดี

ตาม พ.ร.บ.คอมพิวเตอร์ฯ 2550 ส่วนใหญ่ มีทั้งจากการร้องเรียนของ

ประชาชน จากหน่วยงานราชการต่างๆ และยังมาจากการตระเวนตรวจ

สอบในสื่อออนไลน์ของเจ้าหน้าที่ต�ารวจเอง 

“ที่มาของคดีที่เข้ามาสู่ ปอท. มีทั้งส่วนที่มาจากประชาชนแจ้ง

โดยตรง ส่งมาจากโรงพัก หน่วยราชการเป็นผู้เสียหาย หรือท�าเป็นหนังสือ

ร้องขอให้ท�าการสืบสวน หรือผู้บัญชาการท�าหนังสือให้ท�าการสืบสวน ส่วน

ใหญ่จะแจ้งเองและก็ท�าหนังสือมา” 

“นอกจากน้ี การท�างานของ ปอท.เองก็มีหน่วยลาดตระเวน ที่

มีภารกิจหลักในการตรวจตราเรื่องการหมิ่นสถาบันฯ เว็บโป๊ เว็บขาย
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ของฉ้อโกง โดยวิธีการท�างานของหน่วยลาดตระเวนนั้น ใช้วิธีค้นหาจาก 

กูเกิลดู เช่น กรณีเว็บพนันบอลซึ่งมีหลายเว็บก็ต้องดูว่าเว็บใดคนเข้าเยอะ

สุดอาจจะเข้าข่ายได้ มีค�าส�าหรับตรวจค้นหา ดังนั้นจะมีระดับที่ต้องดูว่า 

เรื่องใด เว็บใดที่ต้องท�าโดยเร่งด่วน”

(พ.ต.อ.ศิริพงษ์ ติมุลา รองผบก. ปอท., 2554) 

พ.ต.อ.ศิริพงษ์ ติมุลา รองผบก. ปอท. กล่าวว่า ก่อนประกาศใช้ 

พ.ร.บ.คอมพิวเตอร์ฯ 2550 การท�างานสืบสวนสอบสวนคดีอาชญากรรม

คอมพิวเตอร์จะใช้อ�านาจตามประมวลกฎหมายอาญา ซึ่งก็สามารถใช้ได้

แต่ไม่ตรง ดังนั้น  พ.ร.บ.คอมพิวเตอร์ฯ 2550 จึงท�าให้การท�างานง่ายขึ้น 

เพราะมีบทบัญญัติโดยเฉพาะ สามารถตีความได้ง่าย  

“ข้อดีตาม พ.ร.บ.คอมพิวเตอร์ฯ 2550 คือ หน่ึง มีฐานความผิด

บัญญัติเป็นการเฉพาะ ท�าให้ผู้ปฏิบัติงานตีความง่ายขึ้น ไม่สับสน มีความ

ชดัเจนในการตคีวาม สอง ให้อ�านาจพนกังานเจ้าหน้าทีใ่นการสอบสวนเกบ็

พยานหลกัฐานเป็นการเฉพาะตามมาตรา 1828 ในคดทีีเ่ป็นความผดิมลูฐาน

อยู่ในคดีอาชญากรรมคอมพิวเตอร์ พนักงานเจ้าหน้าที่จะมีอ�านาจพิเศษ

มากกว่าคดีธรรมดา คือ สามารถเข้าถึงตรวจสอบระบบ การอายัด การยึด 

แต่กฎหมายกมี็การตรวจสอบถ่วงดลุ เช่น ต้องขออนญุาตศาล การรายงาน

ศาล การท�างานต้องค�านงึถงึผลกระทบต่อเสรภีาพของประชาชน สาม ท�าให้

ทุกภาคส่วนตื่นตัว โดยเฉพาะผู้ให้บริการต้องระมัดระวังระบบข้อมูลของ 

ตัวเอง ต้องเก็บข้อมูลจราจรเพ่ือให้เจ้าหน้าที่ติดตามร่องรอยคนร้ายได้  

ก่อนหน้านั้นไม่มี บางบริษัทก็ไม่เก็บข้อมูล” 

(พ.ต.อ.ศิริพงษ์ ติมุลา รองผบก. ปอท., 2554)

ทัง้น้ี แม้จะมีการประกาศใช้ พ.ร.บ.คอมพวิเตอร์ฯ 2550 เพือ่ปราบ

ปรามอาชญากรรมคอมพิวเตอร์ แต่กลับพบว่า คดีความที่พบมาก หรือคดี

ท่ีหน่วยงานรัฐให้ความส�าคัญ มักเป็นการเผยแพร่เนื้อหาในสื่อออนไลน์ที่

เกี่ยวข้องกับความม่ันคง โดยเป็นคดีหมิ่นประมาทกษัตริย์ฯ ที่ฟ้องคู่กับ
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มาตรา 112 ประมวลกฎหมายอาญา 

“ถ้าจัดล�าดับอาชญากรรมคอมพิวเตอร์ในประเทศไทย คดีที่

มากอันดับหนึ่งคือ 1. คดีหมิ่นประมาทออนไลน์ ตามมาตรา 14 (3)  

พ.ร.บ.คอมพิวเตอร์ฯ 2550 และจะเกี่ยวเนื่องกับมาตรา 112 ส่วนใหญ่

มาจากไอซีทีและกองปราบ 2. หมิ่นประมาทออนไลน์ ตามกฎหมาย

อาญา 3. ฉ้อโกงออนไลน์ ตามกฎหมายอาญา 4. การพนันออนไลน์ ตาม 

พ.ร.บ.การพนัน 5. เผยแพร่ภาพลามก มาตรา 14 (4) มาตรา 287 อาญา 

6. อาชญากรรมคอมพิวเตอร์ตาม มาตรา 5-7 ส่วนเรื่องการละเมิดลิขสิทธิ์

ออนไลน์จะมีกองบังคับการปราบปรามอาชญากรรมทางเศรษฐกิจ (ปอศ.) 

อยู่แล้ว” 

“สาเหตุที่จ�านวนคดีตามมาตรา 5-13 ซึ่งเป็นกรณีอาชญากรรม

คอมพิวเตอร์โดยแท้ มีจ�านวนน้อย ทั้งๆ ที่ในความเป็นจริง อาชญากรรม

ลักษณะนี้เกิดขึ้นเยอะ เป็นเพราะไม่ค่อยมีคนมาแจ้งความ เนื่องจากเขาจะ

ต่อสูก้นัเองกบัผูก้ระท�าผดิ และต้องการรกัษาภาพลกัษณ์ของบรษิทั คล้ายๆ 

กับความผิดฐานข่มขืน คือ ถ้าไม่จ�าเป็นผู้เสียหายก็ไม่อยากมาแจ้งความ 

เช่น ล่าสุดมีการ Hack เว็บไซต์ของพรรคการเมือง ก็ไม่มีการมาแจ้งความ 

เนื่องจากเป็นเรื่องของภาพลักษณ์”

(พ.ต.อ.ศิริพงษ์ ติมุลา รองผบก. ปอท., 2554)

“ความผดิตาม พ.ร.บ.คอมพวิเตอร์ฯ 2550 ทีพ่บมากในสมยัแรกๆ 

เป็นเรื่องภาพตัดต่อ ส่วนใหญ่เป็นคดีดารา ต่อมาเป็นคดีทางการเมือง คดี

ความมั่นคงซึ่งก็เป็นไปตามยุคสมัย ต่อมาก็เป็นเร่ืองการรับส่งอีเมล ส่วน

ระยะหลังๆ คดีที่พบเยอะมักจะเป็นคดีที่ต้องตรวจหลักฐานบนโซเชียล

เน็ตเวิร์ค เป็นเรื่องการส่งข้อความที่กระทบต่อความม่ันคงซึ่งมีเยอะพอ

สมควร”

(พ.ต.อ.อนุชิต บุญญะปฏิภาค กลุ่มงานตรวจพิสูจน์หลักฐาน

อาชญากรรมทางคอมพิวเตอร์ กองพิสูจน์หลักฐานกลาง, 2554)
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นายเกริกไชย ศรีศุกร์เจริญ พนักงานสอบสวนคดีพิเศษช�านาญ

การพิเศษ ส�านักคดีเทคโนโลยีสารสนเทศ กรมสอบสวนคดีพิเศษ (ดีเอส

ไอ) กล่าวว่า ความผดิตาม พ.ร.บ.คอมพวิเตอร์ฯ 2550 เป็นเหมอืนเครือ่งมอื

ของกฎหมายทกุฉบบั เป็นพืน้ฐานเริม่ต้นของการกระท�าความผดิอืน่ๆ เช่น 

การเข้าถงึข้อมูลโดยมิชอบ การเข้าถงึระบบคอมพวิเตอร์เพือ่ไปท�าความผดิ

ตามบทกฎหมายอื่น 

“สถานการณ์ทางการเมืองก็มีผลต่อการท�างานบ้าง หลังจาก 10 

เมษายน 2554 เริ่มมีคดีเข้ามาเยอะ ส่วนคดีจะมากน้อยอย่างไรก็ต้อง

ประเมินสถานการณ์ทางการเมืองด้วย เพราะอาจมีการดึงสถาบันพระ 

มหากษัตริย์เข้ามาเกี่ยวข้องกับการเมือง เมื่อก่อนไม่ค่อยมีคดีมาตรา 112 

ซึ่งนอกจากส�านักเทคโนโลยีนี้แล้ว ยังมีส�านักคดีความม่ันคงที่รับผิดชอบ 

อาจต้องประสานงานกันหากมีคดีเกี่ยวกับคอมฯ และเกี่ยวกับความมั่นคง” 

“ดีเอสไอจะท�างานร่วมกับหน่วยงานอื่น ประสานงานกันตั้งเป็น

คณะกรรมการพจิารณาเฉพาะคดีความมัน่คง คณะกรรมการนีต้ัง้ขึน้หลายป

แล้ว เป็นความลับ ท�าหน้าที่พิจารณาประเภทคดีและความยากง่ายของคดี 

แต่ทุกคดีจะมีอัยการเข้ามาร่วมด้วยตามมาตรา 32” 29

(นายเกริกไชย ศรีศุกร์เจริญ กรมสอบสวนคดีพิเศษ (ดีเอสไอ),

2554) 

อย่างไรก็ดี แม้หน่วยงานอย่างกระทรวงไอซีที และกองบังคับการ

ปราบปรามอาชญากรรมทางเทคโนโลยีจะเห็นว่า การเกิดขึ้นของ 

พ.ร.บ.คอมพิวเตอร์ฯ 2550 ท�าให้การท�างานมีขอบเขตที่ชัดเจนข้ึน และ 

เจ้าหน้าท่ีมีอ�านาจหน้าที่ตามกฎหมาย แต่ส�าหรับกรมสอบสวนคดีพิเศษ

แล้ว  พ.ร.บ.คอมพวิเตอร์ฯ 2550 ไม่ได้มคีวามจ�าเป็นมากนกั เพราะมอี�านาจ

ที่ให้ไว้แล้วตาม พ.ร.บ.การสอบสวนคดีพิเศษ

“เมื่อต้องด�าเนินคดี ทางดีเอสไอไม่ค่อยใช้มาตรา 18 ของ 

พ.ร.บ.คอมพิวเตอร์ฯ 2550 เพราะมีหลายอย่างติดขัด เช่น เรื่องระยะเวลา

ตามที่กฎหมายก�าหนด เมื่อมาตรา 18 ใช้งานไม่ได้ ดีเอสไอก็จะหันไปใช้
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มาตรา 2530 ของ พ.ร.บ.การสอบสวนคดีพิเศษแทน ซึ่งเป็นกฎหมายที่เกิด

ก่อน พ.ร.บ.คอมพิวเตอร์ฯ 2550 การใช้มาตรา 25 ในการรวบรวมพยาน 

หลกัฐานต้องมเีหตผุลทีเ่พียงพอและมขีัน้ตอนเฉพาะ และต้องผ่านความเหน็

ของกรมฯ และส่งไปยงัอธบิดศีาลอาญาเท่านัน้ทีจ่ะอนมุตัแิล้วจงึจะมอี�านาจ 

เน่ืองจากเป็นคดีพิเศษ จึงไม่อาจขออ�านาจจากศาลทั่วไปได้ และมาตรา 

25 เป็นกฎหมายที่ค่อนข้างกระทบสิทธิบุคคลภายนอกซึ่งมีกฎหมายอื่น

คุ้มครองอยู่ ส่วนการจะเป็นคดพีเิศษหรอืไม่ ต้องเข้าเงือ่นไขตามมาตรา 21 

ก่อน เมื่อเป็นคดีพิเศษซึ่งเป็นคดีที่ค่อนข้างยุ่งยากซับซ้อนในการรวบรวม

พยานหลักฐานจึงจะใช้อ�านาจตามกฎหมายฉบับนี้ได้”

“ปัจจุบัน หากเกิดคดีขึ้นดีเอสไอก็มักจะใช้มาตรา 25 พ.ร.บ. 

สอบสวนคดพีเิศษ ก่อน เน่ืองจากเป็นกฎหมายทีเ่กดิก่อน ต่อมาเม่ือมีมาตรา 

18 พ.ร.บ. คอมพิวเตอร์ฯ 2550 จึงอาจมีค�าถามได้ว่าท�าไมดีเอสไอถึงไม่ใช้

มาตรา 18 พ.ร.บ. คอมพวิเตอร์ฯ 2550 แต่ทางดเีอสไอเหน็ว่า หากใช้มาตรา 

18 ซึ่งต้องมีกระบวนการขั้นตอน ทั้งต้องมีการแจ้งเกี่ยวกับข้อมูลที่ถูกร้ือ

ไปแล้ว (มาตรา 25 ไม่ต้องแจ้งก่อน) ซึ่งในมุมของประชาชนอาจจะมองว่า

เป็นการละเมิดสิทธิ กฎหมายจึงก�าหนดให้อธิบดีศาลอาญาอนุมัติเท่านั้น  

ซึ่งต้องมีการพิจารณาแล้วว่าเป็นเรื่องที่ส�าคัญจริงๆ จึงจะอนุมัติ” 

“มาตรา 25 จะมีก�าหนดวิธีการในกฎ ระเบียบ ข้อบังคับ ซึ่งเป็น

กฎหมายลูก เช่น ขั้นตอนการดักฟังโทรศัพท์ ระยะเวลาในการเก็บข้อมูล 

เป็นต้น ซึง่ข้อมลูทีไ่ด้จะสามารถเอามาเป็นพยานหลกัฐานได้เนือ่งจากศาล

ให้อ�านาจในการเข้าถึงข้อมูล ซึ่งต่างจากพยานหลักฐานของคดีต�ารวจถ้า

ได้มาโดยไม่ชอบโดยไม่มีอ�านาจก็ไม่สามารถรับฟังเป็นพยานหลักฐานได้”

(นายเกริกไชย ศรีศุกร์เจริญ กรมสอบสวนคดีพิเศษ (ดีเอสไอ), 

2554)

 

(4) การยึด อายัด ตรวจพยานหลักฐานทางอิเล็กทรอนิกส์

ในการด�าเนินคดีอาชญากรรมคอมพิวเตอร์ พยานหลักฐานทาง

อิเล็กทรอนิกส์ถือเป็นสิ่งส�าคัญมากในคดี ตาม พ.ร.บ.คอมพิวเตอร์ฯ 2550 
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นั้น ทั้งมาตรา 18 อ�านาจพนักงานเจ้าหน้าที่ มาตรา 2631 การเก็บรักษา

ข้อมลูจราจรคอมพวิเตอร์ ประกาศกระทรวงฯ เรือ่งหลักเกณฑ์การเกบ็รกัษา

ข้อมลูจราจรทางคอมพวิเตอร์ของผูใ้ห้บรกิาร ระเบยีบว่าด้วยการจบั ควบคมุ 

ค้น การท�าส�านวนสอบสวน และด�าเนินคดีกับผู้กระท�าความผิด รวมถึง 

กฎกระทรวงก�าหนดแบบหนงัสอืแสดงการยดึหรอือายดัระบบคอมพวิเตอร์ 

ล้วนเป็นสิ่งที่ถูกก�าหนดขึ้นเพื่อใช้รวบรวมพยานหลักฐานในการด�าเนินคดี

อาชญากรรมคอมพิวเตอร์ทั้งสิ้น 

“กฎหมายวิธีพิจารณาความอาญาซึ่งก็สามารถใช้ได้แต่ไม่ตรง

เสียทีเดียว ถ้ามองในเชิงคุณค่าของพยานหลักฐานจะไม่มีหลักประกัน

อะไรที่จะบอกว่า การได้มาซึ่งพยานหลักฐานนั้นมีความน่าเชื่อถือ ไม่ถูก 

ปนเป้ือน เนือ่งจากข้อมูลคอมพวิเตอร์เป็นพยานหลักฐานทางอเิลก็ทรอนกิส์

มีคุณลักษณะไม่เหมือนพยานหลักฐานในแบบทั่วไป เช่น พยานเอกสาร 

พยานวตัถ ุเป็นต้น ส่ิงทีแ่ตกต่างคอื 1. เป็นข้อมลูทีอ่าจจะระเหยได้ หายง่าย 

เช่น เก็บไว้ในหน่วยความจ�าคอมพิวเตอร์ พอปิดเครื่องข้อมูลอาจจะหาย

ไปได้ 2. สามารถถูกเปลี่ยนแปลงได้ง่าย เช่น หากคลิกเปิดไฟล์ ข้อมูลบาง

อย่างที่อยู่ใน metadata ของไฟล์ถูกเปลี่ยนแปลงไป ดังนั้น จึงต้องมีหลัก

ประกันว่าพยานหลักฐานจะไม่เปลี่ยนแปลง หรือหากเปลี่ยนแปลงต้องมี

คนรับผิดชอบ ซึ่งหลักประกันน้ีจะแฝงอยู่ในแนวทางการปฏิบัติงานของ 

เจ้าหน้าที ่เช่น มีการเซน็รบั การถ่ายรปู หรอืการตรวจพสิจูน์ฮาร์ดดสิก์ต้อง

มีโปรแกรมการพิสูจน์ที่ถูกต้องซึ่งโปรแกรมเหล่านี้จะมีหลักประกันน้ีฝังอยู่

กับตัวโปรแกรม ดังนั้น พนักงานเจ้าหน้าที่ก็ต้องมีองค์ความรู้พวกนี้ด้วย” 

(พ.ต.อ.ศิริพงษ์ ติมุลา รองผบก. ปอท., 2554)

 

“ข้ันตอนการท�างานและหาพยานหลักฐานต่างๆ ขึ้นอยู ่กับ 

มูลเหตุของแต่ละคดี บางคดีเพียงแค่หาข้อมูลจราจรคอมพิวเตอร์ที่ชี้ไปยัง

ต้นตอ หากผู้ต้องหายอมรับสารภาพก็จบ บางคดีต้องยึด อายัดวัตถุพยาน

คอมพิวเตอร์ เพื่อท�า computer forensic คือ ตรวจสอบว่าในฮาร์ดดิสก์  

มีข้อมูลอะไรอยู่บ้าง และมีการลบ เปลี่ยนแปลง แก้ไขข้อมูลหรือไม่”  
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“ตลอดการท�างานจะมกีารถ่ายวิดโีอ คอื เรามวีตัถุก้อนหนึง่ พอเรา

มาตรวจสอบ ขณะที่เราก�าลังท�าอะไรอยู่กับวัตถุต้องสงสัยก้อนนั้น เราจะ

ถ่ายวิดีโอ ส่วนมากขั้นแรกก็คือ จะมีการห่อ (wrap) หลักฐานเหล่านั้นด้วย 

ถุงด�า แล้วก็ดูขั้นตอนการแกะ พอแกะเรียบร้อย ท�าการโคลนเรียบร้อย

เราก็ใส่กลับคืน ดูว่าไม่มีอะไรแตกหัก แล้วก็ปิด จากนั้นจึงเซ็นชื่อเพื่อ

รับรอง”  

“บางกรณี ความจขุองฮาร์ดดสิก์มคีวามซบัซ้อน เช่น มกีารเข้ารหสั

ข้อมูล เราอาจจะต้องท�าการแกะรหัส หรือบางทีข้อมูลก็อาจเป็นเร่ืองของ

การโอนเงนิทีม่นัซบัซ้อนมากกว่าทีจ่ะเป็นค�าแค่ค�าเดยีว ความซบัซ้อนของ

แต่ละคดีก็ข้ึนอยูก่บัลักษณะของคดทีีเ่กดิขึน้ ถ้าโพสต์ด่ากนัแป็บเดยีวกเ็จอ

แล้ว เช่นด่าว่าคุณ “โง่” ก็ค้นหาในฮาร์ดดิสก์ค�าว่าโง่ ถ้าเป็นเรื่องประหลาด

มากกว่านี้ เช่นไปเรื่องการฉ้อโกง โอนเงินทับซ้อน เราก็ต้องมาตรวจอีก

ระดับหนึ่งว่ามันมีการท�าอะไรบ้าง” 

(พนักงานเจ้าหน้าที่ตาม พ.ร.บ.คอมพิวเตอร์ฯ 2550 (ขอสงวน

นาม) กระทรวงไอซีที, 2553) 

 

ส�าหรับหลักฐานทางอิเล็กทรอนิกส์ที่ยึดได้แล้ว จะถูกส่งไปยัง

กลุ่มงานตรวจพิสูจน์หลักฐานอาชญากรรมทางคอมพิวเตอร์ กองพิสูจน์ 

หลักฐานกลาง ทั้งนี้ กองพิสูจน์หลักฐานไม่ได้ท�าหน้าที่ตรวจสอบว่าพยาน

หลักฐานหน่ึงๆ ได้มาจากที่ไหน และอย่างไร แต่ตรวจสอบจากพยาน 

หลักฐานที่ได้มาแล้วเท่าน้ัน เช่น พบอะไรในเคร่ืองต้องสงสัย โดยปกติ

กองพิสูจน์หลักฐานต้องรับคดีทั้งหมดที่เป็นเรื่องดิจิตอลจากทั่วประเทศ 

ซึ่งนอกจากความผิดตาม พ.ร.บ.คอมพิวเตอร์ฯ 2550 แล้ว ยังรวมถึง  

พ.ร.บ.ลิขสิทธิ์ พ.ร.บ.ผลิตภัณฑ์ซีดี พ.ร.บ.ธุรกรรมอิเล็กทรอนิกส์ บัตร 

อิเล็คทรอนิกส์ รวมทั้งสิ้นราว 300 คดีต่อปี ซึ่งมีเจ้าหน้าที่ทั้งหมดแค่เพียง 

3 คน (พ.ต.อ. อนุชิต บุญญะปฏิภาค กองพิสูจน์หลักฐานกลาง, 2554) 
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 2) ปัญหาที่เกิดขึ้นจากตัวบทบัญญัติ และการบังคับใช้ พ.ร.บ. 

คอมพิวเตอร์ฯ 2550 ในส่วนที่เกี่ยวกับเสรีภาพในการรับรู้ข้อมูลข่าวสาร 

และการแสดงความคิดเห็นของประชาชน

นับแต่ พ.ร.บ.คอมพิวเตอร์ฯ 2550 มีผลบังคับใช้ เป็นเวลากว่า 4 

ปี ในมุมมองของเจ้าหน้าที่รัฐที่เกี่ยวข้อง พบปัญหาสี่เรื่องหลัก คือ 

(1)  ปัญหาการตคีวาม ซ่ึงหลายมาตราในกฎหมายฉบบันีต้้องอาศยั

ดุลพินิจในการตีความอย่างมาก 

(2) คดีส่วนใหญ่ถูกให้น�้าหนักไปที่เรื่องที่เกี่ยวกับความมั่นคง  

ในขณะที่การบังคับใช้กฎหมายเพื่อปราบปรามอาชญากรรมคอมพิวเตอร์

โดยแท้ และการคุ้มครองประชาชนโดยรวมยังมีไม่มากนัก 

(3) พบปัญหาในเรื่องความรู้ความเข้าใจของบุคลากรที่มีต่อคดี 

พ.ร.บ.คอมพิวเตอร์ฯ 2550 และ 

(4) มีปัญหาการประสานงานระหว่างเจ้าหน้าที่รัฐกับผู้ให้บริการ

(1) การตีความกฎหมาย

เนื้อหาบางมาตราของ พ.ร.บ.คอมพิวเตอร์ฯ 2550 ต้องอาศัย

ดุลพินิจของเจ้าพนักงานที่ต้องบังคับใช้กฎหมายฉบับนี้มากเกินไป เช่น 

มาตรา 14 (1) ซ่ึงมีความคลุมเครอื และยากทีจ่ะพสิจูน์ให้เหน็ถึง “ความเทจ็” 

ซึง่เจ้าหน้าทีต่�ารวจต้องใช้ดลุพนิจิว่าจะด�าเนนิการเพือ่ส่งให้อยัการ เพือ่ท�า

ค�าสั่งฟ้องหรือไม่ จากนั้นก็ขึ้นอยู่กับศาลว่าจะพิจารณาอย่างไร อย่างไรก็ดี 

ในมุมมองของเจ้าพนักงานยังเห็นว่า ปัญหาลักษณะนี้เป็นเรื่องของการ

บังคับใช้ ไม่ใช่ปัญหาในตัวบทกฎหมาย เช่น การบัญญัติให้มาตรา 14 (1) 

มีองค์ประกอบความผิดในเรื่องความแท้จริงของข้อมูล ย่อมเป็นผลท�าให้

พนักงานเจ้าหน้าที่ตาม พ.ร.บ.คอมพิวเตอร์ฯ 2550 ซึ่งได้รับการแต่งตั้งให้

มาปฏบิตังิานเพราะเป็นผูเ้ช่ียวชาญด้านเทคโนโลย ีต้องเข้ามาร่วมวเิคราะห์

ความแท้จริงของข้อมูลด้วย ซึ่งเป็นเรื่องยากที่จะพิสูจน์

“มาตรา 14 (1) การน�าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลปลอม
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ทั้งหมดหรือบางส่วน หรือข้อมูลอันเป็นเท็จ เราจะบอกได้อย่างไรว่าข้อมูล

นั้นเป็นจริงหรือเป็นเท็จ ถ้าเราบอกว่า 1 บวก 1 เท่ากับ 3 อย่างนี้มันชัด

ว่าข้อมูลมันเป็นเท็จ แต่ถ้าเราหยิบสีขึ้นมาสักสีหนึ่ง ซึ่งมันออกส้มๆ แดงๆ 

คนหนึ่งอาจบอกสีส้ม ในขณะที่อีกคนบอกสีแดง ถามว่ามันจริงหรือเท็จ 

ตอบยากมาก ต้องมาตีความพิสูจน์ แล้วใครจะเป็นคนรับรองว่าจริงหรือ

เท็จ หรือว่ามันเป็นแค่การหมิ่นประมาทธรรมดาไม่ได้เกี่ยวว่าต้องเป็น

ความเท็จหรือความจริง ทั้งหมดนี้มันขึ้นอยู่กับการตีความ ถัดจากนั้นก็

เป็นดุลพินิจของการส่งฟ้อง และศาลพิจารณา เรามีหน้าที่ที่จะต้องด�าเนิน

ตามกฎหมายอาญา ไม่เช่นนั้นเราก็จะละเลยการปฏิบัติหน้าที่ หรือละเว้น

การปฏิบัติหน้าที่” 

(พนักงานเจ้าหน้าที่ตาม พ.ร.บ.คอมพิวเตอร์ฯ 2550 (ขอสงวน

นาม) กระทรวงไอซีที, 2553)

นอกจากมีการน�ามาตรา 14 (1) มาใช้ทั้งกับความผิดฐานน�าเข้า

ข้อมูลเท็จ และการหมิ่นประมาทแล้ว บางครั้งบทบัญญัติข้อน้ียังถูกน�าไป

ใช้กับการหลอกลวงฉ้อโกงผ่านโลกออนไลน์ด้วย โดยตั้งข้อหาว่าเป็นการ

น�าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลอันเป็นเท็จแบบหนึ่ง

“มีปัญหาบ้างเรื่องการตีความ ซึ่งใช้วิธีพูดคุยกันในระดับผู ้ 

ปฏิบัติงาน เช่น การฉ้อโกงออนไลน์ มีผู้โพสต์ในเว็บไซต์ว่ามี iPad จะขาย 

แต่จริงๆ เป็นความเท็จ แล้วจะผิดมาตรา 14 (1) หรือไม่ ซึ่งผู้โพสต์ไม่ได้

มีเจตนาจะน�าเข้าซึ่งข้อมูลอันเป็นเท็จหรอก เขาต้องการหลอกขายน่ันเอง  

ดังนั้น ต้องดูเจตนาเขา แต่เรื่องนี้เข้าฉ้อโกงแน่ๆ” 

(พ.ต.อ.ศิริพงษ์ ติมุลา รองผบก. ปอท., 2554)

ส�าหรับตัวอย่างกรณีการหลอกขายของบนเว็บบอร์ดต่างๆ นั้น  

ในความเห็นของเจ้าหน้าที่ต�ารวจระดับสูง (ขอสงวนนาม) ปอท. เห็นว่า

เข้าข่ายฉ้อโกงตามประมวลกฎหมายอาญา มากกว่าที่จะเป็นความผิดตาม 

พ.ร.บ.คอมพิวเตอร์ฯ 2550 แต่ในทางปฏิบัติเจ้าหน้าที่ก็ต้องสั่งฟ้องไปตาม 
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พ.ร.บ.คอมพิวเตอร์ฯ 2550 ด้วย เพราะมขีัน้ตอนสบืหาตวัผูก้ระท�าผดิทีต้่อง

อาศยัหลกัฐานทางคอมพิวเตอร์ และเพ่ือจะท�าให้เจ้าหน้าทีมี่อ�านาจขอข้อมูล

จราจรจากผูใ้ห้บรกิาร รวมถงึการยดึและอายดัคอมพวิเตอร์ กจ็งึจ�าเป็นต้อง

ฟ้องคดีตาม พ.ร.บ.คอมพิวเตอร์ควบคู่ไปด้วย 

นอกจากมาตรา 14 (1) ที่ต้องอาศัยดุลพินิจในการพิจารณาความ

แท้จริงของข้อมูลแล้ว ปัญหาที่เก่ียวเน่ืองกับการส่ือสารในโลกออนไลน์

มักมีประเด็นใหม่ๆ ท่ีท�าให้เจ้าหน้าที่ต้องพิเคราะห์ด้วยว่า ประเด็นนั้นๆ  

เข้าองค์ประกอบความผิดของกฎหมายที่มีอยู่หรือไม่ เช่น ภาพเปลือยที่มา

จากการสร้างข้ึนโดยโปรแกรมคอมพวิเตอร์จะจดัเป็นข้อมลูอนัลามกได้หรือ

ไม่ หรือ Item ในเกมออนไลน์ จะสามารถนิยามเป็น “ทรัพย์” ประเภทหนึ่ง

ได้หรือไม่ เป็นต้น

“ค�าถามคือ ภาพเปลือย แต่ไม่มีภาพคนจริงๆ เป็นภาพแอนิเมชัน 

หรือสร้างข้ึนจากซีจี จะถือว่าเป็นภาพลามกได้หรือไม่ หรือข้าวของที่อยู่

ในคอมพิวเตอร์ถือเป็นทรัพย์หรือไม่ ถ้ามีคนมาแจ้งความว่า เล่นเกมส์แล้ว

ซื้อของในเกมผ่านเครดิตการ์ด เช่น ซื้อรถ ซื้อบ้าน แล้วรถกับบ้านหายไป 

คนเล่นเสียหายเพราะต้องใช้เงินซื้อ แต่จะนับเอาทรัพย์สินตรงไหน จะจับ

ด้วยกฎหมายข้อไหน กฎหมายอาญาก็ไม่ลง แต่เป็นการท�าแบบแฮกเกอร์

เพราะลักลอบเข้าไปในที่ที่เขาไม่อนุญาตให้เข้า กฎหมายมันจึงต้องไปอีก

พอสมควร ผมใช้ค�าว่า คอมพิวเตอร์มันคืออีกโลกหนึ่ง มันมีอยู่จริง ปฏิเสธ

ไม่ได้ รับรู้เซนส์ทุกอย่างได้ แต่กฎหมายมันตามไม่ทัน” 

“อีกประเด็นคือ เมื่อกระท�าผิดจากเมืองนอกแล้วมาเมืองไทยผิด

หรอืไม่ ตวัอย่างทีง่่ายสดุ คอื ภาพโป๊เดก็ ทีต่่างประเทศเขาบอกชดัว่าตราบ

ท่ีอายเุกนิ 18 แล้วก็ไม่ผิดกฎหมาย แต่ของไทยเรามนัผดิหมด หากเป็นการ

ท�าจากเมอืงนอก เมือ่คอมพวิเตอร์มนัเผยแพร่ข้ามประเทศได้ แบบนีเ้ราจะ

ถือว่าผิดกฎหมายเราหรือไม่” 

(พ.ต.อ. อนุชิต บุญญะปฏิภาค กองพิสูจน์หลักฐานกลาง, 2554)

นอกจากนี้ เจ้าหน้าที่ต�ารวจระดับสูง (ขอสงวนนาม) ปอท. ยังเห็น



อาชญากรรมคอมพิวเตอร์?      113

ว่า มีคดีจ�านวนมากทีไ่ม่เป็นธรรมกบัผูต้้องหา เพราะมกีารตคีวามกฎหมาย

อาญาแบบขยายความในทางทีเ่ป็นโทษกบับคุคล โดยเฉพาะอย่างยิง่กบัคดี

ดูหมิ่น หรือหมิ่นประมาทกษัตริย์ฯ

“การเป็นข้าราชการมนัยากนะ ถ้าคด ี(หมิน่ประมาทกษตัริย์ฯ) เกดิ

ข้ึนมาแล้ว เราจะท�าความเหน็ว่าควรสัง่ฟ้องหรอืไม่ฟ้อง กต้็องคดิแล้วคดิอกี

เดี๋ยวจะโดนหาว่าไม่จงรักภักดีได้ถ้าเราสั่งไม่ฟ้อง ในขณะที่อัยการกับศาล

เขาอาจจะง่ายกว่า ถ้าต�ารวจเหน็ว่าเรือ่งนีไ้ม่เข้าองค์ประกอบความผดิแล้ว

ท�าความเหน็สัง่ไม่ฟ้องไป คนทีไ่ม่ชอบใจเรามนักม็ ีถ้าโดนข้อหานีก้.็.. ทัง้ที่

เราเองก็จงรักภักดี แต่ไม่มีใครฟังหรอก”

(เจ้าหน้าที่ต�ารวจระดับสูง (ขอสงวนนาม) ปอท., 2554)

(2) การใช้กฎหมายเพื่อคุ้มครองสิทธิและเสรีภาพของประชาชน

ปัญหาหนึ่งที่พบบ่อยก็คือ เมื่อมีผู ้เสียหายจากอาชญากรรม

คอมพิวเตอร์ไปแจ้งความกบัต�ารวจ แต่ต�ารวจไม่ยอมรับแจ้ง โดยให้เหตผุล

ว่าไม่ได้อยู่ในเขตอ�านาจตามท้องที่ที่กระท�าผิด หรือไม่สามารถท�าคดี

ได้ เพราะไม่มีอ�านาจหน้าที่แบบเจ้าพนักงานตาม พ.ร.บ.คอมพิวเตอร์ฯ 

2550 สถานีต�ารวจย่อยในพื้นที่ต่างๆ เหล่านั้นก็มักแนะน�าให้ผู้เสียหายไป 

แจ้งความที่กรุงเทพฯ แต่เมื่อมาถึงที่กรุงเทพฯ หน่วยงาน อาทิ กอง

บังคับการปราบปรามอาชญากรรมทางเทคโนโลยี และกรมสอบสวนคดี

พิเศษก็มีข้อจ�ากัดกันอีก เน่ืองจากเน้นการรับแจ้งเฉพาะคดียุทธศาสตร์ 

ลักษณะดังกล่าวนี้ย่อมท�าให้ประชาชนทั่วไปท่ีได้รับความเดือดร้อนรู้สึกว่า

ตนไม่สามารถพึ่งพาเจ้าหน้าที่ต�ารวจได้

“ในกรณีทีแ่ต่ละหน่วยงานมัน่ใจว่าหน่วยของตวัเองมศีกัยภาพ เขา

ก็อาจจะแข่งกันท�างาน กรณใีหญ่ท�า กรณเีล็กไม่ท�า คอืถ้าเป็นอาชญากรรม

คอมพิวเตอร์โดยแท้ (pure cyber crime) มันก็มีไม่กี่หน่วยที่อยากจะท�า 

เพราะมันเป็นคดีที่มีเรื่องเทคนิคมากและพิสูจน์ยาก ส่วนใหญ่มีปัญหามาก

กับเจ้าหน้าทีต่�ารวจของสถานตี�ารวจทีอ่ยูท่ัว่ประเทศ เพราะเขาไม่มคีวามรู้ 

ไม่รู้ว่าจะรับเรื่องแล้วท�าอะไรต่อ” 
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(เจ้าหน้าที่ (ขอสงวนนาม) กระทรวงไอซีที, 2553)

“ผมก็รู ้สึกไม่ดีนะเวลาที่ประชาชนมาแจ้งต�ารวจแล้วบอกว่า

ต�ารวจไม่รู้เรื่อง เจ้าหน้าที่ที่รับแจ้งความจ�าเป็นต้องมีความรู้เบื้องต้นว่าจะ 

ตอบสนองอย่างไร เพราะถ้าเจ้าหน้าที่ต�ารวจไม่รู้ว่าจะตอบสนองอย่างไร

ก็จะใช้วิธีเดิมๆ คือ ไม่รับเรื่องเสียเลย ซึ่งจะท�าให้พยานหลักฐานสูญหาย

ไปตามเวลา ความรู้สึกของผู้เสียหายที่เดินทางจากเชียงรายมากรุงเทพฯ 

แล้วได้รับการปฏิเสธว่าไม่อยู่ในเขตอ�านาจ เจ้าหน้าที่ไม่มีอ�านาจตาม 

พ.ร.บ.คอมพิวเตอร์ฯ 2550 ก็จะเสียความรู้สึก แต่ปัญหาก็คือ ต�ารวจลืมไป

แล้วหรือเปล่าว่า อาชญากรรมคอมพิวเตอร์มันไร้พรมแดน”

(เจ้าหน้าทีต่�ารวจผูเ้ช่ียวชาญเทคโนโลย ี(ขอสงวนนาม) ส�านกังาน

ต�ารวจแห่งชาติ, 2554)

เหตุผลที่ต�ารวจระบุว่าไม่สามารถรับเรื่องร้องทุกข์กล่าวโทษได้ 

เพราะไม่ได้อยู่ในเขตอ�านาจตามท้องที่ที่กระท�าผิดนั้น แต่ในความเป็นจริง

คดีที่เกี่ยวข้องกับส่ือออนไลน์เป็นคดีที่ยากที่จะระบุเขตแดนด้วยวิธีเดิมๆ 

เพราะอินเทอร์เน็ตไม่มีพรมแดน การกระท�าผิดหรือผลกระทบของการ 

กระท�าจึงอาจจะเกิดขึ้นในท้องที่ใดก็ได้ แต่ในขณะเดียวกันเงื่อนไขนี้ก็เปิด

ช่องให้เกิดการกลัน่แกล้งฟ้องกนัขึน้ได้ ซึง่ทีผ่่านมาพบว่ามหีลายคดทีีโ่จทก์

ฟ้องคดีจ�าเลยด้วยมูลเหตุอย่างเดียวกันในพื้นที่หลายจังหวัด

(3) ความรู้ความเข้าใจใน พ.ร.บ.คอมพิวเตอร์ฯ 2550

ดังกล่าวไปแล้วว่า ปัญหาของการบังคับใช้ พ.ร.บ.คอมพิวเตอร์ฯ 

2550 ซึ่งส�าคัญมากปัญหาหนึ่งก็คือ บุคลากรในกระบวนการยุติธรรมยัง

มีความรู้เก่ียวกับการกระท�าความผิดเกี่ยวกับคอมพิวเตอร์ไม่เพียงพอ  

กล่าวคอื ในระดับเจ้าหน้าทีส่บืสวนสอบสวนนัน้ แม้ตามกฎหมายจะก�าหนด

ให้มีพนักงานเจ้าหน้าที่ตาม พ.ร.บ.คอมพิวเตอร์ฯ 2550 แต่จนถึงปัจจุบัน

ก็ยังขาดแคลนคนท่ีมีความรู้ความสามารถในเรื่องเทคโนโลยีถึงระดับที่
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สามารถท�างานสืบสวนสอบสวนคดีในลักษณะน้ีได้ ในขณะที่การจัดอบรม

เพื่อพัฒนาบุคลากรก็ยังเกิดขึ้นอย่างจ�ากัด อีกทั้งด้วยวัฒนธรรมของระบบ

ราชการเองที่แม้มีการพัฒนาบุคลากรจนสามารถท�างานได้แล้ว แต่เมื่อถึง

เวลาหนึง่กม็กัมกีารโยกย้ายให้ไปท�างานในส่วนราชการอืน่แทน ทัง้นี ้บคุคล

ที่จะได้รับการแต่งตั้งให้เป็นพนักงานเจ้าหน้าที่ตาม พ.ร.บ.คอมพิวเตอร์ฯ 

2550 ต้องมีคุณสมบัติตามที่ก�าหนดไว้ในประกาศกระทรวง32 เช่น  

มีความรู ้ความช�านาญเก่ียวกับระบบคอมพิวเตอร์ ส�าเร็จการศึกษา 

ไม่น้อยกว่าระดับปริญญาตรีด้านวิศวกรรมศาสตร์ วิทยาศาสตร์วิทยาการ

คอมพิวเตอร์ เทคโนโลยีสารสนเทศ สถิติศาสตร์ นิติศาสตร์ รัฐศาสตร์ หรือ

รฐัประศาสนศาสตร์ และผ่านการอบรมด้านความมัน่คงปลอดภยัของระบบ

สารสนเทศ (information security) 

อน่ึง แม้จะมีประกาศหลักเกณฑ์คุณสมบัติพนักงานเจ้าหน้าที่

ตาม พ.ร.บ.คอมพิวเตอร์ฯ 2550 ไว้แล้ว แต่ในตัวประกาศเองก็เปิดช่อง

ให้การแต่งตั้งนี้เป็นดุลพินิจของรัฐมนตรีว่าการกระทรวงไอซีทีด้วย33 ซึ่ง

ย่อมหมายความว่า แม้จะไม่มคีณุสมบตัใิดๆ เข้าหลกัเกณฑ์ตามทีก่ฎหมาย

ก�าหนดไว้ แต่หากรัฐมนตรีฯ เห็นสมควร ก็สามารถแต่งตั้งบุคคลดังกล่าว

เป็นพนักงานเจ้าหน้าที่ตามกฎหมายฉบับนี้ได้ ซึ่งปัจจุบัน มีพนักงาน 

เจ้าหน้าที่ตาม พ.ร.บ.คอมพิวเตอร์ฯ 2550 จ�านวนมากขึ้น และกระจายไป

สังกัดอยู่ตามหน่วยต่างๆ ทั้งที่เกี่ยวกับงานไอซีทีโดยตรง และกระทรวง

อื่นๆ เช่น กระทรวงวัฒนธรรม กระทรวงกลาโหม ฯลฯ (พนักงานเจ้าหน้าที่

ตาม พ.ร.บ.คอมพิวเตอร์ฯ 2550 (ขอสงวนนาม) กระทรวงไอซีที, 2553)

“ด้วยปัจจัยต่างๆ ท�าให้เราสามารถจัดอบรมได้เพียง 2-3 รุ่น 

ในแต่ละป รุน่ละประมาณ 20-30 คนเท่านัน้ เราจะเน้นทีก่ารสร้างหวัหน้าทมี 

เพื่อจะไปฝึกลูกทีมและสร้างเครือข่าย การจะแก้ปัญหาทั้งหมดก็สามารถ

ท�าได้โดยการกระจายความรู้เท่านั้น”

(เจ้าหน้าทีต่�ารวจผูเ้ช่ียวชาญเทคโนโลย ี(ขอสงวนนาม) ส�านกังาน

ต�ารวจแห่งชาติ, 2554)
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“ที่ผ่านมามีการแต่งตั้งพนักงานเจ้าหน้าที่ พ.ร.บ.คอมพิวเตอร ์

ประจ�า ปอท. 14 คน แต่แต่งตั้งแล้วก็โยกย้ายไป ปัจจุบันเหลือพนักงาน 

เจ้าหน้าทีเ่พยีง 8 คน ซึง่ต้องดแูลคดเีป็นพนั เพราะทัง้คดหีมิน่สถาบนัฯ และ

คดีเผยแพร่ภาพลามก ล้วนก็อยู่ในความรับผิดชอบของ ปอท.”

(เจ้าหน้าที่ต�ารวจระดับสูง (ขอสงวนนาม) ปอท., 2554)

“ในส่วนต�ารวจเรา มเีจ้าหน้าทีต่าม พ.ร.บ.คอมพวิเตอร์ฯ 2550 อยู่

ประมาณ 100 คน แต่ก็มีเจ้าหน้าที่กระจัดกระจายอยู่ตามหน่วยงานต่างๆ 

ด้วย ซึ่งเจ้าหน้าที่มาจากหลายทาง บางคนมีความรู้มาก่อนแล้ว และก็ผ่าน

การอบรมอีกที แต่อย่างไรก็ตาม ก็ไม่มีการประเมินว่าเม่ืออบรมแล้วจะมี

ความรู้มากน้อยเพียงใด เพียงแต่สันนิษฐานว่าเมื่อผ่านการอบรมแล้วก็น่า

จะมีความรู้เพียงพอแล้ว” 

(พ.ต.อ.ศิริพงษ์ ติมุลา รองผบก. ปอท., 2554)

ทัง้นี ้แนวทางการสร้างพนกังานเจ้าหน้าทีต่าม พ.ร.บ.คอมพวิเตอร์ฯ 

2550 ยังมีปัญหาอยู่มาก กล่าวคือ ด้วยความเข้าใจผิดที่ว่า พนักงาน 

เจ้าหน้าที่ตาม พ.ร.บ.คอมพิวเตอร์ฯ 2550 เท่านั้นที่จะมีอ�านาจขอข้อมูล

จากผู้ให้บริการตามที่ก�าหนดไว้ในมาตรา 18 ได้ จึงท�าให้มีการแต่งตั้ง

พนกังานเจ้าหน้าทีจ่�านวนมากโดยทีไ่ม่ได้เป็นผูม้คีณุสมบตัติามหลกัเกณฑ์

ในกฎหมาย เช่น พบว่ามพีนกังานเจ้าหน้าทีต่าม พ.ร.บ.คอมพวิเตอร์ฯ 2550 

กระจายอยู่ในหน่วยงานทหาร และกระทรวงวัฒนธรรม ลักษณะเช่นนี้ส่ง

ผลกระทบต่อความน่าเชือ่ถอืของเจ้าหน้าทีร่ฐั และในทีส่ดุฝ่ายรฐักจ็ะถกูมอง

ว่าเน้นการใช้อ�านาจเพื่อควบคุมตรวจสอบประชาชนมากกว่าการคุ้มครอง

“การจะฝึกคนทีม่คีวามเช่ียวชาญจรงิๆ ขึน้มาหนึง่คนไม่ใช่เร่ืองง่าย 

ใช้ทั้งเงินและเวลา แต่ยิ่งพนักงานเจ้าหน้าที่มีมากขึ้นเท่าไรก็ยิ่งล�าบาก ยิ่ง

ตอนนีม้จี�านวนเป็นร้อย โอกาสทีจ่ะเรยีนรูแ้ละทดลองท�าจริงยิง่น้อยลงไปอกี 

ทุกวันนี้จะเห็นเลยว่าพนักงานเจ้าหน้าที่ตาม พ.ร.บ.คอมพิวเตอร์ฯ 2550 

ไม่ได้รับการยอมรับ เพราะคนที่ได้รับแต่งตั้งไปไม่มีความรู้ความสามารถ
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ในด้านนี้ ปัญหาหนึ่งมาจากการอยากได้อ�านาจ ให้มีอ�านาจขอข้อมูลได้ 

ก็จบ ซึ่งการท�าแบบนี้มันลดมาตรฐานตัวเอง ทั้งๆ ที่ตามเจตนารมณ์

ของ พ.ร.บ.คอมพิวเตอร์ฯ 2550 คือ ต้องการสร้างผู้เชี่ยวชาญพิเศษเพื่อ 

ปฏิบัติงาน การตั้งพนักงานเจ้าหน้าที่จะไม่มีประโยชน์เลยถ้าไม่มีความรู้

จริง และหากให้คนเหล่านี้มีอ�านาจโดยไม่มีความรู้ที่จะท�างาน หรือไม่รู้แม้

กระทั่งขอบเขตอ�านาจของตัวเอง ในอนาคตจะยิ่งสร้างปัญหาด้านไอซีที”

(เจ้าหน้าทีต่�ารวจผูเ้ช่ียวชาญเทคโนโลย ี(ขอสงวนนาม) ส�านกังาน

ต�ารวจแห่งชาติ, 2554)

“การมีพนักงานเจ้าหน้าที่จ�านวนมากข้ึนย่อมไม่ส�าคัญเท่ากับการ

มีเจ้าหน้าท่ีท่ีมีคุณภาพ เพราะเคยคุยกันแล้วกลัวว่า พนักงานเจ้าหน้าที่

ย่ิงเยอะย่ิงม่ัว เพราะต่างหน่วยงานต่างขอแต่งตั้งเจ้าหน้าที่ แล้วเวลา 

เจ้าหน้าท่ีตาม พ.ร.บ.คอมพวิเตอร์ในหน่วยงานต่างๆ ขอข้อมลูไปทีไ่อเอสพี 

เขาไม่ต้องรายงานเลย ไปออกเป็นหนังสือเซ็นออกไปได้เลย ตอนนี้เราก็

ไม่รู้ว่าพนักงานเจ้าหน้าที่หน่วยอื่นขอข้อมูลอะไรไปจากไอเอสพีบ้าง ก็เคย

มีแนวคดิกับส่วนทีเ่กีย่วข้องว่า หากใครขออะไรกท็�าส�าเนามาหน่อยได้ไหม 

เดี๋ยวมีปัญหาใช้อ�านาจเกินขอบเขต”  

(เจ้าหน้าที่ (ขอสงวนนาม) กระทรวงไอซีที, 2553)

“ความเข้าใจคอมพิวเตอร์ของเจ ้าหน้าที่หลายระดับหลาย 

ส่วนงานยังมีปัญหา เช่น จะให้อธิบายค�าศัพท์เทคนิคอย่างไรในศาล เช่น  

ค�าว่าโดเมนจะอธบิายว่าอย่างไร ในการสอบสวนงานพนกังานอยัการต้องจบั

กฎหมาย ซึง่บางเรือ่งมนัเป็นเทคโนโลยทีีม่คีวามเคลอืบแคลงสงสยัขึน้และ

เป็นประโยชน์กบัผูต้้องหา เป็นสิง่ทีเ่จอในศาลบ่อยๆ เช่น แฮกเกอร์คอือะไร 

เว็บเพจหมายถึงอะไร การเข้าถึงโดยไม่ถูกต้องหมายถึงอะไร”

(พ.ต.อ. อนุชิต บุญญะปฏิภาค กองพิสูจน์หลักฐานกลาง, 2554)
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(4) ขอบเขตของอ�านาจเจ้าหน้าทีต่าม พ.ร.บ.คอมพวิเตอร์ฯ 2550

มาตรา 26 ของ พ.ร.บ.คอมพิวเตอร์ฯ 2550 ก�าหนดหน้าที่แก่ 

ผูใ้ห้บรกิารว่าต้องเก็บข้อมลูจราจรคอมพวิเตอร์เอาไว้ไม่น้อยกว่าเก้าสบิวนั 

และมาตรา 18 ก�าหนดอ�านาจของพนักงานเจ้าหน้าที่ตาม พ.ร.บ. 

คอมพิวเตอร์ฯ 2550 ในการสอบถาม เรียกดูข้อมูล ท�าส�าเนาข้อมูล

คอมพิวเตอร์ ฯลฯ ทั้งนี้ ในมุมมองเจ้าหน้าที่รัฐมองว่าที่ผ่านมาพบอุปสรรค

การท�างานในขั้นตอนนี้ เพราะในขณะที่กฎหมายเขียนให้อ�านาจไว้ ก็

สามารถถูกตีความได้ด้วยเช่นกันว่า เป็นการตัดอ�านาจเจ้าหน้าที่สืบสวน

สอบสวนคนอื่นๆ ที่ไม่ได้เป็นเจ้าพนักงานตาม พ.ร.บ.คอมพิวเตอร์ฯ 2550 

“กฎหมายมันบิดเบี้ยวเพราะการตีความ มันถูกตีความว่าต�ารวจ

ทั่วไปไม่สามารถใช้อ�านาจตามมาตรา 18 ได้ ซึ่งอ�านาจตามมาตรา 18 มี

สองส่วน คือ ส่วนที่ต้องใช้อ�านาจศาลและส่วนที่ไม่ต้องใช้ ส่วนที่ไม่ต้องใช้

อ�านาจ คือ อ�านาจของพนักงานสอบสวนในการเรียกข้อมูล ฯลฯ แต่ส่วนที่

ต้องใช้อ�านาจศาล พนักงานสอบสวนก็ต้องขอศาลเหมือนกัน เราจึงต้องแก้

ความเข้าใจของคน ไม่ว่าจะเป็นพนกังานสอบสวน หรอืไอเอสพ ีไม่อย่างนัน้ 

คุณต้องตั้งพนักงานเจ้าหน้าที่กี่คนเพื่อรองรับคดีที่เกี่ยวกับคอมพิวเตอร์ 

และการท�าคดีก็ต้องใช้ความรู้” 

(เจ้าหน้าทีต่�ารวจผูเ้ช่ียวชาญเทคโนโลย ี(ขอสงวนนาม) ส�านกังาน

ต�ารวจแห่งชาติ, 2554)

เจ้าหน้าท่ีจากกระทรวงไอซีทีและเจ้าหน้าที่ต�ารวจผู้เชี่ยวชาญ

ด้านเทคโนโลยีจากส�านักงานต�ารวจแห่งชาติกล่าวว่า ทุกวันนี้เมื่อมีคดี

ต้องติดตามหาตัวผู้กระท�าผิด ผู้ให้บริการจะยอมให้ข้อมูลแก่ผู้ที่ได้รับ 

แต่งตั้งเป็นพนักงานเจ้าหน้าที่เท่านั้น ซึ่งโดยส่วนตัวเขากลับเห็นว่า 

พนักงานสอบสวนทั่วไปก็ควรมีอ�านาจในการขอข้อมูลจากผู้ให้บริการด้วย 

เช่น การขอไอพีแอดเดรส ซึ่งเป็นข้อมูลพื้นฐานในการท�าคดีประเภทอื่นๆ 

อ�านาจน้ีไม่ควรจ�ากัดเฉพาะผูท้ีไ่ด้รบัการแต่งตัง้เป็นพนกังานเจ้าหน้าทีต่าม 

พ.ร.บ.คอมพิวเตอร์ฯ 2550 เท่านัน้ เพราะจะท�าให้เรือ่งทกุเร่ืองมากระจกุตวั
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อยู่ทีศ่นูย์กลาง ทัง้ทีใ่นความเป็นจรงิอาชญากรรมต่างๆ สมยันี ้ไม่ว่าจะเป็น 

ค้ายาเสพติด ค้ามนุษย์ ฯลฯ แม้ไม่ได้มีลักษณะที่เข้าว่าเป็นอาชญากรรม

คอมพิวเตอร์ แต่ก็มักมีพยานหลักฐานอิเล็กทรอนิกส์เข้ามาเกี่ยวข้องด้วย 

“การขอข้อมูลจากผู ้ให้บริการมีขั้นตอนยากเกินความจ�าเป็น  

อีกทั้งยังมีเรื่องความรับผิดของเจ้าหน้าที่ เช่น เมื่อไปขอไอพีแอดเดรส 

มาแล้ว ก็ต้องมีความชัดเจนว่าจะเอาข้อมูลนั้นไปใช้ท�าอะไร หากขอข้อมูล

ไปโดยเหตุที่ไม่จ�าเป็นก็ต้องรับผิดชอบ อย่างไรก็ตาม ต้องให้อ�านาจส่วนนี้ 

แก่เจ้าหน้าที่อื่นๆ ด้วย เพราะบางเรื่องมีความจ�าเป็นและต้องท�าโดยเร็ว  

เกี่ยวกับความเป็นความตาย ข้อมูลส่วนน้ีเป็นเพียงเศษเสี้ยวของพยาน 

หลักฐานเท่านั้น แต่หากการขอข้อมูลส่วนนี้เป็นไปด้วยความยากล�าบาก 

ส่วนที่เหลือก็ไม่ต้องพูดถึง”

(เจ้าหน้าทีต่�ารวจผูเ้ช่ียวชาญเทคโนโลย ี(ขอสงวนนาม) ส�านกังาน

ต�ารวจแห่งชาติ, 2554)

“สืบเนื่องจากกระแสที่ไม่ไว้วางใจต�ารวจ เนื้อหาของร่างกฎหมาย

จงึถกูปรบัแก้โดยถอดเอาอ�านาจต�ารวจออกเยอะมาก กฎหมายนีเ้ลยเขยีน

ปัดความรับผิดชอบทั้งหมดไปให้คนกลุ่มใหม่ที่เรียกว่า พนักงานเจ้าหน้าที่

ตาม พ.ร.บ.คอมพวิเตอร์ฯ 2550 ซึง่ตอนนัน้จะมภีาพร่างทีจ่นิตนาการกนัว่า  

จะต้องมี “พนักงานพันธุ์ใหม่” ที่เหมือนซุปเปอร์แมนมาใช้บังคับกฎหมาย

ฉบับน้ี ในขณะที่ภาครัฐเองก็ไม่ได้มีความเข้าใจเร่ืองอาชญากรรม

คอมพิวเตอร์กันดีพอ เรียกได้ว่าเหตุการณ์ใดที่มีคอมพิวเตอร์เข้ามา

เกี่ยวข้อง ก็จะปัดมาให้พนักงานเจ้าหน้าที่ตามกฎหมายนี้เลย” 

“มันยังก�้าก่ึงระหว่างกฎหมายอาญา กับ พ.ร.บ.คอมพิวเตอร์ฯ 

2550 ว่าพนกังานสอบสวนใช้อ�านาจตามประมวลกฎหมายวธิพีจิารณาความ

อาญาเพื่อยึดอายัดคอมพิวเตอร์ หรือข้อมูลคอมพิวเตอร์ได้หรือไม่ สมมติ

ว่ามันไม่ใช่คดีที่เป็นอาชญากรรมคอมพิวเตอร์โดยแท้ (pure cyber crime) 

เช่น คดีค้ายาเสพติดในระบบอินเทอร์เน็ต เราก็ต้องกลับมาคิดแล้วนะว่า 

ปปส. ยังจะใช้อ�านาจของเขาได้ไหม ตรงนี้อ�านาจมันยังไม่ชัด สมมติ ปปส.
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พบคนขายยาในเนต็ จะขอไอพจีากผูใ้ห้บรกิารเลยโดยไม่ต้องมาผ่านไอซทีี

เลยได้หรือไม่ ซึ่งผมยังเชื่อว่าตาม ป.วิ อาญา น่าจะขอได้ แต่ถ้าผู้ให้บริการ

เขาบอกว่าขอเขาได้แต่เฉพาะพนักงานเจ้าหน้าที่ตาม พ.ร.บ.คอมพิวเตอร์

เท่านั้น ทุกหน่วยก็จะดิ้นรนอยากเป็นพนักงานเจ้าหน้าที่กัน” 

(เจ้าหน้าที่ (ขอสงวนนาม) กระทรวงไอซีที, 2553)

“ถ้าพนกังานต�ารวจทัว่ๆ ไปมอี�านาจตรวจสอบข้อมูลได้ เช่น ท�าเร่ือง 

การเงนิก็ตรวจสอบเรือ่งการเงนิได้ ท�าเรือ่งไซเบอร์กต็รวจสอบเร่ืองไซเบอร์

ได้ การแต่งตั้งพนักงานเจ้าหน้าที่ตาม พ.ร.บ.คอมพิวเตอร์ก็จะลดลง” 

(เจ้าหน้าทีต่�ารวจผูเ้ช่ียวชาญเทคโนโลย ี(ขอสงวนนาม) ส�านกังาน

ต�ารวจแห่งชาติ, 2554)

 3) ความคิดเห็น และข้อเสนอแนะเพิ่มเติมเกี่ยวกับการแก้ไข และ

การใช้ พ.ร.บ.คอมพิวเตอร์ฯ 2550 

จากการสอบถามมุมมองและทัศนคติของบุคลากรภาครัฐที่มีต่อ

การบงัคบัใช้ พ.ร.บ.คอมพวิเตอร์ฯ 2550 และนโยบายทีเ่กีย่วข้องนัน้ พบว่า

ในประเดน็ทีเ่กีย่วกบัมาตรการระงบัการเผยแพร่เนือ้หาหรอืปิดกัน้เวบ็ไซต์

นั้น เจ้าหน้าที่ภาครัฐส่วนใหญ่เห็นว่ายังเป็นมาตรการที่จ�าเป็นอยู่ เพราะ

ช่วยบรรเทาปัญหาได้ ส่วนการด�าเนินคดีที่เกี่ยวกับคอมพิวเตอร์ บุคลากร 

ภาครัฐเสนอให้เพ่ิมอ�านาจแก่พนักงานเจ้าหน้าที่สอบสวนทั่วไป ให้

สามารถใช้อ�านาจในการขอดู ขอท�าส�าเนา และยึดอายัดพยานหลักฐาน

อเิลก็ทรอนกิส์ได้ โดยมพีนกังานเจ้าหน้าทีต่าม พ.ร.บ.คอมพวิเตอร์ฯ 2550 

ซึง่แต่งตัง้โดยรฐัมนตรกีระทรวงไอซทีที�าหน้าทีเ่ป็นหน่วยสนบัสนนุหรอืให้

ความช่วยเหลอืเฉพาะทางแก่เจ้าหน้าทีอ่ืน่ๆ เหล่านัน้ นอกจากนีย้งัมคีวาม

เหน็จากแหล่งข้อมูลส่วนหนึง่ว่า ควรมกีารตัง้ศาลช�านญัพเิศษเพือ่พจิารณา

คดตีาม พ.ร.บ.คอมพวิเตอร์ฯ 2550 หรอืมผีูพ้พิากษาสมทบทีม่คีวามรูค้วาม

เชีย่วชาญด้านคอมพิวเตอร์ร่วมพจิารณาคดทีีเ่กีย่วข้องกบัคอมพวิเตอร์กบั
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ผู้พิพากษาอาชีพ 

(1) ทัศนะต่อมาตรการปิดกั้นเว็บไซต์

ส�าหรบัทศันคตขิองภาครฐัทีม่ต่ีอการปิดกัน้เวบ็ไซต์นัน้ คณะผูว้จิยั

พบว่าเจ้าหน้าที่รัฐยังเห็นว่า กลไกนี้มีความจ�าเป็น ถึงแม้จะไม่สามารถแก้

ปัญหาได้ตรงจุด แต่ก็ช่วยบรรเทาปัญหาให้ลดน้อยลงได้

“การวิพากษ์วิจารณ์ อย่างคลิปต่างๆ ซึ่งอาจจะก่อให้เกิดความ

ไม่สงบในบ้านเมืองนั้นเราไม่ได้ปิดกั้น เราเรียกว่าระงับ คือชะลอ บรรเทา 

เหมือนกับเราเกิดอุบัติเหตุเรื่องไหน เกิดแผลตรงไหน เราก็ต้องเอาน้ิวกด

แผลไว้เพื่อเลือดจะได้ไหลน้อยลง โดยขออ�านาจศาลให้ระงับการเข้าถึง” 

(พนักงานเจ้าหน้าที่ตาม พ.ร.บ.คอมพิวเตอร์ฯ 2550 (ขอสงวน

นาม) กระทรวงไอซีที, 2553)

“การปิดเว็บดีกว่าไม่ได้ท�าอะไรเลย เพราะอย่างน้อยก็เป็นการ

ปิดก้ันช่องทาง เป็นการบรรเทาผลร้าย ส่งผลดีในแง่จิตวิทยาสังคม แม้

กฎหมายจะบัญญัติไว้กว้าง แต่ขึ้นอยู่กับผู้ใช้ผู้ตีความกฎหมายมากกว่า 

เพราะในประเทศทีเ่จรญิแล้วไม่มกีฎหมายลายลกัษณ์อกัษรกย็งัไม่มปัีญหา 

และกระบวนการไม่ได้จบที่กระทรวงไอซีที แต่ยังมีศาลที่มีอ�านาจพิจารณา

อีกชั้น” 

(พ.ต.อ. ศิริพงษ์ ติมุลา รองผบก.ปอท., 2554)

“เห็นว่าไม่ควรปิด เพราะยิ่งปิดก็ยิ่งเปิด เนื่องจากเป็นธรรมชาติ

ของมนษุย์ เช่น เวบ็โป๊ ยิง่ปิดกย็ิง่มคีนอยากรู ้อกีทัง้หากมกีารกระท�าความ

ผิด การจับผู้กระท�าความผิดมาลงโทษน่าจะง่ายและแก้ปัญหาได้มากกว่า 

นอกจากนี้ มาตรา 2034 พ.ร.บ.คอมพิวเตอร์ฯ 2550 ก็ใช้ถ้อยค�ากว้างๆ  

ขึ้นอยู่กับดุลพินิจของผู้ใช้”

(นายเกริกไชย ศรีศุกร์เจริญ กรมสอบสวนคดีพิเศษ (ดีเอสไอ), 

2554)
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(2) วัตถุประสงค์ หรือหน้าที่ของ พ.ร.บ.คอมพิวเตอร์ฯ 2550

ส�าหรับประเด็นด้านความเหมาะสมของฐานความผิดที่ก�าหนด

ไว้ใน พ.ร.บ.คอมพิวเตอร์ฯ 2550 นั้น นายเกริกชัย ศรีศุกร์เจริญ กรม

สอบสวนคดีพิเศษ มีความเห็นว่า หากในอนาคตจะมีการแก้ไขปรับปรุง 

พ.ร.บ.คอมพิวเตอร์ฯ 2550 กค็วรเน้นความผดิต่อระบบคอมพวิเตอร์เท่านัน้ 

โดยตดัความผดิในส่วนของการเผยแพร่เน้ือหาในเครอืข่ายคอมพวิเตอร์ออก 

เนือ่งจากซ�า้ซ้อนกับกฎหมายอืน่ๆ ทีม่อียูแ่ล้ว วัตถปุระสงค์หลกัของ พ.ร.บ. 

คอมพิวเตอร์ฯ 2550 ควรมีขึ้นเพ่ือแก้ปัญหาอาชญากรรมคอมพิวเตอร ์

โดยแท้

“ในแง่ของความรบัผดิ มกีารใช้มาตรา 14 ( 2) กนัเยอะ และมีปัญหา

มาก ซึง่ร่างเดมิไม่มมีาตรานี ้แต่พอเกิดเหตกุารณ์ความวุน่วายทางการเมือง

เข้ามา ก็จึงเพิ่มเข้าไป เห็นว่าถ้าตัดมาตรา 14 ไปก็ไม่มีปัญหาอะไร ส่วน

มาตรา 16 ก็สามารถใช้ความผิดฐานหมิ่นประมาท (ตามประมวลกฎหมาย

อาญา) ได้อยู่แล้ว จรงิๆ แล้ว พ.ร.บ.คอมพวิเตอร์ฯ 2550 ควรบญัญตัเิฉพาะ

ความผิดเกี่ยวกับเรื่องทางเทคนิคล้วนๆ”

(นายเกริกไชย ศรีศุกร์เจริญ กรมสอบสวนคดีพิเศษ (ดีเอสไอ), 

2554) 

(3) ตั้งศาลช�านาญพิเศษ

พ.ต.อ. ศริพิงษ์ ตมิลุา รองผบก. ปอท. และนายเกรกิไชย ศรศีกุร์เจรญิ 

กรมสอบสวนคดีพิเศษ มีความเห็นว่า ควรมีการจัดตั้งศาลช�านัญพิเศษ

เฉพาะทางเพื่อพิจารณาพิพากษาคดีความผิดที่เกี่ยวกับคอมพิวเตอร์

“เห็นด้วยกับการมีศาลช�านัญพิเศษเรื่องคอมพิวเตอร์ เป็นเร่ือง

จ�าเป็น”

(พ.ต.อ. ศิริพงษ์ ติมุลา รองผบก.ปอท., 2554)

“ต่อไปเราอาจต้องมีการจัดตั้งศาลคอมพิวเตอร์ขึ้นมาเป็นศาล

ช�านาญการ เพราะคดีลักษณะนี้จ�าเป็นอย่างยิ่งที่ศาล อัยการ ต้องมีความรู้



อาชญากรรมคอมพิวเตอร์?      123

เรือ่งคอมฯ หรอืมเิช่นนัน้กค็วรมผีูพ้พิากษาสมทบซึง่เป็นผูเ้ชีย่วชาญด้านนี”้

(นายเกริกไชย ศรีศุกร์เจริญ กรมสอบสวนคดีพิเศษ (ดีเอสไอ), 

2554)

 2.2 บทบาทของผู้ประกอบการอินเทอร์เน็ต ภายใต้ พ.ร.บ. 

คอมพิวเตอร์ฯ 2550 ในส่วนที่กระทบต่อเสรีภาพในการแสดง 

ความคิดเห็นของประชาชน

 วิธีศึกษา 

การศึกษาส่วนน้ี คณะผู ้วิจัยใช้วิธีศึกษาด้วยการจัดสัมมนา

กลุ่มย่อย (focus group) เพื่อรวบรวมข้อมูลจาก “ผู้ให้บริการ” ซึ่งเป็นผู้

ประกอบการอินเทอร์เนต็ ไม่ว่าจะเป็น กลุ่มผูใ้ห้บรกิารเชือ่มต่ออนิเทอร์เนต็  

ผู้ประกอบการเว็บโฮสติ้ง (ผู้ให้บริการให้เช่าใช้พื้นที่ในเครื่องคอมพิวเตอร์) 

และดาตาเซ็นเตอร์ หรอืผูใ้ห้บรกิารพืน้ทีจ่ดัเกบ็เนือ้หา ซึง่แม้แหล่งข้อมลูจะ

มาจากหน่วยงานที่แตกต่างกัน แต่ปรากฏว่าล้วนมีประสบการณ์เกี่ยวกับ 

พ.ร.บ.คอมพิวเตอร์ฯ 2550 ที่คล้ายคลึงกัน 

คณะผู้วิจัยได้ท�าจดหมายไปยังบริษัทกลุ่มผู้ประกอบการ และ

อาศัยเครือข่ายเพื่อขอค�าแนะน�าบุคคลต่างๆ เพื่อให้ได้บุคลากรที่สามารถ

ให้ข้อมูลได้จรงิ และเชิญเข้าร่วมการสมัมนากลุม่ย่อย แหล่งข้อมลูทีเ่ข้าร่วม 

มีท้ังส้ิน 14 คน จาก 8 หน่วยงาน โดยมกีลุ่มผูใ้ห้บรกิารเชือ่มต่ออนิเทอร์เนต็ 

ประกอบด้วยฝ่ายนิติกรจากบริษัท กสท โทรคมนาคม จ�ากัด (มหาชน) 

จ�านวน 2 คน ผู้ช�านาญการฝ่ายกฎหมาย บริษัท แอดวานซ์ อินโฟ เซอร์วิส 

จ�ากัด (มหาชน) จ�านวน 1 คน สายงานรัฐกิจสัมพันธ์ บมจ.โทเทิ่ล แอ็คเซ็ส 

คอมมูนิเคชั่น จ�านวน 3 คน ฝ่ายกฎหมาย บริษัท ทีทีแอนด์ที จ�ากัด 

(มหาชน) จ�านวน 2 คน ตวัแทนจากบรษิทั ทร ูคอร์ปอร์เรชัน่ จ�ากดั (มหาชน) 

จ�านวน 1 คน กลุ่มผูป้ระกอบการเว็บโฮสติง้ ได้แก่ ตวัแทนจากบริษทั เอเนต็ 

จ�ากัด จ�านวน 3 คน ตัวแทนจากชมรมผู้ประกอบการธุรกิจโฮสติ้ง จ�านวน 
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1 คน และตัวแทนจากบริษัท โปรอิมเมจ เอ็นจิเนียริ่ง แอนด์ คอมมูนิเคชั่น 

จ�ากัด จ�านวน 1 คนซึ่งเป็นทั้งผู้ประกอบการเว็บโฮสติ้งและดาตาเซ็นเตอร์ 

ก่อนเริ่มสัมมนามีการท�าความตกลงร่วมกันว่าจะเก็บข้อมูลด้วย

การบันทึกเสียงและจดบันทึก และก�าหนดเงื่อนไขอื่นๆ ในการระบุชื่อและ

เอกลักษณ์ของแหล่งข้อมูล ทั้งนี้ ในข้อตกลงดังกล่าว ผู้เข้าร่วมไม่สะดวกที่

จะให้เปิดเผยเอกลักษณ์ของตนเอง ดังนั้น ในงานวิจัยฉบับนี้จึงไม่เปิดเผย

ชือ่ และต�าแหน่ง แต่จะใช้วิธกี�ากับตวัผูใ้ห้บรกิารแต่ละคนด้วยหมายเลขแทน 

 แนวค�าถามส�าหรับผู้ให้บริการ 

• ภารกิจและหน้าที่ของหน่วยงานในส ่วนที่ เกี่ยวข ้องกับ  

พ.ร.บ.คอมพิวเตอร์ฯ 2550

• ลักษณะงานและความรับผิดชอบขององค์กรที่ต้องปรับเปล่ียน

ภายหลังประกาศใช้ พ.ร.บ.คอมพิวเตอร์ฯ 2550 

• รูปแบบการกระท�าความผิดที่พบจากการใช้งานของผู้ใช้บริการ 

และช่องทางการรับแจ้งการกระท�าความผิด

• ความสะดวก หรืออุปสรรคที่เกิดขึ้นจาก พ.ร.บ.คอมพิวเตอร์ 

2550

• แรงกดดันจากปัญหาทางการเมืองที่ส่งผลต่อการท�างานของ

องค์กร

• ขั้นตอน รูปแบบ และปัญหาที่พบจากการประสานความร่วมมือ

ระหว่างผู้ให้บริการกับเจ้าหน้าที่รัฐ 

• หลักเกณฑ์ แนวปฏิบัติ หรือคู่มือการปฏิบัติงานขององค์กรเพื่อ

ก�ากับดูแลเนื้อหาในพื้นที่บริหาร และการประสานงานกับภาครัฐ

• ข้อตกลง และการประสานความร่วมมอืในระหว่างกลุม่ผูใ้ห้บริการ

เพื่อเฝ้าระวังเนื้อหา

• ความเห็นต่อมาตรา 20  พ.ร.บ.คอมพิวเตอร์ฯ 2550 หรือ

มาตรการระงับการเผยแพร่เนื้อหา หรือปิดกั้นเว็บไซต์ ทั้งในประเด็นความ
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ชัดเจนของเงื่อนไข และขั้นตอนในการสั่งปิดกั้นเว็บไซต์

• ลักษณะของเนื้อหา กระบวนการปิดกั้น และปริมาณเว็บไซต์ที่

ปิดกั้นเปรียบเทียบก่อน และหลังการบังคับใช้ พ.ร.บ.คอมพิวเตอร์ฯ 2550

• นโยบายในการแจ้งเหตุผลของการปิดกั้นไปยังผู้ใช้บริการ

• ผลกระทบของ พ.ร.บ.คอมพิวเตอร์ฯ 2550 ต่อเสรีภาพในการ

เข้าถึงข้อมูล และการแสดงความคิดเห็นของประชาชน รวมทั้งเสรีภาพ

ของผู้ให้บริการ

• ความเห็นต่อมาตรา 15  พ.ร.บ.คอมพิวเตอร์ฯ 2550 ที่เกี่ยวกับ

ความรบัผดิของตวักลาง ทัง้ในประเดน็ความชัดเจนของค�านยิามผูใ้ห้บรกิาร 

ภาระหน้าที่ และอัตราโทษ

• ความเหมาะสมของภาระหน้าที่ในการจัดเก็บข้อมูลจราจร

คอมพิวเตอร์ และระยะเวลาในการจัดเก็บข้อมูลดังกล่าว

• ข้อเสนอแนะเกี่ยวกับ พ.ร.บ.คอมพิวเตอร์ฯ 2550 ทั้งในแง่

เจตนารมณ์ บทบัญญัติ อัตราโทษ ประสิทธิภาพ ฯลฯ

• ทัศนคติต่อส่ือใหม่/ส่ือพลเมือง และข้อเสนอแนะเพิ่มเติม 

เก่ียวกับนโยบาย “สือ่ออนไลน์” รวมทัง้ข้อเสนอแนะต่อประชาชนผูใ้ช้บริการ

สื่อออนไลน์ 

 ผลการศึกษา

จากการประมวลผลข้อมูลที่ได้จากการจัดสัมมนา สามารถแบ่ง

ประเด็นการศึกษาได้ดังนี้ 

1) ลกัษณะการท�างานของผูใ้ห้บรกิารภายใต้ พ.ร.บ.คอมพวิเตอร์ฯ 

2550 ในส่วนที่เกี่ยวกับเสรีภาพในการเข้าถึงข้อมูลข่าวสารและการแสดง

ความคิดเห็นของประชาชน

2) ปัญหาที่พบจากการบังคับใช้  พ.ร.บ.คอมพิวเตอร์ฯ 2550 ใน

ส่วนทีเ่ก่ียวกับเสรภีาพในการรบัรูข้้อมลูข่าวสารและการแสดงความคดิเหน็

ของประชาชน
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3) ความคิดเห็นและข้อเสนอแนะต่อกฎหมาย และแนวนโยบาย

ของรัฐ

 

 1) ลกัษณะการท�างานของผูใ้ห้บรกิารภายใต้ พ.ร.บ. คอมพวิเตอร์ฯ 

2550 ในส่วนที่เกี่ยวกับเสรีภาพในการเข้าถึงข้อมูลข่าวสารและการแสดง

ความคิดเห็นของประชาชน

อาจกล่าวได้ว ่า ที่ผ ่านมาภาระหน้าที่หลักของผู ้ให ้บริการ

อินเทอร์เน็ตน้ัน นอกจากการให้บริการแก่ลูกค้าของตนแล้ว ยังต้องคอย

ให้ความร่วมมือกับเจ้าหน้าที่รัฐในเรื่องต่างๆ ด้วย โดยเฉพาะอย่างยิ่ง  

การปิดก้ันเว็บไซต์ อย่างไรก็ตาม ภายหลังประเทศไทยมี พ.ร.บ. 

คอมพวิเตอร์ฯ 2550 วธิกีารรวมทัง้รปูแบบในส่วนการท�างานประสานกบัเจ้า

หน้าที่รัฐของผู้ให้บริการก็เปลี่ยนแปลงไปมาก โดยผู้ให้บริการส่วนใหญ่ให้

ข้อมลูตรงกันว่า ก่อนมี พ.ร.บ.คอมพวิเตอร์ฯ 2550 การขอความร่วมมอืจาก

รฐัให้ปิดเวบ็ไซต์เป็นไปอย่างไม่เป็นทางการและไร้แบบแผนทีช่ดัเจน หลาย

กรณีพบว่าลักษณะความผิดของเนื้อหาของเว็บไซต์ที่รัฐต้องการให้ปิดกั้น

นั้นขาดความชัดเจน หรือเป็นเนื้อหาที่ไม่มีลักษณะที่ควรถูกปิดก้ันเลย แต่

ผูใ้ห้บรกิารก็ถกูขอความร่วมมอืให้ปิดกัน้ แต่หลังจาก พ.ร.บ.คอมพวิเตอร์ฯ 

2550 ใช้บังคับ กระบวนการและขั้นตอนในการปิดเว็บไซต์ก็ชัดเจนมากขึ้น

ทั้งยังเป็นไปตามกฎหมาย โดยปัจจุบัน ผู้ให้บริการส่วนใหญ่ยึดหลักว่าจะ

ปิดกั้นตามค�าสั่งศาลเท่านั้น

“ก่อนที่จะมี พ.ร.บ.คอมพิวเตอร์ฯ 2550 การปิดกั้นเว็บไซต์เป็น

ไปอย่างไม่มีแบบแผนเปิดกว้างมาก หนังสือที่รัฐส่งมาเป็นหนังสือขอความ

ร่วมมือ ซึ่งผู้ประกอบการจะไม่ให้ความร่วมมือก็ไม่ได้ เวลาปิดก็ปิดทีละสิบ

ยี่สิบยูอาร์แอล และอย่างที่เรารู้ ในโลกไซเบอร์ ปิดที่หนึ่งเนื้อหานั้นก็จะไป

ปรากฏอีกที่หนึ่งอยู่ดี ทั้งหมดนี้เป็นความหนักใจของผู้ประกอบการ แต่

พอมีกฎหมายนี้ขึ้นมา ต่อไปนี้ถ้าจะปิดกั้นเว็บไซต์ต้องมีค�าสั่งศาล เป็นผล

ท�าให้จ�านวนการปิดก้ันลดลง อย่างไรกต็าม การปิดยงัคงเป็นไปอย่างสะเปะ 
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สะปะในแง่ของเนื้อหา ดังนั้น ข้อดีของการมีกฎหมายก็คือ ท�าให้การปิดกั้น

ชัดเจนมากขึ้น ต้องมีค�าสั่งศาล หรืออย่างน้อยก็มีขั้นตอนการกลั่นกรอง”

“ตอนที่ยังไม่มีหมายศาล ก็เคยปฏิเสธ เพราะเท่าที่ทราบมา  

การปฏิเสธก็ไม่มีผลอะไร เพราะการขอความร่วมมือมันก็เป็นเร่ืองเทาๆ  

บางครั้งก็มีการสอดไส้ เช่น บอกว่าเป็นเรื่องประเภทหน่ึง แต่จริงๆ แล้ว

ไม่ใช่”

(ผู้ประกอบการหมายเลข 3, 2554)

“ช่วงทีม่ปัีญหาหนกั คอืช่วงรฐัประหาร ซึง่มกีารบลอ็คเวบ็โดยแจ้ง

กนัทางโทรศพัท์ มทีัง้สัง่ให้ปิดก้ัน และสัง่ให้ลบ ซึง่บางเวบ็กเ็ป็นเวบ็ธรรมดา 

ไม่น่าจะผิดกฎหมายอะไร ซึ่งทางเราจะบอกให้แฟกซ์มาเป็นเอกสาร หรือ

ท�าเป็นหนังสือมา บางครั้งคนที่โทรมาก็บอกว่า ไม่เป็นไร ถ้าคุณไม่ท�าผม

จัดการเอง แต่พอมี  พ.ร.บ.คอมพิวเตอร์ฯ 2550 แล้ว ก็เป็นไปตามค�าสั่ง

ศาล พอมีค�าส่ังศาลแล้ว หากมเีรือ่งอะไรทางเรากส็ามารถอ้างค�าสัง่ศาลได้ ”

(ผู้ประกอบการหมายเลข 1, 2554)

“การสั่งให้ปิดกั้น บางครั้งจะมีการสอดไส้มาด้วย โดยผู้สั่งจะให้

มาเป็นเลขยูอาร์แอล ซึ่งปรกติฝ่ายกฎหมายของเราจะกรองก่อน หากพบ

ว่าเป็นเน้ือหาที่สอดไส้มา (ไม่ได้มีเนื้อหาตามที่แจ้ง – คณะผู้วิจัย) ทาง

เราก็จะแจ้งไปทางเจ้าหน้าที่ นอกจากนี้ ก็มีปัญหาการขอผิดประเภท เช่น  

จะบล็อกเฟซบุครายบุคคล แต่ให้ยูอาร์แอลมาผิด เป็นต้น ท�าให้ลูกค้า 

หลายคนเข้าเฟซบคุตวัเองไม่ได้ ทีผ่่านมามคีวามผดิพลาดพวกนีเ้ยอะ นีย่งั

ไม่นับว่ามีกรณีพิมพ์ผิด พิมพ์ตกหล่นด้วย”

“เรื่องจ�านวนการปิดเว็บ ผมเข้าใจว่าตอนนี้ไม่ใช่หลักหมื่นนะ ต้อง

เป็นแสนแล้ว เพราะมันไม่มีการยกเลิกการปิดกั้นเลย มันมีแต่ให้ปิดกั้น 

เพิ่มขึ้น” 

(ผู้ประกอบการหมายเลข 4, 2554)
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นอกจากการปิดกัน้เว็บไซต์แล้ว ปัจจบุนัผูใ้ห้บริการยงัมหีน้าทีต่าม

กฎหมายต้องเก็บรักษาข้อมูลจราจรคอมพิวเตอร์ไว้ไม่น้อยกว่าเก้าสิบวัน

ด้วย ทั้งนี้ เพื่อให้ข้อมูลแก่พนักงานเจ้าหน้าที่ ในกรณีที่จะมีการด�าเนินคดี

กบัผูก้ระท�าความผดิ อย่างไรกต็าม ก่อนหน้าที ่พ.ร.บ.คอมพวิเตอร์ฯ 2550 

จะมผีลใช้บงัคบักม็กีรณทีีเ่จ้าหน้าทีร่ฐัขอข้อมลูการใช้บรกิารลกัษณะนีจ้ากผู้

ให้บรกิารเช่นกนั แต่ในขณะนัน้ผูใ้ห้บรกิารสามารถปฏเิสธไม่ให้ข้อมลูได้โดย

อ้างเหตุผลเรือ่ง “ข้อมูลส่วนบคุคล” ของลูกค้า แต่เมือ่ พ.ร.บ.คอมพวิเตอร์ฯ 

2550 มีผลใช้บังคับแล้ว กฎหมายก�าหนดให้เป็นหน้าที่ และหากไม ่

ปฏิบัติตามก็มีความผิดและโทษ อย่างไรก็ตาม ยังมีความไม่ชัดเจนในหมู่ผู้

ให้บรกิารว่า การส่งมอบข้อมลูให้กบัภาครฐันัน้ ผูใ้ห้บรกิารมหีน้าทีต้่องมอบ

ให้เฉพาะกับเจ้าพนกังานตาม พ.ร.บ.คอมพวิเตอร์ฯ 2550 เท่านัน้ หรอืต้อง

มอบให้เจ้าหน้าที่ต�ารวจหรือพนักงานสอบสวนในคดีอื่นๆ ด้วย 

“ถ้าเป็นสมัยก่อนที่จะมี พ.ร.บ.คอมพิวเตอร์ฯ 2550 ผมเข้าใจ

ว่าทางบริษัทเราไม่ให้ข้อมูลเลย มันให้ไม่ได้ เพราะเป็นข้อมูลลูกค้า เป็น

ข้อมูลส่วนตัว แต่หลังประกาศใช้ พ.ร.บ.คอมพิวเตอร์ฯ 2550 ถ้าคนที่ 

มาขอข้อมูลจราจรคอมพิวเตอร์เป็นเจ้าพนักงานตามกฎหมายฉบับนี้ เรา

ก็สบายใจที่จะให้เพราะเขามีอ�านาจ แต่ถ้าเป็นต�ารวจจากสถานีต�ารวจเรา

ก็มักปฏิเสธ เน่ืองจากไม่มีหน้าที่ต้องให้ โดยเราจะตรวจสอบด้วยว่าเป็น 

เจ้าพนักงานจริงหรือไม่” 

(ผู้ประกอบการหมายเลข 4, 2554)

“ผมว่า เจ้าหน้าทีต่�ารวจมอี�านาจตามประมวลกฎหมายวธิพีจิารณา

ความอาญาที่จะขอข้อมูลได้นะ” 

(ผู้ประกอบการหมายเลข 5, 2554)  

 2) ปัญหาที่พบจากการบังคับใช้  พ.ร.บ.คอมพิวเตอร์ฯ 2550 ใน

ส่วนท่ีเก่ียวกับเสรภีาพในการรบัรูข้้อมลูข่าวสารและการแสดงความคดิเหน็

ของประชาชน
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เนื่องจากมาตรา 15  พ.ร.บ.คอมพิวเตอร์ฯ 2550 ก�าหนดว่าผู้ให้

บริการที่ “จงใจสนับสนุน หรือยินยอม” ให้มีการเผยแพร่ข้อความที่เป็น 

ความผิด (ตามมาตรา 14  พ.ร.บ.คอมพิวเตอร์ฯ 2550) มีความผิดและต้อง

รบัโทษเท่ากบัผูท้ีโ่พสต์หรอืเผยแพร่ข้อความ แต่ปัญหาส�าคญัในประเดน็นี้ 

กค็อื ของค�าว่า จงใจสนับสนนุและยนิยอมตามมาตรานีม้คีวามหมายอย่างไร 

อีกทั้งยังมีปัญหาในประเด็น “ระยะเวลา” ในการด�าเนินการกับเนื้อหาที่อาจ

เข้าข่ายเป็นความผิดด้วย เนื่องจากจนถึงปัจจุบันก็ยังเป็นที่สงสัยว่าผู้ให้

บริการจะต้องด�าเนินการรวดเร็วเพียงใดกับเนื้อหาเหล่านั้นจึงจะหลุดพ้น

จากการ “จงใจสนับสนุนหรือยินยอม” ให้มีการเผยแพร่ข้อความที่เข้าข่าย

ผดิกฎหมาย อย่างไรกต็าม แม้ผูใ้ห้บรกิารจะต้องการให้ความร่วมมอื หรือมี

ความพยายามในการเร่งด�าเนินการเพียงใด แต่บางครั้งข้อมูลที่ภาครัฐแจ้ง

ให้ปิดกั้นก็อาจมีความผิดพลาดในเรื่องแหล่งท่ีอยู่ออนไลน์ หรือเป็นข้อมูล

ที่ไม่อยู่ในสภาพที่ผู้ให้บริการจะด�าเนินการโดยรวดเร็วได้ มาตราน้ีจึงเป็น

ปัญหาอย่างยิ่งกับผู้ให้บริการในประเทศไทย 

“ผมคิดว่าในค�าสั่งศาลน่าจะระบุระยะเวลาให้ด�าเนินการด้วย ซึ่งก็

ไม่น่าจะมีกรณีที่มีหมายศาลมาแล้วผู้ประกอบการจะไม่ท�าตาม” 

(ผู้ประกอบการหมายเลข 5, 2554)

“ในทางปฏิบัติ เรื่องเนื้อหา เราก็ต้องเอาออกก่อน แล้วค่อยตรวจ

สอบข้อความอีกครั้ง ทางไอเอสพีเองผมว่าถ้าซีเรียส โดยเฉพาะอย่างยิ่ง

ประเด็นหมิ่นสถาบันฯ ทุกเจ้าลบได้ทันทีภายใน 24 ช่ัวโมง ส่วนกรณีอื่น

ภายใน 48 ชั่วโมงก็สามารถเอาลงได้หมด”

(ผู้ประกอบการหมายเลข 3, 2554)

 

“จริงๆ แล้วเรื่องทางเทคนิคใช้เวลาไม่นานครับ ถ้าระบุมาเป็น 

ยูอาร์แอลเลย ส่วนใหญ่การบล็อคกจ็ะใช้เวลาไม่เกนิ 24 ชัว่โมง แต่มนัอาจมี

รายละเอียดว่าบางเว็บเราเองกบ็ล็อคไม่ได้ เพราะอปุกรณ์ทีม่อียูบ่ลอ็คไม่ได้

จริงๆ หรือหากบางกรณีถ้าเป็นเนื้อหาในประเทศ เราก็จะคุยกันว่าน่าจะไป
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คุยกับต้นตอตรงๆ ก่อน ไอเอสพีไม่น่าจะต้องคอยปิดกั้นไปหมด เพราะถ้า

ปิดเยอะๆ เข้า โดยเฉพาะอย่างยิง่ การปิดก้ันเว็บไซต์ในประเทศ มันกล็�าบาก

ในเรื่องอุปกรณ์ อันนี้เป็นเทคนิคลึกๆ ที่ผมไม่แน่ใจว่าทางเจ้าหน้าที่เข้าใจ

หรอืเปล่า แต่เข้าใจว่าระหว่างฝ่ายกฎหมาย กบัเจ้าหน้าทีม่กีารประสานกนั

อยู่ตลอดว่าอะไรท�าได้หรืออะไรท�าไม่ได้” 

(ผู้ประกอบการหมายเลข 4, 2554)

ปัญหาหนึง่ทีม่าจากการปิดกัน้เว็บไซต์ก็คือ คนทัว่ไปจะไม่มโีอกาส

ทราบว่าเหตุใดจึงไม่สามารถเข้าเว็บไซต์น้ันได้ เพราะเม่ือมีค�าสั่งปิดกั้น 

ผู้ใช้บริการท่ัวไปก็จะเข้าดูเว็บไซต์นั้นไม่ได้ แต่ไม่รู้ว่าเป็นเพราะความ 

ผิดพลาดทางเทคนิค หรือเป็นเพราะถูกปิดกั้นตามค�าสั่งศาล ซึ่งปัจจุบันยัง

ไม่มีแนวปฏิบัติท่ีชัดเจนร่วมกันระหว่างกระทรวงไอซีทีและผู้ให้บริการว่า 

จะใช้รูปแบบการแสดงเหตุผลหรือไม่ อย่างไร นอกจากนี้ ก็มักเกิดปัญหา

การบังคับใช้กฎหมายไม่ทั่วถึง คือหลงัจากมคี�าสั่งศาลแล้ว กระทรวงไอซีที 

มักใช้วิธีส่งค�าสั่งนั้นไปยังผู้ให้บริการอินเทอร์เน็ต ซึ่งข้อเท็จจริงปรากฏว่า

ผู้ให้บริการบางรายได้รับค�าสั่ง แต่บางรายก็ไม่ได้รับ ดังนั้น ในขณะที่บาง

รายปิดตามค�าสัง่ แต่บางรายกไ็ม่ได้ปิด ส่งผลให้ผูใ้ช้บรกิารมคีวามรู้สกึว่าผู้

ให้บรกิารแต่ละรายให้เสรภีาพกบัผูใ้ช้บรกิารในระดบัทีแ่ตกต่างกนั ซึง่ย่อม 

ส่งผลต่อการประกอบธุรกิจโดยตรง ในท้ายที่สุด ฝ่ายผู้ให้บริการจึงมักตก

เป็นจ�าเลย หรอืต้องแบกรบัค�าถาม ค�าร้องเรยีน และต้องอธบิายชีแ้จงเองว่า 

ปิดกั้นด้วยสาเหตุใด ทั้งนี้ เพราะในขณะที่ผู้ให้บริการจ�าเป็นต้องให้ความ

ร่วมมือกับภาครัฐ แต่อีกด้านหนึ่งก็ต้องสนองความต้องการของผู้ใช้บริการ

ซึ่งเป็นลูกค้าของตนด้วย

“กระทรวงไอซีทีมักไม่ยอมแสดงให้ชัดเจนว่าไอซีทีเป็นคนสั่งให้

ปิดกั้น แต่สั่งแค่ให้ท�าให้เว็บไซต์เข้าไม่ได้เฉยๆ โดยไม่ต้องบอกเหตุผลกับ

ผู้ใช้บริการ ซึ่งมันเป็นเรื่องที่เป็นไปไม่ได้ส�าหรับผู้ให้บริการ เพราะถ้าเว็บ

ไหนหายไปเฉยๆ ทุกคนต้องเข้าใจว่าการให้บริการมีปัญหา ลูกค้าก็จะโทร

มาถามและต่อว่าว่าเรามีสิทธิอะไรที่จะไม่ให้เขาเข้าเว็บไซต์นั้น หรือหาก 
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ไอซีทีควบคมุไม่ทัว่ถงึ กจ็ะมผีูใ้ห้บรกิารรายเล็กๆ ทีย่งัเปิดให้เข้าถึงเวบ็ไซต์

นั้นได้อยู่ ดังนั้น พอเราปิด และบอกว่าทางราชการขอความร่วมมือในการ

ปิดแล้ว ลูกค้าก็จะถามว่าแล้วท�าไมคนอื่นๆ เขายังเข้าเว็บนั้นได้ อันนี้เป็น

ปัญหาของการบังคับใช้ เราจึงมักโดนข้อกล่าวหาว่าปิดกันเอง โดยเฉพาะ

ช่วงที่มีปัญหาทางการเมืองรุนแรง” 

(ผู้ประกอบการหมายเลข 4, 2554)

อนึ่ง แม้ปัจจุบันจะมี  พ.ร.บ.คอมพิวเตอร์ฯ 2550 และมาตรา 20 

แล้วก็ตาม แต่รูปแบบการ “ขอความร่วมมือ” จากฝ่ายรัฐ ก็ยังมีมาอย่าง

ต่อเนื่อง โดยส่วนใหญ่อ้างเหตุผลในแง่ความจ�าเป็นเร่งด่วน ต้องรีบปิดกั้น 

โดยขอให้ปิดกั้นไปก่อนแล้วจะส่งค�าสั่งศาลตามมาภายหลัง ซึ่งบางคร้ังก็

ไม่ได้ส่งมาตามที่บอก และการขอความร่วมมือให้ปิดกั้นเรื่องบางเรื่อง ผู้ให้

บรกิารก็ไม่กล้าปฏเิสธ หรอืไม่ให้ความร่วมมอื อย่างเรือ่งทีเ่กีย่วกบัสถาบนั

พระมหากษัตริย์ เป็นต้น 

“ถ้ามีค�าส่ังศาลมาก็ไม่มีปัญหา เราปิดกั้นให้ แต่ที่มีปัญหา คือ  

ขอให้ปิดไปก่อน แล้วค�าสั่งศาลจะตามมา แต่สุดท้ายก็ไม่มา โดยเจ้าหน้าที่ 

ทีร่บัผดิชอบมกัอ้างว่าขอไม่ได้ ทกุวันน้ีเรือ่งก็ยงัคาอยูก่บัผูป้ระกอบการ และ

ผู้ประกอบการก็ไม่กล้าปลดการปิดกั้นนั้นออก จึงอยากขอให้ไอซีทีก�าหนด

ระยะเวลาปิดก้ัน หรอืมเีงือ่นไขว่าหากเวลาผ่านไปหนึง่หรอืสองเดอืนแล้วยงั

ไม่มีค�าสั่งศาลก็ให้ปลดออกได้ นอกจากนี้ ไอซีทีสามารถประกาศได้หรือไม่

ว่าตนเป็นผูส่ั้งปิดเอง และเนือ้หานัน้เป็นความผดิตาม พ.ร.บ.คอมพวิเตอร์ฯ 

2550 ในฐานใด ส่วนเราผู้ประกอบการก็ได้แต่ท�าตามกฎหมายทุกฉบับ 

แม้ว่ามันอาจจะซ�้าซ้อนกันก็ตาม” 

(ผู้ประกอบการหมายเลข 6, 2554)

“ปัญหาอันดับแรกคือ หากบริษัทไม่ให้ความร่วมมือ (แม้ไม่มีค�าสั่ง

ศาล - คณะผู้วิจัย) บริษัทจะโดนมองว่า ก�าลังคิดอะไรอยู่ เช่น รัฐขอความ

ร่วมมือในเรื่องเว็บหมิ่นสถาบันฯ ซึ่งเป็นเรื่องที่ไม่มีใครปฏิเสธได้ ก็จะไม่มี
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ใครกล้าไม่ให้ความร่วมมือ แต่ถ้าเป็นเรื่องอื่น เช่น เว็บโป๊ ยังพออ้างได้

ว่าบางคนบอกว่าอันนี้โป๊ บางคนบอกไม่โป๊ แต่ถ้าเป็นเร่ืองหม่ินสถาบันฯ 

ถ้าไม่ให้ความร่วมมือมันก็ส่อให้เห็นแล้วว่าคุณสนับสนุนหรือเปล่า เอาล่ะ 

ในทางกฎหมายอาจท�าอะไรเราไม่ได้ แต่คงมีการขึ้นแบล็คลิสต์ไว้ในใจแล้ว

ว่าเวลาขอความร่วมมือไปแล้วเจ้านี้ไม่ให้” 

 (ผู้ประกอบการหมายเลข 7, 2554)

“ส�าหรบัโฮสติง้จะมกีารเก็บข้อมลูของผูเ้ช่าใช้พืน้ที ่ใครทีเ่ช่าเพือ่ไป

ท�าเรื่องผิดกฎหมายเราก็จะไม่รับอยู่แล้ว เช่น เรื่องการพนัน เรื่องโป๊ โดย

เขาก็จะใช้วิธีไปเช่าต่างประเทศ หรือหนีไปอยู่ใต้ดินแทน ถามว่าไม่รู้หรือ

ว่าเขาขอเช่าไปท�าเรื่องอะไร ก็ต้องตอบว่า บางทีเราก็ไม่รู้จริงๆ เพราะมีแค่

สาย ไม่รู้จะเข้าเครื่องเขาอย่างไร หรือบางคนให้ข้อมูลมา ให้บัตรประชาชน

ปลอมมา เราก็ไม่รู้จะไปพิสูจน์อย่างไร นอกจากนี้ ก็มีปัญหาว่า ตอนขอเช่า

แจ้งเพื่อวัตถุประสงค์หนึ่ง แต่พอจริงๆ กลับเอาไปท�าเรื่องอื่น ซึ่งเกินความ

สามารถของผู้ประกอบการที่จะไปตามตรวจสอบได้ เราห้ามผู้ใช้บริการ 

ไม่ได้ว่าคุณอย่าอัพโหลด หรือโพสต์อะไรที่ผิดกฎหมาย สิ่งที่เราท�าได้ คือ  

ถ้ามคีนแจ้งมา เราก็จะลบให้ ถ้าไม่มคีนแจ้งเรากไ็ม่มทีางรู้ แต่สิง่ทีเ่กดิขึน้ใน

ช่วงหลังๆ ก็คือ ภาครัฐพยายามผลักให้ผู้ให้บริการต้องท�าหน้าที่ตรวจตรา 

เนือ้หา ซ่ึงเราท�าไม่ไหว กลายเป็นว่าเพือ่นบางคนกถ็งึขนาดต้องปิดกจิการ

ไป เพราะไม่อยากแบกรับภาระตรงนี้ มันได้ไม่คุ้มเสีย พอรัฐจับใครไม่ได้  

ก็จะหันมาจับผู้ให้บริการ” 

(ผู้ประกอบการหมายเลข 1, 2554)

 3) ความคิดเห็นและข้อเสนอแนะต่อกฎหมาย และแนวนโยบาย

ของรัฐ

ผลการศึกษาในส่วนนี้ รวบรวมความคิดเห็นและข้อเสนอแนะ

จากผู้ให้บริการอินเทอร์เน็ต ซึ่งคณะผู้วิจัยพบว่า ผู้ให้บริการส่วนใหญ่ยัง
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ให้ความส�าคัญกับการปิดกั้น หรือระงับการเข้าถึงเว็บไซต์อยู่ โดยมองว่า

มีความจ�าเป็นเพราะมีคนเสียหายจากการแสดงความคิดเห็นในบางเรื่อง  

อย่างไรก็ตาม รัฐไม่ควรน�ามาตรการนี้มาใช้เป็นเครื่องมืออย่างพร�่าเพรื่อ

ในการปิดกั้นสื่อหรือปิดปากประชาชน โดยเฉพาะอย่างยิ่ง ไม่ควรน�าเรื่อง

การเมืองมาเป็นเหตุผลในการปิดกั้น หากเรื่องเหล่านั้นไม่ได้ผิดกฎหมาย 

“ถ้าไม่มีการปิดกั้นเลย ผลเสียก็จะตกอยู่กับฝ่ายผู้เสียหาย โดย

ส่วนตัวผมคิดว่าต้องมี แต่ควรมีการทบทวนว่าอย่าเอามาใช้ในการปิดสื่อ 

เช่น ในเรื่องทางการเมือง คือตอนนี้กลายเป็นว่า ใครมีอ�านาจก็ปิดฝ่าย 

ตรงข้าม และอกีข้อคือ วิธกีารอะไรทีเ่รารูว่้าท�าแล้วไม่ได้ผลกต้็องปรบัเปลีย่น

ไปจัดการในลักษณะอ่ืนที่เหมาะสมแทน เพราะไม่อย่างนั้นจะกลายเป็น

ว่าเมื่อคนกระท�าความผิดแล้วถูกบล็อค เขาก็จะย้ายโดเมนหนี อีกทั้งการ 

ปิดกั้นนี้ ผู้ประกอบการต้องใช้อุปกรณ์มากขึ้น มีต้นทุนสูงขึ้น ในที่สุดแล้วก็

ต้องผลักภาระไปที่ผู้บริโภค” 

(ผู้ประกอบการหมายเลข 3, 2554)

“ผมคิดว่าการปิดก้ันเว็บไซต์ เป็นการบรรเทาความเสียหายใน 

เบื้องต้น ผมเชื่อว่าถ้ามีนโยบายว่าให้ด�าเนินการ และเจ้าหน้าที่มีความรู้

ความสามารถพอ ผมเชื่อว่าเจ้าหน้าที่ก็จะด�าเนินการ”

(ผู้ประกอบการหมายเลข 8, 2554)

“คิดว่ายังต้องมีการปิดเว็บอยู่ เพราะขณะนี้มีการกระท�าผิดเยอะ 

แต่จะต้องไม่เอาไปใช้เพ่ือสนองนาย เพ่ือการเมือง เพื่อความเกลียดชัง 

ปัญหาตอนนี้คือ เอาอ�านาจไปใช้ในทางผิด และในสังคมเราพ่อแม่ไม่ค่อย

ให้ความสนใจ พอมีอะไรเกิดขึ้นก็เอาแต่ขอให้มีการเซ็นเซอร์ ทั้งที่จริง  

เรื่องเหล่านี้ควรเป็นหน้าที่ของครอบครัว จริงๆ มันต้องจัดการเร่ืองของ 

ตัวเอง ไม่ใช่สั่งให้ทุกคนต้องเห็นเหมือนกันหมด ซึ่งมันเป็นไปไม่ได้”

(ผู้ประกอบการหมายเลข 1, 2554)
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“ถ้าดูตามตัวบทแล้ว การจะปิดเว็บจะต้องมีค�าสั่งศาล และต้อง

เป็นเรื่องความมั่นคงและความสงบของรัฐ และศีลธรรมอันดี อันน้ีผมว่าก ็

ไม่น่าจะมีปัญหา หากไม่ปิดกัน้ แล้วเราจะปล่อยมนัเอาไว้เฉยๆ อย่างนีห้รอื”

(ผู้ประกอบการหมายเลข 7, 2554)

ผู้ประกอบการบางส่วนเห็นว่า การปิดกั้นเว็บไซต์ที่ให้อ�านาจผ่าน

หน่วยงานศาลเป็นเรื่องเหมาะสมแล้ว แต่น่าจะมีกลไกอื่นๆ เพื่อช่วยแก้ไข

ปัญหา กรณท่ีีค�าส่ังศาลนัน้ไม่ชอบด้วยกฎหมายด้วย ในขณะทีม่ผีูใ้ห้บรกิาร

บางคนเหน็ว่า หากมีกรณทีีศ่าลใช้ดลุพนิจิออกค�าสัง่แล้วส่งผลให้เกดิความ

เสียหายขึ้น ผู้เสียหายก็คงต้องการร้องเรียนหรือฟ้องกลับ แต่ก็เชื่อว่า หาก

ผู้เสียหายจากการปิดกั้นนั้นรู้ดีอยู่แก่ใจว่าตนท�าผิดจริงๆ ก็จะไม่ฟ้องร้อง 

เพราะต้องเสี่ยงเปิดเผยตัวตน และอาจท�าให้ได้รับโทษทางกฎหมายด้วย

“ผมสนับสนุนให้เป็นดุลพินิจของศาลนะครับ แต่สมมติว่าถ้าค�าสั่ง

ศาลไม่ชอบขึ้นมาไม่ว่าจะด้วยเหตุผลใดก็ตาม ผมว่ามันต้องมีกลไกแก้ไข

ด้วย”

(ผู้ประกอบการหมายเลข 3, 2554)

“ผมคดิว่าการให้ดลุพนิจิแก่ศาลซึง่ไม่มส่ีวนได้เสยีเลยเป็นผูต้ดัสนิ

เป็นสิ่งที่ถูกต้องแล้ว ผู้ประกอบการเองคงไม่มีเวลาไปนั่งตรวจสอบ และถ้า

ให้ผู้ประกอบการมีดุลยพินิจคัดค้าน ก็จะมีปัญหาว่าทุกวันนี้ศรีธนญชัยก็

เยอะอยูแ่ล้ว และผมเชือ่ว่าถ้ามคีวามเสยีหายเกิดขึน้ ผูเ้สยีหายเขาจะร้องเอง 

การท่ีเขาไม่ร้องเรยีนหรอืไม่คดัค้าน กค็งเป็นเพราะเขารูด้แีก่ใจว่าตวัเองท�า

ผิด เพราะของอย่างนี้มันใช้วิจารณญานง่ายๆ ก็เห็นแล้วว่าผิดหรือไม่ผิด” 

(ผู้ประกอบการหมายเลข 7, 2554)

อย่างไรก็ดี ปัจจุบันการระงับการเข้าถึงเว็บไซต์ก็ยังมีช่องโหว่ใน 

ตัวเอง เพราะท�าได้เพียงบรรเทาปัญหา เนื่องจากธรรมชาติของสื่อ

อินเทอร์เน็ตไม่ใช่สื่อที่ควบคุมได้ง่าย ผู้ให้บริการจึงเสนอข้อควรระวังไว้
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ด้วยว่า ที่ผ่านมา พ.ร.บ.คอมพิวเตอร์ฯ 2550 ถูกใช้เป็นเคร่ืองมือของรัฐ

มากกว่าที่จะแก้ไขปัญหาให้กับประชาชนที่ได้รับความเดือดร้อน ทั้งเสนอ

ว่ารัฐบาลและศาลไม่ควรใช้การปิดเว็บไซต์กับเรื่องที่ไม่ชัดว่าเป็นความผิด

ตามกฎหมายหรือไม่ ส�าหรับกรณีที่มีเว็บไซต์ที่กระท�าความผิดจริง และรัฐ

มพียานหลกัฐานชัดเจน แทนทีร่ฐัจะใช้วิธปิีดก้ันเวบ็ไซต์ ซึง่อาจแก้ปัญหาไม่

ได้ เน่ืองจากผูก้ระท�าความผดิยงัสามารถไปกระท�าความผดิทีอ่ืน่ได้ รัฐควร

เลือกใช้วิธีแก้ปัญหาที่ต้นเหตุ เช่น ด�าเนินคดีกับผู้กระท�าความผิดมากกว่า 

“ผมคดิว่าการปิดกัน้เป็นมาตรการช่ัวคราวและสามารถมไีด้ แต่ผม

ไม่ทราบว่ามีการด�าเนินคดีจริงๆ เป็นจ�านวนเท่าไร ในความเห็นผม การ 

ปิดกั้นมักถูกใช้เป็นเครื่องมือส�าหรับความผิดที่เทาๆ คือ รัฐเองก็ไม่แน่ใจ

ว่าจะจับเขาไปด�าเนินคดีได้หรือเปล่า แต่อย่างน้อยมันก็เป็นการบรรเทา

ความเสียหายบางอย่าง คือมันมีช่องทางนี้ที่ใช้ได้ก็ใช้แต่ต้องไม่ลืมว่า การ

สร้างเวบ็น้ันเป็นเรือ่งง่ายมาก ถ้าผมสร้างเว็บขึน้มาแล้วถูกปิด ผมกไ็ปสร้าง

เว็บใหม่ได้ และเราก็เข้าใจว่าต�ารวจคงไม่มาจับ ดังนั้น ถ้ามีอะไรที่มันเป็น 

ความผิดจริงๆ ก็ควรหามาตรการที่แก้ปัญหาได้จริงมากกว่า”

“การคมุอินเทอร์เนต็เป็นเรือ่งยากมานานแล้ว ขอบเขตของประเทศ

ท�าให้การควบคมุเป็นไปได้ยาก แค่เขาหนไีปต่างประเทศ รัฐกท็�าอะไรไม่ได้

แล้ว การบล็อคก็ไม่สามารถป้องกันได้ในระยะยาว เพราะยูอาร์แอลมันเปิด

ทุกวัน วันละเป็นล้าน ปิดยูอาร์แอลนี้ก็ไปโผล่ที่ยูอาร์แอลอื่น และผมรู้สึก

ว่าต่อไปคงจะปิดไม่ได้อีกแล้ว พอเริ่มมีเฟซบุค เริ่มมีเว็บ 2.035 ซึ่งมีความ 

ซับซ้อนขึ้น ต่อไปในทางเทคนิคคงจะปิดด้วยยูอาร์แอลได้ยาก” 

(ผู้ประกอบการหมายเลข 4, 2554)

ผู้ให้บริการยังมีข้อเสนอแนะอื่นๆ เกี่ยวกับ พ.ร.บ.คอมพิวเตอร์ฯ 

2550 ด้วย เช่น หากต้องการให้ผู้ให้บริการมีส่วนรับผิดชอบต่อเน้ือหาใน

สื่อออนไลน์ด้วย กฎหมายต้องแบ่งระดับความรับผิดชอบของผู้ให้บริการ 

เสยีใหม่ และมแีนวปฏบิตัเิก่ียวกับการบอกแจ้งเพือ่ให้ปิดกัน้ข้อความ (take-

down procedure) ที่ชัดเจน อย่างไรก็ดี อยากให้กฎหมายเข้าใจด้วยว่า  
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ผู้ให้บริการมีสถานะเป็นเพียง “ตัวกลาง” และการจะก�าหนดให้ผู้ให้บริการ

มีหน้าที่ต้องตรวจตราเนื้อหาในอินเทอร์เน็ตซึ่งมีจ�านวนมหาศาล เป็นเรื่อง

ที่ไม่ควรท�าอย่างยิ่ง 

“น่าจะมีมาตรการเรื่อง takedown procedure เพื่อแสดงให้เห็น

ว่าผู้ประกอบการไม่ได้เจตนาที่จะสนับสนุน ถ้ามีกระบวนการพวกนี้อยู่ใน

กฎหมายก็จะท�าให้ชัดเจนขึ้น”

(ผู้ประกอบการหมายเลข 4, 2554)

“มีเจ้าหน้าที่บางท่านเอาไอเอสพีไปเทียบกับหนังสือพิมพ์ว่าให้ 

ไอเอสพดีแูลกันเอง ผมกบ็อกว่ามนัไม่เหมอืนกนัโดยสิน้เชงิ เพราะไอเอสพี 

ไม่ใช่คนพิมพ์ข้อความลงไป อย่างโฮสติ้งอาจจะมีกึ่งๆ บ้าง เพราะเป็นผู้ 

ให้เช่าท่ีให้เขามาแปะเนือ้หา แต่ไอเอสพยีิง่หนกัเลยครบัเพราะเราเป็นเพยีง

แค่เจ้าของท่อ การจะให้เราต้องตรวจสอบเนื้อหามันคงเป็นไปไม่ได้ แค่การ

บล็อคก็เป็นเรื่องที่ยากแล้ว” 

(ผู้ประกอบการหมายเลข 4, 2554)

กรณทีีห่ากจะมกีารแก้ไขกฎหมาย ผูใ้ห้บรกิารซึง่มภีาระในการจดั

เก็บข้อมูลจราจรคอมพิวเตอร์ (log file) เสนอว่า กฎหมายควรค�านึงถึงการ

เปลี่ยนแปลงของโลกเทคโนโลยีด้วย ซึ่งในหมู่ผู้ให้บริการมีความกังวลว่า 

ในอนาคตการเก็บบันทึกส่วนนี้จะท�าได้ยากขึ้น โดยเฉพาะอย่างยิ่ง กรณีที่

โลกอินเทอร์เน็ตก�าลังอยู่ในช่วงเปลี่ยนผ่าน จาก internet protocol จากยุค 

IPV4 ไปสู่ IPV636 เพราะในช่วงของการเปลี่ยนผ่านจากรุ่นหนึ่งไปสู่อีกรุ่น

หนึง่นัน้ ปกตแิล้วจะต้องมกีารแปลงไฟล์ข้อมลู เป็นผลให้ข้อมูลมีจ�านวนเพิม่

มากขึ้น และย่อมส่งผลกระทบโดยตรงต่อข้อบังคับที่ให้ผู้ให้บริการมีหน้าที่

เกบ็ข้อมลูจราจรคอมพิวเตอร์นานถงึเก้าสบิวัน และจะเป็นภาระมากส�าหรับ

ผูใ้ห้บรกิาร นอกจากนีก้ฎหมายควรจ�าแนกแยกแยะระดบัผูใ้ห้บริการทีต้่อง

จัดเก็บข้อมูลจราจรคอมพิวเตอร์ให้ชัดเจนด้วย 

“ตอนนี้ IP เป็นเวอร์ชั่น 4 แต่คงเคยได้ยินกันมาบ้างว่าถ้า IPV4 
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หมดแล้ว เราก�าลังจะเปลี่ยนเป็น IPV6 ซึ่งจะท�าให้หน้าตาของ IP address 

ทีเ่ราเข้าใจเปลีย่นแปลงไป ซึง่การเปล่ียนจาก 4 ไป 6 นี ้จะท�าให้ 4 กบั 6 คยุ

กันไม่รูเ้รือ่งเลย แต่พอ 4 หมดจะต้องขึน้ 6 ไปทลีะนดิ เนือ่งจากอนิเทอร์เนต็

ใหญ่มากจงึไม่มีทางทีจ่ะเปล่ียนทเีดียววันเดียวได้ และไม่มีใครบอกได้ว่าต้อง

ใช้เวลาเท่าไรในการเปลี่ยน 

ปัญหาคือระหว่างเปลี่ยน จะต้องมีการแปลงจากเวอร์ชั่น 4 ไป

เวอร์ชั่น 6 สมมติว่าผมมีเวอร์ชั่น 6 จะคุยกับเวอร์ชั่น 4 ซึ่งเว็บไซต์ทั่วไป 

99.99% เป็นเวอร์ชั่น 4 ผมต้องไปแปลงเป็นเวอร์ชั่น 4 ก่อน แล้วแปลงเป็น 

6 อีกที ขั้นตอนนี้จะค่อยๆ มีไปเรื่อยๆ ในอนาคตจนกว่าทุกคนจะเป็น 6 

หมด และช่วงที่มีการเปลี่ยนผ่านนี้เอง จะยุ่งยากส�าหรับผู้ให้บริการ เพราะ

เมื่อก่อนเรามี IP เวอร์ชั่นเดียว คือ เวอร์ชั่น 4 เราเก็บทีเดียวจบ แต่วันนี้

เรามีสองเวอร์ชั่นการแปลงจาก 4 ไป 6 จาก 6 ไป 4 ท�าให้เรามีภาระใน

การเก็บข้อมูลเยอะขึน้มาก ข้อมลูทีเ่กบ็จะมากขึน้อย่างมหาศาล ซึง่แทบจะ 

เป็นไปไม่ได้เลยที่จะเก็บ หากจะมีการปรับปรุงกฎหมายในอนาคต เรื่องนี้

จะเป็นประเด็นส�าคัญและจะเป็นภาระมากส�าหรับผู้ให้บริการ” 

(ผู้ประกอบการหมายเลข 4, 2554) 

“ผูท่ี้ประสบปัญหาจรงิๆ น่าจะเป็นผูใ้ห้บรกิารรายย่อย คอื ถ้ามกีาร

ขยับให้ลดจ�านวนวัน หรือรูปแบบการเก็บก็น่าจะดี แต่ปัญหาคือ กฎหมาย

ก�าหนดไว้เก้าสิบวัน แต่เวลามาขอจริงๆ มีการขอเกิน 90 วัน อันนี้บังคับ

กันให้ได้ก่อนดีกว่า แค่นี้ก็แย่แล้ว” 

(ผู้ประกอบการหมายเลข 3, 2554) 

 2.3 บทบาทของเวบ็มาสเตอร์ และผูด้แูลเวบ็บอร์ดต่างๆ ภาย

ใต้  พ.ร.บ.คอมพิวเตอร์ฯ 2550 ในส่วนที่กระทบต่อเสรีภาพในการ

แสดงความคิดเห็นของประชาชน 
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 วิธีศึกษา 

การศึกษาส่วนนี้ คณะผู้วิจัยใช้วิธีจัดสนทนากลุ่มย่อยในกลุ่มเว็บ

มาสเตอร์และเจ้าของหรือผู้ดูแลเว็บไซต์ต่างๆ ที่มีหน้าที่ก�ากับดูแลเน้ือหา

ภายในเว็บไซต์ของตน โดยคัดเลือกแหล่งข้อมูลจากความหลากหลายของ

เนื้อหา ได้แก่ เว็บไซต์ข่าวการเมือง เว็บไซต์ข่าวเทคโนโลยี เว็บข่าววาไรตี้ 

สมาคมวิชาชีพ เว็บบล็อก เว็บบอร์ด และผู้ประกอบการอินเทอร์เน็ต 

ประกอบด้วย

เว็บไซต์ข่าวการเมือง:

1. ชูวัส ฤกษ์ศิริสุข บรรณาธิการเว็บไซต์ประชาไท (http://pra-

chatai.com)

2. วริษฐ์ ลิ้มทองกุล ผู้สื่อข่าวและคอลัมน์นิสต์ เอเอสทีวีผู้จัดการ 

(http://www.manager.co.th) 

เว็บไซต์ข่าวเทคโนโลยี:

3. อิสรยิะ ไพรพ่ีายฤทธิ ์ผูก่้อตัง้และเว็บมาสเตอร์บลอ็กนนั (http://

blognone.com)

เว็บไซต์ข่าววาไรตี้:

4. สมพร ศึกษามั่น เว็บมาสเตอร์เอ็มไทย (http://mthai.com)

5. สิทธิโชค สุภาภรณ์ เว็บมาสเตอร์เอ็มไทย

เว็บบอร์ด:

6. ธรรมาภรณ์ สีขาว ฝ่ายกฎหมาย เว็บไซต์พันทิป (http://www.

pantip.com )

เว็บบล็อก:

7. ปฏิญญา เสงี่ยมจิตร์ ผู้ก่อตั้งและเว็บมาสเตอร์เอ็กซ์ทีน (http://

exteen.com)

สมาคมวิชาชีพ:

8. อศินา พรวศิน ประธานชมรมนักข่าวสายเทคโนโลยีสารสนเทศ 

และผู้สื่อข่าวสายไอทีหนังสือพิมพ์เดอะเนชั่น 
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 ประเด็นในการสัมมนากลุ่มย่อย

การสนทนากลุ่มย่อยน้ี น�าสนทนาโดยคณะผู้วิจัย คือ นางสาว 

สาวตรี สุขศรี และนางสาวอรพิณ ยิ่งยงพัฒนา ก่อนการสัมมนาได้ตกลง

ว่าแหล่งข้อมูลมีอิสระตลอดการสัมภาษณ์ที่จะขอให้คณะผู้วิจัยปกปิด 

เอกลกัษณ์เพยีงแค่ส่วนใดส่วนหนึง่ หรอืตลอดการสมัภาษณ์ได้ โดยประเดน็

การพูดคุยเป็นไปตามวตัถปุระสงค์ของงานวจิยั ในการสนทนามทีัง้สนทนา

แลกเปลี่ยน และถามค�าถาม ทั้งนี้ โครงสร้างการคุยใช้แนวค�าถามเดียวกัน

กับการสัมมนากลุ่มย่อยในกลุ่มผู้ประกอบการอินเทอร์เน็ต

 ผลการศึกษา

ผลจากการสนทนากลุ่มย่อย แบ่งเป็นหมวดหมู่ดังนี้ 

1) ลักษณะการท�างานของผู้เว็บมาสเตอร์ และผู้ดูแลเว็บบอร์ด

ต่างๆ ภายใต้ พ.ร.บ.คอมพิวเตอร์ฯ 2550 ในส่วนที่เกี่ยวกับเสรีภาพในการ

เข้าถึงข้อมูลข่าวสารและการแสดงความคิดเห็นของประชาชน

2) ปัญหาที่พบจากการบังคับใช้  พ.ร.บ.คอมพิวเตอร์ฯ 2550 ใน

ส่วนทีเ่ก่ียวกับเสรภีาพในการรบัรูข้้อมลูข่าวสารและการแสดงความคดิเหน็

ของประชาชน

3) ความคิดเห็นและข้อเสนอแนะต่อกฎหมาย และแนวนโยบาย

ของรัฐ

 1) ลกัษณะการท�างานของเว็บมาสเตอร์ และผูด้แูลเวบ็บอร์ดต่างๆ 

ภายใต้ พ.ร.บ.คอมพิวเตอร์ฯ 2550 ในส่วนที่เกี่ยวกับเสรีภาพในการเข้าถึง

ข้อมูลข่าวสารและการแสดงความคิดเห็นของประชาชน

เว็บไซต์ต่างๆ ที่คณะผู้วิจัยเลือกศึกษาในงานวิจัยฉบับนี้ล้วนแล้ว

แต่เปิดให้บริการมาก่อนที่ พ.ร.บ.คอมพิวเตอร์ฯ 2550 จะมีผลใช้บังคับ 
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และโดยผลของกฎหมายฉบับนี้ก็ท�าให้ผู ้ก่อตั้งและดูแลเว็บไซต์เหล่านี้  

มสีถานะเป็น “ผูใ้ห้บรกิาร” ประเภท ผูใ้ห้บรกิารเน้ือหาในอนิเทอร์เนต็ ซึง่ต้อง

มีภาระหน้าที่และความรับผิดตามกฎหมาย ด้วยเหตุนี้เอง ผู้ประกอบการ 

เวบ็ไซต์แต่ละรายจึงจ�าเป็นต้องปรบัเปล่ียนนโยบายเพือ่ไม่ให้ต้องเกดิความ

รับผิดชอบกับเนื้อหาที่เกิดขึ้นในพื้นที่ให้บริการของตน ทั้งนี้ ลักษณะการ

ปรับเปลี่ยนที่เกิดขึ้นจะมีทั้งการพยายามกลั่นกรองเนื้อหาของผู้ใช้บริการ

ก่อนที่ข้อความจะถูกเผยแพร่ การก�าหนดให้ผู้ใช้บริการต้องสมัครสมาชิก

ก่อนที่จะเผยแพร่เนื้อหาหรือแสดงความคิดเห็นใดๆ การเพิ่มบุคลากร และ

เครื่องมือเพื่อคอยตรวจตราข้อความ หรือกระทั่งการเพิ่มฝ่ายกฎหมาย

เพื่อคอยตรวจสอบข้อกฎหมายต่างๆ ที่เกี่ยวข้อง ประสานความร่วมมือ 

เจ้าหน้าที่รัฐ หรือเพื่อต่อสู้คดี

เว็บไซต์ MThai คือ เว็บไซต์ข่าววาไรตี้ที่ได้รับความนิยมจาก

ผู้ใช้บริการอินเทอร์เน็ต เป็นแหล่งรวมข่าวหลากหลายประเภท และ

ท้ายข่าวแต่ละเรื่องมีพื้นที่ให้บุคคลทั่วไปแสดงความคิดเห็น นอกจากนี้ 

ยังเปิดให้บริการกระดานสนทนาหรือเว็บบอร์ดด้วย และภายหลัง 

พ.ร.บ.คอมพิวเตอร์ฯ 2550 มีผลบังคับใช้ MThai ได้ตั้งฝ่ายกฎหมายเพิ่ม

ขึ้นเพื่อคอยประสานงานกับกระทรวงไอซีทีโดยเฉพาะ และก�าหนดกติกา

เพิ่มเติมส�าหรับการใช้บริการเว็บไซต์ โดยอนุญาตให้เฉพาะผู้สมัครสมาชิก

เท่านั้นตั้งกระทู้ในเว็บบอร์ดได้ และใช้ระบบการกลั่นกรองเนื้อหาก่อนให้

กระทู้ที่ถูกตั้งนั้นเผยแพร่ต่อสาธารณะ แต่ส�าหรับในส่วนของการแสดง

ความคิดเห็นจะใช้วิธีการตรวจสอบภายหลังเนื่องจากมีข้อมูลจ�านวนมาก

จึงไม่สามารถกลั่นกรองได้ ทั้งน้ี ทางเว็บไซต์ได้เพ่ิมทีมงานที่ท�าหน้าที่

ตรวจตราเนือ้หาในเวบ็อกีราว 10 คน เพือ่ด�าเนนิการต่างๆ ดงักล่าว (สมพร  

ศึกษามั่น MThai, 2554)

“ปัจจุบันนี้หลายเว็บไซต์มีความพยายามที่จะเปิดให้มีการแสดง

ความคิดเห็นเฉพาะคนที่เป็นสมาชิกเท่านั้น ถ้าเป็นเม่ือก่อนใครจะแสดง

ความเห็นก็ได้ ท�าให้เราไม่สามารถรู้ได้ว่าใครเป็นคนแสดงความคิดเห็น

เพื่อจะกลั่นแกล้งคนอื่น แต่ปัจจุบันนี้มีการเก็บล็อกไฟล์ (log file) เก็บไอพี
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ก็ท�าให้สามารถตามตัวได้” 

“เราอนุญาตให้เฉพาะสมาชิกสามารถตั้งกระทู้ได้ และมีคนตรวจ 

(moderator) ก่อนจึงขึ้นกระทู้ได้ แต่ในส่วนความคิดเห็นนั้นเราเปิดกว้าง...

เราใช้วิธีให้ความเห็นขึ้นไปก่อนแล้วจึงให้เว็บมาสเตอร์คอยตรวจเช็ค 

อีกทีหนึ่ง เพื่อกรองความเห็นที่ไม่เหมาะสม เช่น ค�าที่หมิ่นประมาท หรือ

ที่จะท�าให้เกิดความเสื่อมเสียออก ... การที่เราให้สมาชิกเท่านั้นตั้งกระทู้ได้ 

คือ การสร้างนโยบายว่าสมาชิกจะต้องรับผิดชอบข้อความที่โพสต์ นี่เป็น 

ขั้นตอนเบื้องต้นในการจัดการ ... อย่างไรก็ดี หรือบางเรื่องที่อาจก่อให้เกิด

การแตกแยกเราก็จะไม่ปล่อยให้ขึ้นเลย แต่นี่ก็เป็นมาตรการข้ันสุดท้ายที่

เราจะใช้ ส่วนกระบวนการแจ้งข้อความไม่เหมาะสม เราแจ้งไว้ทีห่น้าเวบ็ว่า  

ถ้ามปัีญหาให้แจ้งมาทีเ่ว็บมาสเตอร์ ในกรณีเร่งด่วนสามารถโทรได้ ส่วนใหญ่ 

ที่แจ้งมา คือ ผู้ที่ถูกหมิ่นประมาท เราก็จะถามว่าจะให้ลบอย่างเดียว หรือ

ว่าต้องการแจ้งความด้วย” 

(สมพร ศึกษามั่น MThai, 2554)

“เชื่อว่า ทุกเว็บน่าจะมีความกังวลในเรื่องของการหมิ่นสถาบันฯ 

โดยเฉพาะช่วงสองปนี ้จงึมกัใช้วิธป้ีองกันไว้ก่อน โดยถ้าพบเหน็กปิ็ดไปก่อน

เลย ก่อนหน้านี้ที่เว็บเคยมีปัญหาว่าในช่วงวันเสาร์อาทิตย์หรือเวลาดึกๆ 

มักมีความเห็นหมิ่นสถาบันฯ หลุดเข้ามา ซึ่งเป็นช่วงเวลาที่ไม่มีใครดูแล 

และเมื่อเจ้าหน้าที่ติดต่อมาก็จะไม่มีใครรับเรื่องไว้ ปัจจุบัน ก็ยังคงมีปัญหา

นี้อยู่แม้ว่าเราจะใช้วิธีการบล็อคถ้อยค�าแล้วก็ตาม ซึ่งที่จริงแล้วมันเป็นวิธี

แก้ปัญหาที่ปลายเหตุ เพราะคนที่กระท�าก็จะมีวิธีแก้ปัญหาของเขา เช่น ใช้

ค�าย่อ เคาะวรรค ผมว่าถ้า พ.ร.บ.คอมพิวเตอร์ฯ 2550 ตั้งใจจะเอาผิดผู้ให้

บริการเว็บจริงๆ มันก็น่าจะล�าบาก และเกิดปัญหามากๆ ส�าหรับคนดูแล” 

(สิทธิโชค สุภาภรณ์ Mthai, 2554)

ด้านเว็บไซต์พันทิปซึ่งเป็นชุมชนเว็บบอร์ดแห่งแรก และมี

ขนาดใหญ่ท่ีสุดของเมืองไทยซึ่งประกอบไปด้วยเว็บบอร์ดสังคมการเมือง 
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ภาพยนตร์ ศิลปวัฒนธรรม วรรณกรรม วิทยาศาสตร์ ฯลฯ น้ัน ได้มีการ

ปรับเพิ่มมาตรการในการดูแลเนื้อหาในเว็บเช่นกัน ทั้งนี้ พันทิปก�าหนดให้

ผูใ้ช้ต้องสมัครสมาชกิ โดยกรอกรหสัประจ�าตวัประชาชนสบิสามหลกั ผูเ้ป็น

สมาชิกแล้วจะสามารถตั้งกระทู้ได้ เติมรูปภาพ และแก้ไขข้อความได้ ทั้งนี้ 

พันทิปใช้ระบบการกลั่นกรองเนื้อหาภายหลังการโพสต์

“พันทิปจะกลั่นกรองเนื้อหาหลังความเห็นออกไปแล้ว เช่น ถ้าขัด

ต่อศลีธรรมอย่างชดัแจ้งกจ็ะเอาออกไปเลย แต่ถ้าเป็นการตชิมตามธรรมดา

ก็จะคงไว้ ขั้นแรกต้องดูว่าขัดกับส�านึกทั่วไปหรือไม่ ขั้นที่สองถ้าเป็นการติ

ชมทัว่ไปเราก็จะพยายามด�าเนนิการอย่างอืน่ๆ ก่อนทีจ่ะไปลบความคดิเหน็

ของเขาออก เช่น ตัวอย่างที่เคยเกิดขึ้นคือ มีการติชมอุปกรณ์ไฟฟ้าชนิด

หนึ่ง จากน้ันมีหนังสือจากกระทรวงไอซีทีมาขอไอพีแอดเดรสของคนที่ติ

ชมนั้น ทางพันทิปก็ไม่ให้ไป และตอบกลับกระทรวงไปว่า ตรงนี้เป็นพื้นที่

สาธารณะที่ให้มาแสดงความคิดเห็น และคิดว่าความเห็นดังกล่าวไม่ใช่การ

หมิ่นประมาท จึงขออนุญาตไม่ให้ไอพีแอดเดรส ถ้าทางเจ้าหน้าที่มีความ

เห็นอย่างไรให้ส่งหนังสือมาอีกครั้งหนึ่ง”

(ธรรมาภรณ์ สีขาว Pantip, 2554)

เวบ็ไซต์ประชาไท ก่อตัง้ปี 2547 เป็นเว็บไซต์หนงัสอืพมิพ์ออนไลน์

ซึ่งเน้นการน�าเสนอข่าวกระแสรอง ข่าวที่ไม่เป็นข่าว และสะท้อนเสียงของ

คนชายขอบ โดยในยุคเริ่มแรกของการก่อตั้งประชาไทมีทั้งส่วนงานข่าว 

บทความ และกระดานสนทนาซึ่งไม่เกิดปัญหาใดเกี่ยวกับการเปิดให้ผู้ใช้

อินเทอร์เน็ตเข้ามาแสดงความคิดเห็น แต่จากวิกฤตการณ์การเมืองนับแต่

การรัฐประหาร 19 กันยายน 2549 เป็นต้นมา พบว่าจ�านวนผู้เล่นเว็บบอร์ด 

มีจ�านวนสูงขึ้นอย่างมากจนเว็บบอร์ดประชาไทกลายเป็นชุมชนขนาดใหญ่ 

และเป็นท่ีรวมตัวกันของผู้สนใจการเมืองเฉพาะกลุ่ม โดยเฉพาะฝ่ายที่ 

ต่อต้านการรัฐประหาร 

ปี 2552 ผู ้อ�านวยการเว็บไซต์ประชาไทถูกด�าเนินคดี โดยมี

กระทรวงไอซทีเีป็นโจทก์ ในฐานเป็นผูใ้ห้บรกิารทีจ่งใจสนบัสนนุหรือยนิยอม
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ให้มีการเผยแพร่ความเหน็จ�านวนสบิความเหน็ทีก่ระทบต่อความมัน่คงของ

ประเทศตามมาตรา 14 (3) และมาตรา 15 ต่อมาในปี 2553 ประชาไทถูก

ฟ้องอีกคดีหนึ่งในฐานะผู้ให้บริการด้วยข้อหาหมิ่นสถาบันฯ และในช่วงที่

มีการประกาศ พ.ร.ก.การบริหารราชการในสถานการณ์ฉุกเฉินเมื่อเดือน

เมษายนปี 2553 ศูนย์อ�านวยการสถานการณ์ฉุกเฉิน (ศอฉ.) มีค�าสั่งปิด

เว็บไซต์ประชาไทและเว็บไซต์การเมืองจ�านวนมาก ส่งผลให้ประชาไทต้อง

เปิดโดเมนใหม่อีกอย่างน้อยสามครั้ง ต่อมา ในเดือนกรกฎาคมปีเดียวกัน

ประชาไทตัดสินใจปิดเว็บบอร์ด เพื่อลดแรงเสียดทานทางการเมือง และ

นอกจากนั้นก็ยังฟ้องรัฐบาลนายอภิสิทธิ์ เวชชาชีวะ และศอฉ. ต่อศาลแพ่ง

เพื่อเรียกร้องค่าเสียหายที่เกิดจากการถูกระงับการเผยแพร่ด้วยเหตุผลว่า

ใช้อ�านาจหน้าที่โดยมิชอบ ศาลชั้นต้นยกฟ้อง ปัจจุบันคดีนี้อยู่ในชั้นศาล

อุทธรณ์ ทั้งนี้ การท�างานของประชาไทจ�าแนกออกเป็นทีมข่าว และทีม

ติดตามตรวจสอบเนื้อหาซึ่งมีเว็บมาสเตอร์เป็นผู้ดูแล และใช้ระบบสมาชิก

ดูแลกันเอง 

“เราต้องระวังในสามเรื่องด้วยกัน คือ เร่ืองการหม่ินเช้ือชาต ิ

หมิ่นศาสนา และการหมิ่นสถาบันกษัตริย์ โดยในเวลาที่ยังไม่มี พ.ร.บ. 

คอมพิวเตอร์ฯ 2550 ปัญหาที่ทีมงานต้องถกเถียงกันบ่อยๆ ในกอง

บรรณาธิการและฝ่ายตรวจสอบเนื้อหา คือ แค่ไหนคือการหมิ่น อะไร

ควรเซ็นเซอร์ อะไรไม่ควร เพราะบ้านเราถูกตีความให้เพียงการวิพากษ์

วิจารณ์เป็นหมิ่นหมดเลย ...ในขณะที่ฝ่ายหนึ่งเสนอว่าควรพยายามเปิด

เสรีเต็มที่ให้กับเนื้อหาข่าว อีกฝ่ายก็พยายามป้องกันไว้ก่อนเพื่อความ

ปลอดภัยขององค์กร เราจึงต้องท�าให้ตรงนี้มันสมดุลกัน เรียกว่าตอนนั้น 

การพิจารณาเรื่องควรเสนออะไรหรือไม่ เป็นภารกิจหลักเลยก็ว่าได้...แต่

พอมี  พ.ร.บ.คอมพิวเตอร์ฯ 2550 เกิดขึ้น ก็จบเลย เพราะตอนนี้ อะไรๆ 

ก็เสนอไม่ได้ ที่สุดแล้วเราก็จ�าเป็นต้องเซ็นเซอร์ในระดับที่หนักสุด คือ ปิด 

เวบ็บอร์ด ซึง่น่ีเป็นกระบวนการ อันเป็นผลกระทบจาก พ.ร.บ.คอมพวิเตอร์ฯ 

2550 แน่นอน” 

“การปิดเวบ็บอร์ดของเรายงัอาจยงัถอืว่าไม่เท่าไร แต่ถ้าเวบ็บอร์ด
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ขนาดใหญ่อย่างพันทิป กค็ดิว่าเขาคงมปัีญหามากกว่า เพราะเป็นเวทขีนาด

ใหญ่ เป็นความรู้ที่ประเมินค่าไม่ได้ พันทิปก่อให้เกิดประโยชน์แก่สังคมแค่

ไหนในช่วง 10-20 ปที่ผ่านมาหลายคนคงทราบ แต่ในกรณีประชาไทนั้น

บังเอิญว่าเป็นเว็บบอร์ดขนาดเล็ก และโดนคดีเราเลยต้องปิด” 

(ชูวัส ฤกษ์ศิริสุข ประชาไท, 2554)

เว็บไซต์เอเอสทีวีผู้จัดการ ถือเป็นเว็บไซต์ข่าวที่เกิดขึ้นเป็นล�าดับ 

แรกๆ ของประเทศไทย ด�าเนินงานโดยเครือหนังสือพิมพ์ผู้จัดการ ซึ่งมี

ท้ังหนังสือพิมพ์รายวันและรายสัปดาห์ ก่อนจะเพิ่มช่องทางการเผยแพร่

ในสื่อออนไลน์ และเครือผู้จัดการก็จัดได้ว่าเป็นสื่อที่มีการเคล่ือนไหวทาง 

การเมอืงสูงมาก ท้ังเป็นจดุรเิริม่และเตบิโตของเครอืข่ายพนัธมติรประชาชน

เพือ่ประชาธปิไตยด้วย ถือเป็นเว็บไซต์ข่าวทีม่บีทบาทอย่างมากในการระดม

มวลชนเพื่อเรียกร้องให้เกิดการต่อต้านอดีตนายกรัฐมนตรี พ.ต.ท.ทักษิณ 

ชนิวตัร โดยมีรปูแบบการชุมนมุสาธารณะขนาดใหญ่ ทัง้นี ้เวบ็ไซต์ผูจ้ดัการ

เป็นเวบ็ข่าวท่ีได้รบัความนยิมเป็นอนัดบัหนึง่มาอย่างต่อเนือ่ง และยาวนาน  

ระบบการท�างานของเว็บไซต์ผู้จัดการจะใช้วิธีกล่ันกรองเนื้อหาภายหลัง 

จนเมื่อมีการประกาศใช้ พ.ร.บ.คอมพิวเตอร์ฯ 2550 ภายในองค์กรก็มีแนว

ปฏิบัติว่า จะลบกระทู้ภายในสามวันหลังได้รับแจ้งจากเจ้าหน้าที่ 

“ทางผู้จัดการค่อนข้างจะเสรีมากครับ ไม่ต้องมีการลงทะเบียน ไม่

ต้องให้บัตรประชาชน แต่ก็มีการคัดกรองค�าโดยระบบคอมพิวเตอร์ ซึ่งเรา

ท�ามาตั้งนานแล้วเป็นสิบปแต่ก็ไม่ได้ผล เพราะผู้ใช้มีวิธีพลิกแพลงต่างๆ 

นานา จึงต้องเปลี่ยนมาเป็นการใช้คนกรองคอมเมนต์ก่อน ไม่ได้ข้ึนทันที 

ซึ่งบางทีดึกๆ คนกรองก็เหนื่อยเพราะความเห็นมีเป็นหมื่นๆ ต้องใช้ก�าลัง

คนเยอะมาก ลงทุนค่อนข้างสูง”

“หลังมี พ.ร.บ.คอมพิวเตอร์ฯ 2550 ก็ยังใช้ระบบเดิมอยู่ แต่เราได้ 

ค�าแนะน�าจากอาจารย์ไพบลูย์ อมรภญิโญเกยีรต ิ(นกัวิชาการด้านกฎหมาย

ผูเ้ชีย่วชาญคดี พ.ร.บ.คอมพวิเตอร์ฯ 2550 ว่าควรม ีPolicy and Disclaimer 

คือ มีวิธีปฏิบัติท่ีจะแจ้งให้ผู้ที่แสดงความเห็น และผู้เสียหายทราบ ซึ่ง
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สอดคล้องกับมาตรา 15 ที่ถ้าเรามี Policy and Disclaimer โดยที่เราจะมี

การลบภายในสามวันถ้ามีการแจ้งเข้ามา ซึ่งน่าจะใช้กล่าวอ้างกับศาลได้” 

(วริษฐ์ ลิ้มทองกุล เอเอสทีวีผู้จัดการ, 2554) 

 ส�าหรับประเด็นรูปแบบการประสานงานเพื่อขอความร่วมมือใน

การปิดก้ันเว็บไซต์นั้น พบว่ามีทั้งลักษณะที่เป็นทางการ คือ ส่งหนังสือ

ราชการและส่งเป็นจดหมายอิเล็กทรอนิกส์ (email) โดยภายในจดหมายจะ

ระบุยูอาร์แอลที่ต้องการให้ลบ แต่มักไม่ระบุข้อความที่มีปัญหา 

“มีบางกรณีที่เจ้าหน้าที่ติดต่อมาแบบไม่เป็นทางการให้ช่วย

มอนิเตอร์ เช่น บอกว่ากระทู้นี้มีข้อความหมิ่นสถาบันฯ แต่อีกกรณี คือ มี

จดหมายมาเป็นทางการเพื่อขอไอพีแอดเดรส...เขาจะให้ URL มา และจะ

ระบุว่าให้ลบลิงก์ไหน แต่จะไม่ได้ระบุว่ามีข้อความอะไร โดยแต่ละครั้งจะ

ส่งมาหลายลิงก์...ก่อนที่จะมีกฎหมายเราไม่รู้ว่าจะให้ได้ยังไงเพราะมันเป็น

ข้อมูลส่วนบุคคล เราจึงไม่เคยให้เลย สิ่งที่ตามมาคือ เดิมเราเก็บมันไว้เป็น

ปไม่เคยลบ แต่หลังจากมีกฎหมาย กฎหมายก�าหนดว่าเราต้องเก็บข้อมูล

จราจรไว้ 90 วัน พอกฎหมายก�าหนดไว้ 90 วันเราก็ลบเลย” 

(ชูวัส ฤกษ์ศิริสุข ประชาไท, 2554)

  

“ทาง MThai จะมีมาทั้งสองรูปแบบ คือ ขอความร่วมมือในเรื่อง

การหมิ่นประมาท การโฆษณาขายยาต่างๆ ที่ไม่ถูกกฎหมาย เจ้าหน้าที่

จะขอว่าถ้าเกิดกรณีอย่างนี้ขึ้นก็ขอให้แจ้งไปทางทีมงานของเขา และขอให้

ติดต่อโดยตรงเพื่อด�าเนินการในขั้นตอนต่อไป ซ่ึงอาจจะเป็นการสืบหาคน

โพสต์ข้อความ อีกกรณีก็จะเป็นการแจ้งความของเจ้าทุกข์โดยเจ้าหน้าที่รัฐ

จะแฟกซ์บนัทกึประจ�าวันทีผู่เ้สยีหายไปแจ้งความไว้กบัเจ้าหน้าทีต่�ารวจมา

ให้ รวมทั้งระบุยูอาร์แอลมาให้ด้วย ซึ่งทางเราก็จะตรวจสอบไอพีแอดเดรส 

และส่งให้กับเจ้าหน้าที่เพื่อด�าเนินการต่อ”

(สมพร ศึกษามั่น MThai, 2554)
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 2) ปัญหาที่พบจากการบังคับใช้  พ.ร.บ.คอมพิวเตอร์ฯ 2550 ใน

ส่วนท่ีเก่ียวกับเสรภีาพในการรบัรูข้้อมลูข่าวสารและการแสดงความคดิเหน็

ของประชาชน

ในมุมมองของผู้ให้บริการเนื้อหานั้น นอกจากการต้องปรับเปลี่ยน

แนวนโยบายและวธิปีฏบิตัขิององค์กรเพือ่ให้สอดคล้องกบัภาระหน้าทีต่ามที่

ก�าหนดไว้ใน พ.ร.บ.คอมพิวเตอร์ฯ 2550 แล้ว หน่วยงานผู้ให้บริการยังพบ

ปัญหาที่เกิดขึ้นจาก พ.ร.บ.คอมพิวเตอร์ฯ 2550 ในประเด็นอื่นๆ ด้วย อาทิ

เช่น การเน้นการก�าหนดโทษให้ตวักลางเพือ่หาคนรบัผดิชอบให้ได้ มากกว่า

การพยายามสืบหาผู้กระท�าความผิดตัวจริง ความคลุมเครือของถ้อยค�าใน

กฎหมายและปล่อยให้เป็นดลุพินจิของพนกังานเจ้าหน้าทีต่คีวามบทบญัญตัิ

มากเกินไป เช่น เรื่องข้อมลูปลอมหรือเท็จตามที่ก�าหนดในมาตรา 14 (1) ที่

ในทางปฏิบัติมักใช้กับกรณีการหมิ่นประมาทบุคคล ซึ่งมีความความลักลั่น

กับประมวลกฎหมายอาญา 

ฝ่ายกฎหมายของเวบ็บอร์ดพนัทปิเล่าประสบการณ์ว่า เมือ่มกีรณี

การหมิ่นประมาทเกิดขึ้น  พ.ร.บ.คอมพิวเตอร์ฯ 2550 มาตรา 14 มักถูกน�า

มาใช้โดยระบุว่า เป็นการน�าเข้าสู่ข้อมูลคอมพิวเตอร์อันเป็นเท็จ ซึ่งเร่ือง

นี้มีความลักลั่นกับประมวลกฎหมายอาญา มาตรา 326 และ 328 ว่าด้วย

ความผดิฐานหมิน่ประมาท ทีเ่น้นค�านึงทีผ่ลกระทบของผูเ้สยีหายว่าถกูหมิน่

ประมาทหรอืไม่ มากกว่าเรือ่งความเทจ็ของข้อมลูซึง่มไิด้อยูใ่นองค์ประกอบ

ความผิด อีกทั้งยังมีข้อยกเว้นเรื่องการติชม และปัญหาจะเกิดขึ้นทันทีหาก

กรณีนั้นๆ ถูกฟ้องทั้งประมวลกฎหมายอาญาและ พ.ร.บ.คอมพิวเตอร์ฯ 

2550 ที่ท�าให้ต้องเกิดการตีความกฎหมาย นอกจากนี้ยังเห็นได้ว่า การใช้

กฎหมายน้ีเป็นไปในลักษณะที่ต้องการหาคนมารับผิดโดยอ้างมาตรา 15  

พ.ร.บ.คอมพิวเตอร์ฯ 2550 ว่าด้วยความรับผิดของตัวกลางผู้ให้บริการ 

มากกว่าจะหาตัวผู้กระท�าความผิดที่แท้จริงมาลงโทษ (ธรรมภรณ์ สีขาว 

เว็บไซต์พันทิป, 2554)

นอกจากนี้ ยังมีผู ้ให้บริการสะท้อนปัญหาด้วยว่า ผู ้บังคับใช้
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กฎหมายไม่ได้ใช้กฎหมายอย่างตรงไปตรงมา ยังขาดความเข้าใจและใช้

กฎหมายผิดวัตถุประสงค์ ตัวแทนจากเว็บไซต์ข่าวการเมืองอย่างเอเอส

ทีวีผู้จัดการเล่าว่า กรณีของเอเอสทีวีผู้จัดการนั้น มีนโยบายว่า ถ้าต�ารวจ

ท่ัวไปแจ้งขอข้อมูลมาก็จะไม่ให้ แต่ทราบมาว่าตอนนี้เจ้าหน้าที่ภาครัฐ

หลายหน่วยงานอยากเป็นเจ้าพนักงานตาม พ.ร.บ.คอมพิวเตอร์ฯ 2550 

ทั้งที่ไม่ได้มีความรู้ความเข้าใจในเทคโนโลยีด้านนี้เพียงพอ และทั้งไม่ได้มี

ส่วนงานเกี่ยวข้องกับ พ.ร.บ.คอมพิวเตอร์ฯ 2550 เลย เช่น กรมสรรพากร 

หรือกระทรวงการคลัง ซึ่งกฎหมายฉบับนี้ไม่น่าจะอยากให้อ�านาจนี้ใช้กัน

โดยกว้างขวางขนาดนั้น จึงไม่ได้ระบุเปิดช่องไว้ เช่น เร่ืองการตรวจภาษี 

ซ่ึงผมว่ามันเป็นการใช้ พ.ร.บ.อย่างผิดวัตถุประสงค์” (วริษฐ์ ลิ้มทองกุล  

เอเอสทีวีผู้จัดการ, 2554)

อย่างไรก็ตาม ในมุมของผู้ให้บริการด้านเนื้อหา ก็มีทัศนคติต่อ

บทบาทและภาระความรบัผดิชอบทีผู่ใ้ห้บรกิารพงึแบกรับแตกต่างกนั ด้าน

หน่ึงเห็นว่าผู้ให้บริการจ�าเป็นต้องลงทุนบางอย่างเพื่อรับผิดชอบกับผล 

กระทบจากการใช้สื่ออินเทอร์เน็ตด้วย แต่ขณะเดียวกัน ก็มีมุมมองที่เห็น

ว่า  พ.ร.บ.คอมพิวเตอร์ฯ 2550 ไม่ได้ถูกออกแบบมารองรับเสรีภาพในการ 

น�าเสนอข่าวเลย กลับยิง่ท�าให้ผูใ้ห้บรกิารเว็บไซต์ต้องแบกรับทัง้งบประมาณ 

และความเสี่ยงที่จะต้องมีความรับผิด ความเสี่ยงนี้มีมาทั้งจากฝ่ายรัฐ ฝ่าย

ผู้เสียหาย ผู้ใช้บริการอินเทอร์เน็ต และภาคประชาสังคมด้วย ที่จ�านวน

หนึง่พยายามเรยีกร้องให้ผูใ้ห้บรกิารต้องรบัผดิชอบในเนือ้หา ทัง้ต้องลงทนุ

ลงแรงอย่างเต็มที่หากต้องการประกอบธุรกิจ

“ในวนันี ้ผูใ้ห้บรกิารถอืว่าเป็นสือ่ คณุเป็นคนหยบิไมโครโฟนให้คน

อื่นพูดได้ดังๆ ดังนั้นคุณก็ต้องรับผิดชอบ เสรีภาพกับความรับผิดชอบนั้น

จะต้องมาด้วยกัน แต่เสรภีาพนั้นแค่ไหน เรากต็้องก�าหนดกติกาว่าอะไรผิด 

ไม่ผิด การที่จะพูดอะไรก็ต้องมีความรับผิดชอบ”

“เรื่องที่บอกว่าต้นทุนเพ่ิม การที่ต้องเก็บ log file แน่นอนว่าก็

ต้องมีต้นทุนที่เพิ่มขึ้น แต่ถ้าคุณมองว่าคุณท�าธุรกิจ มันก็ต้องมีการลงทุน 

เรื่องคนที่จะมามอนิเตอร์ก็ต้องมีการลงทุน รวมทั้งจะต้องมีการสร้าง 
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ความรู้ ความเข้าใจด้วย”

(อศินา พรวศิน ประธานชมรมนักข่าวสายเทคโนโลยีสารสนเทศ, 

2554)

 

แม้เรื่องความเสี่ยงต่อการถูกฟ้องคดี จะไม่เป็นอุปสรรคส�าหรับ

สื่อขนาดใหญ่ แต่สิ่งน้ีเป็นอุปสรรคส�าคัญส�าหรับเว็บไซต์ประเภทที่ผู้ใช้

เป็นผู้สร้างเนื้อหา (user-generated content) และเว็บไซต์ขนาดเล็กที่

อาจไม่ได้ริเริ่มขึ้นในแบบผู้ประกอบการที่หวังผลก�าไรทางออนไลน์อย่าง

จริงจัง ตัวอย่างเช่น เว็บไซต์ Exteen ซึ่งเริ่มต้นมาจากกลุ่มนักศึกษาด้าน

วิศวกรรมศาสตร์ท่ีสร้างพื้นชุมชนบล็อกเกอร์ โดยเว็บไซต์ Exteen เป็น

เว็บบล็อกของไทยที่อนุญาตให้คนทั่วไปเป็นเจ้าของบล็อกได้ ด้วยลักษณะ

กฎหมายแบบ พ.ร.บ.คอมพวิเตอร์ฯ 2550 จงึส่งผลให้ผูใ้ห้บริการกลุม่นีต้้อง

แบกรบัภาระสูงข้ึน และส่งผลให้เกดิการเซน็เซอร์ตวัเองยิง่ขึน้ หรือมเิช่นนัน้ 

กต้็องใช้วธิกีารอ่ืนใดเพือ่หลบเล่ียงกฎหมาย เช่น การย้ายเซร์ิฟเวอร์ไปต่าง

ประเทศ ซึ่งย่อมส่งผลกระทบต่อธุรกิจเทคโนโลยีสารสนเทศในภาพรวม 

เพราะแรงจูงใจที่อยากประกอบการในประเทศไทยมีน้อยลง

“เรือ่งการฟ้องร้องเป็นเรือ่งธรรมดาของคนเป็นสือ่ ถ้าคณุรับความ

เสี่ยงไม่ได้ก็ไม่ต้องให้มีคอมเมนต์” 

(วริษฐ์ ลิ้มทองกุล เอเอสทีวีผู้จัดการ, 2554)

 

“ทีว่่าถ้าไม่อยากรบัความเสีย่งกไ็ม่ต้องมคีอมเมนต์ แต่เวบ็ของผม 

ส่วนที่เป็นหลักคือเนื้อหาที่ผู้ใช้เป็นคนเขียน เมื่อผมต้องรับผิดชอบเนื้อหา

เหล่านั้น ผมต้องรับภาระนั้น ซึ่งก็อาจโดนฟ้องได้”

(ปฏิญญา เสงี่ยมจิตร์ Exteen, 2554) 

“โดยตัวอินเทอร์เน็ตเองมันเป็นสิ่งที่ยากต่อการควบคุม ในส่วน

ที่เกี่ยวกับการให้บริการ ผมคิดว่าเว็บใหญ่ๆ จะมีภาระเพิ่มขึ้นมา แต่การ

หมิ่นต่างๆ ไม่ได้ลดลง ที่ชัดที่สุดคงเป็นพันทิปซึ่งปิดห้องราชด�าเนินใน
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เหตุการณ์ทางการเมืองหลายครั้ง ท�าให้คนในห้องราชด�าเนินไหลออกไป

ตั้งเว็บใหม่ คนที่ท�าความผิดก็ยังคงท�าอยู่ เพียงแค่เปลี่ยนที่เท่านั้นเอง ซึ่ง

ถ้ามองในมุมของรัฐก็อาจไม่ได้ช่วยอะไร แต่ถ้ามองในมุมของเว็บใหญ่ๆ 

เขาต้องเหนื่อยขึ้นเยอะ เพราะต้องมีทีมมอนิเตอร์ตลอดเวลา หรืออย่างใน

กรณขีองประชาไทกต้็องปิดเว็บไปเลย อกีกรณคีอื พอเซร์ิฟเวอร์อยูใ่นเมอืง

ไทย อยู่ในขอบเขตของกฎหมายไทย มันไม่มีอิสระ คนก็จะหนีไปใช้บริการ

ในต่างประเทศกันหมด” 

(อิสริยะ ไพรีพ่ายฤทธิ์ Blognone, 2554)

“หน่วยงานของผมเป็นหน่วยเล็กๆ ที่ไม่มีฝ่ายกฎหมาย พอมี

อะไรเกิดข้ึนก็จะกลัวไว้ก่อน ผมว่าสิ่งเหล่านี้มันก็จะก่อให้เกิดความกังวล

ในผู้ประกอบการรายใหม่ๆ และท�าให้ความสามารถในการเข้ามาเป็นผู้ให้

บริการมันน้อยลง” 

(สมพร ศึกษามั่น MThai, 2554)

“มาตรา 14 และ 15 ท�าให้ทุกคนที่เข้าถึงอินเทอร์เน็ตหรือใช้

คอมพิวเตอร์สามารถเป็นอาชญากรได้ทุกเมื่อ และความผิดและโทษของ

ตัวกลางก็เท่ากับผู้ใช้ มันจึงเป็นภาระในการมอนิเตอร์ ส�าคัญกว่านั้นมันได้

สร้างโครงสร้างของการเซ็นเซอร์ตัวเอง โดยการไม่อนุญาตให้แสดงความ

คิดเห็น” 

(ชูวัส ฤกษ์ศิริสุข ประชาไท, 2554)

 3) ความคิดเห็น และข้อเสนอแนะต่อกฎหมายและแนวนโยบาย

ของรัฐ

 

ในมุมมองของกลุ่มผู้ให้บริการเนื้อหา (content provider) และ 

ผู้ดูแลเว็บไซต์นั้น ยังคงเห็นว่า พ.ร.บ.คอมพิวเตอร์ฯ 2550 มีความจ�าเป็น

อยู่ เพื่อป้องกันการกระท�าความผิด แต่ก็ควรให้ความส�าคัญกับกลไกที่
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จะน�ามาใช้ในการปกป้องคุ้มครองผู้ใช้อินเทอร์เน็ตด้วย แต่เมื่อพิจารณา 

พ.ร.บ.คอมพิวเตอร์ฯ 2550 ฉบับปัจจุบันแล้วกลับพบว่า มีหลายเร่ือง

ที่ผู ้ใช้อินเทอร์เน็ตยังไม่ได้รับการคุ้มครอง เช่น เรื่องข้อมูลส่วนบุคคล  

ในขณะที่ก�าหนดภาระหน้าที่ และความรับผิดมากเกินสมควรให้กับผู้ให้

บริการ 

“การเกิดขึ้นของ พ.ร.บ.คอมพิวเตอร์ฯ 2550 เป็นพัฒนาการปกติ

ของทกุวงการ พอมันเริม่โตขึน้กต้็องมกีฎหมายควบคมุ อยากให้มองว่ามนั

เข้ามาเป็นกลไกที่จะปกป้องคุ้มครองผู้ใช้อินเทอร์เน็ตทุกคน เช่น เรื่องการ

เจาะระบบโดยไม่มีอ�านาจ แต่ก็ยังมีเรื่องอื่นๆ ที่ยังไม่ได้รับความคุ้มครอง 

เช่น ข้อมูลส่วนบุคคล เราก็ต้องยอมรับนะครับว่า  พ.ร.บ.คอมพิวเตอร์ฯ 

2550 นั้นเกิดขึ้นมาด้วยเงื่อนไขพิเศษ ถ้าหากว่าไม่มีรัฐบาล คมช. ก็คงไม่

ถูกดันออกมาเร็วขนาดนี้” 

(อิสริยะ ไพรีพ่ายฤทธิ์ Blognone, 2554)

ด้านตัวแทนจากเว็บไซต์ข่าววาไรตี้ MThai เห็นว่า พ.ร.บ. 

คอมพิวเตอร์ฯ 2550 เน้นหนักไปในทางควบคุมพฤติกรรมประชาชนมาก 

จึงอยากให้กฎหมายหันมาสนใจ หรอืเน้นด้านการคุม้ครองสทิธแิละเสรีภาพ

ของประชาชนให้มากขึ้น เช่น ก�าหนดด้วยว่าผู้ใช้บริการจะได้รับความ

คุ้มครองอย่างไรบ้าง (สิทธิโชค สุภาภรณ์ MThai, 2554)

อีกข้อเรยีกร้องส�าคญัคอื การก�าหนดขอบเขตความรบัผดิชอบของ

ผู้ให้บริการให้ชัดเจนว่าผู้ให้บริการมีกี่ระดับ และจะชี้วัดอย่างไรว่าเม่ือไรที่

เข้าข่าย “จงใจสนับสนุนหรือยินยอม” ให้มีการเผยแพร่หรือน�าเข้าสู่ระบบ

คอมพิวเตอร์ซึ่งข้อความที่เป็นความผิดต่อกฎหมาย (สิทธิโชค สุภาภรณ์ 

MThai, 2554) นอกจากนี ้กไ็ม่ควรก�าหนดโทษของตวักลางเอาไว้สงูเท่ากบั

ผู้กระท�าผิดซึ่งถือว่าแรงเกินไป

“ผมคิดว่ากฎหมายอาจบัญญัติแรงเกินไป คือ ให้ผู้ให้บริการรับ

ความผิดเท่ากับผูก้ระท�าผดิ แต่ถกูต้องล่ะ ว่ามนัต้องมบีทลงโทษผูใ้ห้บรกิาร

ด้วยระดับหนึ่ง เพื่อรักษาความรับผิดชอบเอาไว้”
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(วริษฐ์ ลิ้มทองกุล เอเอสทีวีผู้จัดการ, 2554)

“อยากให้ พ.ร.บ.คอมพิวเตอร์ฯ 2550 มีความชัดเจนว่า จะมีความ

ผิดเรื่องหมิ่นประมาทไหม เพราะลักลั่นกับความผิดฐานหม่ินประมาท

ในประมวลกฎหมายอาญา พอเอา พ.ร.บ.คอมพิวเตอร์ฯ 2550 มาโยง  

ผูป้ระกอบการกม็ส่ีวนผดิด้วย และหากจะมคีวามผดิเร่ืองการหมิน่ประมาท

แล้ว ข้อยกเว้นตามมาตรา 329 ในประมวลกฎหมายอาญา (การติชมโดย

สุจรติ) ต้องน�ามาใช้หรอืไม่ และถ้าเอามาใช้ เรือ่งการปลอมจะเป็นการปลอม

ในส่วนเนื้อหา หรือว่าปลอมจากต้นฉบับ”

(ธรรมภรณ์ สีขาว Pantip, 2554)

ประเด็นส�าคัญอีกเรื่องหนึ่งที่สังคมออนไลน์ควรให้ความสนใจ  

คือ ความเชื่อมั่น และความรู้ความเข้าใจของทุกๆ ฝ่ายที่จ�าเป็นต้องเข้ามา

เกี่ยวข้องกับ พ.ร.บ.คอมพิวเตอร์ฯ 2550 ซึ่งนอกจากความน่าเชื่อถือของ

ภาครัฐ ผู้บังคับใช้กฎหมายควรใช้กฎหมายอย่างตรงไปตรงมา ไม่ใช้เป็น

เครื่องมือทางการเมืองแล้ว ยังมีเรื่องความน่าเช่ือถือของผู้ให้บริการด้วย 

ในฐานะองค์ประกอบส�าคัญหนึ่งที่เป็นผู้ดูแลจัดเก็บข้อมูลของผู้ใช้บริการ 

ในขณะที่ในส่วนของบทบัญญัติเอง กฎหมายควรต้องปรับให้สอดคล้องกับ

ลักษณะของการสื่อสารออนไลน์ ซึ่งมีการเปลี่ยนรูปแบบอยู่เสมอ และรัฐก็

ควรมีมาตรการในการให้ความรู้เกี่ยวกับ พ.ร.บ.คอมพิวเตอร์ฯ 2550 กับ

ประชาชนทั่วไป ให้มากกว่านี้ 

“ในเรื่องการเก็บ log file เราจะเชื่อได้หรือไม่ว่าการเก็บข้อมูลของ

แต่ละที่น่าเชื่อถือจริง เช่น ถ้ามีคนเข้ามาเขียนข้อความดูหม่ินใน Exteen 

แล้วผมก็สร้าง log file หลอกๆ ขึ้นมาเพื่อโยนความผิด จะมีอะไรที่จะสร้าง

ความมั่นใจได้ว่า log file ที่เป็นแค่ข้อความธรรมดาๆ นั้นเชื่อถือได้ เพราะ  

พ.ร.บ.ก็ไม่ได้ก�าหนดตรงนี้ไว้”

(ปฏิญญา เสงี่ยมจิตร์ Exteen, 2554)
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“เนื้อหาในเว็บไม่ได้มาจากเซิร์ฟเวอร์ของเราหมด บางทีมันก็มา

จากท่ีอืน่ได้ด้วย เช่น เด๋ียวน้ีมบีางเว็บไซต์ทีส่ร้างเพจในเฟซบคุ (Facebook) 

ไว้ และเชื่อมโยงให้การเขียน หรือการแสดงความคิดเห็นบนนั้นมาแสดงใน

หน้าเว็บไซต์หลักของเราได้ด้วย ซึ่งโดยปกติแล้วเราคงรับผิดชอบเฉพาะ

เนื้อหาในเว็บเรา แต่เมื่อคอมเมนต์ทุกอย่างมันเกิดขึ้นในเฟซบุค มันก็จะ

เกิดปัญหาข้ึนมาทันทีว่า ถ้ามีคนมาคอมเมนต์อะไรที่ไม่ดี ใครจะเป็นคน 

รับผิดชอบเราซึ่งเป็นเจ้าของเว็บหลักหรือเฟซบุค ซึ่งถ้ามองหน้าเว็บคนที่

ต้องรบัผดิชอบก็คอืเจ้าของเว็บ แต่ถ้าเราเข้าใจระบบการท�างาน เรากจ็ะรู้ว่า

ระบบคอมเมนต์มันไม่ได้อยูก่บัเราแต่มนัไปอยูท่ีเ่ซร์ิฟเวอร์ของเฟซบคุเขา”

(อิสริยะ ไพรีพ่ายฤทธิ์ Blognone, 2554)

“ภาครัฐมีงบประมาณไม่น้อยในการเผยแพร่กฎหมายฉบับนี้ แต่ก็

ใช้เงินจ�านวนไม่น้อยไปในการอบรม ซึ่งค่อนข้างเปล่าประโยชน์ และไม่ได้

ประสิทธผิลอย่างแท้จรงิเมือ่เทยีบกบักฎหมายฉบบัอืน่ทีร่ฐับาลมเีงนิให้ แต่

ถ้าน�าเงินไปใช้อย่างอื่น เช่น การวิจัย อาจได้ประโยชน์มากกว่า ผมว่ามัน

เป็นเรือ่งการใช้เงนิด้วยทีไ่ม่ถกูต้อง ชมรมผูส้ือ่ข่าวออนไลน์เองกเ็คยคยุกนั

ว่าทกุเวบ็ไซต์ควรมีการเผยแพร่ว่าปัจจบุนั ประเทศไทยม ีพ.ร.บ.ฉบบันีอ้ยู”่

(วริษฐ์ ลิ้มทองกุล เอเอสทีวีผู้จัดการ, 2554)

“ประเด็นที่หลายคนไม่เข้าใจรวมถึงผมด้วย คือ กระบวนการ

ท�างานของฝ่ายรัฐ เจ้าหน้าที่ก็จะมาจากหลายหน่วยงานท�าให้เกิดความ

สับสนว่าใครคอืผูมี้อ�านาจกนัแน่ อกีประเดน็ คอื คนจะไม่เชือ่ว่าเจ้าหน้าทีม่ี 

ความรู้ความสามารถเพียงพอจริงๆ ผมคิดว่าพนักงานเจ้าหน้าที่ควรได้รับ

การรับรองว่าสามารถปฏิบัติหน้าที่ได้จริงๆ”

(อิสริยะ ไพรีพ่ายฤทธิ์ Blognone, 2554)

“ปัญหาอยู่ที่กฎหมาย หรืออยู่ที่การบังคับใช้กฎหมาย ไม่ได้อยาก

ให้มองว่าตัวกฎหมายเป็นปัญหาแต่การใช้กฎหมายต่างหากที่เป็นปัญหา”
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(อศินา พรวศิน ประธานชมรมนักข่าวสายเทคโนโลยีสารสนเทศ, 

2554)

“ผมคิดว่าปัญหาเรื่องการบังคับใช้มีในกฎหมายทุกฉบับ แต่

กฎหมายที่ดีต้องท�าให้การบังคับใช้ที่มีปัญหาเกิดข้ึนไม่ได้ เราจะยอมให้

กฎหมายเป็นเครื่องมือของผู้มีอ�านาจอย่างนั้นหรือ เสรีภาพของเราเป็น

เสรภีาพที่ล้มความไม่เป็นธรรมได้ เราต้องไม่ยอมให้มีการตีความและเลือก

ใช้กฎหมายเพื่อผู้มีอ�านาจ”

(ชูวัส ฤกษ์ศิริสุข ประชาไท, 2554)

ข้อเสนอแนะจากมุมของผู้ให้บริการเว็บไซต์และผู้ดูแลเว็บบอร์ด 

คือ ควรให้ความเคารพประชาชน โดยแทนที่จะใช้การบังคับกฎหมาย และ

ก�าหนดแต่ภาระความรบัผดิอย่างเดยีว ก็ควรหนัมาใช้นโยบายให้ผูใ้ห้บริการ

มีแนวทางการก�ากับดูแลกันเอง รวมถึงให้มีคณะกรรมการกลั่นกรองเรื่อง

การปิดกัน้เวบ็ไซต์ ซึง่เรือ่งนี ้ทางชมรมผูผ้ลิตข่าวออนไลน์เคยยืน่เร่ืองให้กบั

รฐัมนตรกีระทรวงไอซที ีเสนอให้ตัง้คณะกรรมการกลัน่กรองการปิดเวบ็ไซต์ 

แต่ก็ไม่ได้รับการตอบสนอง (วริษฐ์ ลิ้มทองกุล เอเอสทีวีผู้จัดการ, 2554)

“ส่ิงท่ีสงัคมไทยควรท�า คอื การปฏบิตักิบัประชาชนแบบเป็นผูใ้หญ่ 

ซ่ึงเป็นส่ิงท่ีสังคมไทยไม่เคยท�า เราเคยลองใช้วธิกีารควบคมุคนแล้ว ปรากฏ

ว่า วฒันธรรมการเคารพซ่ึงกันและกันในความเป็นมนษุย์กไ็ม่เคยเกดิขึน้เลย 

สิง่ทีเ่ราไม่เคยลองเลยในประวัตศิาสตร์ คือ การให้สทิธเิสรภีาพ ทกุสงัคมทีม่ี

เสรภีาพผูค้นจะใช้สทิธอิย่างเคารพกนั และรบัผดิชอบ ความรบัผดิชอบเกดิ

จากการใช้สทิธเิสรภีาพโดยการตระหนกัว่าเมือ่เรามสีทิธคินอืน่กม็สีทิธเิช่น

กัน ความรับผิดชอบจึงเกิด ผมคิดว่าควรมองเรื่องสิทธิเป็นเรื่องการให้การ

ศกึษาผูค้น และเอาหลักนัน้มาออกแบบกฎหมาย และมนัจะท�าให้เกดิกลไก

ในการควบคุมกันเอง” 

(ชูวัส ฤกษ์ศิริสุข ประชาไท, 2554)
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สรุปการศึกษาผลกระทบเชิงคุณภาพ

ผลจากการเก็บข้อมลูและความคดิเหน็จาก “บคุลากรภาครฐั” โดย

ใช้วิธีการสัมภาษณ์เชิงลึก (in-depth interview) และจาก “ผู้ให้บริการ” ทั้ง

กลุม่ผูป้ระกอบการอินเทอร์เนต็ กลุ่มเวบ็มาสเตอร์และผู้ดแูลเวบ็บอร์ด โดย

ใช้วิธีการจัดสนทนากลุ่มย่อย (focus group) สามารถประมวลผลสรุปได้ดัง

ต่อไปนี้

1. ประสบการณ์การที่เกี่ยวข้องกับ พ.ร.บ.คอมพิวเตอร์ฯ 2550

กลุ่มภาครัฐ: พ.ร.บ.คอมพิวเตอร์ฯ 2550 ช่วยท�าให้เจ้าหน้าที่

มีอ�านาจหน้าที่ชัดเจนในการปิดก้ันเว็บไซต์ แต่แม้เว็บไซต์ต่างๆ จะถูก 

ปิดกั้นด้วยเหตุผลที่มีเนื้อหาขัดกฎหมาย แต่กลับไม่ค่อยพบการด�าเนินคดี

กับเว็บไซต์ที่ถูกปิดกั้นจริง 

 พ.ร.บ.คอมพิวเตอร์ฯ 2550 ให้อ�านาจหน้าที่พนักงานเจ้าหน้าที่

ตาม พ.ร.บ.คอมพิวเตอร์ฯ ให้สามารถท�างานได้ และก�าหนดหน้าที่ให้ผู้ให้

บรกิารต้องเกบ็ข้อมลูจราจรคอมพิวเตอร์ด้วย ซึง่เป็นประโยชน์ในการท�างาน

สืบสวนสอบสวน แต่พบว่าคดีที่เป็นเรื่องอาชญากรรมคอมพิวเตอร์โดยแท้

กลับมีไม่มากนัก ตรงกันข้าม ความขัดแย้งและการเปลี่ยนแปลงทางการ

เมือง ส่งผลให้อัตราการบังคับใช้ พ.ร.บ.คอมพิวเตอร์ฯ 2550 กับคดีด้าน

ความมั่นคงเพิ่มสูงขึ้น 

อย่างไรก็ดี แม้ พ.ร.บ.คอมพิวเตอร์ฯ 2550 จะให้อ�านาจแก่

พนกังานเจ้าหน้าท่ี แต่เรือ่งนีไ้ม่เป็นผลใดๆ ต่อการท�างานของกรมสอบสวน

คดีพิเศษ เนื่องจากมีอ�านาจที่ให้ไว้แล้วตาม พ.ร.บ.การสอบสวนคดีพิเศษ 

ในท่ีสุดแล้ว พ.ร.บ.คอมพวิเตอร์ฯ จงึไม่ได้มคีวามจ�าเป็นกบัดเีอสไอมากนกั

กลุม่ผูป้ระกอบการอนิเทอร์เนต็:  พ.ร.บ.คอมพวิเตอร์ฯ 2550 ท�าให้

การประสานความร่วมมอืกบัภาครฐัในการปิดกัน้เว็บไซต์มคีวามชดัเจนขึน้ 

ท�าให้การปิดเว็บไซต์เป็นไปตามขั้นตอนกฎหมาย โดยผู้ให้บริการใช้หลัก
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เกณฑ์ว่าจะปิดกั้นตามหมายศาลเท่านั้น นอกจากนี้ กฎหมายนี้ยังส่งผล

ให้แนวปฏิบัติในการให้ข้อมูลจราจรคอมพิวเตอร์แก่ภาครัฐเปลี่ยนแปลง

ไป จากเดมิทีผู่ใ้ห้บรกิารอาจปฏเิสธโดยอ้างเหตผุลเรือ่ง “ข้อมลูส่วนบคุคล” 

ของลูกค้าได้ แต่ พ.ร.บ.คอมพิวเตอร์ฯ 2550 ก�าหนดให้เป็นหน้าที่ของผู้ให้

บรกิารทีต้่องให้ข้อมลูกบัพนกังานเจ้าหน้าที ่หากไม่ปฏบิตัติามกม็คีวามผดิ

และโทษ 

กลุม่เว็บมาสเตอร์ และผูด้แูลเว็บบอร์ด: พ.ร.บ.คอมพวิเตอร์ฯ 2550 

ส่งผลให้ผูใ้ห้บริการต้องปรบัเปล่ียนแนวปฏบิตัภิายในองค์กร เช่น มกีารกลัน่

กรองเน้ือหาของผูใ้ช้บรกิารก่อนทีข้่อความจะถูกเผยแพร่ออกไป ก�าหนดให้

ผู้ใช้บริการต้องสมัครสมาชิกก่อนที่จะโพสต์เนื้อหา หรือแสดงความคิดเห็น

ใดๆ เพิม่บคุลากรและเครือ่งมอืเพือ่ตรวจตราข้อความ หรอืกระทัง่เพิม่ฝ่าย

ดูแลด้านกฎหมายเพื่อตรวจสอบข้อกฎหมายต่างๆ ที่เกี่ยวข้อง และคอย

ประสานความร่วมมือกับเจ้าหน้าที่รัฐ 

2. ปัญหาจาก พ.ร.บ.คอมพิวเตอร์ฯ 2550 ในส่วนที่เกี่ยวกับเสรีภาพ

ในการแสดงความคิดเห็นของประชาชน

กลุ่มภาครัฐ: พบปัญหาในสี่เรื่องหลัก คือ 

1) ปัญหาการตีความ หลายมาตราในกฎหมายขึ้นอยู่กับดุลพินิจ

ในการตีความของเจ้าหน้าที่รัฐมากเกินไป เช่น เร่ืองข้อมูลปลอมหรือเท็จ 

(forged or false computer data) ที่มีความคลุมเครือและยากที่จะพิสูจน์

ให้เห็นถึง “ความเท็จ” นอกจากนี้ การสื่อสารในโลกออนไลน์มักมีประเด็น

ใหม่ๆ ทีท่�าให้เจ้าหน้าทีต้่องพเิคราะห์ว่าประเดน็นัน้ๆ เข้าองค์ประกอบของ

กฎหมายที่มีอยู่หรือไม่

2)  การบงัคับใช้กฎหมายเพ่ือปราบปรามอาชญากรรมคอมพวิเตอร์ 

และการคุ้มครองประชาชนโดยรวมยังไม่ปรากฏชัด เช่น มีผู้เสียหายจาก

อาชญากรรมคอมพิวเตอร์ไปแจ้งความแล้วต�ารวจไม่รับแจ้ง โดยให้เหตุผล

ว่าไม่ได้อยู่ในเขตอ�านาจตามท้องที่ที่กระท�าผิด หรือบอกว่าไม่สามารถท�า
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คดีได้ เพราะไม่มีอ�านาจหน้าที่แบบเจ้าพนักงานตาม พ.ร.บ.คอมพิวเตอร์ฯ 

2550 เป็นต้น 

3) พบปัญหาขาดบุคลากรที่มีความรู้ความเข้าใจที่เพียงพอในคดี

ความตาม พ.ร.บ.คอมพิวเตอร์ฯ 2550 กล่าวคือ ด้วยระบบราชการที่แม้

มีการพัฒนาคน จนสามารถท�างานได้แล้ว แต่ก็มักถูกโยกย้ายไปท�างาน

ในส่วนราชการอ่ืนแทน ส่วนการแต่งตั้งให้เป็นพนักงานเจ้าหน้าที่ตาม 

พ.ร.บ.คอมพวิเตอร์ฯ 2550 นัน้ มหีลายกรณีทีไ่ม่ได้แต่งตัง้จากผูม้คีณุสมบตัิ

เป็นไปตามหลักเกณฑ์ที่ก�าหนดไว้ในกฎหมาย แต่เป็นการแต่งตั้งตาม

ดลุพนิจิของรฐัมนตรกีระทรวงไอซที ีหรอืแต่งตัง้เจ้าพนกังานทีไ่ม่ได้มคีวาม

รู้ความเชี่ยวชาญด้านนี้ เพียงเพื่อให้เจ้าหน้าที่นั้นมีอ�านาจในการขอข้อมูล

จากผู้ให้บริการตาม พ.ร.บ. คอมพิวเตอร์ฯ 2550 เท่านั้น ซึ่งเหล่านี้ย่อมส่ง

ผลกระทบโดยตรงต่อความน่าเชื่อถือของเจ้าหน้าที่รัฐ

4) เนื่องจากกฎหมายให้อ�านาจแก่พนักงานเจ้าหน้าที่ตาม 

พ.ร.บ.คอมพิวเตอร์ฯ 2550 ในการสอบถาม เรียกขอดูข้อมูล ท�าส�าเนา

ข้อมลูคอมพิวเตอร์ ในอกีด้านหนึง่กท็�าให้ถกูตคีวามได้ว่า เจ้าหน้าทีส่บืสวน

สอบสวนคนอื่นๆ ไม่มีอ�านาจเหล่านั้น ส่งผลให้ความผิดบางลักษณะ เช่น 

การฉ้อโกงที่ใช้วิธีหลอกลวงผ่านทางเว็บไซต์ ซึ่งเข้าองค์ประกอบความผิด

ในฐานฉ้อโกงตามประมวลกฎหมายอาญาอยู่แล้ว เพียงแต่ใช้คอมพิวเตอร์

เพื่ออ�านวยความสะดวกในการกระท�าความผิดนั้น ในทางปฏิบัติเจ้าหน้าที่

ต้องส่ังฟ้องตาม พ.ร.บ.คอมพวิเตอร์ฯ 2550 ด้วย เพือ่ให้เจ้าหน้าทีม่อี�านาจ

ขอข้อมลูจากผูใ้ห้บรกิาร จงึท�าให้คดีทัง้หมดทีม่คีอมพิวเตอร์เข้าไปเกีย่วข้อง 

กระจุกตัวอยู่ที่ศูนย์กลาง

กลุ่มผู้ประกอบการอินเทอร์เน็ต: พบปัญหาหลักสามประเด็นคือ

1) การตีความมาตรา 15  พ.ร.บ.คอมพิวเตอร์ฯ 2550 ซึ่งก�าหนด

ว่าผู้ให้บริการที่ “จงใจสนับสนุน หรือยินยอม” ให้มีการเผยแพร่ข้อความที่

เป็นความผดิ (ตามมาตรา 14) ต้องรบัโทษเท่ากบัผูโ้พสต์ข้อความนัน้ ท�าให้

ฝ่ายผู้ให้บริการมีความกังวลใจ เพราะไม่มั่นใจว่ารัฐให้ความหมาย หรือใช้
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ตัวชี้วัดใดในการที่จะพิสูจน์ว่าผู้ให้บริการ “จงใจสนับสนุนหรือยินยอม” ให้

เผยแพร่สิ่งผิดกฎหมายหรือไม่ 

2) พบปัญหาการให้ความร่วมมอืกับภาครัฐกรณกีารปิดกัน้เวบ็ไซต์ 

เพราะแม้ผูใ้ห้บรกิารจะพยายามเร่งด�าเนนิการแล้ว แต่บางคร้ังข้อมลูทีภ่าค

รัฐแจ้งให้ระงับการเข้าถึงขาดความชัดเจน มีข้อผิดพลาด หรือไม่ได้อยู่ใน

สภาพที่ผู้ให้บริการจะด�าเนินการอย่างรวดเร็วได้ เช่น พิมพ์ค�าสั่งลงบน

กระดาษแทนที่จะให้ข้อมูลเป็นไฟล์ ท�าให้ผู้ให้บริการถูกฟ้องร้องด�าเนินคดี 

นอกจากนี ้ปัจจุบนั ประเทศไทยยงัไม่มแีนวปฏบัิตทิีช่ดัเจนระหว่างกระทรวง

ไอซีทีกับผู้ให้บริการว่าจะแสดงเหตุผลในการปิดกั้นเว็บไซต์แก่ประชาชน

อย่างไร อีกทั้งยังพบปัญหาการบังคับใช้กฎหมายไม่ทั่วถึง กล่าวคือ ผู้ให้

บริการบางรายได้รับค�าสั่งปิดกั้น แต่บางรายไม่ได้รับ ส่งผลให้เกิดความไม่

พอใจผู้ให้บริการในกลุ่มลูกค้าผู้ใช้บริการ

3) แม้มี  พ.ร.บ. คอมพิวเตอร์ฯ 2550 แล้วก็ตาม แต่รูปแบบการ 

“ขอความร่วมมือ” จากฝ่ายรัฐ ยังคงปรากฎอยู่ โดยส่วนใหญ่อ้างเหตุผลใน

แง่ความจ�าเป็นเร่งด่วนขอให้ปิดกัน้ไปก่อน แล้วจะส่งค�าสัง่ศาลตามมาภาย

หลัง ซึ่งบางครั้งไม่ได้ส่งมาตามที่บอก 

กลุ่มเว็บมาสเตอร์: พบปัญหาสี่ประเด็นหลัก ดังนี้ 

1) เมื่อ  พ.ร.บ.คอมพิวเตอร์ฯ 2550 ก�าหนดโทษให้ตัวกลาง ท�าให้

เจ้าหน้าท่ีรฐัเน้นการฟ้องคดผีูใ้ห้บรกิารเพือ่หาคนมารบัผดิชอบเนือ้หาให้ได้ 

มากกว่าการสืบหาผู้กระท�าความผิดตัวจริง 

2) ถ้อยค�าในกฎหมายยังคลุมเครือ ปล่อยให้เป็นดุลพินิจของ 

เจ้าหน้าที่รัฐมากเกินไป เช่น เรื่องข้อมูลปลอมหรือเท็จตามมาตรา 14 (1) 

ซึง่ในทางปฏบิตัมิกัถกูใช้ไปกบักรณหีมิน่ประมาทบคุคล ท�าให้เกดิความลกั

ลั่นกับประมวลกฎหมายอาญา 

3)  พ.ร.บ.คอมพวิเตอร์ฯ 2550 มแีนวโน้มถูกน�าไปใช้ในทางละเมดิ

เสรีภาพมากกว่าการคุ้มครอง ผู้ให้บริการเว็บไซต์เห็นว่ากฎหมายไม่ได้ถูก

ออกแบบมารองรับเรื่องเสรีภาพในการน�าเสนอข่าว และพบว่าผู้บังคับใช้
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กฎหมายไม่ได้ใช้กฎหมายอย่างตรงไปตรงมา ยังขาดความเข้าใจและใช้

กฎหมายผิดวัตถุประสงค์ ผลเสียคือท�าให้กฎหมายนี้ถูกใช้เป็นเคร่ืองมือ

ท�าลายคนที่มีความคิดเห็นแตกต่างกัน

4) กฎหมายนี้ท�าให้ผู้ประสงค์จะประกอบธุรกิจด้านนี้ต้องแบกรับ

ภาระมากเกินไป ทั้งในแง่งบประมาณ บุคลากร รวมทั้งความเสี่ยงที่จะต้อง

มคีวามรบัผดิ ซ่ึงเรือ่งเหล่านีอ้าจจะไม่เป็นอปุสรรคส�าหรบัสือ่ขนาดใหญ่ แต่

เป็นอุปสรรคส�าคัญส�าหรับเว็บไซต์ประเภทที่ผู้ใช้เป็นผู้สร้างเนื้อหา (user-

generated content) และเว็บไซต์ขนาดเล็ก ผลกระทบที่เกิดขึ้น คือ ท�าให้

เกิดการเซ็นเซอร์ตัวเองยิ่งขึ้น หรือมิเช่นนั้นก็ต้องใช้วิธีการอื่นใดเพื่อหลบ

เลี่ยงกฎหมาย เช่น ย้ายเซิร์ฟเวอร์ไปต่างประเทศ ซึ่งย่อมกระทบต่อธุรกิจ

ด้านนี้ในภาพรวม 

3.  ความคิดเห็นและข ้อเสนอแนะเพิ่มเติมเกี่ยวกับ พ.ร.บ. 

คอมพิวเตอร์ฯ 2550 และนโยบายรัฐ

กลุ่มภาครัฐ: ยังมีความจ�าเป็นต้องมีกลไก หรือมาตรการระงับ

การเข้าถึงเว็บไซต์อยู่ เพราะช่วยบรรเทาปัญหาได้ ส่วนการด�าเนินคดีที ่

เกี่ยวกับคอมพิวเตอร์นั้น ควรเพิ่มอ�านาจแก่พนักงานเจ้าหน้าที่สอบสวน 

ท่ัวๆ ไปให้สามารถใช้อ�านาจในการขอดู ขอท�าส�าเนา และยึดอายัด 

พยานหลักฐานอิเล็กทรอนิกส์ได้ ในขณะที่พนักงานเจ้าหน้าที่ตาม 

พ.ร.บ.คอมพิวเตอร์ฯ 2550 ซึ่งแต่งตั้งโดยรัฐมนตรีกระทรวงไอซีทีสามารถ

ท�าหน้าที่ในเชิงสนับสนุน หรือให้ความช่วยเหลือเฉพาะทาง และยังมี

ความเห็นจากแหล่งข้อมูลส่วนหนึ่งว่า ควรจัดตั้งศาลช�านัญพิเศษเร่ือง 

พ.ร.บ.คอมพิวเตอร์ฯ 2550 หรือมีผู้พิพากษาสมทบร่วมพิจารณาคดีที่ 

เกี่ยวกับคอมพิวเตอร์ 

กลุ่มผู้ประกอบการอินเทอร์เน็ต: ผู้ให้บริการส่วนใหญ่เห็นว่าการ

ระงับการเข้าถึงเว็บไซต์ยังมีความจ�าเป็นอยู่ แต่รัฐไม่ควรน�ามาตรการนี้มา
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ใช้เป็นเครือ่งมอือย่างพร�า่เพรือ่ในการปิดกัน้สือ่ หรือปิดปากประชาชน โดย

เฉพาะอย่างย่ิงไม่ควรน�าปัญหาทางการเมอืงมาเป็นเหตผุลในการปิดกัน้ ใน

ขณะที่กลไกการกลั่นกรองการปิดกั้นโดยศาลเป็นเร่ืองเหมาะสมแล้ว แต่ก็

ควรมกีลไกอืน่เพ่ือไว้แก้ปัญหากรณีทีค่�าส่ังศาลนัน้ไม่ชอบด้วยกฎหมายด้วย 

อย่างไรก็ดี ผูใ้ห้บรกิารส่วนหนึง่เหน็ว่าทีผ่่านมา พ.ร.บ.คอมพวิเตอร์ฯ 2550 

ถกูใช้เป็นเครือ่งมอืของรฐัมากกว่าใช้แก้ไขปัญหาให้ประชาชนทีไ่ด้รับความ

เดือดร้อน จึงเสนอว่ากรณีที่มีเว็บไซต์กระท�าความผิดจริง และรัฐมีพยาน

หลักฐานชัดเจน แทนที่รัฐจะใช้วิธีปิดกั้นเว็บไซต์ซึ่งอาจแก้ปัญหาไม่ได้ รัฐ

ควรเลอืกใช้วธิแีก้ปัญหาทีต้่นเหต ุเช่น ด�าเนนิคดกีบัผูก้ระท�าความผดิแทน

ข้อเสนออื่นๆ ที่เกี่ยวกับ พ.ร.บ.คอมพิวเตอร์ฯ 2550 เช่น หากรัฐ

ต้องการให้ผู้ให้บริการมีส่วนรับผิดชอบต่อเนื้อหาด้วย กฎหมายต้องแบ่ง

ระดับความรับผิดชอบของผู้ให้บริการให้ชัดเจนกว่าที่เป็นอยู่ และมีแนว

ปฏิบัติเกี่ยวกับการแจ้งให้ด�าเนินการกับข้อความ (takedown procedure) 

อย่างไรก็ดี รฐัควรออกกฎหมายบนพืน้ฐานความเข้าใจทีว่่า ผูใ้ห้บรกิารบาง

ประเภทมีสถานะเป็นเพยีง “ตวักลาง” ในการส่งผ่านเนือ้หา ไม่ได้มหีน้าทีใ่น

การตรวจสอบดแูลเนือ้หาโดยตรง ดงันัน้ การก�าหนดให้ผูใ้ห้บรกิารประเภท

ดังกล่าวมีหน้าที่ตรวจตราเน้ือหาในอินเทอร์เน็ต (ซึ่งมีจ�านวนมหาศาล) 

ด้วย จึงไม่เหมาะสมอย่างยิ่ง และหากในอนาคตจะมีการปรับปรุงแก้ไข

กฎหมาย ผู้มีอ�านาจหน้าที่เกี่ยวข้องก็ควรค�านึงถึงการเปล่ียนแปลงของ

โลกเทคโนโลยีด้วย

กลุม่เว็บมาสเตอร์: กลุ่มผูใ้ห้บรกิารเนือ้หา (content provider) และ

ผู้ดูแลเว็บไซต์ยังคงเห็นว่า  พ.ร.บ.คอมพิวเตอร์ฯ 2550 มีความจ�าเป็นเพื่อ

ป้องกนัการกระท�าความผดิ แต่กค็วรให้ความส�าคญักบักลไกทีจ่ะน�ามาใช้ใน

การปกป้องคุ้มครองผู้ใช้บริการอินเทอร์เน็ตด้วย ในขณะที่ปัจจุบันยังคงมี

อีกหลายเรือ่งทีผู่ใ้ช้อนิเทอร์เนต็ไม่ได้รบัการคุม้ครอง เช่น ข้อมลูส่วนบคุคล 

ในขณะที่กฎหมายก�าหนดภาระหน้าที่และความรับผิดมากเกินสมควรให้

กับผู้ให้บริการ ซึ่งย่อมส่งผลกระทบต่อการใช้บริการได้ในที่สุด จึงเสนอว่า
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กฎหมายต้องปรบัตวัให้สอดคล้องกบัลกัษณะของการสือ่สารออนไลน์ ซึง่มี

การเปลีย่นรปูแบบอยู่เสมอ และรฐัควรมมีาตรการในการให้ความรู้เกีย่วกบั 

พ.ร.บ.คอมพิวเตอร์ ฯ 2550 กับประชาชนมากกว่านี้ นอกจากนี้ รัฐควรให้

ความเคารพประชาชน โดยแทนทีจ่ะใช้การบงัคับกฎหมาย และก�าหนดภาระ

ความรบัผดิอย่างเดียว ควรหนัมาใช้นโยบายให้ผูใ้ห้บรกิารก�ากบัดแูลกนัเอง 

รวมถึงให้มีคณะกรรมการกลั่นกรองเรื่องการปิดกั้นเว็บไซต์ด้วย





02

บทที่



ผลการศึกษาภาคที่ 2

การศึกษากฎหมาย แนวนโยบายแห่งรัฐ 

ปฏิกิริยาภาคประชาชนต่อกรณีเสรีภาพ 

ในการแสดงความคิดเห็นในสื่อออนไลน์ 

เปรียบเทียบไทยกับต่างประเทศ: 

กฎหมายไทย กับสิทธิและเสรีภาพในสื่อออนไลน์
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กฎหมายไทย กับสิทธิและเสรีภาพในสื่อออนไลน์

1.  หลักการคุ ้มครองเสรีภาพในการแสดงความคิดเห็นตาม

รัฐธรรมนูญแห่งราชอาณาจักรไทย

รฐัธรรมนญูแห่งราชอาณาจกัรไทย พ.ศ. 2550 บญัญตัริบัรองสทิธิ

และเสรภีาพของชนชาวไทยไว้ในหมวด 3 มาตรา 26 ถงึมาตรา 69 อย่างไรกด็ ี

ประเทศไทยเริ่มเห็นความส�าคัญของสิทธิและเสรีภาพของประชาชน 

และบัญญัติรับรองอย่างเป็นลายลักษณ์อักษรมาตั้งแต่รัฐธรรมนูญแห่ง 

ราชอาณาจักรไทย พ.ศ. 2540 โดยนอกจากมีเป้าหมายในการให้ความ

คุ้มครองสิทธิและเสรีภาพเหล่านั้น และไม่ให้บุคคลละเมิดสิทธิเสรีภาพซ่ึง

กันและกันแล้ว ยังเป็นไปเพื่อป้องกันไม่ให้องค์กรต่างๆ ของรัฐใช้อ�านาจ

ละเมิดสิทธิและเสรีภาพของประชาชนตามอ�าเภอใจด้วย1 ซึ่งถือเป็นการ

ยนืยัน “หลกันติิรฐั” (Rechtstaatsprincip) ซึง่มคีวามสมัพนัธ์ใกล้ชดิกบัการ

ปกครองในระบอบประชาธปิไตย ส�าหรบับทบญัญตัคิุม้ครองเสรีภาพในการ

แสดงความคิดเห็นของประชาชน (รวมทั้งสื่อมวลชน ซึ่งย่อมหมายถึงการ
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รับรองสิทธิในการรับรู้ข้อมูลข่าวสารด้วย) นั้น บัญญัติทั้งในรัฐธรรมนูญ 

แห่งราชอาณาจักรไทยปี พ.ศ. 2540 และสืบเนื่องต่อมาในรัฐธรรมนูญปี 

2550 มาตรา 45 ความว่า 

“บุคคลย่อมมีเสรีภาพในการแสดงความคิดเห็น การพูด การเขียน 

การพิมพ์ การโฆษณา และการสื่อความหมายโดยวิธีอื่น

การจ�ากัดเสรีภาพตามวรรคหนึ่งจะกระท�ามิได้ เว้นแต่โดยอาศัย

อ�านาจตามบทบัญญัติแห่งกฎหมาย เฉพาะเพื่อรักษาความม่ันคงของรัฐ 

เพื่อคุ้มครองสิทธิ เสรีภาพ เกียรติยศ ชื่อเสียง สิทธิในครอบครัวหรือความ

เป็นอยู่ส่วนตัวของบุคคลอื่น เพื่อรักษาความสงบเรียบร้อยหรือศีลธรรม 

อันดี ของประชาชน หรือเพื่อป้องกันหรือระงับความเสื่อมทรามทางจิตใจ

หรือสุขภาพของประชาชน

การสั่งปิดกิจการหนังสือพิมพ์ หรือสื่อมวลชนอื่นเพื่อลิดรอน

เสรีภาพตามมาตรานี้ จะกระท�ามิได้

การห้ามหนังสือพิมพ์หรือส่ือมวลชนอื่นเสนอข่าวสารหรือแสดง

ความคดิเห็น ทัง้หมด หรอืบางส่วน หรอืการแทรกแซงด้วยวธิกีารใดๆ เพือ่

ลิดรอนเสรีภาพตามมาตรานี้ จะกระท�ามิได้ เว้นแต่โดยอาศัยอ�านาจตาม

บทบัญญัติแห่งกฎหมายซึ่งได้ตราขึ้นตามวรรคสอง

การให้น�าข่าวหรอืบทความไปให้เจ้าหน้าทีต่รวจก่อนน�าไปโฆษณา

ในหนงัสอืพมิพ์ หรอืสือ่มวลชนอ่ืน จะกระท�ามไิด้ เว้นแต่จะกระท�าในระหว่าง

เวลาที่ประเทศอยู่ในภาวะสงคราม แต่ทั้งนี้จะต้องกระท�าโดยอาศัยอ�านาจ

ตามบทบัญญัติแห่งกฎหมายซึ่งได้ตราขึ้น ตามวรรคสอง

เจ้าของกิจการหนังสือพิมพ์หรือสื่อมวลชนอื่นต้องเป็นบุคคล

สัญชาติไทย

การให้เงินหรือทรัพย์สินอื่นเพื่ออุดหนุนกิจการหนังสือพิมพ์หรือ

สื่อมวลชนอื่นของเอกชน รัฐจะกระท�ามิได้”

เมือ่พจิารณาจากบทบญัญตัดิงักล่าวจะเหน็ได้ว่า แม้ในรฐัธรรมนญู

ซึ่งเป็นกฎหมายสูงสุดของประเทศเอง ก็หาได้ก�าหนดให้การใช้เสรีภาพ

ของบุคคลในเรื่องนี้ เป็นไปอย่างไม่มีขอบเขต หรือข้อจ�ากัดใดๆ ไม่ แต่คง
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ยนืยนัในหลกัการท่ีว่า “รฐั” ในฐานะตวัแทนผูใ้ช้อ�านาจปกครองย่อมก�าหนด

มาตรการทางกฎหมาย เพือ่จ�ากดั หรอืควบคุมการใช้เสรภีาพของประชาชน

และ/หรือสื่อมวลชนได้เช่นกัน ทั้งนี้ภายใต้เหตุผลหลัก 4 ประการ คือ  

1) เพื่อความมั่นคงของรัฐ 2) เพื่อความสงบเรียบร้อยและศีลธรรมอันดีของ

ประชาชน 3) เพื่อคุ้มครองสิทธิส่วนบุคคลหรอืชื่อเสียงเกียรติยศของบุคคล

อื่น และ 4) เพื่อป้องกันหรือระงับความเสื่อมทรามทางจิตใจหรือสุขภาพ

ของประชาชน (มาตรา 45 วรรค 2) แต่ทั้งนี้ ฝ่ายรัฐเองคงต้องไม่ลืมด้วย

ว่า รฐัธรรมนูญยังมีบทบญัญตัเิพือ่ก�ากบัควบคมุ “การใช้อ�านาจควบคมุหรอื

จ�ากดัสทิธแิละเสรภีาพของประชาชน” โดยรฐัไว้ด้วยอกีชัน้หนึง่ เพือ่ป้องกนั

ไม่ให้การใช้อ�านาจนั้นเกินขอบเขต หรือล่วงละเมิดประชาชนจนเกินไป  

ดังปรากฏอยู่ใน มาตรา 29 แห่งรัฐธรรมนูญ 

“การจ�ากัดสิทธิและเสรีภาพของบุคคลที่รัฐธรรมนูญรับรองไว้จะ

กระท�ามไิด้ เว้นแต่โดยอาศัยอ�านาจตามบทบญัญตัแิห่งกฎหมายเฉพาะเพือ่

การท่ีรฐัธรรมนญูนีก้�าหนดไว้ และเท่าทีจ่�าเป็น และจะกระทบกระเทอืนสาระ

ส�าคัญแห่งสิทธิและเสรีภาพนั้นมิได้...”

จากบทบญัญัตมิาตรานีจ้ะเหน็ได้ว่า เพือ่คุม้ครองสทิธเิสรภีาพของ

บุคคล ในขณะเดียวกันก็เพื่อป้องกันการใช้อ�านาจตามอ�าเภอใจโดยองค์กร

ของรัฐ แม้รัฐจะมีอ�านาจจ�ากัดสิทธิเสรีภาพของบุคคลตามที่รัฐธรรมนูญ

รับรองไว้ได้ แต่ก็ต้องอยู่ภายใต้หลักเกณฑ์ส�าคัญอย่างน้อย 4 ประการ คือ

1) การจ�ากัดสิทธแิละเสรภีาพต้องอาศัยอ�านาจตามบทบญัญตัแิห่ง

กฎหมายเฉพาะ 

2) การจ�ากัดสิทธิและเสรีภาพต้องเป็นไปเพื่อการที่รัฐธรรมนูญ

ก�าหนด กล่าวคือ ต้องท�าไปเพื่อคุ้มครอง “ประโยชน์สาธารณะ” (public 

interest) ซ่ึงเป็นความมุง่หมาย หรอืวัตถปุระสงค์ของการด�าเนนิการของรฐั

เพือ่ตอบสนองความต้องการของคนส่วนใหญ่ในสงัคม2 ในกรณขีองเสรีภาพ

ในการแสดงความคดิเห็นก็คือ ต้องอยูภ่ายในกรอบของเหตผุลสีป่ระการตาม

มาตรา 45 วรรคสอง (ดังกล่าวมาแล้ว) เท่านั้น 

3) จะต้องกระท�าเพียง “เท่าที่จ�าเป็น” หรือกล่าวอีกอย่างก็คือ  
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การจ�ากัดสิทธิและเสรีภาพของบุคคลนั้นต้องเป็นไปตาม “หลักแห่งความ

ได้สัดส่วน” (Principle of Proportionality) ซึ่งเป็นหลักสากลที่ถูกคิดค้น

ข้ึนเพ่ือควบคุมการใช้อ�านาจตามอ�าเภอใจของฝ่ายรัฐ ซึง่ประกอบด้วยหลกั

เกณฑ์ย่อยสามประการคือ (1) “หลักแห่งความสัมฤทธิ์ผล” คือ หลักที่รัฐ

ต้องเลือกใช้มาตรการที่สามารถด�าเนินการให้บรรลุตามเจตนารมณ์ หรือ

สิ่งที่รัฐธรรมนูญประสงค์จะให้เกิดขึ้น เท่านั้น (2) “หลักแห่งความจ�าเป็น” 

ถ้ารัฐมีมาตรการในการจ�ากัดเสรีภาพของบุคคลหลายมาตรการ รัฐต้อง

เลือกใช้มาตรการที่กระทบต่อเสรีภาพนั้นให้น้อยที่สุดเท่าที่สามารถบรรลุ

เจตนารมณ์ของรัฐธรรมนูญได้ และ (3) “หลักแห่งความเหมาะสม” ถ้าการ

ใช้มาตรการในการจ�ากัดเสรีภาพก่อให้เกิดประโยชน์แก่มหาชนน้อย และ

ไม่คุ้มค่ากับความเสียหายที่จะเกิดแก่เสรีภาพของปัจเจกชน รัฐต้องละเว้น

ไม่ใช้มาตรการนั้น3 

4) การจ�ากัดสิทธิและเสรีภาพจะต้องไม่กระทบกับสาระส�าคัญ

แห่งสิทธิและเสรีภาพนั้น ซึ่งมีความหมายอีกนัยหนึ่งว่า เมื่อรัฐธรรมนูญ

รับรองคุ ้มครองสิทธิและเสรีภาพในเรื่องใดเร่ืองหนึ่งไว้แล้ว รัฐย่อมมี

อ�านาจกระท�าได้ก็เฉพาะแต่เพียงการ “จ�ากัด” ขอบเขตของการใช้สิทธิและ

เสรีภาพของบุคคลในเรื่องนั้นๆ เท่านั้น จะกระท�าการใดๆ ที่ส่งผลถึงขนาด

เป็นการ “ก�าจัด” หรือ “เพิกถอน” สิทธิและเสรีภาพเหล่านั้นไปเลยมิได้4 

หากบทบัญญัติแห่งกฎหมายฉบับใดให้ผลถึงขนาดนั้น ย่อมใช้บังคับมิได้

ทั้งนี้โดยผลแห่งมาตรา 6 รัฐธรรมนูญแห่งราชอาณาจักรไทย พ.ศ. 25505 

เนื่องจากเป็นกฎหมายที่ขัดหรือแย้งกับรัฐธรรมนูญ 

 กล่าวโดยสรุป แม้สิทธิและเสรีภาพตามที่รัฐธรรมนูญคุ้มครองจะ

เป็นเรื่องที่ต้องมีขอบเขต และแม้รัฐ คือ ผู้มีอ�านาจในการก�าหนดขอบเขต 

จ�ากัด หรือควบคุมการใช้สิทธิและเสรีภาพเช่นว่านั้น โดยอาศัยการออก

กฎหมาย และบังคบัการต่างๆ ไปตามอ�านาจทีก่�าหนดไว้ในกฎหมายทีอ่อก 

แต่ก็หาได้หมายความว่า รัฐจะสามารถออกกฎหมายที่ไม่ยุติธรรม หรือใช้

อ�านาจตามกฎหมายนั้นอย่างไม่เป็นธรรม ตามอ�าเภอใจ หรือขัดต่อสิทธิ

และเสรีภาพของประชาชนอย่างเกินสมควรแก่เหตุได้
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2. ความเป็นมา และปัญหาในภาพรวมของพระราชบัญญัติว่าด้วย

การกระท�าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550

ปัจจุบัน กฎหมายไทยฉบับหลักที่มีผลโดยตรงต่อเสรีภาพในการ

รับรู้ข้อมูลข่าวสาร และการแสดงความคิดเห็นในสื่อออนไลน์ ซึ่งอยู่ใน

ขอบเขตของงานวจิยัฉบบันี ้คอื พระราชบญัญตัว่ิาด้วยการกระท�าความผดิ 

เกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 โดยกฎหมายฉบับนี้มีเป้าหมายในการ

ก�าหนดความผิดและโทษส�าหรับการกระท�าที่เกี่ยวข้องกับระบบหรือข้อมูล

คอมพิวเตอร์ ทั้งในแง่ของการใช้ระบบคอมพิวเตอร์เป็นเคร่ืองมือในการ 

กระท�าความผิด และในแง่ของการลงมือกระท�าความผิดต่อตัวระบบหรือ

ข้อมูลคอมพิวเตอร์เอง  พ.ร.บ.คอมพิวเตอร์ฯ 2550 เป็นกฎหมายหนึ่งใน

กฎหมาย 6 ฉบับ6 ที่ต้องศึกษาพัฒนาและบัญญัติให้แล้วเสร็จเพื่อประกาศ

ใช้ให้ได้ตาม “โครงการพัฒนากฎหมายเทคโนโลยีสารสนเทศ” ซึ่งริเริ่มและ

ด�าเนินการโดยกระทรวงวิทยาศาสตร์และเทคโนโลยีสิ่งแวดล้อมมาตั้งแต่

ปี พ.ศ. 2541 อย่างไรก็ดี จนถึงปัจจุบันคงมีกฎหมายในโครงการดังกล่าว

เพียงสองฉบับเท่านั้นที่มีผลบังคับใช้แล้ว คือ พระราชบัญญัติว่าด้วยการ 

กระท�าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และพระราชบัญญัติว่า

ด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 25447 ทั้งนี้ ยังไม่มีความชัดเจนใดๆ 

ว่าร่างกฎหมายฉบบัอืน่ๆ ในโครงการเดยีวกันจะถกูผลักดนัให้เป็นกฎหมาย

ได้เมื่อใด

พระราชบัญญัติว่าด้วยการกระท�าความผิดเกี่ยวกับคอมพิวเตอร์ 

พ.ศ. 2550 (ต่อไปจะเรียกว่า “พ.ร.บ.คอมพิวเตอร์ฯ 2550”) บัญญัติเสร็จ

สิน้ และมีผลบงัคบัใช้ภายหลังพระราชบญัญตัว่ิาด้วยธรุกรรมอเิลก็ทรอนกิส์

บังคับใช้ไปแล้วราว 6 ปี โดยถูกแก้ไขปรับปรุงเรื่อยมาจากร่างกฎหมาย 

4 ฉบับ8 เป็นที่น่าสังเกตว่าหลักการและเหตุผลแรกเร่ิมของการบัญญัติ

กฎหมายฉบับนี้ ซึ่งขณะน้ันใช้ช่ือว่า “พระราชบัญญัติอาชญากรรม

คอมพวิเตอร์” ถกูประกาศในโครงการพฒันากฎหมายเทคโนโลยสีารสนเทศ

ใจความว่า “โดยมวีตัถปุระสงค์เพ่ือก�าหนดมาตรการทางอาญาในการลงโทษ
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ผู้กระท�าผิดต่อระบบการท�างานของคอมพิวเตอร์ ระบบข้อมูล และระบบ

เครือข่าย ซึ่งในปัจจุบันยังไม่มีบทบัญญัติของกฎหมายฉบับใดก�าหนดว่า

เป็นความผดิ ทัง้นี ้เพ่ือเป็นหลักประกันสทิธเิสรภีาพและการคุม้ครองการอยู่

ร่วมกันของสังคม” 9 แต่เมื่อมีการปรับปรุงแก้ไขร่างกฎหมายหลายครั้ง จน

ผ่านออกมาเป็นกฎหมายโดยการพิจารณาของคณะกรรมการวิสามัญของ

สภานิติบัญญัติแห่งชาติ (สนช.) ที่ได้รับการแต่งตั้งขึ้นภายหลังรัฐประหาร

ปี พ.ศ. 254910 พบว่า นอกจากประเด็นในเรื่อง “หลักประกันสิทธิเสรีภาพ” 

จะสญูหายไปจาก “หลักการและเหตผุล” ของกฎหมายฉบบันีแ้ล้ว ยงัปรากฏ

ฐานความผดิเกีย่วกบัการเผยแพร่เนือ้หาในอนิเทอร์เนต็ในมาตรา 14 ซึง่ใช้

ถ้อยค�าคลุมเครือ มีมาตรา 15 ก�าหนดความผิดและโทษส�าหรับผู้ให้บริการ

ไว้ให้เท่ากับตวัการผูก้ระท�าความผดิ อกีทัง้มบีทจ�าแนกประเภทผูใ้ห้บรกิาร

ในลักษณะที่ไม่สอดคล้องกับความเข้าใจในวงการเทคโนโลยีสารสนเทศ 

(มาตรา 3) โดยเฉพาะอย่างยิ่ง มีมาตรา 20 ให้อ�านาจรัฐในการระงับการ

เผยแพร่ข้อมูลต่างๆ ในระบบคอมพิวเตอร์ ในฐานะมาตรการเร่งด่วน ซึ่งมี

เงือ่นไขครอบคลุมเนือ้หากว้างขวาง จนส่งผลให้เกดิปัญหาในแง่ของการใช้

การตีความในเวลาต่อมา ในระยะเวลากว่า 4 ปี ของการมผีลบงัคบัใช้ จงึเกดิ

เสียงวิพากษ์วิจารณ์มาโดยตลอดว่า  พ.ร.บ.คอมพิวเตอร์ฯ 2550 ถูกสร้าง

ข้ึนเพ่ือให้ฝ่ายรฐัใช้เป็นเครือ่งมอืควบคมุ และปิดกัน้การแสดงความคดิเหน็

ของประชาชนได้โดยชอบด้วยกฎหมาย

3. ปัญหาของ  พ.ร.บ.คอมพิวเตอร์ฯ 2550 ในประเด็นเสรีภาพในการ

แสดงความคิดเห็นของประชาชน

หากกล่าวถงึสถานการณ์สทิธแิละเสรภีาพในการรบัรูข้้อมลูข่าวสาร

และแสดงออกซึ่งความคิดเห็นของประชาชนไทยกันอย่างจริงจังแล้ว  

อาจเห็นได้ว่าช่วงหลายปีที่ผ่านมาสถานการณ์ดังกล่าวอยู่ในระดับที่น่า 

เป็นห่วง เพราะนับเนือ่งจากกลางสมยัรฐับาล พ.ต.ท. ทกัษณิ ชนิวตัร รฐับาล

รฐัประหาร รฐับาลสมคัร-สมชาย รฐับาลนายอภสิทิธิ ์เวชชาชวีะ ช่วงของการ
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ประกาศสถานการณ์ฉุกเฉินในเหตุการณ์ความขัดแย้งทางการเมืองเดือน

เมษายน-พฤษภาคม 2553 กระทั่งช่วงต้นของรัฐบาลที่มีนางสาวยิ่งลักษณ์ 

ชินวัตร เป็นนายกรัฐมนตรี สื่อมวลชน โดยเฉพาะอย่างยิ่งสื่อกระแสรอง 

อย่างเว็บไซต์ กระดานข่าว และช่องทางการติดต่อสื่อสารส่วนบุคคล หรือ

กลุ่มคนรูปแบบต่างๆ ไม่ว่าจะเป็นโทรศัพท์ SMS จดหมายอิเล็กทรอนิกส์ 

ระบบเครือข่ายสังคม (social network) อย่างเฟซบุค (Facebook) หรือทวิ

ตเตอร์ (Twitter) ล้วนแล้วแต่ถูกสอดส่องและก�ากับควบคุมโดยภาครัฐมา

แล้วทั้งสิ้น

อย่างไรก็ตาม ควรต้องเข้าใจด้วยว่า เพียงการเฝ้าระวังหรือ 

สอดส่องเนื้อหาที่เผยแพร่ในพื้นที่สาธารณะโดยภาครัฐก็ดี หรือโดยภาค

เอกชนก็ดี เพื่อป้องกันการกระท�าความผิดที่อาจเกิดขึ้นในโลกออนไลน์นั้น 

ย่อมเป็นส่ิงท่ีกระท�าได้ เสมอืนหนึง่การลาดตระเวนเพือ่ตรวจตราความสงบ

เรียบร้อยในเขตท้องที่ต่างๆ ของต�ารวจในโลกแห่งความเป็นจริง เพียงแค่

ด�าเนินการไปเช่นน้ันคงมิอาจถือได้ว่ารัฐล่วงละเมิดสิทธิและเสรีภาพของ

ประชาชนแล้ว แต่หากสิง่ทีเ่กดิขึน้นัน้มใิช่เพยีงแค่ลาดตระเวนเพือ่ตรวจตรา 

ความเรียบร้อย กลับเลยไปถึงขั้นคุกคาม แทรกแซง ลบทิ้ง ปิดกั้นช่องทาง

เข้าถึงหรือควบคุมการแสดงออกไม่ว่าด้วยวิธีใดๆ โดยไม่มีกระบวนการ

พิสูจน์ความผิดหรือการพิจารณาคดี กรณีดังกล่าวมานี้ก็จ�าเป็นต้องถูก 

ตรวจสอบได้โดยฝ่ายประชาชนผู้ได้รับผลกระทบ 

ในช่วงที่ผ่านมาประโยคที่ว่า “ปัญหาไม่ได้อยู่ที่ตัวกฎหมาย แต่

อยู่ที่ผู้บังคับใช้กฎหมาย” คือประโยคที่หลายฝ่ายใช้กล่าวถึงปัญหาของ  

พ.ร.บ.คอมพิวเตอร์ฯ 2550 ซึ่งอันที่จริง “ความจริง” ข้อนี้หาได้จ�ากัดไว้แต่

เฉพาะกับ พ.ร.บ.คอมพิวเตอร์ฯ 2550 เท่านั้นไม่ แต่เป็น “ปัญหาร่วมกัน” 

ของกฎหมายไทยส่วนใหญ่เลยทีเดียว อย่างไรก็ตาม การกล่าวประโยคน้ี

แล้วมองข้าม “ปัญหาอื่นๆ” ของกฎหมายฉบับนั้นไป หรือกล่าวประโยคนี้

ขึ้นโดยผู้กล่าวมีเจตนาเพื่อหลีกเลี่ยงที่จะไม่พิจารณาว่าแท้ที่จริงแล้ว “ตัว

บทบญัญตั”ิ ของกฎหมายเองก็มปัีญหาทีจ่�าเป็นต้องได้รบัการปรับปรุงแก้ไข

เช่นเดียวกัน ย่อมไม่ใช่เรื่องที่ถูกต้อง หากพิจารณาบทบัญญัติต่างๆ ของ  
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พ.ร.บ.คอมพวิเตอร์ฯ 2550 ทีเ่ก่ียวข้องกับสทิธแิละเสรีภาพในการรับรู้ข้อมูล

ข่าวสาร และการแสดงความคิดเห็นสื่อออนไลน์ ประกอบกับสถิติตัวเลข

ต่างๆ สถานการณ์การใช้ พ.ร.บ.คอมพิวเตอร์ฯ 2550 รวมทั้งความคิดเห็น

ที่สะท้อนมาจากเจ้าหน้าที่รัฐ และผู้ประกอบการอินเทอร์เน็ต ซึ่งปรากฏอยู่

ในผลการวิจัยภาคที่ 1 ย่อมพบว่าแท้ที่จริงแล้วปัญหาของกฎหมายฉบับนี้

ไม่ได้อยู่ที่ผู้บังคับใช้กฎหมายแต่เพียงอย่างเดียวเท่านั้น หากแต่ถ้อยค�าใน

กฎหมายฉบับนี้เองได้สร้างความสับสน ทั้งยังเปิดช่องหรือเอื้อให้สิทธิและ

เสรภีาพของประชาชนถกูล่วงละเมดิจากฝ่ายรฐัได้โดยง่ายด้วย และด้วยเหตุ

น้ีเอง คณะผูว้จิยัจงึได้ศกึษาวิเคราะห์และเสนอไว้ในรายงานวจิยัฉบบันีเ้พือ่

ชี้ให้เห็นปัญหาของ พ.ร.บ.คอมพิวเตอร์ฯ 2550 ในส่วนที่อยู่นอกเหนือจาก 

“ปัญหาการบังคับใช้” ว่ามีอย่างไรบ้าง ดังนี้ 

3.1 บทนิยามค�าศัพท์

มาตรา 4 “ผู้ให้บริการ” หมายความว่า 

(1) ผูใ้ห้บรกิารแก่บคุคลอ่ืนในการเข้าสูอ่นิเทอร์เนต็ หรอืให้สามารถ

ติดต่อถึงกันโดยประการอื่น โดยผ่านทางระบบคอมพิวเตอร์ ทั้งนี้ ไม่ว่า

จะเป็นการให้บริการในนามของตนเอง หรือในนามหรือเพื่อประโยชน์ของ

บุคคลอื่น 

(2) ผู้ให้บริการเก็บรักษาข้อมูลคอมพิวเตอร์เพื่อประโยชน์ของ

บุคคลอื่น 

ค�านยิามทีน่่าจะเป็นปัญหาทีสุ่ดต่อการบงัคบัใช้ พ.ร.บ.คอมพวิเตอร์ 

พ.ศ. 2550 โดยเฉพาะอย่างยิ่งในประเด็นเสรีภาพในการรับรู้ข้อมูลข่าวสาร 

คือค�าว่า “ผู ้ให้บริการ” ซึ่งมักถูกวิพากษ์วิจารณ์ในเรื่องของความไม่

ชัดเจน ทั้งการแบ่งประเภทก็ไม่สอดคล้องกับความเข้าใจในทางเทคโนโลยี

สารสนเทศ11 เป็นที่น่าสังเกตว่า นอกจากความไม่ชัดเจนของถ้อยค�าใน  

พ.ร.บ.คอมพิวเตอร์ฯ 2550 เองแล้ว รายละเอียดที่ก�าหนดไว้ใน “ประกาศ
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กระทรวงเทคโนโลยสีารสนเทศและการส่ือสารเรือ่งหลักเกณฑ์การเกบ็รักษา

ข้อมูลจราจรทางคอมพิวเตอร์ของผู้ให้บริการ พ.ศ. 2550” 12 ก็ยังมีปัญหา

ในประเด็นการจ�าแนกประเภทผู้ให้บริการแบบข้ามหมวดหมู่ไม่สอดคล้อง

กับค�านิยามจริงอีกด้วย อาทิเช่น แทนที่ผู้ให้บริการคอมพิวเตอร์เซิร์ฟเวอร์ 

(host service provider) ซึ่งเป็นการบริการให้เช่าใช้พื้นที่เพื่อเก็บรักษา

ข้อมูลของบุคคลอื่นจะอยู่ในหมวดหมู่ของ “ผู้ให้บริการเก็บรักษาข้อมูลฯ” 

ตาม (2) กลบัอยูใ่นหมวดของผูใ้ห้บรกิารเข้าสูอิ่นเทอร์เนต็ หรือตดิต่อสือ่สาร

ด้วยวิธีอื่นซึ่งอยู่ใน (1) เป็นต้น 

นอกจากนี ้ยงัเป็นทีน่่าสงสัยว่าด้วยเหตผุลใด  พ.ร.บ.คอมพวิเตอร์ฯ 

2550 จึงเป็นกฎหมายทีก่�าหนดภาระหน้าทีแ่ละความรบัผดิชอบให้แก่ “ผูใ้ห้

บริการโทรคมนาคม” ด้วย ทั้งที่ผู้ให้บริการโทรคมนาคมบางประเภทไม่ได้

ท�างาน หรอืให้บรกิารทีเ่ก่ียวข้องกับฐานความผดิตามพระราชบญัญตัฉิบบันี ้

โดยตรง เช่น ผู้ให้บริการดาวเทียม หรือผู้ให้บริการเอทีเอ็ม เป็นต้น ทั้งนี้ 

ตามบนัทกึของส�านกังานคณะกรรมการกฤษฎกีาเคยให้เหตผุลในเร่ืองนีไ้ว้

ว่า “ผูใ้ห้บรกิาร ตาม (1)  พ.ร.บ.คอมพวิเตอร์ฯ 2550 ให้หมายรวมถงึบคุคล

ท่ีรบัจ้างบคุคลอืน่ในการสร้างโปรแกรมเพือ่ให้ มกีารเข้าสูร่ะบบคอมพวิเตอร์ 

และผู้ให้บริการโทรศัพท์และโทรคมนาคมด้วย เพราะในการสืบหาตัว 

ผู้กระท�าความผิดนั้นจ�าเป็นต้องขอข้อมูลจราจรทางคอมพิวเตอร์จากผู้ให้

บริการโทรศัพท์ และโทรคมนาคม เพื่อทราบเส้นทางการติดต่อสื่อสารที่

ชัดเจน...” 13 อย่างไรก็ตาม การก�าหนดนิยามค�าว่า “ผู้ให้บริการ” ไว้อย่าง

กว้างขวางทั้งยังรวมเอาผู้ให้บริการโทรคมนาคมและอื่นๆ ไว้เช่นนี้ คณะ 

ผู้วิจัยเห็นว่า เป็นการบัญญัติที่ไม่ได้พิจารณากฎหมายในภาพรวมอย่าง

เพียงพอ ดังจะเห็นได้ว่าใน  พ.ร.บ. คอมพิวเตอร์ฯ 2550 นั้น “ผู้ให้บริการ” 

ไม่ได้มีเฉพาะภาระหน้าที่ในการเก็บรักษาข้อมูลจราจรคอมพิวเตอร์ หรือ  

log file แต่เพียงอย่างเดยีว แต่เขาอาจต้องรบัผดิต่อการเผยแพร่เนือ้หาของ

ผู้อื่นตามมาตรา 15 ประกอบมาตรา 14  พ.ร.บ. คอมพิวเตอร์ฯ 2550 ด้วย 

ดงันัน้ เม่ือมาตรา 15 ใช้ถ้อยค�ากว้างๆ ว่า “ผูใ้ห้บรกิาร” ต้องรับผดิ โดยไม่ได้

มกีารเจาะจงว่า หมายถงึ ผูใ้ห้บรกิารประเภทใด หรอืผูใ้ห้บรกิารทีเ่กีย่วข้อง



อาชญากรรมคอมพิวเตอร์?      173

กับเน้ือหาของข้อมลูในระดบัใด ทีจ่ะตกอยูภ่ายใต้บทบญัญตันิี ้ย่อมท�าให้ “ผู้

ให้บริการทุกประเภท” (ที่แม้โดยลักษณะการท�างาน หรือบริการของเขาจะ

ไม่ได้เกีย่วข้องกับการแสดงเนือ้หาของข้อมลูโดยตรง เป็นแต่เพยีงให้บรกิาร

ทางเทคนิค เชื่อมโยงคอมพิวเตอร์ จัดการดูแลระบบ ฯลฯ) อาจต้องเข้ามา

ร่วมรับผิดกับผู้กระท�าความผิดที่แท้จริงด้วย เพราะอยู่ในความหมายของ 

“บทนิยาม” ของค�าว่า “ผู้ให้บริการ” 

ประเด็นเรื่องความไม่ชัดเจน ทั้งยังครอบคลุมใช้บังคับกับผู้ให้

บริการประเภทต่างๆ อย่างกว้างขวาง ไม่ได้จ�ากัดขอบเขตอยู่เฉพาะแต่

ผู้ให้บริการที่เกี่ยวข้องใกล้ชิดกับการ “เผยแพร่ หรือแสดง” เนื้อหาในสื่อ

ออนไลน์ เป็นประเด็นที่ถูกวิพากษ์วิจารณ์มาโดยตลอด แต่ที่ผ่านมาผู้

บัญญัติกฎหมายมักให้เหตุผลโต้แย้งว่า ในที่สุดแล้วก็ต้องมีกระบวนการใน

การพิสูจน์ “เจตนา” ของผูใ้ห้บรกิารก่อนทีศ่าลจะตดัสนิอยูด่ ีดงันัน้ หากผูใ้ห้

บรกิารรายใดไม่รูเ้หน็ หรอืเก่ียวข้องกับการกระท�าความผดิ เขาย่อมไม่ต้องมี

ความรบัผดิ แต่ค�าถามส�าหรบัค�าอธบิายดังกล่าวกค็อื เหตใุดทัง้ “รฐั” เองและ 

“ผูใ้ห้บรกิาร” จงึต้องเสยีเวลาหรอืต้นทนุอ่ืนๆ ในการฟ้องร้องและต่อสูค้ดเีพือ่

ผลลัพธ์สุดท้ายที่ว่า บุคคลเหล่านั้นไม่ได้จงใจสนับสนุนหรือยินยอม เพราะ

เหตุท่ีลักษณะการให้บริการของเขาเองไม่มีความเกี่ยวพันกับเนื้อหาที่ถูก

เผยแพร่มาตัง้แต่แรกด้วย ทัง้ทีใ่นความเป็นจรงิฝ่ายนติบิญัญตัน่ิาจะสามารถ

บัญญัติกฎหมายที่วางขอบเขตค�าว่า “ผู้ให้บริการ” ให้ชัดเจนกว่านี้ได้ 

การบัญญัติให้ครอบคลุมกว้างขวางเช่นนี้จึงรังแต่จะสร้างบรรยากาศแห่ง

ความกลัว และเป็นผลให้เกิดการเซ็นเซอร์ตัวเองในหมู่ผู้ให้บริการ ซึ่งย่อม

ส่งผลกระทบโดยตรงต่อเสรีภาพในการรับรู้ข้อมูลข่าวสาร และการแสดง

ความคดิเห็นของประชาชนทัว่ไป ทัง้ยงัน่าจะส่งผลไม่โดยตรงกโ็ดยอ้อมต่อ

พัฒนาการ และแรงจงูใจในการประกอบกจิการเพือ่ให้บริการด้านเทคโนโลยี

สารสนเทศ อีกด้วย
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3.2 ฐานความผิดใน  พ.ร.บ.คอมพิวเตอร์ฯ 2550 ที่กระทบ

ต่อเสรีภาพในการรับรู้ข้อมูลข่าวสาร และการแสดงความคิดเห็นใน

สื่อออนไลน์ 

มาตรา 14 “ผูใ้ดกระท�าความผดิทีร่ะบไุว้ดงัต่อไปนี ้ต้องระวางโทษ

จ�าคุกไม่เกินห้าป หรือปรับไม่เกินหนึ่งแสนบาท หรือทั้งจ�าทั้งปรับ 

(1) น�าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ปลอมไม่ว่า

ทั้งหมดหรือบางส่วน หรือข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่น่า

จะเกิดความเสียหายแก่ผู้อื่นหรือประชาชน 

(2) น�าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์อันเป็นเท็จ 

โดยประการที่น่าจะเกิด ความเสียหายต่อความมั่นคงของประเทศหรือก่อ

ให้เกิดความตื่นตระหนกแก่ประชาชน 

(3) น�าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ใดๆ อันเป็น

ความผดิเกีย่วกบัความมัน่คง แห่งราชอาณาจกัรหรอืความผดิเกีย่วกบัการ

ก่อการร้ายตามประมวลกฎหมายอาญา 

(4) น�าเข้าสู่ระบบคอมพิวเตอร์ ซ่ึงข้อมูลคอมพิวเตอร์ใดๆ ที่มี

ลักษณะอันลามก และข้อมูลคอมพิวเตอร์นั้นประชาชนทั่วไปอาจเข้าถึงได้ 

(5) เผยแพร่หรือส่งต่อซึ่งข้อมูลคอมพิวเตอร์โดยรู้อยู่แล้วว่าเป็น

ข้อมูลคอมพิวเตอร์ตาม (1) (2) (3) หรือ (4)”

1) มาตรา 14 (1): นับเป็นเรื่องที่น่าสนใจว่า เหตุใดภายหลัง  

พ.ร.บ.คอมพิวเตอร์ฯ 2550 มีผลบังคับใช้ มาตรา 14 (1) จึงถูกทั้งบุคคล

ทัว่ไปและพนักงานเจ้าหน้าทีน่�าไปฟ้องร้องผูก้ระท�าความผดิในลกัษณะของ

การ “หม่ินประมาท” บคุคลอืน่บนอนิเทอร์เนต็ ทัง้ทีเ่ป้าหมายของมาตรา 14 

(1) มิได้ก�าหนดองค์ประกอบไว้ส�าหรับความผิดในฐานนี้ ดังที่ปรากฎในผล

การศึกษาสถิติคดีความในรายงานวิจัยฉบับนี้ (ภาค 1) ว่า คดีส่วนใหญ่ที่

ฟ้องโดยอาศัยข้อหาตามมาตรา 14 (1) เป็นคดี “หมิ่นประมาท” ซึ่งโจทก์

มุง่เอาผดิกบัการใช้ข้อมลูเทจ็เพือ่ใส่ความหรอืกล่าวหากนัทางอนิเทอร์เนต็ 
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หรือการน�าภาพหรือเรื่องส่วนตัวมาเผยแพร่จนเกิดความเสียหายต่อ 

ชื่อเสียง เกียรติยศ หรือถูกดูถูกเกลียดชัง ซึ่งคดีลักษณะนี้เป็นประเภทคดี

ตาม พ.ร.บ.คอมพิวเตอร์ฯ 2550 ที่มีจ�านวนมากที่สุดด้วย14 

เจตนารมณ์แรกเริม่ของมาตรา 14 (1) ผูบ้ญัญตัต้ิองการอดุช่องว่าง

ของกฎหมายอาญาทีว่่าด้วยการ “ปลอมแปลงเอกสาร” หรอืการท�า “เอกสาร

เท็จ” ซึ่งตามกฎหมายในสมัยเดิมบัญญัติให้ค�าว่า “เอกสาร” หมายเฉพาะ

แต่ “กระดาษหรือวัตถุอื่นใดที่มีรูปร่างและจับต้องได้” เท่านั้น15 จึงท�าให้ไม่

สามารถตีความกฎหมายเหล่าน้ันให้ครอบคลุมถึงการปลอมแปลงข้อมูล

อิเล็กทรอนิกส์ได้16 ก่อให้เกิดช่องว่างของกฎหมาย ฉะนั้น ความหมาย

ของ มาตรา 14 (1) จึงมิได้หมายถึง การน�าเข้าสู่ระบบคอมพิวเตอร์ซึ่ง

ข้อมูลที่มีเนื้อหา (ไม่ว่าจะเป็นความจริงหรือความเท็จก็ตาม) ที่อาจท�าให้

บุคคลอ่ืนเสียชื่อเสียง ถูกดูหมิ่น หรือถูกเกลียดชัง อันเป็นองค์ประกอบ

ความผิดท�านองเดียวกับความผิดในฐาน “หมิ่นประมาท” ตามประมวลกฎ

หมายแพ่งฯ หรือประมวลกฎหมายอาญา หากแต่คือ “การน�าเข้าสู่ระบบ

คอมพิวเตอร์ซึ่ง ข้อมูลคอมพิวเตอร์ไม่แท้จริง (ข้อมูลคอมพิวเตอร์ปลอม) 

ที่ถูกท�าขึ้นโดยผู้ไม่มีอ�านาจตามกฎหมายที่จะท�าข้อมูลนั้นขึ้นมาได้” หรือ

มิเช่นนั้นก็คือ “การน�าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ที่แท้

จริง (ผู้มีอ�านาจตามกฎหมายเคยท�าข้อมูลฯ ดังกล่าวขึ้นแล้วโดยชอบด้วย

กฎหมาย) แต่ต่อมาถูกผู้กระท�าความผิดแก้ไข เปล่ียนแปลง หรือท�าให้

ข้อมูลนั้นผิดความหมาย หรือเปลี่ยนแปลงไปจากเดิม” อันเป็นความหมาย

แบบเดียวกับความผิดในฐาน “ปลอมแปลงเอกสาร” ตามประมวลกฎหมาย

อาญา กล่าวคือ ผู้ไม่มีอ�านาจตามกฎหมายที่จะท�าเอกสารนั้นได้ ได้จัดท�า 

“เอกสารอันไม่แท้จริง” ขึ้นทั้งฉบับ (โดยจะมี “เอกสารแท้จริง” อยู่ก่อนหรือ

ไม่ ไม่ใช่สาระส�าคัญ) หรือแก้ไขเปลี่ยนแปลง “เอกสารที่แท้จริง” เพียงบาง

ส่วนให้เปลี่ยนความหมายไปจากเดิม หรือผิดไปจากของจริง ทั้งนี้ เพื่อให้

บุคคลอื่นหลงเชื่อว่าเอกสารนั้นเป็น “เอกสารที่แท้จริง”17 ยกตัวอย่างเช่น 

บคุคลทีไ่ม่ใช่เจ้าหน้าทีร่ฐัหรอือาจเป็นเจ้าหน้าทีรั่ฐแต่ไม่ได้อยูส่่วนงานหรือ

ไม่มีอ�านาจหน้าทีใ่นการออกหนงัสอืเดนิทาง ได้ท�าการออกหนงัสอืเดนิทาง
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ให้บุคคลอื่นไป เช่นนี้ แม้ข้อมูลในหนังสือเดินทางนั้นจะเป็นความจริงทุก

อย่าง เช่น ชื่อนามสกุล ที่อยู่ของเจ้าของหนังสือเดินทางนั้นถูกต้องแท้จริง 

แต่หนังสือเดินทางดังกล่าวย่อมเป็น “หนังสือเดินทางปลอม” หรือในอีก

กรณีหนึ่ง คือ น�าเอาหนังสือเดินทางของจริงของ นาย ก. มาลบ ตัดทอน 

หรือแก้ไขเพ่ิมเติมเน้ือความเพื่อให้กลายเป็นหนังสือเดินทางของนาย ข. 

แทน เป็นต้น ซึ่งทั้งสองกรณีดังกล่าวถือได้ว่าผู้กระท�ามีความผิดฐาน

ปลอมเอกสารตามประมวลกฎหมายอาญาแล้ว โดยสรุปก็คือ หากจะต้องมี

การตีความมาตรา 14 (1) เพื่อบังคับใช้ จะต้องเป็นการตีความเทียบเคียง

ลักษณะความผิดกับการปลอมหรือแปลงเอกสารดังกล่าวเท่านั้น ไม่ใช่การ

หมิ่นประมาทบุคคลอื่น 

ส�าหรับการน�าเข้าสู่ระบบคอมพิวเตอร์ซึ่ง “ข้อมูลคอมพิวเตอร์อัน

เป็นเทจ็” น้ัน ท่ีถกูต้องแล้วกค็วรจะใช้วิธกีารตคีวามบนหลกัการเดยีวกนักบั

การท�า “เอกสารเทจ็” ตามประมวลกฎหมายอาญาในหมวด “ความผดิเกีย่ว

กับเอกสาร” เช่นกัน คือ เป็นกรณีที่บุคคลผู้มีอ�านาจท�าเอกสาร (หรือข้อมูล

คอมพิวเตอร์) ได้ตามกฎหมาย แต่ผู้นั้นได้บิดเบือน “เน้ือหา” ในเอกสาร 

(หรือข้อมูล) นั้น ให้ผิดเพี้ยนไปจากความจริง กรณีนี้แม้เอกสารหรือข้อมูล

ที่ออกมาจะเรียกว่าเป็น “เอกสารหรือข้อมูลที่แท้จริง” (ไม่ใช่ของท�าปลอม) 

แต่ผู้กระท�าเช่นนี้ก็มีความผิดได้ เพราะตนได้ผลิตเอกสารหรือข้อมูลที่มี

เนื้อหา “อันเป็นเท็จ” หรือที่เรียกว่าความผิดฐานท�าเอกสารเท็จ (หรือน�า

เข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ที่เป็นเท็จ) น่ันเอง โดยสรุป 

ย่อมเห็นได้ว่า ส่ิงท่ีกฎหมายในเรื่องนี้มุ่งประสงค์จะคุ้มครอง คือ “ความ 

เชื่อถือได้ และความมั่นคงของเอกสาร (หรือข้อมูล)” ในการน�าไปใช้เป็น

พยานหลกัฐานหรอืใช้อ้างอิงในเรือ่งต่างๆ มาตรา 14 (1) จงึหาได้มุง่คุม้ครอง 

ชื่อเสียง เกียรติยศของบุคคล ซึ่งเป็นความผิดในเรื่องหมิ่นประมาทที่อยู่ใน

อีกหมวดความผิดหนึ่งไม่ 

จากเป้าหมายที่แท้จริงของ มาตรา 14 (1) ดังกล่าวมา จึงอาจ

กล่าวได้ว่า ด้วยปัญหาความไม่ชัดเจนของถ้อยค�าในตัวบทบัญญัติเอง 

และรวมทั้งการไม่มีความรู้ความเข้าใจที่เพียงพอในเจตนารมณ์ เป้าหมาย 
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หรือความหมายของมาตรานี้ของพนักงานเจ้าหน้าที่ มาตรา 14 (1) จึงถูก

เข้าใจผดิ หรอืถกูน�ามาใช้ผดิหน้าทีม่าโดยตลอด มกัเกดิค�าถามขึน้อยูเ่สมอ

ว่า เหตุใดเม่ือเกิดการ “ใส่ความ” กันขึ้นในอินเทอร์เน็ต จึงต้องฟ้องร้อง 

โดยอาศัย มาตรา 14 (1) พ.ร.บ.คอมพิวเตอร์ฯ 2550 ประกอบกับ 

กฎหมายแพ่งฯ หรือกฎหมายอาญาด้วย จนก่อให้เกิดความสับสนแก่ผู้ถูก

ฟ้องร้อง รวมทัง้ประชาชนทัว่ไป การน�า มาตรา 14 (1)  พ.ร.บ.คอมพวิเตอร์ฯ 

2550 มาฟ้องร้องกันในเรื่องหมิ่นประมาท ยังมีผลท�าให้ความผิดที่ว่าด้วย

การหมิ่นประมาทต้องกลายเป็น “อาญาแผ่นดิน” ที่นอกจากคู่กรณีจะตกลง

ยอมความกันไม่ได้แล้ว ยังท�าให้ใครๆ ก็ตามสามารถเป็นผู้กล่าวโทษกับ 

เจ้าพนักงานให้ด�าเนนิคดกีบัใครกไ็ด้ (ซึง่ต่างจาก “อาญาส่วนตวั”) ก่อให้เกดิ

ผลประหลาด และไม่สอดคล้องกับบทบญัญตัหิลกัทีว่่าด้วยการหมิน่ประมาท

ตามกฎหมายอาญา นอกจากนี้ ยังอาจเกิดค�าถามในแง่การใช้การตีความ

ได้อีกว่า ผู้ถูกกล่าวหาว่ากระท�าความผิดตามมาตรานี้สามารถพิสูจน์เหตุ

ยกเว้นความผิด (มาตรา 32918) หรือเหตุยกเว้นโทษ (มาตรา 330) ตาม

ท่ีบัญญัติไว้ในประมวลกฎหมายอาญาได้หรือไม่ กล่าวให้ถึงที่สุด การใช้

การตีความมาตรา 14 (1) ให้กลายเป็นมาตราเพื่อจัดการกับความผิดฐาน 

หมิ่นประมาทเช่นนี้ ได้ส่งผลให้  พ.ร.บ.คอมพิวเตอร์ฯ 2550 กลายเป็น

กฎหมายที่ท�าให้การหมิ่นประมาทมีระดับความรุนแรงยิ่งกว่าที่ก�าหนดไว้

ในประมวลกฎหมายอาญาเสียอีก ทั้งนี้ ทั้งในแง่ของอัตราโทษจ�าคุกและ

โทษปรับท่ีสูงขึ้น ผู้ถูกกล่าวหาอาจไม่สามารถพิสูจน์เหตุยกเว้นความผิด

หรือยกเว้นโทษได้ และเป็นความผิดที่ไม่สามารถยอมความได้ ซึ่งไม่น่าจะ

สอดคล้องกับเจตนารมณ์ของกฎหมายในเรื่องนี้ 

อนึ่ง ความสับสนในการบังคับใช้บทบัญญัติข้อน้ี อาจเกิดมาจาก

ปัญหาเรื่องการจัดวาง หรือต�าแหน่งแห่งที่ของมาตรา 14 (1) ด้วย ทั้งน้ี

เพราะโดยหลักการแล้ว ความผิดที่ว่าด้วยการ “ปลอมแปลง” หรือ “ท�าให้

เป็นเท็จ” ดังอธิบายมาข้างต้น ไม่ใช่ความผิดประเภทเดียวกันกับความผิด 

ที่ว่าด้วยการ “เผยแพร่” ข้อมูลที่มี “เนื้อหาผิดกฎหมาย” เนื่องจากการ 

กระท�าผิดเพราะท�าข้อมูลปลอม หรือข้อมูลเท็จเป็นความผิดที่เกิดจาก
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ตัว “การกระท�า” (ท�าปลอม ท�าแปลง ท�าให้เป็นเท็จ) ซึ่งไม่เหมือนกับการ 

เผยแพร่ข้อมูลที่เป็นความผิดเพราะ “เนื้อหานั้นผิดในตัวของมันเอง” (ภาพ

ลามกอนาจาร ข้อความหมิ่นประมาทหรือใส่ความบุคคลอื่น ยั่วยุให้ล้มล้าง

รัฐบาล หรือท�าการก่อการร้าย) ดังนั้น เมื่อเจตนารมณ์ของ (1) ไม่เหมือน

กับวงเล็บอื่นๆ แต่ถูกน�ามาบัญญัติรวมไว้ด้วยกัน ประกอบกับลักษณะการ

ใช้ค�าใน (1) ที่ว่า “น่าจะก่อให้เกิดความเสียหายแก่ผู้อื่นหรือประชาชน” ซึ่ง

ตคีวามได้กว้างมากไม่ได้จ�าเพาะว่าต้องกระทบหรอืเสยีหายในแง่ของ “ความ

เชื่อถือได้ และความมั่นคงของข้อมูล” เท่านั้น ท�าให้ผู้บังคับใช้เกิดความ

สับสนและเข้าใจไปได้ว่าถ้าเสียหายต่อชื่อเสียง เกียรติยศ ก็เป็นความผิด

ตาม (1) ได้เหมือนกัน โดยไม่ทันได้คิดว่าถ้าตีความไปเช่นนั้น จะท�าให้ (1) 

ไปซ�้าซ้อนกับความผิดฐานหมิ่นประมาท และก่อให้เกิดผลประหลาดทาง

กฎหมายต่างๆ ดังกล่าวแล้ว

คดีตามมาตรา 14 (1) คดีหนึ่งที่มีรายละเอียดน่าสนใจ คือ คดีแดง

ที่ อ.4465/2552 คดีดังกล่าว ผู้เสียหายฟ้องนายวันฉัตร ผดุงรัตน์ เจ้าของ

เว็บไซต์พันทิปซึ่งเป็นผู้ให้บริการชุมชนเว็บบอร์ดรายใหญ่ของประเทศ

เป็นจ�าเลย โดยโจทก์แจ้งว่ามีผู้เขียนข้อความกล่าวหาโจทก์ว่าโกงเงินของ

องค์กร โดยข้อความเหล่านั้นเป็นเอกสารภาพที่ปรากฏอยู่ในฟรีเว็บบอร์ด

ของ Pantown ซึ่งเป็นบริการหนึ่งของเว็บไซต์พันทิป มีวัตถุประสงค์ให้ผู้

ใช้บรกิารสร้างพ้ืนทีช่มุชนเวบ็บอร์ดของตนเองได้ โจทก์ฟ้องจ�าเลยในฐานะ

เจ้าของเว็บไซต์ว่ามีหน้าที่ควบคุมดูแล ก�ากับ ติดตาม ตรวจสอบเนื้อหาใน

เว็บไซต์ แต่ยินยอมให้มีการน�าข้อความเท็จขึ้นเว็บไซต์ของตน ทั้งเพิกเฉย 

ไม่น�าข้อความที่ “ใส่ความ” (ซึ่งเป็นองค์ประกอบส�าคัญของความผิดฐาน

หมิน่ประมาท - คณะผูว้จิยั) โจทก์ออกจากเว็บไซต์ คดนีีศ้าลชัน้ต้นพพิากษา

ยกฟ้อง เนื่องจากไม่เข้าองค์ประกอบความผิดตามมาตรา 14 (1) โดยมี

พยานปากส�าคัญ คือ ตัวแทนจากคณะกรรมการกฤษฎีกาที่ให้การเร่ือง

การตีความหมาย มาตรา 14 (1) ว่า ค�าว่า “ข้อมูลปลอมหรือเท็จ” นั้น หาก

เป็นการน�าเอกสารที่มีอยู่แล้วมาลงเว็บไซต์โดยไม่ได้แก้ไข จะเรียกว่าเป็น

ข้อมลูเทจ็ไม่ได้ หากโจทก์เหน็ว่าข้อความในเอกสารดงักล่าวเป็นข้อมลูเทจ็
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ก็เป็นเรื่องที่โจทก์ต้องไปว่ากล่าวกับผู้ท�าเอกสาร ซึ่งโจทก์ยังไม่สามารถ

พิสูจน์ว่าข้อความในเอกสารเป็นเท็จหรือไม่ และแน่นอนว่า ศาลก�าหนดว่า

ภาระการพิสูจน์ความเท็จจริงนั้นเป็นของโจทก์ ไม่ใช่ของจ�าเลย 

จากคดีความดังกล่าว จะเห็นได้ว่า ลักษณะของการตีความหมาย

มาตรา 14 (1) ของตัวแทนคณะกรรมการกฤษฎีกา ได้น�าไปสู่ประเด็นใน

เรือ่งท่ีเก่ียวกับ “ภาระการพสิจูน์ของโจทก์” ทีต้่องพสิจูน์ “ความแท้จริง” ของ

ข้อมูลที่เอามาเผยแพร่ ซึ่งเป็นประเด็นเช่นเดียวกันกับการพิสูจน์ “ความ

แท้จริง” ของเอกสาร ในความผิดฐานปลอมหรือแปลงเอกสาร หรือเอกสาร

เท็จ ตามประมวลกฎหมายอาญา หาใช่เรื่องท่ีเกี่ยวกับการ “ใส่ความ” ใน

ความผิดฐานหมิ่นประมาทไม่ เพราะความเป็นการใส่ความจริง กฎหมาย

จะไม่สนใจเลยว่าเรื่องที่ใส่ความกันนั้นเป็นความจริงหรือเป็นความเท็จ 

ดังนั้น โดยปกติแล้ว โจทก์ในคดีหมิ่นประมาทจึงไม่มีภาระหน้าที่ที่จะต้อง

พิสูจน์ให้ศาลเห็นว่าข้อมูลหรือข้อความที่น�ามาเผยแพร่นั้นเป็นความเท็จ

หรือความจริง เช่นนี้จึงย่อมเท่ากับว่า แม้แต่กรรมการกฤษฎีกาเอง ก็มิได้

เห็นว่า มาตรา 14 (1) พ.ร.บ. คอมพวิเตอร์ เป็นมาตราทีจ่ะน�ามาใช้กบัความ

ผิดในฐานหมิ่นประมาทได้ 

2) มาตรา 14 (2): กล่าวได้ว่า มาตรา 14 (2) เป็นมาตราหนึ่งใน

กฎหมายฉบับนี้ที่มีปัญหาในเรื่องขอบเขตการบังคับใช้มากที่สุด และถูก

วิพากษ์วิจารณ์ว่าถูกฝ่ายรัฐใช้เป็นเครื่องมือในการลิดรอนเสรีภาพของ

ประชาชนในการแสดงความคิดเห็น คณะผู้วิจัยเห็นว่า ด้วยถ้อยค�าต่างๆ 

ท่ีอยู่ในอนุมาตรานี้ ไม่ว่าจะเป็น “เกิดความเสียหายต่อความมั่นคง” ก็ดี 

หรือ “ก่อให้เกิดความตื่นตระหนกแก่ประชาชน” ก็ดี ในทางกฎหมายแล้วมี

ลกัษณะทีขั่ดหรอืแย้งต่อ “หลักประกนัทางกฎหมายอาญา”19 (ไม่มคีวามผดิ 

ไม่มีโทษ โดยไม่มีกฎหมาย) ในส่วนที่ว่า “กฎหมายอาญาต้องบัญญัติ

ให้ชัดเจนแน่นอน” (nullum crimen sine lege certa)20 เนื่องจากถ้อยค�า 

ดังกล่าว ประชาชนทั่วไปอ่านแล้วไม่สามารถเข้าใจได้ทันทีว่า ข้อมูลที่มี

เนื้อหาเช่นใดจึงจะถือว่าก่อความเสียหายต่อความม่ันคงแล้ว หรือแค่ไหน

เพียงใดจึงเข้าข่ายเป็นการสร้างความตื่นตระหนกแก่ประชาชน มาตรา 14 
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(2) เป็นบทบญัญตัทิีเ่ปิดช่องให้เจ้าพนกังานใช้ดลุพนิจิได้อย่างเตม็ทีใ่นการ

พจิารณาว่าเนือ้หาหนึง่ๆ เป็นความผดิหรอืไม่ ซ่ึงย่อมสุ่มเสีย่งต่อการตคีวาม

ที่เกินเลยไป เพราะมีความหมายไม่แน่นอน ทั้งอาจแปรเปลี่ยนได้ตามยุค

สมัยและทัศนคติของผู้มีอ�านาจปกครอง ในขณะที่ความผิดฐานน้ีมีโทษจ�า

คุกสูงถึงห้าปี ประเด็นในเรื่องการบัญญัติที่ขัดต่อหลักประกันทางกฎหมาย

อาญานี้ สะท้อนให้เห็นได้อย่างชัดเจนว่า ปัญหาของพระราชบัญญัติฉบับนี้

ไม่ได้อยู่ที่มุมมองหรือทัศนคติของผู้บังคับใช้กฎหมายแต่เพียงอย่างเดียว

เท่านั้น หากแต่เป็นการบัญญัติกฎหมายที่อิงแอบอยู่กับเรื่องทางการเมือง 

และเปิดช่องว่างของกฎหมายเสียเองด้วยการเลือกใช้ถ้อยค�าที่ไม่อาจ

ก�าหนดนิยามที่ชัดเจนได้ 

อนึ่ง เรื่องที่ควรตั้งเป็นข้อสังเกต ก็คือ มาตรา 14 (3)  พ.ร.บ. 

คอมพิวเตอร์ฯ 2550 ก็เป็นบทคุ้มครองความมั่นคงเช่นเดียวกัน เพราะ

ก�าหนดโทษไว้ส�าหรับการน�าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลใดๆ ที่เป็น

ความผดิเกีย่วกบัความมัน่คงแห่งราชอาณาจกัร หรอืความผดิเกีย่วกบัการ

ก่อการร้ายตามประมวลกฎหมายอาญา21 แต่มาตรา 14 (3) แตกต่างจาก

มาตรา 14 (2) อย่างมีนัยยะส�าคญั เพราะความผดิตาม (3) มคีวามชดัเจนใน

เรือ่ง “องค์ประกอบความผดิ” มากกว่า เนือ่งจากเช่ือมโยงไปยงัฐานความผดิ 

ในประมวลกฎหมายอาญา ทัง้กฎหมายอาญายงัไม่สนใจด้วยว่าเนือ้หาทีเ่ข้า

ข่ายเป็นความผิดเหล่านั้นจะเป็นความเท็จหรือว่าความจริง หากครบองค์

ประกอบผู้กระท�าย่อมมีความผิด จึงย่อมครอบคลุมการกระท�าความผิดที่ 

“ขัดต่อความมั่นคง” ได้มากกว่ามาตรา 14 (2) ซึ่งหมายเฉพาะการน�าเข้า

สู่ข้อมูลอันเป็นเท็จ ดังนั้น จึงย่อมเกิดค�าถามได้ว่า ด้วยเหตุผลใด พ.ร.บ. 

คอมพิวเตอร์ฯ 2550 จึงต้องบัญญัติ มาตรา 14 (2) ที่ใช้ถ้อยค�าคลุมเครือ 

เพือ่คุม้ครองความม่ันคงไว้อกีวงเล็บหนึง่ จนในท้ายทีส่ดุมาตรานีอ้าจถกูใช้

เป็นเครื่องมือเล่นงานกันทางการเมืองได้ 

3) มาตรา 14 (3): แม้มาตรา 14 (3) เป็นบทบัญญัติที่มีความ

ชัดเจนกว่ามาตรา 14 (2) ดังกล่าวไปแล้ว เนื่องจากมีการเชื่อมโยงกลับ

ไปยังประมวลกฎหมายอาญา ซึ่งก�าหนดฐานความผิดที่ระบุองค์ประกอบ 
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ความผดิไว้แน่ชัดกว่าการใช้ถ้อยค�าลอยๆ ประเภท “ขัดต่อความม่ันคง” หรือ 

“ท�าให้ประชาชนตืน่ตระหนก” หากแต่ความแตกต่างนีก้ห็าได้หมายความว่า 

ด้วยการใช้มาตรา 14 (3) ประกอบกับความผิดตามมาตราต่างๆ ที่บัญญัติ

ไว้ในหมวดความมั่นคง และความผิดเกี่ยวกับการก่อการร้ายตามประมวล

กฎหมายอาญานั้น จะน�าความชัดเจนมาสู่ประชาชน หรือท�าให้ประชาชน

คาดหมายได้ว่าสิง่ทีต่นกระท�า หรอืแสดงความคดิเหน็ไปไม่ว่าจะในสือ่ทัว่ไป

หรือสื่อออนไลน์นั้น จะเป็นความผิดต่อกฎหมายหรือไม่ เพราะปรากฎว่า 

บางมาตราในประมวลกฎหมายอาญาหมวดความมั่นคงแห่งรัฐเอง ก็ก่อให้

เกิดปัญหาต่อเสรีภาพในการแสดงความคิดเห็นของประชาชนได้เช่นกัน 

หากพิจารณาจากสถิติการด�าเนินคดีในรายงานวิจัยฉบับนี้ จะพบ

ว่ากรณทีีถ่กูอ้างว่าเป็นความผดิตาม พ.ร.บ.คอมพวิเตอร์ฯ 2550 โดยอาศยั

มาตรา 14 (3) รวมทัง้ 14 (2) ด้วย ส่วนใหญ่เป็นการใช้บงัคบัร่วมกบัประมวล

กฎหมายอาญา มาตรา 112 หรือความผิดฐานหมิ่นประมาท ดูหมิ่น หรือ

อาฆาตมาดร้ายพระมหากษตัรย์ิ พระราชนิ ีรชัทายาท หรอืผูส้�าเรจ็ราชการ

แทนพระองค์ฯ22 (จ�านวน 40 คดี) ซึ่งในช่วงสองปีที่ผ่านมา มาตรา 112  

ดังกล่าว ก็ถูกวิพากษ์วิจารณ์มาโดยตลอดว่ามีปัญหาขัดต่อระบอบการ

ปกครองในระบอบประชาธิปไตย ทั้งนี้ ทั้งปัญหาในส่วนเนื้อหาของ

บทบญัญัตเิอง ปัญหาการบงัคบัใช้ ไปจนถงึปัญหาในเรือ่งของอดุมการณ์ใน

การตีความ โดยอาจพอสรุปสาระส�าคัญแห่งปัญหาได้ 4 ประเด็นใหญ่ๆ คือ 

• เน่ืองจาก มาตรา 112 นั้น มีลักษณะเป็น “อัตวิสัย” อยู่มาก  

กล่าวคือ ตามปกติแล้วบุคคลผู้จะพิจารณาว่าถ้อยค�าหรือการกระท�าใดการ 

กระท�าหนึ่งที่กระท�าต่อตนมีความร้ายแรง หรือถึงเป็นการหม่ินประมาท 

หรือดูหมิ่นตนเองหรือไม่ ก็ควรเป็นบุคคลคนนั้นเอง ไม่ควรเป็นบุคคลอื่น

ใดที่ไม่ได้ถูกหมิ่นประมาท หรือดูหมิ่น (ไม่ต่างจากลักษณะของมาตรา 

326 หมิ่นประมาทบุคคลธรรมดา23) ดังนั้น ผู้มีอ�านาจในการฟ้องร้อง หรือ

ร้องทุกข์เพื่อมอบอ�านาจให้เจ้าหน้าที่รัฐด�าเนินคดีกับผู้กระท�าความผิด ก็

ควรหมายเฉพาะบุคคลผู้ถูกหมิ่นประมาทหรือดูหมิ่นนั้นเท่านั้น ซึ่งในทาง

กฎหมายเรียกว่า “อาญาส่วนตัว” แต่กลับปรากฎว่า มาตรา 112 มีสถานะ
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เป็น “อาญาแผ่นดิน” ยังผลให้บุคคลใดๆ ก็ได้ กล่าวโทษหรือแจ้งความกับ

เจ้าหน้าที่รัฐเพื่อให้ด�าเนินคดีกับบุคคลอื่น ด้วยลักษณะเช่นนี้เอง จึงเปิด

โอกาสให้เกิดการกลั่นแกล้งฟ้องกัน

• มาตรา 112 ก�าหนดอัตราโทษไว้สูงเกินไป คือ จ�าคุกตั้งแต่ 3 

ถึง 15 ปี ซึ่งน่าจะขัดกับหลักความได้สัดส่วน กล่าวคือ ความเสียหายที่ผู้ 

ถูกกระท�าได้รับกับโทษที่ผู้กระท�าต้องรับนั้นไม่ได้สัดส่วนกัน

• มาตรา 112 ไม่มีบทก�าหนดเหตุยกเว้นความผิด (การกระท�าแม้

ครบองค์ประกอบความผิด แต่ผู้กระท�าไม่มีความผิด) เพื่อเปิดโอกาสให ้

ผูถ้กูกล่าวหาว่ากระท�าความผดิแก้ต่างได้ว่าตนกล่าวถ้อยค�าหรอืกระท�าการ

ใดๆ ไป “โดยสุจริต” หรือเป็นเพียงการ “วิพากษ์วิจารณ์” ที่อยู่ในกรอบของ

ระบอบประชาธปิไตย (แตกต่างจากการหมิน่ประมาทบคุคลธรรมดามาตรา 

326 ที่มีมาตรา 32924 เป็นเหตุยกเว้นความผิดได้) และ 

• มาตรา 112 ไม่มีเหตุยกเว้นโทษ (การกระท�าครบองค์ประกอบ

ความผิด เป็นความผิดกฎหมาย แต่ผู้กระท�าไม่ต้องรับโทษ) จึงปิดโอกาส

ไม่ให้ผู้กระท�าความผิดได้พิสูจน์ “ความจริง” ของถ้อยค�าที่ตนกล่าว ดังนั้น 

แม้ถ้อยค�าน้ันจะเป็นความจรงิ ทัง้เป็นประโยชน์กบัประชาชน และไม่ได้เป็น

เรื่องส่วนตัวของผู้ถูกหมิ่นประมาท ผู้กล่าวถ้อยค�าก็ยังต้องมีความผิด และ

รับโทษอยู่ดี (แตกต่างจากการหมิ่นประมาทบุคคลธรรมดามาตรา 326 ที่มี

มาตรา 33025 เป็นเหตุยกเว้นโทษได้)26 

จะเห็นได้ว่า ด้วยลักษณะต่างๆ ดังกล่าวมาของมาตรา 112 

ประมวลกฎหมายอาญา รวมทั้งการบังคับใช้ ส่งผลโดยตรงต่อเสรีภาพใน

การแสดงความคิดเหน็ของบคุคล “โดยสจุรติ” และปิดกัน้ไม่ให้สงัคมไทยได้

รับรู้ “ความจริง” ซึ่งอาจเกิดขึ้นผ่านการวิพากษ์วิจารณ์สถาบัน หรือองค์กร

ที่เป็นส่วนหนึ่งของระบอบประชาธิปไตย และอยู่ภายใต้รัฐธรรมนูญ  

โดยสรปุ หากจะกล่าวถงึปัญหาของบทบญัญตั ิรวมทัง้การบงัคบัใช้ 

พ.ร.บ. คอมพิวเตอร์ฯ 2550 ที่ส่งผลกระทบต่อเสรีภาพของประชาชนใน

ส่ือออนไลน์ให้ครบถ้วนแล้ว หลายกรณีเรามิอาจหลีกเลี่ยงการกล่าวถึง

ปัญหาของบทบัญญัติแห่งกฎหมายฉบับอื่นที่น�ามาใช้ประกอบหรือใช้ร่วม
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กับ พ.ร.บ. คอมพิวเตอร์ฯ 2550 ได้ อย่างไรก็ดี ข้อค้นพบในส่วนนี้ ไม่ควร

เป็นบทสรุปว่า “การด�ารงอยู่ หรือการมีกฎหมายสารบัญญัติอย่างที่เป็นอยู่

ในปัจจุบันของ พ.ร.บ. คอมพิวเตอร์ฯ 2550 (โดยเฉพาะอย่างยิ่งมาตรา 14)  

ไม่ได้ส่งผลกระทบโดยตรงต่อเสรีภาพในการแสดงความคิดเห็นในสื่อ

ออนไลน์ จึงไม่จ�าเป็นต้องปรับปรุงแก้ไข” เพราะหลายครั้ง ที่การละเมิด

เสรีภาพของประชาชนมีแนวโน้มกว้างขวางและรุนแรงขึ้น ก็เพราะมี

กฎหมายหลายฉบับช่วยเสริมช่องทางการใช้อ�านาจ หรือใช้ดุลพินิจให้กับ

ฝ่ายรัฐมากเกินไป 

4) มาตรา 15 “ผู้ให้บริการผู้ใดจงใจสนับสนุนหรือยินยอมให้มี  

การกระท�าความผิดตามมาตรา 14 ในระบบคอมพิวเตอร์ที่อยู่ในความ

ควบคุมของตน ต้องระวางโทษเช่นเดียวกับผู้กระท�าความผิดตาม มาตรา 

14”

มาตรา 15  พ.ร.บ.คอมพิวเตอร์ฯ 2550 ถูกวิพากษ์วิจารณ์มาโดย

ตลอดเช่นกันนับตั้งแต่กฎหมายมีผลบังคับใช้ ในเรื่องความไม่ชัดเจน และ

ความไม่สมเหตุสมผลของการก�าหนดความรับผิดแก่ผู้ให้บริการ ซึ่งเป็น

เพียง “ตัวกลาง” ในการเผยแพร่ข้อมูลในระบบคอมพิวเตอร์ โดยมีประเด็น

ที่ควรพิจารณา ดังนี้ 

ประเด็นแรก มาตรา 15 ก�าหนดโทษแก่ผู้ให้บริการไว้เท่ากับผู้

กระท�าความผดิ หรอืตวัการ (ในทีน่ีย่้อมหมายถงึ ผูผ้ลติ หรอืโพสต์เผยแพร่

ข้อความทีอ่าจเป็นความผดิตามมาตรา 14) ทัง้ๆ ทีผู่ใ้ห้บรกิารไม่ใช่ผูน้�าข้อมลู

ที่มีเนื้อหาเป็นความผิดเข้าสู่ระบบคอมพิวเตอร์ด้วยตนเอง อย่างไรก็ตาม 

หากพจิารณาลกัษณะของการให้บรกิารจะพบว่า ในบางกรณหีากอาศยัหลกั

ทั่วไปในกฎหมายอาญามาอธิบายความผิดแล้ว การกระท�าของผู้ให้บริการ

อาจเข้าข่ายเพียง “ผู้สนับสนุน27” ซึ่งมีโทษน้อยกว่าตัวการ เท่านั้น เช่น  

ผู้ให้บริการที่เกี่ยวข้องเห็นข้อความที่มีเนื้อหาหม่ินประมาทบุคคลอื่นอย่าง

ชัดเจนแล้ว แต่ยังนิ่งเฉยไม่ด�าเนินการใดๆ หรือปล่อยให้มีการเผยแพร่อยู่

ต่อไป การก�าหนดโทษสถานหนักแก่ผู้ให้บริการเช่นนี้ นอกจากจะส่งผล 

กระทบต่อเสรีภาพในการแสดงความคิดเห็นของประชาชน (ผู้ใช้บริการ) 
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โดยอ้อมแล้ว เพราะท�าให้ผู้ให้บริการต้องคอยเซ็นเซอร์เนื้อหาข้อมูลที่อยู่

ในพื้นที่ให้บริการของตนก่อนที่ตนเองจะถูกด�าเนินคดี (self censorship) 

ยงักระทบต่อแรงจงูใจในการประกอบกจิการให้บรกิารอนิเทอร์เนต็ ซึง่ย่อม

กระทบต่อพัฒนาการทางเทคโนโลยีสารสนเทศโดยรวมอีกด้วย นอกจากนี้ 

ในทางปฏบิตัทิีเ่ก่ียวกับการด�าเนนิคดเีกีย่วกบัคอมพวิเตอร์ในช่วงเวลากว่า 

4 ปี ของการบังคับใช้  พ.ร.บ.คอมพิวเตอร์ฯ 2550 ที่ผ่านมา ยังมีเหตุผล

อันควรเชื่อด้วยว่า เม่ือเกิดการกระท�าความผิดในระบบคอมพิวเตอร์ขึ้น  

เจ้าพนักงานที่เกี่ยวข้องมักมุ่งเน้นด�าเนินคดีกับผู้ให้บริการก่อน เนื่องจาก

สืบหาตวัได้ง่ายกว่า จนละเลยหรอืไม่พยายามแสวงหาตวัผูก้ระท�าความผดิ 

(ท่ีน�าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลนั้น) มาลงโทษ ซึ่งไม่น่าจะถูกต้อง

ตามเจตนารมณ์ของกฎหมาย 

ประเด็นที่สอง ประเทศไทยยังไม่มีหลักเกณฑ์ที่ชัดเจนเกี่ยวกับ 

“มาตรการในการควบคุมเนื้อหาด้วยตนเอง” เพื่อการก�ากับเนื้อหาบน

อินเทอร์เน็ต ซึ่งเป็นมาตรการที่ผู้ดูแลรักษาข้อมูลยอมรับที่จะลบข้อมูลใน

ส่วนท่ีมีการบอกแจ้งให้ทราบออกจากพื้นที่การให้บริการของตน โดยไม่

ต้องตรวจสอบความผิดกฎหมายโดยศาลก่อน (notice and takedown) 

ท�าให้ในปัจจุบัน ทั้งฝ่ายพนักงานเจ้าหน้าที่ของรัฐเอง และฝ่ายผู้ให้บริการ

ไม่มีแนวทางในการปฏิบัติที่ชัดเจนเกี่ยวกับเรื่องนี้ โดยเฉพาะอย่างยิ่ง 

ในปัญหาที่ว่า

• ใครบ้างที่ควรเป็นผู้มีอ�านาจในการบอกแจ้งเนื้อหาที่อาจเป็น

ความผิด แก่ผู้ให้บริการ 

•  วิธีการในการบอกแจ้ง 

• รายละเอยีดทีจ่�าเป็นต้องมใีนการบอกแจ้ง อาท ิข้อความทีเ่ข้าข่าย 

เป็นความผิด มาตราที่ยืนยันเบื้องต้นว่าข้อความนั้นเข้าข่ายเป็นความผิด 

แหล่งที่อยู่ออนไลน์ หรือยูอาร์แอลของข้อความนั้น เป็นต้น

• ระยะเวลาที่ก�าหนดให้ผู ้ให้บริการด�าเนินการกับเนื้อหาที ่

เข้าข่ายเป็นความผิด ภายหลังได้รับแจ้ง รวมทั้ง

• ลักษณะของการด�าเนินการกับเนื้อหาที่ได้รับแจ้งนั้น ควรเป็น
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อย่างไร กล่าวคือ ลบทั้งหมด หรือว่าลบเพียงบางส่วน 

ในขณะที่ในหลายประเทศมีระเบียบหลักการเหล่านี้ใช้บังคับแล้ว 

อาทิเช่น ประเทศสหรัฐอเมริกา อังกฤษ ญี่ปุ่น หรือมาเลเชีย ทั้งที่อยู่ในรูป

ของกฎหมายอย่าง “Act on the Limitation of Liability for Damaged of 

Specified Telecommunications Service Providers 2001” ของประเทศ

ญี่ปุ่น หรือในรูปแบบของ Code of Conduct ในสหรัฐอเมริกา หรืออังกฤษ 

เป็นต้น การไม่มีหลักเกณฑ์หรอืแนวทางปฎบิตักิารให้เป็นไปตามกฎหมายที่

ชดัเจนในส่วนนี ้อาจเป็นผลให้ผูใ้ห้บรกิารบางรายถกูเจ้าหน้าทีร่ฐัฟ้องคดไีด้ 

แม้ว่าผู้ให้บริการนั้นได้ใช้ความพยายามอย่างที่สุดแล้วเพื่อด�าเนินการกับ

ข้อมูลที่ได้รับแจ้ง เพียงแต่ไม่รวดเร็วอย่างที่เจ้าพนักงานต้องการเท่านั้น 

ประเด็นที่สาม มีเหตุผลอันควรเชื่อว่า มีผู ้พยายามตีความ

เจตนารมณ์ของมาตรา 15  พ.ร.บ.คอมพิวเตอร์ฯ 2550 ว่าผู้ร่างกฎหมาย

ต้องการก�าหนดหน้าทีใ่นการตรวจสอบเนือ้หาในอนิเทอร์เนต็เป็นการทัว่ไป

ให้แก่ผู้ให้บริการ กล่าวคือ แม้ไม่มีการบอกแจ้งใดๆ จากเจ้าหน้าที่รัฐหรือ

ผู้เสียหายเลยก็ตาม ผู้ให้บริการก็ต้องมีหน้าที่ตรวจตราและด�าเนินการ 

กับเนื้อหาในพื้นที่ให้บริการของตนเอง และหากเมื่อใดพบว่ามีการ 

กระท�าความผิดเกิดขึ้น ผู้ให้บริการต้องมีความรับผิดด้วยถ้าไม่ด�าเนินการ

กับข้อมูลนั้นตั้งแต่พบเห็น คณะผู้วิจัยเห็นว่า การตีความเช่นนี้ไม่น่าจะ 

ถูกต้อง ท้ังไม่สอดคล้องกับธรรมชาติและลักษณะของการเผยแพร่ข้อมูล

บนเครือข่ายอินเทอร์เน็ต ที่มีข้อมูลจ�านวนมหาศาลส่งผ่านไปมาระหว่าง

กันอย่างรวดเรว็ จงึย่อมไม่ใช่เรือ่งง่ายในการทีจ่ะตดิตามตรวจสอบ หรือสบื

ทราบได้ว่าเนื้อหาที่ส่งเข้ามาในแต่ละนาทีนั้นเป็นเนื้อหาที่อาจเข้าข่ายผิด

กฎหมายหรือไม่ อย่างไรก็ตาม จากการศึกษา คณะผู้วิจัยพบรายงานการ

ประชุมคณะกรรมาธิการวิสามัญ (เพื่อพิจารณาร่าง พ.ร.บ.คอมพิวเตอร์ฯ) 

ครั้งที่ 9/2550 ลงวันที่ 10 กุมภาพันธ์ พ.ศ. 2550 ที่มีเนื้อหาแสดงถึงการ

อภิปรายของคณะกรรมาธิการฯ เป็นเชิงยอมรับว่า มาตรา 15 ไม่ควรเป็น

มาตราทีก่�าหนดหน้าทีใ่นการตรวจสอบเนือ้หาโดยทัว่ไปแก่ผูใ้ห้บรกิารหรอื

ตัวกลาง เพราะจะเป็นการเพิ่มภาระแก่ผู้ให้บริการเกินสมควร   
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5) มาตรา 20 “ในกรณีที่การกระท�าความผิดตามพระราชบัญญัติ

นี้เป็นการท�าใหแ้พร่หลายซึ่ง ขอ้มลูคอมพิวเตอร์ทีอ่าจกระทบกระเทอืนตอ่

ความมั่นคงแห่งราชอาณาจักรตามที่ ก�าหนดไว้ในภาคสองลักษณะ 1 หรือ

ลักษณะ 1/1 แห่งประมวลกฎหมายอาญา หรือที่มีลักษณะขัดต่อความสงบ

เรยีบร้อยหรอืศลีธรรมอันดีของประชาชน พนักงานเจ้าหน้าทีโ่ดยได้รบัความ

เห็นชอบจากรัฐมนตรีอาจยื่นค�าร้อง พร้อมแสดงพยานหลักฐานต่อศาลที่มี

เขตอ�านาจขอให้มีค�าสั่งระงับการท�าให้แพร่หลายซึ่งข้อมูลคอมพิวเตอร์นั้น

ได้ ในกรณีที่ศาลมีค�าสั่งให้ระงับการท�าให้แพร่หลายซึ่งข้อมูลคอมพิวเตอร์

ตามวรรคหนึง่ ให้พนกังานเจ้าหน้าทีท่�าการระงบัการท�าให้แพร่หลายนัน้เอง 

หรอืสัง่ให้ผูใ้ห้บรกิารระงบัการท�าให้แพร่หลายซ่ึงข้อมลูคอมพวิเตอร์นัน้กไ็ด้” 

มาตรา 20 ซึ่งได้รับการบัญญัติเพิ่มเข้ามาในร่างกฎหมายฉบับ

สุดท้ายโดยคณะกรรมาธิการวิสามัญของสภานิติบัญญัติแห่งชาติ ก่อนที่

จะมีผลบังคับใช้เป็นกฎหมายในปี 2550 เป็นบทบัญญัติที่มีปัญหาในการ 

บงัคบัใช้ และถกูวพิากษ์วิจารณ์มากทีส่ดุอกีบทหนึง่ เนือ่งจากเป็นมาตรการ

เร่งด่วนทีร่ฐัสามารถสัง่ระงบัการเผยแพร่ข้อมลูของประชาชนได้ทนัทโีดยยงั

ไม่ต้องมีค�าพิพากษาของศาลว่าข้อมูลเหล่านั้นมีเนื้อหาเป็นความผิดตาม

กฎหมายจริงหรือไม่ 

ก่อนหน้าที่ พ.ร.บ.คอมพิวเตอร์ฯ 2550 จะมีผลบังคับใช้ ผู้วิจัย  

(สาวตรี สุขศรี)แสดงความคิดเห็นต่อเรื่องนี้ไว้ว่า ในที่สุดแล้ว ประเทศไทย

อาจจ�าเป็นต้องมีมาตรการ “เร่งด่วน” ในท�านองนี้ หรือที่เรียกว่าการ 

“เซน็เซอร์ในภายหลงั (การเผยแพร่)” กบัเนือ้หาบางประเภททีผ่ดิกฎหมาย

อย่างชัดเจนเช่นกัน ทั้งนี้เพื่อเป็นเครื่องมือในการปราบปรามการกระท�า 

ความผิด รวมท้ังระงับยับยั้งความเสียหายที่จะเกิดขึ้นต่อไปในวงกว้าง 

เพราะแม้แต่กฎหมายของประเทศประชาธปิไตยหลายๆ ประเทศ กก็�าหนด

มาตรการดังกล่าวไว้ส�าหรับเนื้อหาบางประเภทที่รัฐไม่อาจยอมให้เผยแพร่

ต่อสาธารณะได้ เช่น เนื้อหาหรือภาพลามกอนาจารเด็ก ภาพการใช้ความ

รุนแรงหรือการท�าทารุณกรรมอันผิดลักษณะมนุษย์ หรือภาพหรือเนื้อหา

ในเชิงดูถูกเหยียดหยามเผ่าพันธุ์อื่น เป็นต้น อย่างไรก็ตาม มาตรการ 
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ดังกล่าวจะต้องบัญญัติเงื่อนไขและหลักเกณฑ์การใช้ให้ชัดเจน ทั้งต้องวาง

อยูบ่นหลกัพืน้ฐานว่าด้วยการคุ้มครองเสรภีาพในการรับรู้ข้อมูลข่าวสาร และ

การแสดงความคิดเห็นของประชาชน ข้อบัญญัติจึงควรมีลักษณะเป็น “ข้อ

ยกเว้น” อย่างยิ่ง หรือมีเหตุผลที่มิอาจก้าวล่วงได้จริงๆ รัฐจึงจะใช้อ�านาจ

ปิดก้ันเนือ้หาได้ ซึง่ต้องมกีฎหมายเป็นลายลักษณ์อกัษรบญัญตัโิดยแจ้งชดั

ด้วยว่าเนื้อหาในลักษณะใดบ้างที่อาจถูกปิดกั้น 

อย่างไรก็ตาม ปรากฏว่ามาตรา 20  พ.ร.บ. คอมพิวเตอร์ฯ 2550 

เป็นไปในทิศทางตรงกันข้าม กล่าวคือ ใช้ถ้อยค�าคลุมเครือไม่ชัดเจนว่า

เนื้อหาประเภทใดที่อาจถูกปิดกั้นได้ กฎหมายเขียนให้อ�านาจรัฐเพื่อปิดกั้น

เป็น “หลกั” ไม่ใช่ “ข้อยกเว้น” ทีต้่องตคีวามโดยเคร่งครดัรดักมุ ทัง้ให้หน่วย

งานรัฐใช้ดุลพินิจพิจารณากันเอง แม้มาตรา 20 ก�าหนดเงื่อนไขให้ต้องผ่าน

การกลัน่กรองการใช้ดลุพนิจิของพนกังานเจ้าหน้าทีจ่ากศาลก่อนกต็าม แต่

ที่ผ่านมาก็ยังมีประเด็นปัญหา และข้อถกเถียงเกี่ยวกับข้อจ�ากัดของศาลใน

การท�าภารกิจนี้ในประการต่างๆ เช่น ศาลมีภาระงานหลักในการพิจารณา

อรรถคดแีละออกหมายอ่ืนๆ ซ่ึงมจี�านวนมากอยูแ่ล้ว จงึอาจท�าให้ไม่สามารถ

ให้เวลากับการพิจารณาเนื้อหาในเว็บไซต์ (ซึ่งต้องท�าโดยรวดเร็ว) ได้อย่าง

รอบคอบเพียงพอ โดยเฉพาะอย่างยิ่งเมื่อข้อมูลที่ถูกส่งไปยังศาลเพื่อขอ

ค�าสั่งมีปริมาณมาก28 รวมทั้งมุมมองและทัศนคติของศาลเองที่มีต่อสิทธิ

เสรีภาพในการเผยแพร่เนื้อหาในระบบคอมพิวเตอร์ จากการเก็บรวบรวม

ข้อมูลสถิติซึ่งเป็นผลการวิจัยในภาคที่ 1 คณะผู้วิจัยพบว่าช่วงเวลากว่าสี่ปี

ของการบงัคับใช้ พ.ร.บ.คอมพวิเตอร์ฯ 2550 ปรากฏค�าสัง่ศาลตามมาตรานี้

กว่าร้อยฉบบัทีอ่นญุาตให้พนกังานเจ้าหน้าทีร่ะงบัการเผยแพร่หน้าเวบ็เพจ

จ�านวนกว่า 80,000 ยูอาร์แอล29 ทั้งยังพบข้อเท็จจริงด้วยว่า ค�าสั่งศาล 

ดังกล่าวได้รับการพิจารณาและด�าเนินการโดยรวดเร็ว จนหลายๆ กรณี

ถูกตั้งค�าถามว่า หากพิจารณาประกอบกับระยะเวลาที่ศาลใช้ การตรวจ

พิจารณาเนื้อหาดังกล่าวมีความละเอียดครบถ้วนจริงหรือไม่ ซึ่งเหตุต่างๆ 

เหล่านี้เองย่อมก่อให้เกิดความไม่มั่นคงในหมู่ประชาชน  

ปัญหาอีกประการหนึ่งที่อาจยังไม่ค่อยถูกเรียกร้องเพื่อท�าให้เกิด
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ความชัดเจนก็คือ แท้ที่จริงแล้วค�าว่า “ระงับการเผยแพร่” ตามมาตราน้ีมี

ความหมายและขอบเขตอย่างไร ศาลสามารถสั่งระงับการเผยแพร่ได้ทั้ง

เวบ็ไซต์ หรอืควรต้องระงบัเฉพาะส่วนทีม่ข้ีอมลูทีอ่าจเข้าข่ายเป็นความผดิ 

ปรากฏอยูเ่ท่านั้น เพราะที่ผ่านมามกัมกีรณีทีพ่บว่า แม้จะสามารถระบหุรอื

เจาะจงได้ว่า “เนือ้หา” ส่วนใดบ้างในเวบ็ไซต์ทีอ่าจเข้าข่ายเป็นความผดิ แต่

เวบ็ไซต์นัน้กลบัถกูระงบัการเผยแพร่ทัง้หมด ทัง้ทีพ่ืน้ทีส่่วนใหญ่ถกูใช้เพือ่

การเผยแพร่ข่าวสารทั่วไปที่ไม่เป็นความผิด เช่น กรณีของการปิดกั้นเว็บ

ข่าวประชาไท เป็นต้น ซึ่งเหล่านี้ย่อมมีลักษณะขัดต่อสิทธิและเสรีภาพใน

การรบัรู้ข้อมูลข่าวสารของประชาชน และเป็นการกระท�าทีเ่กนิกว่าเหต ุหรือ

เกนิกว่ากรณทีีจ่�าต้องกระท�าเพือ่ระงบัยบัยัง้ความเสยีหายตามเจตนารมณ์

ของกฎหมาย 

3.3 ปัญหาในภาพรวมของความผิดที่ว่าด้วยการเผยแพร่

เนื้อหาบนสื่อออนไลน์ 

กล่าวได้ว่า ส�าหรบั พ.ร.บ.คอมพวิเตอร์ฯ 2550 แล้ว บทบญัญตัใิน

ส่วนที่มีปัญหาในแง่ของการใช้การตีความมากที่สุด แต่กลับถูกหยิบยกขึ้น

บังคับใช้มากที่สุด ก็คือ บทที่ว่าด้วยความผิดเกี่ยวกับการเผยแพร่เน้ือหา 

ทั้งที่เป้าหมายแรกของพระราชบัญญัติฉบับนี้ต้องการขจัดช่องว่างของ

กฎหมาย เน่ืองจากกฎหมายทีม่อียูเ่ดมิไม่สามารถตคีวามให้ครอบคลมุการ 

กระท�าความผดิรปูแบบใหม่ซ่ึงมอีงค์ประกอบความผดิแตกต่างจากความผดิ

พืน้ฐานอืน่ๆ เช่น ความผดิฐานลักทรพัย์หรอืท�าให้เสยีทรพัย์ไม่สามารถน�า

มาใช้ได้ถนัดนักกับการโจรกรรมข้อมลู การดกัรบัข้อมลู และการท�าให้ข้อมลู

หรอืระบบคอมพวิเตอร์เสยีหาย ท�านองเดยีวกันกับทีไ่ม่สามารถน�าความผดิ

ฐานบุกรุก มาใช้กับการเข้าถึงระบบคอมพิวเตอร์ของผู้อื่นได้ เป็นต้น ซ่ึง

ความผดิดงักล่าวล้วนมปีระเดน็ทางเทคโนโลยใีหม่ๆ ทีก่ฎหมายเก่าไปไม่ถึง 

ในขณะทีค่วามผดิเกีย่วกับการเผยแพร่เนือ้หานัน้ สามารถน�ากฎหมายฉบบั

ต่างๆ ที่มีอยู่เดิมมาปรับใช้ได้อยู่แล้ว โดยเฉพาะอย่างยิ่งประมวลกฎหมาย



อาชญากรรมคอมพิวเตอร์?      189

อาญา เพราะเป็นการกระท�าทีไ่ม่ได้มลัีกษณะหรอืองค์ประกอบความผดิใหม่ 

มีก็แต่เพียง “พืน้ที”่ ทีใ่ช้กระท�าผดิเท่านัน้ทีอ่าจเปลีย่นแปลงไป การเผยแพร่

ภาพลามกอนาจารแม้ท�าในเครือข่ายคอมพิวเตอร์ ก็ยังคงใช้มาตรา 28730 

ประมวลกฎหมายอาญาได้ ท�านองเดียวกับการหมิ่นประมาทที่ปรับได้กับ

มาตรา 326 และ 328 กระทั่งเนื้อหาขัดต่อความมั่นคงก็ใช้มาตรา 112 หรือ 

116 ได้ ซึ่งความผิดในส่วนนี้กฎหมายของหลายประเทศ31 ก็หาได้น�ามา

บญัญตัริวมไว้ในกฎหมายว่าด้วยการกระท�าความผดิเกีย่วกบัคอมพวิเตอร์

ไม่ อย่างมากกใ็ช้วิธแีก้ไขเพิม่เตมิให้ชัดเจนขึน้ในหมวดความผดิทีเ่กีย่วข้อง

กันของประมวลกฎหมายอาญาหรือกฎหมายอื่นๆ ปัจจุบันหลายฝ่าย  

ไม่ว่าจะเป็น ฝ่ายผู้บังคับใช้กฎหมายเอง ผู้ประกอบการอินเทอร์เน็ต รวม

ทั้งผู้ใช้บริการจ�านวนหนึ่ง จึงเห็นว่าเพื่อไม่ให้เกิดปัญหาความซ�้าซ้อนของ

กฎหมาย ทั้งไม่มีปัญหาเรื่องการตีความ พ.ร.บ. คอมพิวเตอร์ ควรเป็น

กฎหมายที่ก�าหนดความผิดและโทษส�าหรับการกระท�าทางเทคนิคโดยแท้ 

อย่างการเข้าถึงระบบโดยมชิอบ การรบกวนข้อมลู การโจรกรรมข้อมลู การ

ฉ้อโกงคอมพิวเตอร์ หรือการก่อวินาศกรรมคอมพิวเตอร์ เท่านั้น  

3.4 บทสรุป 

ปฏิเสธไม่ได้ว่า ในยุคปัจจุบันคอมพิวเตอร์และอินเทอร์เน็ตเป็น 

“สือ่ใหม่” ทีม่อีทิธพิลตอ่แนวคดิของประชาชนจ�านวนไม่น้อย และเป็นพืน้ที่

ที่เปิดโอกาสให้มีการแลกเปล่ียนและแสดงออกทางความคิดได้อย่างเสรี 

ด้วยศักยภาพดังกล่าวประกอบกับความสะดวกรวดเร็ว และข้อมูลจ�านวน

มหาศาลที่ไหลเวียน จึงมักปรากฏข้อเท็จจริงว่าฝ่าย “รัฐ” หรือผู้กุมอ�านาจ

ทางการเมืองการปกครองหรือทางธุรกิจในหลายประเทศมองอินเทอร์เน็ต

อย่างที่เป็นได้ทั้งมิตรและศัตรู อินเทอร์เน็ตย่อมมีประโยชน์อย่างยิ่งหากรัฐ

สามารถใช้เป็นเครือ่งมอืในการสือ่สารกบัประชาชนได้อย่างมปีระสทิธภิาพ 

แต่ในขณะเดียวกัน หากรัฐไม่สามารถตรวจสอบหรือก�ากับควบคุมให้การ

ติดต่อสื่อสารทางอินเทอร์เน็ต รวมทั้งการเผยแพร่ข้อมูลข่าวสารต่างๆ 



190     Computer Crime?

อยู่ภายในขอบเขตของส่ิงที่รัฐประสงค์ให้ประชาชนรู้ อินเทอร์เน็ตก็อาจ

กลายเป็นสื่อที่เป็นภัยในสายตาของรัฐ และนับแต่เดือนกรกฎาคม ปี 2550  

เป็นต้นมา พ.ร.บ.คอมพิวเตอร์ฯ 2550 ก็กลายเป็นกฎหมายฉบับหนึ่งที่

เข้ามามีบทบาทอย่างส�าคญัในการ “จดัระเบยีบ” การสือ่สารในอนิเทอร์เนต็ 

จากผลการศึกษาวิจัยภาค 1 ในส่วนของการเก็บรวมรวมสถิติ

ต่างๆ อันเป็นผลพวงมาจาก พ.ร.บ.คอมพิวเตอร์ฯ 2550 จะพบว่าสถิติ

จ�านวนเว็บไซต์ที่ถูกปิดกั้นกว่า 80,000 ยูอาร์แอล มีสัดส่วนแตกต่างกัน

อย่างมหาศาลกับสถิติคดีความที่อยู่ในกระบวนการยุติธรรม (ชั้นต�ารวจ 

อัยการ และศาล) ซึ่งมีอยู่เพียงหลักร้อย เรื่องนี้นอกจากอาจถูกตั้งค�าถาม

ถึงข้อจ�ากัดต่างๆ ความรวดเร็ว กระทั่งความสามารถของเจ้าหน้าที่รัฐใน

การท�าคดีแล้ว ยังสะท้อนให้เห็นด้วยว่าหน่วยงานรัฐท่ีเกี่ยวข้องเลือกที่จะ

ใช้ “มาตรการเร่งด่วน” มากกว่าพยายามเสาะแสวงหาตัวการผู้กระท�าและ

ต้นตอของความผิด ในขณะเดียวกัน คดีความที่เกิดขึ้นแล้วจ�านวนหนึ่งก็

ถูกตั้งค�าถามถึงความถูกต้องแห่งการ “ตั้งข้อหา” รวมทั้งความสับสน และ 

ซ�า้ซ้อนกบักฎหมายฉบับอืน่ทีม่อียูก่่อน ซึง่เหล่านีย่้อมส่งผลกระทบโดยตรง

ต่อสิทธิและเสรีภาพในการรับรู้ข้อมูลข่าวสารและการแสดงความคิดเห็น

ของประชาชน อย่างไรก็ตาม คณะผู้วิจัยพบว่า ค�าถามและปัญหาต่างๆ  

ดังกล่าวมาไม่ได้มาจาก “การบังคับใช้” หรือ “ทัศนคติของผู้บังคับใช้” แต่

เพยีงอย่างเดียว หากแต่ยงัเป็นผลมาจาก “บทบญัญตั”ิ ของพระราชบญัญตัิ

นี้เองด้วย เพราะใช้ถ้อยค�าที่กว้างขวาง สับสน ซ�้าซ้อน และไม่มีหลักการที่

ชัดเจนแน่นอน ทั้งนี้ ตั้งแต่การให้ค�านิยาม โดยเฉพาะอย่างยิ่ง ค�าว่า “ผู้ให้

บรกิาร” ทีไ่ม่สอดคล้องกับความเข้าใจในวงการผูป้ระกอบการและเทคโนโลยี

สารสนเทศ มีความหมายกว้างกินความไปถึง “ผู้ให้บริการโทรคมนาคม” 

อืน่ๆ ทีอ่าจไม่เก่ียวข้องกบัระบบหรอืข้อมลูคอมพวิเตอร์อนัเป็น “วตัถ”ุ แห่ง

กฎหมายตาม พ.ร.บ.คอมพิวเตอร์ฯ 2550 เลย ท�าให้อาจต้องเสียเวลาทั้ง

ผู้ฟ้องและผู้ถูกฟ้องเมื่อพบในท้ายที่สุดว่า ผู้ถูกฟ้องนั้นไม่มีคุณสมบัติหรือ

ลักษณะที่จะเข้ามารับผิดชอบกับการกระท�าความผิดที่เกิดขึ้นได้ 

มาตราที่ก�าหนดฐานความผิดบัญญัติไว้อย่างคลุมเครือ ในที่นี้
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หมายเฉพาะ มาตรา 14 ซึ่งอยู่ในขอบเขตและเกี่ยวข้องกับหัวข้องานวิจัย

เท่านั้น นับปัญหาตั้งแต่ความผิดตาม (1) ของมาตรา 14 ซึ่งอันที่จริงแล้ว

เป็นบทบัญญัติที่ว่าด้วยการ “ปลอมแปลง” หรือ “ท�าให้เป็นเท็จ” ไม่ใช ่

ความผิดที่ว่าด้วยการ “เผยแพร่” ข้อมูลที่มี “เนื้อหาผิดกฎหมาย” แต่ถูกน�า

มาบญัญตัริวมไว้กบัวงเล็บอืน่ๆ ท�าให้เกดิความสบัสนกบัผูใ้ช้ มกีารตคีวาม

ไปถึงความผิดฐานหมิ่นประมาทจนก่อให้เกิดผลประหลาดต่างๆ นานา 

ความผิดใน (2) “ขัดต่อความมั่นคง” หรือ “ท�าให้ประชาชนตื่นตระหนก” ก็

ใช้ถ้อยค�าคลุมเครือเปิดช่องให้อยู่ในดุลพินิจของเจ้าหน้าที่รัฐมากเกินไป 

ทั้งความหมายยังแปรเปล่ียนไปตามยุคสมัยและทัศนคติของผู้ใช้อ�านาจ

ปกครอง ก่อให้เกิด “ความไม่มั่นคง” กับประชาชน ด้วยไม่รู้ว่าตนจะถูก

ด�าเนินคดีอาญาเมื่อไร ทั้ง (2) ก็เป็นเรื่องซ�้าซ้อนกันเองกับ (3) ซึ่งก�าหนด

ให้การเผยแพร่เน้ือหาที่ขัดต่อความมั่นคง หรือก่อการร้ายเป็นความผิด 

อยูแ่ล้ว ในขณะที ่มาตรา 15  พ.ร.บ.คอมพวิเตอร์ฯ 2550 มปัีญหาในแง่ของ 

หลักการ โดยเฉพาะอย่างยิ่งการก�าหนดโทษไว้รุนแรง พิจารณาแล้ว

ไม่เหมาะสมกับสภาพความผิด และโดยไม่ค�านึงถึงลักษณะข้อมูลใน

อินเทอร์เน็ต ผู้ให้บริการซึ่งไม่ใช่ผู้กระท�าความผิดด้วยตัวเองต้องเสี่ยง

กับการรับโทษเท่าตัวการ จนก่อให้เกิดบรรยากาศแห่งความกลัว และ

สถานการณ์ “เซ็นเซอร์ตัวเอง” และโดยเฉพาะอย่างยิ่ง มาตรา 20 ซึ่งมี

ปัญหาในแง่ของการบัญญัติมากที่สุดมาตราหนึ่งในกฎหมายฉบับนี้ เพราะ

ให้อ�านาจเจ้าหน้าที่รัฐปิดกั้นเว็บไซต์ได้ภายใต้เงื่อนไขที่คลุมเครือว่า “ขัด

ต่อความสงบเรยีบร้อยและศลีธรรมอนัดขีองประชาชน” ยงัผลให้มสีถติกิาร

ปิดก้ันเวบ็ไซต์จ�านวนมาก แต่ไม่สอดคล้องกบัสถิตกิารฟ้องคดเีพือ่ให้พสิจูน์

ว่า ในที่สุดแล้ว “เนื้อหา” ที่รัฐปิดกั้นไปก่อนนั้น เป็นความผิดในฐานใด หรือ

กระทั่งเป็นความผิดจริงหรือไม่ 

แม้การป้องกันและปราบปรามการกระท�าความผิดอันเกี่ยว

กับคอมพิวเตอร์และเครือข่ายคอมพิวเตอร์เป็นเร่ืองที่มีความส�าคัญเร่ง

ด่วนในยุคข้อมูลข่าวสาร แต่ในประเทศที่อ้างตัวว่าปกครองในระบอบ

นิติรัฐ-ประชาธิปไตย การให้หลักประกันสิทธิเสรีภาพในการรับรู้ข้อมูล
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ข่าวสาร และการแสดงความคดิเหน็ รวมทัง้การให้ความเคารพต่อความคดิ  

ความเชื่อ และการใช้วิจารณญาณของประชาชน ย่อมเป็นเรื่องที่รัฐต้องให้

ความส�าคัญ และพยายามอย่างถึงที่สุดเพื่อแสวงหาจุดร่วมที่สมดุลกับการ

ป้องกันและปราบปรามการกระท�าความผิดดังกล่าวด้วย 

4. แนวนโยบายแห่งรัฐที่เกี่ยวกับเสรีภาพในการแสดงความคิดเห็น

ในสื่อออนไลน์

รายงานส่วนนีจ้ะได้กล่าวถงึ แนวนโยบายและแนวปฏบิตัขิองภาค

รัฐที่เกี่ยวกับสื่อออนไลน์ ซึ่งหลายกรณีสามารถสะท้อนให้เห็นทัศนคติของ

ผูใ้ช้อ�านาจรฐั และเจ้าหน้าทีผู่ป้ฏบิตังิานในระดบัต่างๆ ทีม่ต่ีอสทิธเิสรภีาพ

ในการรับรู้ข้อมูลข่าวสาร และการแสดงความคิดเห็นของประชาชน และ

เพื่อความสะดวกในการล�าดับเหตุการณ์ ทั้งเพื่อง่ายต่อการท�าความเข้าใจ

พฒันาการและความเปล่ียนแปลงของแนวนโยบาย คณะผูว้จิยัจงึได้รวบรวม

และแบ่งการน�าเสนอข้อมูลตามวาระการด�ารงต�าแหน่งของรัฐมนตรีว่าการ

กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร (ICT) ซึ่งเป็นหน่วยงานรัฐ

ผู้รับผิดชอบ และบังคับใช้ พ.ร.บ.คอมพิวเตอร์ฯ 2550 โดยตรง 

นับจากวันที่ 18 กรกฎาคม พ.ศ. 2550 ซึ่งเป็นวันที่ พ.ร.บ. 

คอมพวิเตอร์ฯ 2550 มีผลบงัคบัใช้ จนถงึปัจจบุนั (รฐับาลนางสาวยิง่ลกัษณ์ 

ชินวัตร พ.ศ. 2555) ข้อมูลการบังคับใช้กฎหมาย ปัญหาจากการบังคับใช้

กฎหมาย รวมทั้งแนวนโยบายของรัฐที่ส่งผลกระทบอย่างหนึ่งอย่างใดต่อ

สิทธิและเสรีภาพในการรับรู้ข้อมูลข่าวสารและการแสดงความคิดเห็นของ

ประชาชน อาจแบ่งได้อย่างน้อย 6 ช่วงเวลาตามวาระการด�ารงต�าแหน่ง

รัฐมนตรีว่าการกระทรวงเทคโนโลยีสารสนเทศและการสื่อสารดังนี้

1) นายสทิธชิยั โภไคยอดุม (9 ตลุาคม พ.ศ. 2549 ถงึ 30 กนัยายน 

พ.ศ. 2550)

2) นายโฆสิต ปั้นเปี่ยมรัษฎ์ (รักษาราชการแทน 1 ตุลาคม พ.ศ. 

2550 ถึง 6 กุมภาพันธ์ พ.ศ. 2551)
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3) นายมั่น พัธโนทัย (6 กุมภาพันธ์ พ.ศ. 2551 ถึง 2 ธันวาคม 

พ.ศ. 2551)

4) ร.ต.หญิง ระนองรักษ์ สุวรรณฉวี (20 ธันวาคม พ.ศ. 2551 ถึง 

6 มิถุนายน พ.ศ. 2553)

5) นายจุติ ไกรฤกษ์ (6 มิถุนายน พ.ศ. 2553 ถึง 3 กรกฎาคม 

พ.ศ. 2554)

6) น.อ. อนดุษิฐ์ นาครทรรพ (9 สงิหาคม พ.ศ. 2554 จนถึงปัจจบุนั)

4.1. นโยบายรัฐในช่วงที่ นายสิทธิชัย โภไคยอุดม เป็น

รัฐมนตรีว่าการกระทรวงไอซีที (9 ตุลาคม พ.ศ. 2549 ถึง 30 กันยายน 

พ.ศ. 2550)

4.1.1 ข้อมูลเบื้องต้น

นายสิทธิชัย โภไคยอุดม เป็นรัฐมนตรีว่าการกระทรวงไอซีที ใน

รัฐบาลพลเอก สุรยุทธ์ จุลานนท์ ส�าเร็จการศึกษาด้านวิศวกรรม เคย

รับราชการเป็นอาจารย์ที่สถาบันเทคโนโลยีพระจอมเกล้าเจ้าคุณทหาร

ลาดกระบัง ประเด็นหลักของกระทรวงไอซีทีในขณะน้ัน คือ การแปร

สัมปทานโทรศัพท์เคลื่อนที่ในระบบ 3 จี และการแก้ไขปัญหาข้อพิพาท

เรื่องดาวเทียมไทยคมกับกลุ่มเทมาเส็คของประเทศสิงคโปร์ อย่างไรก็ตาม 

ผลงานชิ้นแรกของนายสิทธิชัยในฐานะรัฐมนตรีว่าการกระทรวง ก็คือ การ

ผลกัดนัร่างพระราชบญัญตัว่ิาด้วยการกระท�าความผดิเกีย่วกบัคอมพวิเตอร์ 

พ.ศ.... เข้าสูก่ารพิจารณาของสภานติบิญัญตัแิห่งชาต ิโดยนายสทิธชิยักล่าว

ถึงเหตุผลในการผลักดันว่า 

“…เนื่องจากยังไม่มีกฎหมายที่สามารถควบคุมการกระท�าความ

ผิดได้ ทั้งการป้องกันแฮกเกอร์ การลงข้อความที่เสื่อมเสีย ลามก อนาจาร 

ข้อความที่หมิ่นพระบรมเดชานุภาพ และการหมิ่นประมาทส่วนบุคคล โดย

จะมีการปรับปรุงการใช้อ�านาจ และดุลพินิจของเจ้าหน้าที่ให้เหมาะสม แต่

จะไม่ให้กฎหมายฉบับนี้ห้าม หรือปกปิดข้อมูลทางวิชาการ และการแสดง
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ความเห็นทางการเมือง …” 32

ปลายเดือนพฤศจิกายน 2549 ภายหลังด�ารงต�าแหน่งได ้

สองเดือน กระทรวงไอซีทีจัดแถลงผลงานต่อสื่อมวลชนโดยมุ่งเน้นผลงาน

ด้านการแก้ปัญหาการใช้เทคโนโลยีการสื่อสารไปในทางที่ผิด ซึ่งกระทรวง

ไอซีทีได้ท�าการปิดก้ันช่องทางการเข้าถึงเว็บไซต์ที่ไม่เหมาะสมไปกว่า 

3,100 เว็บไซต์ ทั้งยังมีข้อมูลจากการรับแจ้งเว็บไซต์ไม่เหมาะสมประมาณ

วันละ 15,000 ครั้ง อย่างไรก็ตาม ในการแถลงผลงานดังกล่าวไม่มีการ

ให้ข้อมูลรายละเอียดใดๆ เกี่ยวกับเว็บไซต์ที่ถูกปิดกั้นหรือถูกแจ้งเข้ามา

ว่าส่วนใหญ่แล้วมีเนื้อหาเกี่ยวกับเรื่องอะไรหรือไม่เหมาะสมอย่างไร ทั้งนี้ 

การปิดกั้นเว็บไซต์ในช่วงเวลาดังกล่าวกระทรวงไอซีทีน่าจะสั่งให้ปิดกั้น

เองโดยล�าพังไม่ได้ร้องขอค�าสั่งศาลแต่อย่างใด ซึ่งเป็นการใช้อ�านาจตาม

ประกาศคณะปฏิรูปการปกครอง (คปค.) ฉบับที่ 5 ที่ออกโดยคณะปฏิรูป

การปกครองในระบอบประชาธิปไตยอันมีพระมหากษัตริย์ทรงเป็นประมุข 

ภายหลังการท�ารัฐประหารวันที่ 19 กันยายน 254933 ไม่ใช่การใช้อ�านาจ

ตาม พ.ร.บ.คอมพิวเตอร์ฯ 2550 ซึ่งในขณะนั้นยังไม่มีผลใช้บังคับ อย่างไร

ก็ตาม มีข้อควรสังเกตว่าในการแถลงผลงานครั้งนั้น กระทรวงไอซีทีเองหา

ได้อ้างอิงประกาศ คปค. ฉบับที่ 5 ในการปฏิบัติงานไม่ จึงเป็นผลให้เกิด

กระแสวิพากษ์วิจารณ์ในสังคมและแวดวงไอทีว่ากระทรวงไอซีทีใช้อ�านาจ

ตามกฎหมายฉบับใดสั่งปิดกั้นเว็บไซต์ของประชาชน

4.1.2 กรณีโปรแกรม “แคมฟรอก” (Camfrog)

ปลายเดือนธันวาคม 2549 เกิดกระแสข่าววัยรุ่นไทยใช้โปรแกรม 

“แคมฟรอก” (Camfrog) ตดิต่อสือ่สารผ่านกล้องเว็บแคมโดยมกีารโชว์ลามก

อนาจาร เป็นผลให้กระทรวงวัฒนธรรมโดยปลัดกระทรวงในขณะนั้นเข้า 

หารอืกบันายสทิธชิยัเกีย่วกับความเป็นไปได้ในการปิดกัน้การใช้งาน น�าไปสู่

การส่ังการให้บรษิทั กสท โทรคมนาคม จ�ากดั (มหาชน) ปิดกัน้การเชือ่มต่อ

ระหว่างประเทศของโปรแกรมดงักล่าว นายสทิธชัิยกล่าวถึงกรณดีงักล่าวว่า

“…ถึงแม้วิธีนี้จะเป็นการแก้ปัญหาที่ปลายเหตุ แต่ก็เช่ือว่าจะ
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สามารถแก้ปัญหาได้ โดยอยากขอโทษคนที่ได้รับความเสียหาย เพราะ 

แคมฟรอกไม่ได้สร้างความเสียหายเพียงอย่างเดียว แต่ยังสามารถสร้าง

ประโยชน์ เพราะที่ผ่านมาได้มีผู้พิการทางสายตาสามารถรับฟังทางเสียง

ได้...” 34

กรณีนี้ยังน�าไปสู่การจัดตั้งหน่วยงานเฉพาะกิจของต�ารวจเพื่อ

ปราบปรามอาชญากรรมคอมพิวเตอร์ โดยหน่วยงานแรกที่ตั้งขึ้น คือ “กอง

บังคับการปราบปรามการกระท�าผิดต่อเด็ก เยาวชน และสตรี” (ปดส.) ซึ่ง

ต่อมาเปลี่ยนเป็น “กองบังคับการปราบปรามการกระท�าผิดเกี่ยวกับการ

ค้ามนุษย์” (ปคม.) นอกจากนี้ ในเวลาใกล้เคียงกัน เกิดกรณีใช้พระพุทธรูป

เป็นตราสญัลกัษณ์ของเวบ็ไซต์ลามกอนาจาร เกดิการวพิากษ์วจิารณ์อย่าง

กว้างขวาง นายสิทธิชัย จึงมอบหมายให้ปลัดกระทรวงไอซีที ประสานงาน

กับบริษัท กสท โทรคมนาคม จ�ากัด (มหาชน) และผู้ให้บริการอินเทอร์เน็ต

ให้ปิดกั้นเว็บไซต์ที่เผยแพร่ภาพลามกอนาจาร โดยหน่วยงานที่มีบทบาท

ส�าคัญในช่วงเวลาดังกล่าว คือ ศูนย์เฝ้าระวังทางวัฒนธรรม ของกระทรวง

วัฒนธรรม และศูนย์พิทักษ์พระพุทธศาสนาแห่งประเทศไทย ซึ่งท�าหน้าที่

สอดส่องดูแลเว็บไซต์ไม่เหมาะสมต่างๆ เพื่อแจ้งกระทรวงไอซีทีให้ท�าการ

ปิดกั้น ราวต้นเดือนมกราคม 2550 ปรากฏว่ากระทรวงไอซีทีสั่งปิดกั้น

เว็บไซต์ลามกอนาจารไปจ�านวนกว่า 15,000 เว็บไซต์35 ซึ่งการปิดกั้น

เว็บไซต์ในช่วงเวลานี้ คงเป็นการใช้อ�านาจตามประกาศ คปค. ฉบับที่ 5  

เช่นกัน เนื่องจาก พ.ร.บ.คอมพิวเตอร์ฯ 2550 ยังไม่มีผลใช้บังคับ 

4.1.3 กรณีเว็บไซต์ Youtube.com และ Pantip.com ห้อง

ราชด�าเนิน

เหตุการณ์เก่ียวกับเสรีภาพในการเข้าถึงข้อมูลข่าวสารทาง

อินเทอร์เน็ตที่น�าไปสู่การวิพากษ์วิจารณ์ถึงบทบาทและการใช้อ�านาจของ

นายสิทธิชัยในวงกว้างก็คือ กรณีส่ังปิดก้ันเว็บไซต์ Youtube.com ราว

เดอืนเมษายน 2550 เมือ่มผีูเ้ผยแพร่เนือ้หาทีอ่าจเข้าข่ายเป็นความผดิตาม
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ประมวลกฎหมายอาญา มาตรา 112 ดูหมิ่น หมิ่นประมาท หรือแสดงความ

อาฆาตมาดร้ายพระมหากษตัรย์ิฯ ลงในเวบ็ไซต์ดงักล่าว นายสทิธชิยัชีแ้จง

ต่อกรณีนี้ว่า

“…เบื้องต้นได้พยายามปิดยูอาร์แอลเพราะเห็นว่าเป็นเว็บไซต์ที่

มีประโยชน์เช่นกัน แต่ก็ไม่สามารถกั้นการเข้าถึงข้อมูลดังกล่าวได้ จึงต้อง

ปิดกัน้ทัง้เวบ็ไซต์ โดยจากนีต้้องรอดวู่าเนือ้หาดงักล่าวยงัมกีารเผยแพร่อยู่

หรือไม่ ถ้าไม่มีแล้วก็อาจจะยกเลิกการปิดกั้น...” 36

หลังปิดกั้นเว็บไซต์ YouTube เพียงไม่กี่วัน กระทรวงไอซีที 

สั่งปิดกระดานข่าวห้องราชด�าเนินที่ให้บริการอยู่บนเว็บไซต์ Pantip.

com ด้วยเหตุผลว่า มีข้อความกระทบต่อความมั่นคงเป็นจ�านวนมาก แต่

หลังจากผู้ดูแลเว็บไซต์แสดงให้กระทรวงไอซีทีเช่ือมั่นว่าจะท�าการตรวจ

สอบอย่างเคร่งครัดเพื่อไม่ให้มีการแสดงความคิดเห็นในลักษณะดูหมิ่น 

พระมหากษตัรย์ิ ดหูม่ินพลเอก เปรม ตณิสลูานนท์ ประธานองคมนตร ีรวม

ทั้งหมิ่นประมาทบุคคลอื่นๆ อีก จึงได้รับอนุญาตให้เปิดใช้งานใหม่ ส่วน

กรณ ีYouTube น้ัน หลงัจากรฐับาลไทยส่งเรือ่งไปยงัผูด้แูลระบบในประเทศ

สหรัฐอเมริกา และเกิดข้อโต้แย้งเกี่ยวกับหน้าที่ของผู้ให้บริการ จึงได้ข้อยุติ

ร่วมกันว่า เว็บไซต์ยินยอมลบเนื้อหาที่อาจเข้าข่ายหมิ่นประมาทกษัตริย์ฯ 

ออก กระทรวงไอซีทีจึงยกเลิกการปิดก้ัน ทั้งสองกรณีได้น�าไปสู่การจัด

ระเบียบและก�าชับผู้ให้บริการอินเทอร์เน็ตทุกรายว่าต้องคอยสอดส่องดูแล

รวมทั้งปิดกั้นเว็บไซต์ที่มีเนื้อหาหมิ่นพระบรมเดชานุภาพ และถือเป็นคร้ัง

แรกที่กระทรวงไอซีทีอ้างถึงประกาศ คปค. ฉบับที่ 5 ว่าเป็นกฎหมายที่ให้

อ�านาจกระทรวงไอซีทีในการปิดกั้นเว็บไซต์ 

4.1.4 กรณีเว็บไซต์ PTV และกลุ่มแนวร่วมประชาธิปไตยไม่

เอาเผด็จการ

ปลายเดือนพฤษภาคม 2550 มีการชุมนุมประท้วงรัฐบาลโดย

กลุ่มแนวร่วมประชาธิปไตยไม่เอาเผด็จการ (นปก.) ซึ่งนอกจากการชุมนุม
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แล้ว ยังมีการแจ้งข่าวสารต่างๆ และถ่ายทอดภาพการชุมนุมผ่านเว็บไซต์ 

ซึ่งต่อมาถูกปิดกั้นการเข้าถึงโดยกระทรวงไอซีที นายสิทธิชัยให้เหตุผลว่า

เป็นเว็บไซต์ที่มีเนื้อหา “ขัดต่อความมั่นคง” เพราะปลุกปั่นให้ประชาชน

ออกมาชุมนุม 

เดือนกรกฎาคม 2550 กระทรวงไอซีทีแถลงต่อคณะรัฐมนตรีว่า

ได้ด�าเนินการปิดกั้นเว็บไซต์ที่มีเนื้อหายั่วยุหรือก่อความวุ่นวายไปกว่า 20 

เว็บไซต์ โดยมีการกล่าวเปรียบเทียบการปิดกั้นอินเทอร์เน็ตกับนโยบาย 

ฆ่าตดัตอนในสมยัรฐับาลทกัษณิ ชนิวตัร ในประเดน็การละเมดิสทิธมินษุยชน 

ว่า การปิดกั้นการเข้าถึงเว็บไซต์ถือว่าละเมิดสิทธิประชาชนเล็กน้อยมาก 

เมื่อเทียบกับการฆ่าตัดตอน37

4.1.5 บทสรุป และวิเคราะห์

จะเห็นได้ว่านโยบายและแนวปฏิบัติของกระทรวงไอซีทีในสมัย

ของนายสิทธิชัย โภไคยอุดม มีลักษณะค่อนข้างเคร่งครัดเข้มงวด กระทั่ง

หม่ินเหม่ต่อการละเมิดเสรีภาพในการเข้าถึงข้อมูลข่าวสารและการแสดง

ความคิดเห็นของประชาชนซึ่งได้รับการรับรองไว้ในรัฐธรรมนูญด้วย โดย

เป็นที่น่าสังเกตว่าการปิดกั้นเว็บไซต์ในสมัยของนายสิทธิชัยนั้น จ�านวน

มากไม่ชดัเจนว่าเป็นการใช้อ�านาจตามกฎหมายฉบบัใด เนือ่งจากเป็นเวลา

ที่  พ.ร.บ. คอมพิวเตอร์ฯ 2550 ยังไม่ประกาศใช้ ทั้งกระทรวงไอซีทีเองก็ไม่

เคยให้เหตุผล หรืออ้างอิงกฎหมายที่ชัดเจนด้วย จนในเดือนเมษายน 2550 

จึงเริ่มมีการอ้างถึงประกาศ คปค. ฉบับที่ 5 ในกรณีของการปิดเว็บไซต์ 

YouTube หลังจากกรณีปิดกั้นเว็บไซต์ของกลุ่มแนวร่วมประชาธิปไตยไม่

เอาเผด็จการ  พ.ร.บ. คอมพิวเตอร์ฯ 2550 ก็มีผลใช้บังคับ และประกาศ 

คปค. ฉบับที่ 5 ก็ถูกยกเลิกไป38 อย่างไรก็ดี ภายหลัง พ.ร.บ.คอมพิวเตอร์ฯ 

2550 มีผลใช้บังคับได้ไม่นานนายสิทธิชัยก็ลาออกจากต�าแหน่งรัฐมนตรี

ว่าการกระทรวงไอซีที 

อน่ึง ในยุคของนายสิทธิชัยนี้เอง ที่ถือเป็นจุดเร่ิมของหน่วยงาน

ใหม่ๆ หลายหน่วยงานที่มีหน้าที่เฉพาะในการตรวจตราเนื้อหาที่เผยแพร่
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ในสื่อออนไลน์ และหลายแห่งยังคงปฏิบัติหน้าที่ในลักษณะดังกล่าวอยู่ต่อ

มาจนถึงปัจจุบัน 

4.2. นโยบายรัฐในช่วงที่ นายโฆสิต ปั ้นเปี ่ยมรัษฎ์ เป็น

รฐัมนตรีว่าการกระทรวงไอซที ี(รกัษาราชการแทน 1 ตลุาคม พ.ศ. 2550 

ถึง6 กุมภาพันธ์ พ.ศ. 2551)

4.2.1 ข้อมูลเบื้องต้น

เน่ืองจากนายโฆษิต ปั้นเปี่ยมรัษฎ์ เป็นเพียงผู้รักษาราชการ

แทนรัฐมนตรีว่าการที่ลาออกไป ในขณะเดียวกันก็ด�ารงต�าแหน่งรองนายก

รัฐมนตรีด้านเศรษฐกิจด้วย ประกอบกับเป็นช่วงของการเตรียมการเลือก

ตั้งผู้แทนราษฎรซึ่งจะเกิดขึ้นในวันที่ 23 ธันวาคม 2550 จึงไม่ได้มีการ

ด�าเนินนโยบายใดๆ เพิ่มเติม นโยบายและแนวปฏิบัติของกระทรวงไอซีที

ในสมยัของนายโฆสติในภาพรวมจงึยงัเป็นลักษณะเดียวกนักบัสมยัของนาย

สิทธิชัย คือ เน้นการตรวจสอบเนื้อหาในสื่อออนไลน์ และปิดกั้นเว็บไซต์ที่มี

เนื้อหาไม่เหมาะสมโดยอาศัยความร่วมมือระหว่างสามหน่วยงานหลัก คือ 

กระทรวงไอซีที กระทรวงวัฒนธรรม และส�านักงานต�ารวจแห่งชาติ ทั้งนี้ 

เว็บไซต์ส่วนใหญ่ที่ถูกปิดกั้นในช่วงดังกล่าวคือเว็บไซต์ลามกอนาจาร และ

ดูหมิ่นพุทธศาสนา39 

4.2.2 บทสรุป และวิเคราะห์ 

นโยบายและแนวปฏิบัติเกี่ยวกับเว็บไซต์ที่เผยแพร่ภาพลามก

อนาจารยังคงเป็นเช่นเดิม โดยกระทรวงวัฒนธรรมจัดตั้งศูนย์เฝ้าระวังทาง

วัฒนธรรมข้ึนเพ่ือสอดส่องดูแลโดยเฉพาะ และในช่วงเวลานั้นก็แทบไม่มี

ปัญหาหรือกรณีใดๆ ที่เกี่ยวข้องกับการเมืองเกิดขึ้นเลย ซึ่งอาจเป็นเพราะ

ใกล้ช่วงเวลาเลือกตั้งทั่วไป ท�าให้สถานการณ์ทางการเมืองสงบลง 
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4.3 นโยบายรฐัในช่วงที ่นายมัน่ พธัโนทยั เป็นรฐัมนตรว่ีาการ

กระทรวงไอซีที (6 กุมภาพันธ์ พ.ศ. 2551 ถึง 2 ธันวาคม พ.ศ. 2551)

4.3.1 ข้อมูลเบื้องต้น

นายมั่น พัธโนทัย เป็นรัฐมนตรีว่าการกระทรวงไอซีทีในรัฐบาล

นายสมัคร สุนทรเวช และนายสมชาย วงศ์สวัสดิ์ ส�าเร็จการศึกษาจากคณะ

นิติศาสตร์ โดยเขายอมรับว่าไม่มีความรู้ด้านเทคโนโลยีสารสนเทศเลย ทั้ง

ไม่ได้เตรียมตัวมาด�ารงต�าแหน่งรัฐมนตรีว่าการกระทรวงไอซีทีอีกด้วย 

ทั้งนี้ อาจกล่าวได้ว่า ประเด็นที่กระทรวงไอซีทีในสมัยของนายมั่นให้ความ

ส�าคญั และถกูจบัตามองจากสงัคม คือ การร่างพระราชบญัญตัอิงค์กรจดัสรร 

คลื่นความถี่และก�ากับการประกอบกิจการวิทยุกระจายเสียง วิทยุโทรทัศน์ 

และกิจการโทรคมนาคม พ.ศ. … 

ส�าหรับการด�าเนินนโยบายที่มีผลต่อเสรีภาพของประชาชนในสื่อ

ออนไลน์นั้น เป็นไปในเชิงรุกมากขึ้น มีการริเริ่มโครงการและตั้งหน่วยงาน

สอดส่องเนื้อหาบนเว็บไซต์เพิ่มเติม ซึ่งอาจเป็นผลมาจากการที่เครือข่าย 

สังคมออนไลน์ (social network) เริ่มได้รับความนิยมมากขึ้นซึ่งมีการ 

เผยแพร่ภาพลามกอนาจาร หรอืการล่อลวงผ่านทางเคร่ืองมือดงักล่าว ทัง้ยงั

เป็นช่วงท่ีมีเวบ็ไซต์พนนัฟตุบอลเกดิขึน้จ�านวนมาก นอกจากนี ้ในช่วงระยะ

เวลาดังกล่าวยังได้มีการพูดถึงแนวทางในการแก้ไขเปลี่ยนแปลงพระราช

บัญญัติว่าด้วยการกระท�าความผิดเกี่ยวกับคอมพิวเตอร์ฯ พ.ศ. 2550 ด้วย 

เพื่อแก้ปัญหาการบังคับใช้ และเพิ่มประสิทธิภาพในการควบคุมเว็บไซต์ที่

มีเนื้อหาหมิ่นประมาทพระมหากษัตริย์ให้เข้มงวดยิ่งขึ้น 

4.3.2 โครงการ Hack and Crack

หลงัจากนายมัน่เข้ารบัต�าแหน่งได้หนึง่เดอืน กระทรวงไอซทีกีริ็เร่ิม

โครงการชื่อว่า Hack and Crack มีวัตถุประสงค์เพื่อแก้ปัญหาและลดช่อง

ว่างในทางปฏบิตัทิีร่ฐัไม่สามารถสัง่ปิดกัน้การเข้าถึงเวบ็ไซต์ทีม่เีนือ้หาหมิน่

พระบรมเดชานุภาพ หรือหมิ่นศาสนาพุทธได้โดยสมบูรณ์ เนื่องจากหลาย
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กรณีเป็นเว็บไซต์ของต่างประเทศ กระทรวงจึงต้องการตั้งเจ้าหน้าที่พิเศษ

ในการเจาะระบบคอมพิวเตอร์ของผู้อื่นเพื่อเข้าไปลบข้อมูลในระบบหรือใน

เว็บไซต์เหล่านั้น นายมั่นกล่าวถึงโครงการฯ ดังกล่าวว่า

”การกระท�าลกัษณะนี ้อาจเข้าข่ายผดิกฎหมายอยูบ้่าง แต่บางคร้ัง

ก็ต้องยอมแลก ถ้าเป็นสิ่งที่ยอมรับไม่ได้จริงๆ” 40

อย่างไรก็ตาม โครงการนี้ถูกต่อต้านทั้งจากนักกฎหมาย และนัก

คอมพิวเตอร์จ�านวนไม่น้อย ซึ่งนอกจากเหตุผลเรื่องรัฐบาลไม่ควรท�าผิด

กฎหมายเสียเองแล้ว (ในเวลานั้น การเข้าถึงระบบหรือข้อมูลคอมพิวเตอร์

ของผูอ้ืน่โดยไม่มีอ�านาจ หรอืการเจาะระบบเป็นความผดิตามกฎหมายของ

ประเทศส่วนใหญ่แล้ว) ยังมีประเด็นวิพากษ์วิจารณ์ในเรื่องการไม่ประเมิน

ศกัยภาพของหน่วยงาน รวมทัง้ความสามารถของเจ้าหน้าทีไ่ทยเองด้วยซึง่

ปฏิเสธไม่ได้ว่าอาจยงัด้อยกว่ากลุ่มประเทศตะวันตก อย่างไรกต็าม โครงการ

ดังกล่าวถูกล้มเลิกไปในท้ายที่สุด

4.3.3 ตั้งศูนย์ประสานความร่วมมือปราบปรามอาชญากรรม

ทางเทคโนโลยสีารสนเทศและการสือ่สาร (ICT CORP) และตั้งงบประมาณ

เพื่อการปิดกั้นเว็บไซต์

เดือนพฤษภาคม 2551 กระทรวงไอซีทีตั้งศูนย์ประสานความ 

ร่วมมือปราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศและการสื่อสาร 

หรือ ICT CORP ขึ้น ซึ่งเกิดจากความร่วมมือระหว่างหลายหน่วยงาน 

เช่น กองปราบปราม ส�านักข่าวกรองแห่งชาติ และกรมสอบสวนคดีพิเศษ 

(DSI) เป็นต้น มีภารกิจสืบสวนร่องรอยการก่ออาชญากรรมคอมพิวเตอร์ 

และอาชญากรรมประเภทอื่นๆ ที่กระท�าผ่านคอมพิวเตอร์ ซึ่งส่วนมากเป็น

คดีฉ้อโกงผ่านอินเทอร์เน็ต หมิ่นประมาท และเผยแพร่ภาพลามกอนาจาร 

และนอกเหนือจากหน้าที่ในการสืบหาตัวผู้กระท�าความผิดแล้ว หน่วยงาน

ดังกล่าวยังมีหน้าท่ีตรวจจับและเฝ้าระวังเว็บไซต์ที่มีเนื้อหาหมิ่นพระบรม

เดชานุภาพด้วย นายมั่นให้สัมภาษณ์กรณีนี้ไว้ว่า
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“...ทางกระทรวงมีหน่วยไอซีทีคอร์ปคอยตรวจจับ หรือเฝ้าระวัง

เว็บไซต์กว่า 200 เว็บไซต์ ตลอด 24 ชั่วโมง ซึ่งมีเจ้าหน้าที่เพียง 10 คน ที่

ผ่านมา ผู้ให้บริการอินเทอร์เน็ตกว่า 200 แห่ง ก็ให้ความร่วมมืออย่างดี มี

การประชุมร่วมกันหลายครั้ง...” 41

จากนั้นในเดือนกรกฎาคมปีเดียวกัน นายม่ันเปิดเผยว่าตรวจพบ

เว็บไซต์ที่มีเนื้อหาไม่เหมาะสมกว่า 1,200 เว็บไซต์ ในจ�านวนนี้มีกว่า 700 

เว็บไซต์ที่มีเนื้อหาหมิ่นพระบรมเดชานุภาพ โดยศาลมีค�าสั่งให้ปิดกั้นแล้ว 

416 เว็บไซต์42

อน่ึง นอกจากการตัง้ศนูย์ประสานความร่วมมอืแล้ว ในยคุของนาย

ม่ันนี้เองที่กระทรวงไอซีทีได้เตรียมจัดงบประมาณเฉพาะเพื่อซื้ออุปกรณ์ 

และเครื่องมือจากต่างประเทศส�าหรับภารกิจปิดกั้นเว็บไซต์ไม่เหมาะสม  

โดยเฉพาะอย่างยิ่งที่มีเนื้อหาเป็นการจาบจ้วงสถาบันฯ ทั้งนี้ อุปกรณ์ 

ดังกล่าวมีราคาเครื่องละ 100-500 ล้านบาท ซึ่งนายมั่นกล่าวถึงกรณีนี้ว่า 

“จะมีการหารือเพื่อขอซื้อเครื่องที่บล็อกเว็บไม่เหมาะสม ราคา 

เครือ่งละ 100 - 500 ลบ. จะช่วยบลอ็กเวบ็ไม่เหมาะสมได้ รวมถึง เว็บก่อการร้าย 

เว็บโป๊ก็สามารถท�าได้” 43

4.3.4 การแก้ไขพระราชบัญญัติว่าด้วยการกระท�าความผิด

เกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550

การแก้ไข พ.ร.บ.คอมพิวเตอร์ฯ 2550 ถูกกล่าวถึงเป็นคร้ังแรก

ในเดือนสิงหาคม 2551 โดยเฉพาะอย่างยิ่งในประเด็นปัญหาการบังคับ

ใช้ บทบัญญัติที่ไม่สอดคล้องกับสภาพสังคมออนไลน์และพัฒนาการด้าน

เทคโนโลยี รวมทั้งภาระหน้าที่ของผู้ให้บริการที่ต้องเก็บข้อมูลจราจรทาง

คอมพิวเตอร์ไว้ 90 วัน ซึ่งมีค่าใช้จ่ายในการด�าเนินการสูง อย่างไรก็ตาม 

ในท้ายที่สุดยังไม่มีข้อเสนอใดๆ ที่เป็นรูปธรรมเพื่อการแก้ไขดังกล่าว 

กระทั่งเดือนตุลาคม 2551 ซึ่งมีรายงานว่าเว็บไซต์หมิ่นประมาท 

พระมหากษัตริย์เพิ่มจ�านวนขึ้น ที่ประชุมไอซีทีจึงออกข้อเสนอแก้ไขเพิ่ม
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เตมิ พ.ร.บ.คอมพวิเตอร์ฯ 2550 เพือ่เพิม่อ�านาจแก่เจ้าพนกังานให้สามารถ

ปิดกั้นเว็บไซต์ที่มีเนื้อหาหมิ่นพระมหากษัตริย์ได้ทันทีที่ตรวจพบโดยไม่

ต้องขอค�าสั่งศาล เพื่อให้เกิดความรวดเร็วก่อนที่เว็บไซต์เหล่านั้นจะปิดตัว

และย้ายเซิร์ฟเวอร์หนีไปที่อื่น นอกจากนี้ ศูนย์เทคโนโลยีอิเล็กทรอนิกส์

และคอมพิวเตอร์แห่งชาติ (NECTEC) ยังเสนอให้จัดซ้ืออุปกรณ์เพิ่ม

ประสิทธิภาพแบบเดียวกับกระทรวงกลาโหมของสหรัฐ เพื่อใช้ส�าหรับ 

ตรวจสอบเนื้อหาและปิดกั้นเว็บไซต์ได้ทันที โดยนายมั่นกล่าวว่า

“มัน่ใจว่า ถ้ามกีารปิดกัน้เวบ็ไซต์หมิน่เบือ้งสงู จะไม่มกีารฟ้องร้อง 

เพราะไอซีทีเตรียมเก็บหลักฐานก่อนมีการปิดกั้น ถ้ากล้ามาฟ้องร้องจริง ก็

เท่ากับเปิดเผยว่าเป็นผู้ดูแลเว็บไซต์ที่ปล่อยให้มีเนื้อหาหมิ่นเบื้องสูง”

4.3.5 แนวปฏิบัติอื่นๆ

เดือนพฤศจิกายน 2551 กระทรวงไอซทีอีอกมาตรการ 5 ข้อในการ

ด�าเนินการกับเว็บไซต์ที่มีเนื้อหาเข้าข่ายหมิ่นประมาทพระมหากษัตริย์44  

ดังนี้ 

1) ให้ผู้ให้บริการร่วมมือปิดกั้นเว็บไซต์หมิ่นพระบรมเดชานุภาพ 

ทันทีที่พบเห็น

2) ให้ผู้ให้บริการสืบค้นหาตัวผู้กระท�าผิดทุกคร้ังก่อนการปิดกั้น

เว็บไซต์

3) กระทรวงไอซีทีจะด�าเนินการพิสูจน์ทราบตัวผู้กระท�าผิด และ

เสนอไปยังส�านักงานต�ารวจแห่งชาติ เพื่อด�าเนินคดีและขอความร่วมมือผู้

ให้บรกิารน�าเสนอรายช่ือผูก้ระท�าผดิขึน้บญัชีและน�าประกาศเผยแพร่ต่อไป 

4) หากกระทรวงไอซทีตีรวจพบว่า ผูใ้ห้บรกิารไม่ด�าเนนิการปิดกัน้

เว็บไซต์ที่ไม่เหมาะสม ตามกระทรวงไอซีทีมีหนังสือแจ้งไปเกิน 3 ครั้ง ก็จะ

ด�าเนนิการขัน้เดด็ขาดส่งเรือ่งไปยงัคณะกรรมการกจิการโทรคมนาคมแห่ง

ชาติ หรือ กทช. เพิกถอนใบอนุญาตทันที แต่การด�าเนินการขั้นเด็ดขาดนั้น

กระทรวงอาจจะไม่จ�าเป็นต้องส่งหนังสือแจ้งเตือนครบ 3 ครั้ง ถ้าเนื้อหามี

ความรนุแรงมากเกินไป โดยการด�าเนนิการเรือ่งนีไ้ด้รบัการตอบรับให้ความ
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ร่วมมือจาก กทช. เป็นอย่างดี

5) ส�าหรับผู้ให้บริการที่อยู่ภายใต้การดูแลของบริษัท ทีโอที จ�ากัด 

(มหาชน) และ บริษัท กสท โทรคมนาคม จ�ากัด (มหาชน) ได้สั่งการให้มี

การด�าเนินการตามอย่างเคร่งครัด นอกจากนี้ ศูนย์เฝ้าระวังจะด�าเนินการ

ตลอด 24 ชั่วโมง และเปิดให้ประชาชนมีส่วนร่วมในการร้องเรียนหรือแจ้ง

ข้อมูลเว็บไซต์ไม่เหมาะสม”

นอกจากกระทรวงไอซีทีแล้ว ในช่วงท้ายๆ ของการด�ารงต�าแหน่ง

ของนายมั่น ส�านักงานต�ารวจแห่งชาติโดย พล.ต.อ. พัชรวาท วงษ์สุวรรณ 

ผู้บัญชาการต�ารวจแห่งชาติ ยังได้แต่งตั้งคณะกรรมการตรวจสอบและ

พิจารณาข้อมูลข่าวสารที่อาจมีผลกระทบต่อสถาบันพระมหากษัตริย์ เพื่อ

ท�าหน้าท่ีสอดส่องและพิจารณาข้อมูลข่าวสารในเว็บไซต์ หรือวิทยุชุมชน

ที่อาจมีผลกระทบต่อสถาบันพระมหากษัตริย์ รวมทั้งรับแจ้งจากประชาชน

และหน่วยงานต่างๆ เพื่อส่งให้หน่วยงานที่มีอ�านาจหน้าที่สอบสวนด�าเนิน

การตามกฎหมาย

4.3.6 บทสรุป และวิเคราะห์

ช่วงเดอืนสดุท้ายของวาระการด�ารงต�าแหน่งของนายมัน่นัน้ มกีาร

ชมุนมุของกลุม่พนัธมติรประชาชนเพือ่ประชาธปิไตย และมคี�าพพิากษายบุ

พรรคพลงัประชาชนโดยศาลรฐัธรรมนญู จงึท�าให้สถานการณ์ทางการเมอืง

ไม่เสถยีรภาพ และไม่อาจบรหิารราชการได้โดยปกต ิอย่างไรกต็าม จากกรณี

ต่างๆ ตามที่กล่าวมาข้างต้น จะเห็นได้ว่านโยบายและแนวปฏิบัติของนาย

ม่ันในฐานะรัฐมนตรีว่าการกระทรวงไอซีที รวมถึงทัศนคติของหน่วยงาน

ภาครัฐอื่นๆ มีแนวโน้มที่จะเข้มงวดรุนแรงกับเนื้อหาในสื่อออนไลน์มากขึ้น

กว่ารัฐบาลในสมัยของพลเอกสุรยุทธ์ จุลานนท์ ทั้งเป็นเรื่องที่รัฐพร้อมที่จะ

จัดสรรงบประมาณจ�านวนมากเพือ่ด�าเนนิการดงักล่าว และแม้นายมัน่จะถือ

ได้ว่าเป็นรัฐมนตรีที่อยู่ในขั้วการเมืองตรงข้ามกับรัฐมนตรีว่าการกระทรวง 

ไอซีทีสองคนแรก คือ นายสิทธิชัย และนายโฆษิต แต่นโยบายและแนว
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ปฏิบัติก็ยังเป็นไปในทิศทางเดียวกัน คือ มุ่งเน้นการตรวจสอบเนื้อหา และ

การปิดกั้นเว็บไซต์ โดยเฉพาะอย่างยิ่ง เว็บไซต์ที่รัฐเห็นว่าเข้าข่ายเป็น 

ความผิดฐานหมิ่นประมาทพระมหากษัตริย์ มีการตั้งหน่วยงานเฉพาะเพื่อ

ลาดตระเวนตรวจสอบเนือ้หาในอนิเทอร์เนต็หลายหน่วยงานทัง้จากระทรวง

ไอซีที ดีเอสไอ และส�านักงานต�ารวจแห่งชาติ 

อย่างไรก็ตาม เป็นเรื่องที่ควรตั้งข้อสังเกตไว้ด้วยว่า แม้ในยุคที่

นายมั่นเป็นรัฐมนตรีกระทรวงไอซีทีนั้น  พ.ร.บ.คอมพิวเตอร์ฯ 2550 จะมี

ผลใช้บังคับแล้ว แต่กระทรวงไอซีทีกลับออก “มาตรการ” เชิงบังคับ (ด้วย

ใบอนุญาตประกอบการ) หรือกระท�าในลักษณะ “ขอความร่วมมือ” จาก

ผู้ให้บริการให้ท�าการปิดกั้นเว็บไซต์ทันทีที่พบเห็นแทนที่จะแจ้งเรื่องไป

ยังเจ้าพนักงานที่เกี่ยวข้อง เพื่อขอค�าสั่งศาลตามกฎหมายต่อไป ซึ่งคณะ

ผู้วิจัยเห็นว่าน่าจะเป็นค�าสั่งหรือการใช้อ�านาจรัฐในลักษณะที่ขัดต่อทั้ง  

พ.ร.บ.คอมพิวเตอร์ฯ 2550 และรัฐธรรมนูญแห่งราชอาณาจักรไทย มาตรา 

45 เพราะเรือ่งดงักล่าวย่อมกระทบต่อเสรภีาพในการแสดงความคดิเหน็ของ

ประชาชนโดยตรง หากรฐัต้องการจ�ากดัการใช้เสรภีาพดงักล่าวรฐัธรรมนญู

ก�าหนดให้ต้องบัญญัติเป็นกฎหมายเฉพาะเจาะจง มิใช่เพียงออกเป็นมติ

หรือมาตรการบังคับประเภทอื่นใดเท่านั้น นอกจากนี้ ในยุคของนายมั่นซึ่ง

เป็นรัฐมนตรีที่เป็นนักกฎหมาย ยังมีความพยายามที่จะเสนอโครงการหรือ

กระท�าการใดๆ อันเป็นความผิดต่อกฎหมายเสียเอง อย่างโครงการ Hack 

and Crack เป็นต้น 

4.4 นโยบายและแนวปฏิบัติในช่วงที่ ร.ต.หญิง ระนองรักษ์ 

สวุรรณฉว ีเป็นรัฐมนตรว่ีาการกระทรวงไอซที ี(20 ธนัวาคม พ.ศ. 2551 

ถึง 6 มิถุนายน พ.ศ. 2553)

4.4.1 ข้อมูลเบื้องต้น

ร.ต.หญงิ ระนองรกัษ์ สุวรรณฉวี เป็นรฐัมนตรว่ีาการกระทรวงไอซทีี 

ในรัฐบาลนายอภิสิทธิ์ เวชชาชีวะ โดยวันแรกที่เข้ารับต�าแหน่ง ร.ต.หญิง
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ระนองรักษ์ กล่าวว่า

“ภารกจิแรกทีต้่องด�าเนนิการอย่างเร่งด่วนและต่อเนือ่ง คอื จดัการ

กบัเวบ็ไซต์ทีเ่ข้าข่ายหมิน่พระบรมเดชานภุาพและสถาบนัเบือ้งสงู เนือ่งจาก

มองว่าเป็นเรื่องส�าคัญมากที่สุด”

จึงกล่าวได้ว่า นอกเหนือจากประเด็นสัมปทานดาวเทียมไทยคม 

และเทคโนโลยี 3 จี ซึ่งเป็นภารกิจที่ต่อเนื่องมาจากรัฐมนตรีคนก่อน การ

ปราบปรามเวบ็ไซต์ทีม่เีน้ือหาหมิน่พระบรมเดชานภุาพหรือกระทบต่อความ

มั่นคง เป็นสิ่งที่ ร.ต.หญิง ระนองรักษ์ ให้ความส�าคัญที่สุด โดยนอกจาก

ศูนย์ประสานงานความร่วมมือปราบปรามอาชญากรรมทางเทคโนโลยี

สารสนเทศและการสื่อสาร หรือ ICT CORP ที่ตั้งขึ้นสมัยนายมั่นแล้ว 

ร.ต.หญิง ระนองรักษ์ ยังจัดตั้งหน่วยงานเพิ่มเติม เพื่อดูแลสอดส่องเนื้อหา

บนอินเทอร์เน็ตโดยเฉพาะอกีหน่วยหนึง่ คอื ศนูย์ปฏบิตักิารความปลอดภยั

อินเทอร์เน็ต หรือ Internet Security Operation Center (ISOC) 

ท้ังน้ี ในช่วงเวลาที่ ร.ต.หญิง ระนองรักษ์ด�ารงต�าแหน่ง ได้เกิด

การชุมนุมทางการเมืองของกลุ่มคนเสื้อแดง 2 ครั้ง คือ ช่วงเดือนมีนาคม

ถึงเมษายน 2552 และเดือนเมษายนถึงพฤษภาคม 2553 ซึ่งมีการประกาศ

ใช้ พ.ร.ก.การบรหิารราชการในสถานการณ์ฉกุเฉนิ 2548 ด้วย ทัง้รัฐบาลยงั

ได้ตั้งศูนย์อ�านวยการแก้ไขสถานการณ์ฉุกเฉิน (ศอฉ.) ขึ้น ซึ่งมีทั้งอ�านาจ

ในการควบคุมสถานการณ์ฉุกเฉินที่เก่ียวกับการชุมนุม และควบคุมการ

สื่อสารประเภทต่างๆ 

4.4.2 ศูนย์ปฏบิตักิารความปลอดภยัอนิเทอร์เนต็ หรือ Internet 

Security Operation Center (ISOC)

วนัที ่29 มกราคม 2552 นายอภิสิทธิ ์เวชชาชวีะ นายกรัฐมนตรีออก

ค�าสั่งส�านักนายกรัฐมนตรีที่ 34/2552 แต่งตั้ง “คณะกรรมการอ�านวยการ

ก�าหนดนโยบายในการป้องกันและปราบปรามการน�าเสนอข้อมูลข่าวสาร

ที่ผิดกฎหมายและ/หรือไม่เหมาะสมผ่านระบบเทคโนโลยีสารสนเทศและ 
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การส่ือสาร” โดยมี ร.ต.หญิง ระนองรักษ์ รัฐมนตรีว่าการกระทรวงไอซีที

เป็นประธาน และภายหลังการประชุมคณะกรรมการอ�านวยการฯ ครั้งที่ 1 

ได้มีการจัดตั้ง “ศูนย์ปฏิบัติการความปลอดภัยอินเทอร์เน็ต” หรือ Internet  

Security Operation Center (ISOC)45 (ต่อมาปรับรูปแบบเป็น Cyber  

Security Operation Center: CSOC หรือ “ศูนย์ปฏิบัติการความม่ันคง

ปลอดภัยทางไซเบอร์” ในสมัยที่นาวาอากาศเอก อนุดิษฐ์ นาครทรรพ เป็น

รัฐมนตรีกว่าการกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร) เพื่อคอย

ประสานการท�างานกบัหน่วยงานทหารและต�ารวจ โดยมงีบประมาณส�าหรบั

โครงการดังกล่าว 80 ล้านบาท ภาระหน้าที่หลักของศูนย์น้ี คือ เฝ้าระวัง

ภยัคกุคามจากเนือ้หาทีไ่ม่เหมาะสมบนอนิเทอร์เนต็ รวมทัง้ปฏบิตักิารและ

สนับสนุนภารกิจอื่นที่เกี่ยวข้องกับนโยบายในการด�าเนินคดีผู้กระท�าความ

ผิดคดีหม่ินสถาบันพระมหากษัตริย์ตาม พ.ร.บ.คอมพิวเตอร์ฯ ซึ่งตลอด

สมยัของ ร.ต.หญงิ ระนองรกัษ์ มกีารแถลงผลงานของ ISOC เป็นระยะดงันี้

1) วันที่ 4 กุมภาพันธ์ 2552 ระงับการเข้าถึงเว็บไซต์ทั้งสิ้น 4,818 

ยูอาร์แอล แบ่งเป็นเว็บไซต์หมิ่นพระบรมเดชานุภาพ 4,683 ยูอาร์แอล 

เวบ็ไซต์ลามกอนาจาร 98 ยอูาร์แอล และเว็บไซต์โฆษณาเทจ็ 37 ยอูาร์แอล46

2) วันที่ 24 เมษายน 2552 ระงับการเข้าถึงเว็บไซต์ทั้งสิ้น 8,955  

ยอูาร์แอล แบ่งเป็นเวบ็ไซต์ทีก่ระทบต่อความมัน่คง 6,218 ยอูาร์แอล เวบ็ไซต์

ลามกอนาจาร 2,307 ยูอาร์แอล และเว็บไซต์การพนัน 430 ยูอาร์แอล47 

 3) วนัท่ี 29 กรกฎาคม 2552 ระงบัการเข้าถงึเว็บไซต์ทัง้สิน้ 16,944 

ยูอาร์แอล แบ่งเป็นเว็บไซต์ที่กระทบต่อความมั่นคง 11,000 ยูอาร์แอล 

เว็บไซต์ที่เผยแพร่ข้อมูลกระทบด้านสังคมและวัฒนธรรม 5,872 ยูอาร์แอล 

และเว็บไซต์ที่เผยแพร่ข้อมูลกระทบด้านเศรษฐกิจ 72 ยูอาร์แอล48

4) วันที่ 15 กันยายน 2552 ระงับการเข้าถึงเว็บไซต์ทั้งสิ้น 19,124 

ยูอาร์แอล แบ่งเป็นเว็บไซต์ที่กระทบต่อความมั่นคง 10,578 ยูอาร์แอล 

เวบ็ไซต์ลามกอนาจาร 8,474 ยอูาร์แอล และเว็บไซต์การพนนั 72 ยอูาร์แอล49 

อย่างไรก็ตาม หลังจากเดือนตุลาคม 2552 ก็ไม่มีการแถลง 
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ผลงานของ ISOC อย่างเป็นทางการอีกเลย มีเพียงการให้สัมภาษณ์ใน 

เดือนพฤษภาคม 2553 โดย พ.ต.อ. สุชาติ วงศ์อนันต์ชัย ผู้ตรวจราชการ

กระทรวงไอซีทีเท่านั้นว่า ISOC ระงับการเข้าถึงเว็บไซต์ไปทั้งสิ้นราว 

50,000 ยูอาร์แอล โดยไม่มีการแจ้งรายละเอียดใดๆ ว่าเว็บไซต์ที่ถูกปิดไป

มีเนื้อหาประเภทใดบ้าง

4.4.3 ความคิดเห็นต่อการชุมนุมทางการเมืองของกลุ่มคน

เสื้อแดง

ดังกล่าวไปแล้วว่า การชุมนุมทางการเมืองสองครั้งใหญ่เกิดขึ้นใน

ช่วงที่ ร.ต.หญิง ระนองรักษ์ เป็นรัฐมนตรีว่าการกระทรวงไอซีที ซึ่งได้เกิด

กรณีส�าคัญๆ ที่เกี่ยวกับการควบคุมการสื่อสารสู่มวลชนหลายกรณี อาทิ 

ในเดือนเมษายน พ.ศ. 2552 รัฐบาลตัดสัญญาณการสื่อสารผ่านดาวเทียม

ที่ส่งสัญญาณการปราศรัยของ พ.ต.ท. ทักษิณ ชินวัตร อดีตนายกรัฐมนตรี 

โดยได้มกีารหารอืกบัคณะกรรมการกจิการโทรคมนาคมแห่งชาต ิหรอื กทช. 

เพื่อหาช่องทางทางกฎหมายในการด�าเนินการ ซึ่ง ร.ต.หญิง ระนองรักษ์ 

กล่าวถึงกรณีนี้ว่า

“...ต้องดวู่ามข้ีอกฎหมายใดเอามาบงัคบัใช้ได้ ถ้าการแพร่สญัญาณ

กระทบต่อความมัน่คง หรอืท�าให้เกิดความแตกแยกกอ็าจใช้กฎหมายเข้ามา

ก�ากับดูแลได้ ส่วนถ้าจะมองว่าดีทีวีผิดหรือไม่ ต้องดูว่าเนื้อหาที่ส่งออกมา

เกีย่วกบัความม่ันคงของชาตหิรอืมเีน้ือหาท�าให้เกดิความแตกแยกหรือไม่...” 

ภายหลังการสลายการชุมนมุเมือ่วันที ่10 เมษายน 2552 ร.ต.หญงิ

ระนองรกัษ์ กล่าวถงึการด�าเนนิการกบัผูเ้ผยแพร่เนือ้หาทีไ่ม่เหมาะสม และ

เป็นภัยต่อความมั่นคงของชาติบนเว็บไซต์ว่า 

“ผู้ที่เผยแพร่เนื้อหาที่ไม่เหมาะสมอันเป็นภัยต่อความม่ันคงของ

ประเทศชาติบนเว็บไซต์ต่างๆ ทางอินเทอร์เน็ต ทั้งเผยแพร่เนื้อหา ภาพ 

หรือข้อความที่มีลักษณะปลุกระดมอันเป็นเหตุให้เกิดความวุ่นวายหรือ

การจลาจล หรือเว็บไซต์ที่มีเนื้อหาหมิ่นประมาทบุคคลหรือสถาบันที่ส่งผล 
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กระทบต่อความมัน่คงของประเทศชาต ิกระทรวงไอซทีจีะใช้กฎหมายบงัคบั

อย่างจริงจังและเข้มงวด” 50

ส�าหรับการชุมนุมในเดือนเมษายนถึงพฤษภาคม 2553 นั้น ก่อน

มีการประกาศสถานการณ์ฉุกเฉิน รัฐบาลได้ตั้งศูนย์อ�านวยการรักษาความ

สงบเรยีบร้อย (ศอ.รส.) ให้มอี�านาจและสามารถออกค�าสัง่ให้กระทรวงไอซทีี 

ปิดกั้นเว็บไซต์ที่เข้าข่ายยั่วยุและปลุกระดมให้เกิดความแตกแยกได้ทันที 

โดยไม่ต้องแสดงพยานหลักฐานเบื้องต้นใดๆ รวมทั้งไม่ต้องขอค�าสั่งศาล51 

เมือ่มกีารประกาศสถานการณ์ฉกุเฉนิแล้ว ศูนย์อ�านวยการแก้ไขสถานการณ์

ฉกุเฉนิ (ศอฉ.) ทีจั่ดตัง้ขึน้ใหม่กก็ลายเป็นหน่วยงานทีม่อี�านาจโดยตรงตาม 

พ.ร.ก.การบรหิารราชการในสถานการณ์ฉกุเฉนิ 2548 ในการปิดกัน้การเข้า

ถึงข้อมูลข่าวสารในสื่อประเภทต่างๆ ซึ่งหมายรวมถึงสื่อออนไลน์ด้วย โดย 

ศอ.รส. และ ศอฉ. แถลงตัวเลขเว็บไซต์ที่ถูกปิดกั้นเป็นระยะดังนี้

1) วันที่ 9 เมษายน 2553 ปิดกั้นเว็บไซต์ที่เข้าข่ายปลุกระดม 350 

เว็บไซต์

2) วันที่ 30 เมษายน 2553 ปิดกั้นเว็บไซต์ที่เข้าข่ายปลุกระดม 

420 เว็บไซต์

3) วันที่ 8 พฤษภาคม 2553 ปิดกั้นเว็บไซต์ที่เข้าข่ายปลุกระดม 

612 เว็บไซต์

4) วันที่ 17 พฤษภาคม 2553 ปิดกั้นเว็บไซต์ที่เข้าข่ายปลุกระดม 

770 เว็บไซต์

4.4.4 มีหน่วยงานภาครัฐหลายหน่วยงานที่ถูกตั้งข้ึนเพื่อ 

ตรวจสอบ และปิดกั้นเว็บไซต์

เดือนกันยายน 2553 มีการจัดสัมมนาเรื่อง “การบูรณาการการ

ตรวจสอบ และด�าเนินการปิดกั้นเว็บไซต์ที่ไม่เหมาะสม และผิดกฎหมาย” 

เพือ่สะท้อนปัญหาเก่ียวกบัการด�าเนนิการตรวจสอบและตามปิดกัน้การเข้า
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ถึงเว็บไซต์ที่ไม่เหมาะสมของหน่วยงานที่เกี่ยวข้องทั้งหลาย ไม่ว่าจะเป็น 

กระทรวงไอซีที กรมสอบสวนคดีพิเศษ รวมทั้งส�านักงานคณะกรรมการ

กิจการโทรคมนาคมแห่งชาติ (กทช.) ซึ่งปัญหาหลักที่เกิดขึ้นคือ ขาดการ

ประสานงานที่ดี ทั้งไม่มีการส่งข้อมูลการปิดกั้นเว็บไซต์ของกระทรวง 

ไอซีทีให้หน่วยงานอื่น ยังผลให้การควบคุมเนื้อหาในสื่อออนไลน์ไม่เป็นไป

อย่างบูรณาการ เช่น เมื่อ กทช. ไม่ได้รับการรายงานการปิดกั้นเว็บไซต์

จากกระทรวงไอซีที ก็ไม่สามารถใช้อ�านาจทางการปกครองเพื่อก�ากับดูแล 

หรือลงโทษผู้ประกอบการด้วยการสั่งพัก สั่งถอน หรือไม่ต่อใบอนุญาตการ

ให้บริการได้ เป็นต้น โดย ร.ต.หญิง ระนองรักษ์ แสดงทัศนะในงานว่า

“ล�าพังไอซีทีท�างานปิดเว็บไซต์คนเดียวไม่ได้ เพราะต้องมีหลาย

หน่วยงานมาช่วยกนั โดยเฉพาะเวบ็ไซต์ทีไ่ม่เหมาะสมทีก่ระจายอยูบ่นโลก

อินเทอร์เนต็อย่างรวดเรว็ รวมถงึเวบ็ไซต์ทีบ่่อนท�าลายความมัน่คงประเทศ 

ไม่ว่าจะเป็นชาติ ศาสน์ กษัตริย์ ดังนั้นทุกฝ่ายต้องช่วยกันอย่างเข้มข้น” 52 

จากปัญหาทีถ่กูสะท้อนในงานสมัมนาดงักล่าว เป็นผลท�าให้หน่วย

งานความมั่นคงต่างๆ โดยเฉพาะอย่างยิ่ง ฝ่ายทหารและกองทัพเห็น

ความไม่มีประสิทธิภาพในการปราบปรามเว็บไซต์ที่มีเนื้อหาไม่เหมาะสม 

หรือเน้ือหาท่ีกระทบต่อความมั่นคงและหมิ่นพระบรมเดชานุภาพ วันที่ 

25 กันยายน 2552 พล.อ. ประวิตร วงษ์สุวรรณ รัฐมนตรีว่าการกระทรวง

กลาโหม จงึกล่าวถงึเรือ่งนีใ้นการประชุมสภากลาโหม และสัง่ให้กองอ�านวย

การรักษาความมั่นคงภายในราชอาณาจักร (กอ.รมน.) และเหล่าทัพ 

ร่วมมือกบักระทรวงไอซทีใีนการกวาดล้างเวบ็ไซต์ทีม่เีนือ้หาหมิน่พระบรม

เดชานุภาพ ในขณะที่หน่วยงานต�ารวจมีฝ่ายที่รับผิดชอบโดยเฉพาะ คือ 

ส�านักเทคโนโลยีสารสนเทศและการสื่อสาร ส�านักงานต�ารวจแห่งชาติ 

(สทส.) ท�าให้ในที่สุดแล้วในช่วงระยะเวลาการด�ารงต�าแหน่งของ ร.ต.หญิง 

ระนองรกัษ์ เกดิหน่วยงานจ�านวนมากทัง้จากกระทรวงไอซที ีทหาร ต�ารวจ 

เข้ามาท�าหน้าที่เฝ้าระวัง ตรวจสอบ และร่วมกันด�าเนินการปิดกั้นเนื้อหา

บนสื่อออนไลน์ 
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4.4.5 โครงการติดตั้งระบบดักจับข ้อมูลบนเครือข ่าย

อินเทอร์เน็ต (sniffer) เพื่อป้องกันการละเมิดทรัพย์สินทางปัญญา 

ในสมัยของ ร.ต.หญิง ระนองรักษ์ นอกจากภารกิจในการ

ตรวจสอบปิดกั้นข้อมูลที่มีเน้ือหาเป็นความผิดตามกฎหมายอาญา และ 

พ.ร.บ.คอมพิวเตอร์ฯ 2550 แล้ว เนื่องจากในช่วงเวลานั้นประเทศต่างๆ 

ในซกีโลกตะวนัตกก�าลงัให้ความส�าคญัอย่างมากกบัการป้องกนัการละเมดิ

ทรัพย์สินทางปัญญาที่กระท�าบนเครือข่ายอินเทอร์เน็ตโดยอาศัยโปรแกรม

แชร์ไฟล์ (file-sharing) เพ่ือแสดงถึงความตื่นตัวต่อการแก้ไขปัญหาดัง

กล่าวเช่นกัน “คณะท�างานปราบคอนเทนท์เถื่อนบนอินเทอร์เน็ต” ในสังกัด

กระทรวงไอซีที จึงมีมติเสนอให้ประเทศไทยใช้วิธีติดตั้งระบบดักจับข้อมูล

บนเครือข่ายคอมพิวเตอร์ หรือ sniffer เพื่อประโยชน์ในการป้องกันการ

ละเมิดทรัพย์สินทางปัญญา53 โดยให้เหตุผลว่าประเทศสหรัฐอเมริกาก็ใช้

วิธีการนี้ และทั้งผู้ให้บริการโทรคมนาคมก็ใช้เครื่องมือดังกล่าวเป็นปกต ิ

อยูแ่ล้ว จงึควรก�าหนดเพิม่หน้าทีแ่ก่ผูใ้ห้บรกิารอนิเทอร์เนต็ให้ตดิตัง้เครือ่ง

มือดังกล่าวไว้ที่เกตเวย์ เพื่อใช้ดักรับข้อมูลของผู้ใช้บริการอินเทอร์เน็ตทุก

รายท่ีวิ่งไปมาอยู่บนระบบ (traffic) และตรวจสอบว่าลูกค้ารายใดบ้างที่ใช้

ผลงานอันละเมิดลิขสิทธิ์ 

คณะท�างานฯ ดังกล่าวอ้างว่า การก�าหนดมาตรการเช่นนี้ ถือเป็น 

การแก้ปัญหาท่ีต้นเหต ุเพราะใช้วิธเีฝ้าระวังและป้องกนัการกระท�าความผดิ 

ไว้ก่อน แทนท่ีจะใช้เพียงมาตรการตาม พ.ร.บ.คอมพิวเตอร์ฯ 2550 ซึ่ง

จะน�ามาใช้ได้ก็ต่อเมื่อเกิดการกระท�าความผิดขึ้นแล้วเท่านั้น อันเป็นการ

แก้ปัญหาที่ปลายเหตุแล้ว อย่างไรก็ตาม ทันทีที่ข่าวนโยบายดังกล่าวแพร่

กระจายออกไป ผู้ใช้บริการอินเทอร์เน็ตต่างแสดงความไม่เห็นด้วยและ

คัดค้านนโยบายนี้ เนื่องจากเห็นว่าเป็นวิธีการที่ละเมิดความเป็นส่วนตัว

ของประชาชนแบบเหมารวมและเกนิกว่าเหต ุเพราะโดยปกตแิล้วเคร่ืองมอื 

sniffer สามารถดักรับได้ทั้งข้อมูลจราจรคอมพิวเตอร์ หรือ log file และตัว

เนื้อหา (content) ของข้อมูลนั้น อีกทั้งต้นทุนของผู้ประกอบการอาจสูงขึ้น 

จนมกีารผลกัภาระไปยังผูบ้รโิภคท�าให้ต้องจ่ายค่าบรกิารแพงขึน้ นอกจากนี้ 
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หากมีการน�าข้อมลูทีด่กัเกบ็ไว้ดงักล่าวไปใช้ในทางทีม่ชิอบ ย่อมเกดิผลเสยี

ต่อผูใ้ช้บรกิารอินเทอร์เนต็ได้ เช่น ข้อมลูส่วนบคุคลประเภทต่างๆ ถกูขายต่อ

ให้ผูป้ระกอบธรุกิจเพ่ือดูพฤตกิรรมการบรโิภคและส่งจดหมายอเิลก็ทรอนกิส์

ไม่พึงประสงค์ (spam-mail) เพื่อโฆษณาสินค้า หรือกระทั่งอาจเกิดกรณีที่

รัฐฉวยโอกาสใช้ข้อมูลเพื่อคอยติดตามตรวจสอบพฤติกรรมและสอดส่อง

ความคิดเห็นของประชาชนในเรื่องอื่นๆ ที่ไม่เกี่ยวกับการละเมิดลิขสิทธิ์ 

โดยเฉพาะอย่างยิ่ง ความคิดเห็นในทางการเมืองการปกครอง เป็นต้น ซึ่ง

กรณีหลังนี้ได้เคยเกิดขึ้นไปบ้างแล้วในต่างประเทศ และจากข้อเท็จจริง

ที่ปรากฏ ก็ดูเหมือนว่า ในที่สุดแล้ว นโยบาย sniffer ของประเทศไทยก ็

หาได้มีเป้าหมายเพียงเพื่อป้องกันการละเมิดทรัพย์สินทางปัญญาแต่เพียง

เท่านั้นไม่ แต่ยังมีเป้าหมายเพ่ือการตรวจสอบข้อมูลที่อาจเข้าข่ายเป็น

ความผิดต่อความมั่นคงหรือในเรื่องอื่นๆ รวมทั้งเพื่อจับตาพฤติกรรมของ

ผูใ้ช้อนิเทอร์เนต็โดยรวมอกีด้วย ดงัทีน่ายอาจนิ จริชพีพฒันา ผูอ้�านวยการ

ส�านกัส่งเสรมิอุตสาหกรรมเทคโนโลยสีารสนเทศและการสือ่สาร ซึง่เป็นผูรั้บ

นโยบายดังกล่าวมาผลักดัน กล่าวถึงคนที่คัดค้านนโยบายนี้ว่า

“ส�าหรับกลุ่มผู้คัดค้านก็ต้องถามกลับไปถามว่า พวกเขาคัดค้าน

อะไร กรณีการด�าเนินการของรัฐบาลครั้งนี้ต้องการสร้างความสงบสุข

บนสังคมอินเทอร์เน็ต และเป็นเกราะป้องกันเยาวชนให้พ้นจากภัยที่มา

กับอินเทอร์เน็ต การท�าหน้าที่ของรัฐครั้งนี้เปรียบเสมือนการท�างานของ 

เจ้าหน้าที่ตรวจคนเข้าเมือง คนที่ผ่านไปมาต้องยอมเสียความเป็นส่วนตัว

บ้างเพ่ือความปลอดภยั ความสงบสขุของประเทศ และการเฝ้าระวงัการใช้งาน 

บนเครือข่ายนี้ก็ดูแลโดยรัฐ...” 54

4.4.6 บทสรุป และวิเคราะห์ 

นโยบายและแนวปฏิบัติในสมัยของ ร.ต.หญิง ระนองรักษ์ ชัดเจน

ตัง้แต่แรกเข้ารับต�าแหน่งแล้วว่าเน้นหนกัทีก่ารกวาดล้างเวบ็ไซต์ทีม่เีนือ้หา

ไม่เหมาะสม ประกอบกับมีสถานการณ์การชุมนุมประท้วงทางการเมือง 

ท�าให้มีเว็บไซต์ถูกปิดกั้นในช่วงเวลาดังกล่าวเป็นจ�านวนมากเมื่อเปรียบ
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เทียบกับรัฐมนตรีคนก่อนหน้า โดยเว็บไซต์ส่วนใหญ่เป็นเว็บที่มีเนื้อหา 

เกี่ยวกับการเมือง หรือ “ไม่เหมาะสม” ด้วยประการอื่นใด หลายกรณี

ไม่แน่ชัดว่าผิดกฎหมายหรือไม่ อย่างไร (เนื่องจากไม่มีการฟ้องร้อง

ด�าเนินคดีกับผู้เป็นเจ้าของเว็บไซต์เหล่านั้น) ในขณะที่ภาครัฐเองก็ไม่

สามารถให้ความหมายของค�าว่า “กระทบต่อความมั่นคง” ตามความแห่ง 

พ.ร.บ.คอมพิวเตอร์ฯ 2550 ได้ชัดเจน ท�าให้เกิดกระแสวิพากษ์วิจารณ์ถึง

สถานการณ์การละเมิดสิทธิและเสรีภาพของประชาชนในการเข้าถึงข้อมูล

ข่าวสาร อย่างไรก็ตาม ต้องไม่ลืมว่าช่วงเวลาดงักล่าวอยูภ่ายใต้การประกาศ

สถานการณ์ฉุกเฉินซึ่งท�าให้รัฐมีอ�านาจตามกฎหมายพิเศษ คือ พ.ร.ก. 

การบริหารราชการในสถานการณ์ฉุกเฉิน พ.ศ. 2548 ท�าให้การปิดกั้นการ

เข้าถึงเว็บไซต์โดยรัฐท�าได้สะดวกและรวดเร็วกว่าช่วงเวลาปกติ เนื่องจาก 

ไม่จ�าเป็นต้องขอค�าสั่งศาลเหมือนกับที่ระบุไว้ในมาตรา 20 พ.ร.บ. 

คอมพิวเตอร์ฯ 2550

ทิศทางของนโยบายและแนวปฏิบัติของฝ่ายรัฐที่มีต่อสิทธิการ 

เข้าถึงข้อมูลข่าวสารและการแสดงความคิดเห็นบนสื่อออนไลน์นั้น มีแต่

จะเข้มงวดมากขึ้นเรื่อยๆ โดยมีการทุ่มเทงบประมาณและบุคลากรจ�านวน

มากจากหลายหน่วยงานทั้งไอซีที ต�ารวจ ต�ารวจพิเศษ (ดีเอสไอ) ไปจนถึง

ทหาร เพือ่เฝ้าระวงัและตรวจสอบเน้ือหาออนไลน์ รวมทัง้สอดส่องพฤตกิรรม

และแนวคิดของผู้ใช้บริการอินเทอร์เน็ต แม้ในหลายๆ กรณีจะหมิ่นเหม่

ต่อการละเมิดสิทธิและเสรีภาพของประชาชนจนเกินกว่าเหตุ ก็กลับไม่พบ 

ข้อเท็จจรงิใดๆ ทีแ่สดงให้เหน็ว่าหน่วยงานรฐัได้ค�านึงถงึ หรอืให้ความส�าคญั

ในประเด็นดังกล่าวด้วย ทั้งนี้ เหตุผลหลักๆ ที่รัฐอ้างถึงเพื่อปิดกั้นเว็บไซต์ 

ตั้งหน่วยงานเฉพาะ และทุ่มเทงบประมาณ ก็คือ ขัดต่อความม่ันคง และ

หมิ่นประมาทพระมหากษัตริย์ 

4.5 นโยบายและแนวปฏิบัติในช่วงที่ นายจุติ ไกรฤกษ์ เป็น

รัฐมนตรีว่าการกระทรวงไอซีที (6 มิถุนายน พ.ศ. 2553 ถึง 9 สิงหาคม 

2554)
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4.5.1. ข้อมูลเบื้องต้น

นายจุติ ไกรฤกษ์ รับต�าแหน่งรัฐมนตรีว่าการกระทรวงไอซีทีแทน 

ร.ต.หญิง ระนองรักษ์ สุวรรณฉวี ซึ่งถูกปรับออกจากคณะรัฐมนตรี โดยมี

ข้อสังเกตว่าในช่วงที่ ร.ต.หญิง ระนองรักษ์ ยังด�ารงต�าแหน่งอยู่ นายจุติ  

ในฐานะสมาชิกสภาผู้แทนราษฎร เคยยื่นกระทู้ถาม ร.ต.หญิง ระนองรักษ์ 

ต่อประธานสภาผู้แทนราษฎรว่ากระทรวงไอซีทีจะจัดการเด็ดขาดกับ

เว็บไซต์หม่ินสถาบันพระมหากษัตริย์อย่างไร และใช้สิ่งใดเป็นตัวช้ีวัดถึง

ผลส�าเร็จของการด�าเนินการ โดยเมื่อเข้ารับต�าแหน่งนายจุติก็ได้ยืนยันเป้า

หมายของการด�าเนินการกับเว็บไซต์ดังกล่าวในงานแถลงการณ์ด�าเนิน

งานว่า การเข้ารับต�าแหน่งรัฐมนตรีว่าการกระทรวงเทคโนโลยีสารสนเทศ

และการสื่อสารครั้งน้ี นายกรัฐมนตรีได้ฝากให้นายจุติดูแลในสี่เร่ืองด้วย

กัน คือ 1) ความสุจริต 2) การผลักดันธุรกรรมทางอิเล็กทรอนิกส์ 3) การ

จัดการเว็บไซต์ที่กระทบต่อความมั่นคงและสถาบันฯ และ 4) ปัญหาสัญญา

สัมปทานดาวเทียมไทยคม ทั้งกล่าวด้วยว่า จะด�าเนินการจัดตั้งกลุ ่ม

อาสาสมัครเยาวชนภายใต้ชื่อ “ลูกเสือบนเครือข่ายอินเทอร์เน็ต” (cyber 

scout) เพ่ือเฝ้าระวังและสอดส่องดูแลข้อมูลข่าวสารที่เป็นภัยต่อสถาบัน 

พระมหากษัตริย์และความมั่นคงของประเทศ55

หลงัรบัต�าแหน่งเพยีงหนึง่สปัดาห์นายจตุ ิแสดงผลการท�างานด้วย

การปิดก้ันเวบ็ไซต์พนนัฟตุบอลไปกว่า 246 ยอูาร์แอล จากนัน้กปิ็ดกัน้เว็บไซต์

ที่อาจเข้าข่ายหมิ่นประมาทพระมหากษัตริย์ไปอีกราว 43,000 ยูอาร์แอล 

ภายในสัปดาห์ทีส่อง56 ซึง่มากกว่าจ�านวนเว็บไซต์ทีถู่กปิดกัน้ไปตลอดระยะ

เวลาการด�ารงต�าแหน่งของ ร.ต.หญิง ระนองรักษ์ ถึงสองเท่า นอกจากน้ี

ยังมีการท�าบันทึกข้อตกลงความร่วมมือ (MOU) ระหว่างสามกระทรวง คือ 

กระทรวงไอซีท ีกระทรวงยตุธิรรม และกระทรวงวฒันธรรม เพือ่ป้องกนัและ

ปราบปรามการกระท�าความผิดทางเทคโนโลยีสารสนเทศอีกด้วย57
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4.5.2 โครงการสร้างลูกเสือบนเครือข่ายอินเทอร์เน็ต (cyber 

scout)

โครงการ cyber scout อยู ่ในความรับผิดชอบของกระทรวง 

ไอซีที แต่เป็นไปตามแผนพัฒนาลูกเสือไทยของกระทรวงศึกษาธิการ โดย

เบื้องต้นวางเป้าหมายรับอาสาสมัคร Cyber Scout จ�านวน 200 คน และ

จะขยายเป็น 1 แสนคนให้ได้ภายในสิ้นปี 2553 จากกลุ่มนักเรียน นิสิต

นกัศกึษา คร ูอาจารย์ ตวัแทนภาครฐั ภาคเอกชนทีม่คีวามรูค้วามสามารถใช้

งานคอมพิวเตอร์และอินเทอร์เน็ตได้ดี ให้เข้าร่วมอบรมคุณธรรม จริยธรรม 

เทคนิค กฎหมายจากเจ้าหน้าที่และผู้เชี่ยวชาญ โดยหวังให้เยาวชนเป็น 

เครอืข่ายเฝ้าระวงัการกระท�าความผดิ และข้อมลูทีม่เีน้ือหาไม่เหมาะสม หรอื

เป็นภัยต่อสถาบันฯ และความมั่นคงของประเทศ นายอภิสิทธิ์ เวชชาชีวะ 

นายกรัฐมนตรีในขณะนั้น กล่าวถึงโครงการดังกล่าวว่า 

“...การจัดท�าโครงการสร้างลูกเสือบนเครือข่ายอินเทอร์เน็ต หรือ 

cyber scout นี้ ถือเป็นก้าวแรกที่ส�าคัญ และเป็นจุดเริ่มต้นในการสร้างกลุ่ม

สังคมออนไลน์ที่มีจิตส�านึกในจริยธรรม คุณธรรม เพื่อให้เป็นแบบอย่างแก่

เครือข่ายทางสังคมในการส่งเสริมการใช้งานอินเทอร์เน็ตอย่างเหมาะสม 

โดยร่วมกันช่วยสอดส่องดูแลภัยอันตรายและเฝ้าระวังข้อมูลข่าวสารที่เป็น

ภัยต่อสถาบัน..” 

ในขณะที่ในงานเดียวกันนายจุติ กล่าวว่า 

“เพือ่เป็นการส�านกึในพระมหากรณุาธคุิณ รวมทัง้ถวายความจงรกั

ภกัดแีด่พระบาทสมเดจ็พระเจ้าอยูห่วัภมูพิลอดลุยเดช กระทรวงฯ จงึได้จดั

ท�าโครงการสร้างลกูเสือบนเครอืข่ายอนิเทอร์เนต็นีข้ึน้ เพือ่สร้างอาสาสมคัร 

cyber scout  ที่มีจิตส�านึกในด้านจริยธรรม คุณธรรม ให้เป็นเครือข่ายทาง

สังคมในการส่งเสริมการใช้งานอินเทอร์เน็ตอย่างปลอดภัย โดยอาสาสมัคร 

cyber scout เหล่านี้จะท�าหน้าที่เฝ้าระวังข้อมูลหรือพฤติกรรมที่เป็นภัยต่อ

ประเทศด้วยเทคโนโลยีสารสนเทศ....” 58



อาชญากรรมคอมพิวเตอร์?      215

จะเห็นได้ว่าโครงการดังกล่าวไม่ได้มีขึ้นเพื่อสร้างภูมิคุ้มกันและ

ความรูเ้ท่าทนัการบรโิภคข้อมลูประเภทต่างๆ ในสือ่ออนไลน์ให้กบัเดก็และ

เยาวชน หรือประชาชนทั่วไปเท่านั้น แต่รัฐยังมีวัตถุประสงค์ตั้งโครงการ

นี้ขึ้นเพื่อช่วยอุดช่องว่างในการปฏิบัติงานของเจ้าหน้าที่รัฐด้วย ที่ปัจจุบัน 

ไม่สามารถป้องกันและปราบปรามเว็บไซต์ที่มีเนื้อหากระทบต่อความ

ม่ันคง โดยเฉพาะอย่างยิ่งเว็บไซต์ที่ภาครัฐมองว่ามีเนื้อหาที่อาจเข้าข่าย

หมิ่นสถาบันฯ ได้อย่างทั่วถึง วัตถุประสงค์ดังกล่าวสะท้อนออกมาจากค�า

กล่าวของทั้งนายอภิสิทธ์ิ และนายจุติเอง ที่ต้องการให้มีหน่วยงานภาค

ประชาชน รวมทั้งเด็กและเยาวชนเข้ามาคอยสืบค้น และตรวจสอบเนื้อหา 

รวมท้ังประสานความร่วมมอืกบัภาครฐัในการปราบปรามเวบ็ไซต์เป้าหมาย 

4.5.3 บันทึกข้อตกลงความร่วมมือ (MOU) ระหว่างกระทรวง

ไอซีที กระทรวงยุติธรรม และกระทรวงวัฒนธรรม

วนัที ่17 มถินุายน 2553 กระทรวงไอซทีโีดยนายจตุ ิลงนามบนัทกึ

ข้อตกลงความร่วมมอื กบักระทรวงยตุธิรรมโดยนายพรีะพนัธุ ์สาลรัีฐวภิาค 

และกระทรวงวฒันธรรมโดยนายนพิฏิฐ์ อนิทรสมบตั ิเพือ่ป้องกนัและปราบ

ปรามการกระท�าความผิดทางสื่อเทคโนโลยีสารสนเทศ โดยนอกจากความ

ร่วมมือในการรักษาความปลอดภัยระบบข้อมูลของรัฐแล้ว ภารกิจส�าคัญ

อีกประการหนึ่งก็คือ เร่งปราบปรามธุรกิจ หรือการกระท�าที่ผิดกฎหมาย  

รวมท้ังตรวจสอบเว็บไซต์ทีไ่ม่เหมาะสมทัง้หมดโดยจะใช้งบประมาณด�าเนนิ

งานจากปี 2553 จ�านวน 127 ล้านบาท นายพรีะพนัธุ ์สาลรัีฐวภิาค รัฐมนตรี

ว่าการกระทรวงยุติธรรม กล่าวถึงเรื่องนี้ว่า 

“ภายใน 3 เดือน จะเร่งขอความร่วมมือไปยังหน่วยงานภาครัฐที่

ให้บริการอินเทอร์เน็ตก่อน เพื่อให้ปิดกั้นเว็บไซต์ไม่เหมาะสม โดยเฉพาะ

เว็บไซต์หมิ่นสถาบันพระมหากษัตริย์ ที่จะต้องปิดกั้นทุกช่องทางไม่ให้เกิด

ข้ึน และหลังจากนั้นจะขอความร่วมมือไปยังผู้ให้บริการอินเทอร์เน็ตของ

เอกชน” 
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นอกจากการแต่งตั้งพนักงานเจ้าหน้าที่เฉพาะเพื่อปฏิบัติงานแล้ว 

การเซน็สญัญาความร่วมมอืครัง้นี ้ยงัสนบัสนนุให้รบัอาสาสมคัรเข้ามาช่วย

คดักรอง และรวบรวมข้อมลูเบือ้งต้นทีเ่ก่ียวข้องกับเรือ่งผดิกฎหมาย กระทบ

ต่อสถาบันหลักของชาติ สื่อลามกอนาจาร การพนันออนไลน์ ยาเสพติด 

อาหาร ยา และอื่นๆ เพื่อส่งให้กระทรวงไอซีทีด�าเนินการต่อไป

4.5.4 จัดระเบียบการหาเสียงผ่านเครือข่ายสังคมออนไลน์ 

ในขณะทีป่ระเทศสหรฐัอเมรกิา ประเทศต่างๆ ในทวปียโุรป รวมทัง้ 

ประเทศเพื่อนบ้านอย่างสิงคโปร์59 ต่างให้เสรีภาพกับพรรคการเมือง

และนักการเมืองในการใช ้ เทคโนโลยีสารสนเทศ หรือเครือข ่าย

สังคมออนไลน์ อย่างเฟซบุค หรือทวิตเตอร์ เป็นเคร่ืองมือในการ 

หาเสียงเลือกตั้งและสื่อสารนโยบายกับประชาชน แต่ส�าหรับประเทศไทย

แล้ว เรือ่งดังกล่าวเป็นสิง่ทีร่ฐัจบัตาอย่างเข้มงวด ถกูจดัระเบยีบ หรอืกระทัง่

อาจถกูกลัน่กรองเน้ือหาก่อนเผยแพร่ต่อสาธารณชนได้ โดยก่อนมกีารเลอืก

ตัง้สมาชกิสภาผูแ้ทนราษฎรในวันที ่3 กรกฎาคม 2554 กระทรวงไอซทีแีละ

ส�านักงานคณะกรรมการการเลือกตั้ง (กกต.) ได้หารือร่วมกันในประเด็นนี้ 

นางจีราวรรณ บุญเพิ่ม ปลัดกระทรวงไอซีทีในสมัยที่นายจุติเป็นรัฐมนตรี

แสดงความคิดเห็นว่า 

“ขณะนี้อยู ่ระหว่างหารือกับ กกต. เพื่อเชิญเว็บมาสเตอร์  

เว็บโฮสติ้ง ผู้ให้บริการอินเทอร์เน็ต มาหารือเพื่อก�าหนดแนวทางในการ 

กลัน่กรองข้อมูลก่อนน�าเสนอ เช่น มกีารโพสต์แสดงความคดิเหน็ในเวบ็ไซต์

ต่างๆ อาจมีการคัดกรองก่อนน�าเสนอ...” 60

ส�าหรับการควบคุมดูแลการใช้เครือข่ายออนไลน์ของพรรค 

การเมือง หรือนักการเมืองในการหาเสียงนั้น กระทรวงไอซีทีจะใช้อ�านาจ

ต่างๆ ตาม พ.ร.บ.คอมพิวเตอร์ฯ 2550 ซึ่งแม้ว่าในท้ายที่สุดการหาเสียง

ผ่านเครือข่ายสังคมออนไลน์จะไม่ต้องห้ามตามกฎหมายฉบับใดเลยไม่ว่า

จะเป็น  พ.ร.บ.คอมพิวเตอร์ฯ 2550 หรือพ.ร.ฎ.เลือกตั้ง แต่ กกต. โดยค�า
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แนะน�าของกระทรวงไอซที ีกไ็ด้มอบนโยบายกบัผูส้มคัรและพรรคการเมอืง

ว่า “ห้ามหาเสยีงผ่านสือ่อเิล็กทรอนกิส์หลังเวลา 18.00 น. ก่อนวนัเลอืกตัง้” 

โดยจะมีการตั้งทีมงานด้านเทคนิคเพื่อตรวจสอบการกระท�าที่ฝ่าฝืนด้วย61 

4.5.5 ร่างพระราชบัญญัติว่าด้วยการกระท�าความผิดเกี่ยวกับ

คอมพิวเตอร์ พ.ศ. ...

ผลงานช้ินปิดท้ายก่อนลงจากต�าแหน่งของนายจตุ ิซึง่ถกูคนแวดวง

ไอทีวิพากษ์วิจารณ์ กระทั่งประท้วงคัดค้านมากที่สุดเร่ืองหนึ่ง ก็คือ การ

พยายามผลักดันร่างพระราชบัญญัติว่าด้วยการกระท�าความผิดเกี่ยวกับ

คอมพิวเตอร์ พ.ศ. ... ที่ออกมาเพื่อยกเลิก พ.ร.บ. คอมพิวเตอร์ฯ 2550  

เข้าสู่การพิจารณาในสมัยรัฐบาลนายอภิสิทธิ์ เวชาชีวะ อย่างเร่งรีบ โดย

ขาดการมีส่วนร่วมของประชาชนอย่างกว้างขวางเพียงพอ62 ทั้งๆ ที่ในร่าง

กฎหมายฉบับใหม่มีบทบัญญัติก�าหนดฐานความผิดใหม่ และหน่วยงาน

ใหม่เพิ่มขึ้นหลายมาตราซึ่งน่าจะส่งผลกระทบโดยตรงต่อสิทธิและเสรีภาพ

ในการรับรู้ข้อมูลข่าวสารและการแสดงความคิดเห็นของประชาชน อาทิ 

การเพ่ิมความรับผิดต่อเนื้อหาให้กับผู้ดูแลระบบ ก�าหนดให้เพียงแค่การ

ท�าส�าเนาข้อมูลของผู้อื่นเป็นความผิด หรือการก�าหนดให้มีคณะกรรมการ

ป้องกันและปราบปรามการกระท�าความผิดเกี่ยวกับคอมพิวเตอร์ และให้

อ�านาจอย่างกว้างขวางแต่มสีดัส่วนกรรมการทีม่าจากภาครฐัและหน่วยงาน

ความมั่นคงเป็นส่วนใหญ่ เป็นต้น63 อย่างไรก็ดี ด้วยเหตุผลหลายประการ

ท�าให้การเสนอร่างกฎหมายฉบับดังกล่าวเข้าสู ่การพิจารณาของคณะ

รัฐมนตรีถูกชะลอออกไป64

4.5.6 บทสรุป และวิเคราะห์

กล่าวได้ว่า นโยบายรัฐที่เกี่ยวกับเสรีภาพในสื่อออนไลน์ในสมัยที่ 

นายจุติ ไกรฤกษ์ เป็นรัฐมนตรีว่าการกระทรวงไอซีที ไม่ได้เปลี่ยนแปลงไป

จากนโยบายของรัฐมนตรีคนก่อนๆ เลย โดยเฉพาะอย่างยิ่ง การขับเน้น

การด�าเนินการปิดกั้นเว็บไซต์ทั้งที่ผิดกฎหมายและแค่เพียงไม่เหมาะสม 
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ทั้งนี้ เป็นที่น่าสังเกตว่าแม้ในช่วงเวลาที่นายจุติด�ารงต�าแหน่งปัญหาความ

ขัดแย้งทางการเมืองได้คล่ีคลายลงบ้างแล้วและก�าลังเข้าสู่ช่วงของการ 

เลือกตั้งทั่วไป แต่ภายในระยะเวลาอันรวดเร็วภายหลังการเข้ารับต�าแหน่ง

จ�านวนเว็บไซต์ท่ีถูกปิดกั้นกลับมีจ�านวนมากกว่าสมัยของ ร.ต.หญิง  

ระนองรักษ์ เสียอีก โดยเว็บไซต์ส่วนใหญ่มีเนื้อหาที่รัฐมองว่าเข้าข่าย

เป็นการหม่ินประมาทกษัตริย์ฯ อย่างไรก็ดี ข้อเท็จจริงปรากฏว่าจ�านวน 

คดีความในชั้นศาลกลับมีไม่มากเท่ากับจ�านวนเว็บไซต์ที่ถูกปิดกั้นไป65 

ปรากฏการณ์ดังกล่าวอาจตีความได้หลายนัย ในทางหนึ่งอาจเป็นปัญหา

เรื่องข้อจ�ากัดของความผิดที่เกิดขึ้นในอินเทอร์เน็ต ซึ่งท�าให้การสืบหา

ตัวผู้กระท�าความผิดกระท�าได้ยาก แต่ในอีกทางหนึ่งก็คือ รัฐสะดวกใจกับ

การเลือกใช้มาตรการปิดกั้นแบบเร่งด่วน มากกว่าจะพยายามค้นหาต้นตอ

เจ้าของเน้ือหาท่ีรฐัมองว่าเป็นความผดิ แต่ไม่ว่าจะด้วยเหตผุลใดกต็ามย่อม

ก่อให้เกิดค�าถามขึ้นในหมู่ประชาชนได้ว่า เว็บไซต์ที่ถูกปิดกั้นไปมีเนื้อหา

เป็นความผิดตามกฎหมายฉบับใด หรือกระทั่งเป็นความผิดจริงหรือไม่ 

ในสมัยของนายจุตินี้ นอกจากงบประมาณจ�านวนมหาศาล และ

บุคคลากรภาครัฐอีกจ�านวนมากที่ใช้เพื่อการตรวจสอบ และปิดกั้นข้อมูล

ต่างๆ ในสือ่ออนไลน์แล้ว ยงัมกีารแสวงหาความร่วมมอืจากหน่วยงานอืน่ๆ 

ของรัฐ (ท�าข้อตกลงความร่วมมือสามกระทรวง) รวมทั้งจากภาคประชาชน 

(ลกูเสอืไซเบอร์) อย่างชดัเจนและเป็นทางการ เพ่ืออุดช่องว่างการปฏิบตังิาน

หรือช่วยแบ่งเบาภาระของเจ้าพนักงานรัฐอีกด้วย โดยแม้กระทรวงไอซีท ี

จะพยายามชูให้เห็นว่าความร่วมมือ และโครงการต่างๆ มีขึ้นเพื่อให้ความรู้ 

และแนะน�าการป้องกันตัวเองจากการบริโภคสื่อออนไลน์ รวมทั้งช่วยเฝ้า

ระวงัข้อมูลทีมี่เนือ้หาผดิกฎหมายทกุๆ เรือ่ง แต่จากค�ากล่าว และการแสดง

ความคดิเหน็ของทัง้นายจตุเิอง และนายอภสิทิธิ ์เวชชาชวีะ นายกรฐัมนตรี 

กลบัสะท้อนว่ารฐับาลในสมยันัน้มุง่เน้นไปทีก่ารปิดก้ันและปราบปรามข้อมูล

ที่มีเนื้อหาเข้าข่ายหมิ่นสถาบันฯ หรือที่กระทบความมั่นคง ซึ่งย่อมท�าให้

เกิดค�าถามในสังคมขึ้นได้ เพราะในขณะที่จนถึงปัจจุบัน ฝ่ายรัฐเองก็ยัง

ไม่สามารถให้ค�านิยามหรือเฉพาะเจาะจงได้ว่าเนื้อหาที่ขัดต่อความม่ันคง 
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หรือกระทั่งหมิ่นสถาบันฯ มีลักษณะอย่างไร เพียงการวิพากษ์วิจารณ์โดย

ทัว่ไปจะถอืเป็นการดหูมิน่ หรอืหมิน่ประมาทได้หรอืไม่ ซึง่เหล่านีถ้อืว่าเป็น

เรือ่งท่ียังมีความขดัแย้งทางความคดิในสงัคม และการตคีวามทางกฎหมาย 

ฉะนั้น การดึงเด็กและเยาวชนเข้ามาท�าหน้าที่สอดส่องค้นหา และรายงาน

ให้รัฐด�าเนินการปิดกั้นเว็บไซต์ที่มีเนื้อหาดังกล่าว ในท่ามกลางความขัด

แย้งทางการเมืองระหว่างรัฐบาลกับประชาชนที่เห็นต่าง จะถือเป็นเร่ืองที่

เหมาะสมแล้วหรือไม่

และนอกจากนโยบายเร่งรัดการบังคับใช้ พ.ร.บ.คอมพิวเตอร์ฯ 

2550 ให้เข้มงวดยิ่งขึ้นแล้ว แนวคิดในการปรับแก้กฎหมายคอมพิวเตอร์

ฉบบัดงักล่าว เพือ่เพิม่เตมิผูท้ีต้่องเข้ามาร่วมรบัผดิชอบกบัเนือ้หา เพือ่เพิม่

อ�านาจแก่เจ้าหน้าทีร่ฐั หรอืเพ่ือให้มกีลไกในการปราบปรามการกระท�าความ

ผิดที่เกี่ยวกับการเผยแพร่เนื้อหาในเครือข่ายคอมพิวเตอร์ได้มากขึ้น ก็เกิด

ขึ้นในสมัยของนายจุติเช่นกัน 

4.6 นโยบายและแนวปฏิบตัใินช่วงที ่น.อ. อนดุษิฐ์ นาครทรรพ 

เป็นรัฐมนตรีว่าการกระทรวงไอซีที (วันที่ 9 สิงหาคม 2554 จนถึง

ปัจจุบัน)

4.6.1 ข้อมูลเบื้องต้น 

นาวาอากาศเอก อนุดิษฐ์ นาครทรรพ พรรคเพื่อไทย (พท.) 

เข้ารับต�าแหน่งเป็นรัฐมนตรีว่าการกระทรวงเทคโนโลยีสารสนเทศและ

การสื่อสาร หรือไอซีที ในรัฐบาลของนางสาวยิ่งลักษณ์ ชินวัตร เม่ือวัน

ที่ 9 สิงหาคม 2554 จนถึงปัจจุบัน เคยเป็นเลขานุการ รมว.กลาโหม ที่

ปรึกษา รมว.เกษตรและสหกรณ์ ทั้งอาจเป็นรัฐมนตรีว่าการกระทรวง

ไอซีทีคนแรกที่ใช้บริการต่างๆ ในเครือข่ายสังคมออนไลน์ เช่น เฟซบุค 

และทวิตเตอร์ 

ส�าหรับลักษณะงานในกระทรวงไอซีทีนี้ นอกเหนือจากภารกิจ 

ต่อเนื่องที่ น.อ. อนุดิษฐ์ ต้องเร่งสะสาง อาทิ ปัญหาการรักษาวงโคจร
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ดาวเทียม สัญญาโทรคมนาคม การประมูลเพื่อติดตั้งโครงข่าย 3 จี ฯลฯ 

แล้ว การเฝ้าระวัง และคอยปิดกั้นเว็บไซต์ที่มีเนื้อหาเข้าข่ายหมิ่น 

ประมาทกษัตริย์ฯ ยังคงเป็นภารกิจเร่งด่วนส�าหรับรัฐบาลชุดนี้ 

4.6.2 สานต่องานเร่งปราบปรามเว็บหมิ่นประมาทกษัตริย์ฯ

น.อ. อนุดิษฐ์ แถลงนโยบายการด�าเนินงานของกระทรวงไอซีที 

เมื่อแรกเข้ารับต�าแหน่งว่า 

“จากนี้ไปจะมีการก�าชับให้ข้าราชการ และเจ้าหน้าที่ของกระทรวง

ในทุกระดับ มีการเข้มงวดมากยิ่งขึ้น ในการก�ากับดูแลปราบปรามการ 

กระท�าผิด พ.ร.บ.เกี่ยวกับคอมพิวเตอร์และการหมิ่นสถาบันผ่านเว็บไซต์

ต่างๆ โดยจะด�าเนินการบังคับใช้กฎหมายอย่างเด็ดขาด...” 66

นอกจากนโยบายในการปิดกั้นเว็บไซต์อย่างเข้มงวดแล้ว ในสมัย

นี้ยังมแีนวคิดในการดงึผู้ประกอบการร้านเกมคอมพิวเตอร์เข้ามาท�าหน้าที่

เฝ้าระวังเนื้อหาผิดกฎหมายอีกด้วย ดังที่ น.อ.อนุดิษฐ์ เคยให้สัมภาษณ์ไว้

ครั้งหนึ่งว่า 

“รัฐบาลชุดที่แล้วเข้มงวดในการปิดเว็บ หรือบล็อคเว็บหมิ่นต่อ

สถาบนัมากเพียงใด รฐับาลชุดนีไ้ม่ได้ท�าน้อยกว่าแน่นอน เพยีงแต่ไม่อยาก

ให้ข้อมลู เพราะการปกปิดกเ็ท่ากบัว่าจะยิง่ท�าให้คนสนใจเสาะหามาดใูห้ได้ 

ที่ผ่านมาก็ได้เรียกผู้บริหารกระทรวงที่เกี่ยวข้องมาหารือ โดยจะปัดฝุ่นการ

จัดโครงการร้านเกมขึ้นมาใหม่ ท�างานประสานกับผู้ประกอบการร้านเกม

เพื่อให้ช่วยเป็นหูเป็นตา” 67

ในช่วงเวลาของการท�างานเพยีงไม่กีเ่ดอืนของรฐับาลชดุนี ้ปรากฏ

ว่ากระทรวงไอซีทีได้ขอความร่วมมอืไปยงัส�านกังานใหญ่เฟซบคุ เพือ่ให้ปิด

หน้าเพจที่หมิ่นประมาทกษัตริย์ฯ ไปกว่า 10,000 ยูอาร์แอล68 ทั้งยังมีการ

ประกาศเตือนจากกระทรวงไอซีทีเกี่ยวกับการใช้เฟซบุคด้วยว่า ผู้พบเห็น

การโพสต์ข้อมูล หรือข้อความที่น่าจะเข้าข่ายหมิ่นสถาบันฯ ไม่ควร กด
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แบ่งปัน (Share) กดถูกใจ (Like) หรือแสดงความคิดเห็นต่อข้อความนั้น 

(Comment) เพราะอาจต้องมีความรับผิดด้วยตาม พ.ร.บ.คอมพิวเตอร์ฯ 

255069 เน่ืองจากกระทรวงไอซีทีเห็นว่าเป็นการเผยแพร่ข้อมูลต่อในทาง

อ้อม การประกาศเตอืนดงักล่าวได้ก่อให้เกดิข้อวพิากษ์วจิารณ์ขึน้อย่างมาก

ในสงัคม ทัง้ในแวดวงนกักฎหมาย และนกัเทคโนโลยสีารสนเทศว่าเป็นการ

ตคีวามกฎหมายทีเ่กนิเลยไม่จากบทบญัญตั ิซึง่ย่อมขดักบั “หลกัประกนัใน

ทางกฎหมายอาญา” ด้วย 

4.6.3 ทัศนะและความคิดเห็นต่อ พ.ร.บ.คอมพิวเตอร์ฯ 2550 

น.อ. อนุดิษฐ์ นาครทรรพ ยังกล่าวไว้ว่า

“คงไม่ได้ทนัสมยั เพราะว่าออกมาตัง้แต่ป 2550 ฉะนัน้ส่วนทีย่งัเป็น

ช่องว่าง หรือส่วนที่ล้าหลังแล้วก็ควรจะต้องได้รับการปรับปรุงซึ่งกระทรวง

ท�าอยู่ และก็จะเสนอ ครม.เพื่อปรับปรุงเพิ่มเติม”

แม้ น.อ. อนุดิษฐ์ ยืนยันว่าจะบังคับใช้กฎหมายคอมพิวเตอร์ด้วย

มาตรฐานเดียวกันทั้งหมด รวมทั้งเห็นว่าการปิดกั้นเว็บไซต์ ไม่สามารถ

แก้ปัญหาการเผยแพร่ข้อมูลที่มีเนื้อหาผิดกฎหมายได้ เพราะปิดกั้นเท่าไร

ก็คงไม่หมด แต่ส�าหรับเว็บไซต์หมิ่นสถาบันฯ นั้น ในทัศนะของ น.อ. 

อนุดิษฐ์ แล้ว กระทรวงไอซทีต้ีองด�าเนนิการอย่างเข้มงวด เดด็ขาด และควร

พิจารณาปิดไปก่อนแบบเร่งด่วน ซึง่แตกต่างกบัการเผยแพร่เนือ้หาในเร่ือง 

อ่ืนๆ ที่สามารถใช้เวลาพิจารณาเป็นกรณีๆ ไปได้ว่าผิดกฎหมายหรือไม่ 

เพื่อให้เกิดความถูกต้องชัดเจน นอกจากนี้ รัฐมนตรีว่าการกระทรวงไอซีท ี

คนปัจจุบัน ยังแสดงความเห็นเกี่ยวกับ เว็บไซต์ที่ถูกปิดกั้นโดยค�าสั่งศาล 

(มาตรา 20 พ.ร.บ.คอมพิวเตอร์ฯ 2550) ว่าน่าจะแตกต่างจากการถูก 

ปิดกั้นตาม พ.ร.ก. บริหารราชการในสถานการณ์ฉุกเฉิน 2548 ด้วยว่า 

“...ในหน่วยงานที่มาร่วมมือบูรณาการกัน เราเห็นตรงกันว่าการ

ปราบปรามไม่ใช่วิธีที่สามารถแก้ปัญหาได้ คือ ปราบแล้วก็ไม่หมด...เรามี

ล�าดบัความส�าคญัของแต่ละเรือ่งอยูแ่ล้ว ถ้าเป็นเร่ืองเวบ็ไซต์หมิน่สถาบนัฯ 
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เรื่องนี้ก็ต้องด�าเนินการอย่างเข้มงวด เข้มข้น เด็ดขาด แต่ถ้าเป็นกรณีอื่น

เราก็ต้องดูว่าสิ่งที่เกิดขึ้นผิดกฎหมายหรือเปล่า...ส�าหรับเว็บข่าวบางเว็บที่

ถูกปิดกั้นโดย พ.ร.บ. (น่าจะหมายถึง พ.ร.ก. ฉุกเฉินฯ - คณะผู้วิจัย) เมื่อ

ยกเลิก พ.ร.บ. นั้นแล้ว และเขาไม่ได้โดนค�าสั่งศาลปิดอีก เขาก็มีสิทธิที่จะ

ไปขอเปิด...เพราะเว็บที่ถูกปิดในช่วงน้ันมาจากการแสดงความเห็นต่าง

ทางการเมือง ซึ่งต่างจากเว็บหมิ่นฯ เว็บหมิ่น ศาลจะเป็นผู้สั่งปิด ฉะนั้น

อย่างไรก็เปิดอีกไม่ได้อยู่แล้ว...70”

จะเห็นได้ว่าความคิดเห็นในเรื่องนี้ของ น.อ.อนุดิษฐ์ อาจถูก 

ตัง้ค�าถามได้ว่าถกูต้องเป็นธรรมหรอืไม่ หรอืกระทรวงไอซทีมีนีโยบาย และ

แนวทางในการปฏิบัติตามที่ น.อ. อนุดิษฐ์ กล่าวไว้จริงหรือ เพราะทางที ่

ถกูต้องแล้ว ไม่ว่าเนือ้หานัน้จะเข้าข่ายเป็นความผดิตามกฎหมายในเรือ่งใด 

รัฐก็ควรพิจารณาให้รอบคอบและเท่าเทียมกันก่อนที่จะปิดกั้น 

อย่างไรก็ตาม น.อ. อนุดิษฐ์ ยังไม่ได้กล่าวถึงปัญหาอื่นๆ ของ 

พ.ร.บ.คอมพิวเตอร์ฯ 2550 โดยตรง ทั้งในแง่เนื้อหาและถ้อยค�าที่อาจมี

ความคลมุเครอืไม่ชดัเจน รวมทัง้ปัญหาในการใช้การตคีวาม ทัง้ไม่เคยกล่าว

ถึง “ร่าง พ.ร.บ.คอมพิวเตอร์ฯ พ.ศ. ...” ฉบับที่กระทรวงไอซีทีในสมัยของ

นายจุตพิยายามผลกัดนัเข้าสูก่ารพิจารณาของคณะรฐัมนตรใีนสมยัของนาย

อภิสิทธิ์ เวชชาชีวะ เมื่อราวเดือนมีนาคม 2554 ด้วย 

4.6.4 นโยบายอื่นๆ ที่เกี่ยวกับเสรีภาพในการรับรู ้ข้อมูล

ข่าวสารของประชาชน

อาจถือเป็นครั้งแรกที่กระทรวงไอซีทีมีนโยบายที่เป็นรูปธรรมใน

การพยายามกระจายโอกาสในการเข้าถึงอินเทอร์เน็ตของประชาชนไทย

ให้ทั่วถึงย่ิงข้ึน ไม่ว่าจะเป็นนโยบายฟรี wifi หรือการแจกอุปกรณ์เข้าถึง

อินเทอร์เน็ตกับนักเรียน หรือการเชื่อมโยงกับ national information data 

center หรือศูนย์กลางข้อมูลของชาติ

แม้นโยบายเหล่านี้จะมีถกเถียงถึงประเด็นความเหมาะสมในเร่ือง
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งบประมาณ และวัยของนักเรียน รวมทั้งเป็นนโยบายที่ไม่อาจท�าให้เป็น

จริงได้โดยง่าย หรือไม่แน่ว่าจะบรรลุวัตถุประสงค์การกระจายการเข้าถึง

ข่าวสารได้จริงหรือไม่ก็ตาม แต่ก็อาจเป็นเครื่องแสดงให้เห็นว่า กระทรวง

ไอซีทีให้ความส�าคัญและคิดนโยบายในเชิงสนับสนุนสิทธิในการเข้าถึง

ข้อมูลของประชาชนด้วย มิใช่มุ่งแต่การควบคุมตรวจสอบ หรือปิดกั้น

ข้อมูลผิดกฎหมายหรือไม่เหมาะสมแต่เพียงอย่างเดียว ดังที่ น.อ. อนุดิษฐ์  

เคยกล่าวว่า 

“เรื่องของ free wi-fi ก็ต้องชัดเจน วันนี้เราบอกได้เลยว่าเราให้

บริการ free wi-fi อย่างน้อย 20,000 จุด ก่อนสิ้นปนี้แน่นอน โมเดลท�าเสร็จ

แล้ว เหลือแต่ตัดสินใจเลือกว่าจะใช้โมเดลไหน เป็นเร่ืองที่ท�าได้ง่ายสุด 

เพราะแต่ละโอเปอเรเตอร์มพีืน้ทีใ่ห้บรกิารอยูแ่ล้ว โดยใช้กองทนุ USO ของ 

กสทช. หรืองบประมาณรัฐ การขยายตรงน้ีจะช่วยกระตุ้นอุตสาหกรรม 

คอนเทนต์ ทั้งสาระและบันเทิงผ่านรูปแบบต่างๆ จะสนับสนุนให้เกิด 

นักสร้างแอพพลิเคช่ัน ช่วยสนบัสนนุการให้บรกิารภาครัฐแก่ประชาชน...” 71

4.6.5 บทสรุป และวิเคราะห์

แม้ น.อ. อนุดิษฐ์ จะเข้าด�ารงต�าแหน่งรัฐมนตรีว่าการกระทรวง

ไอซีทีในรัฐบาลที่มาจากการเลือกตั้งโดยถูกต้องตามระบอบประชาธิปไตย 

ซึ่งมีนางสาวยิ่งลักษณ์ ชินวัตร เป็นนายกรัฐมนตรี ทั้งเป็นช่วงที่ไม่มี

สถานการณ์ความขัดแย้งทางการเมืองที่รุนแรง ซึ่งน่าจะท�าให้นโยบายใน

ลักษณะของการจ�ากัดเสรีภาพในการแสดงความผิดเห็นบนสื่อออนไลน์

ลดน้อยลงกว่ายุคสมัยอื่นๆ แต่การณ์ก็ปรากฏว่าการปิดกั้นเว็บไซต์โดย

กระทรวงไอซทียีงัคงด�าเนนิอยูต่่อไป ซึง่นอกจากจะอาศยัอ�านาจตามมาตรา 

20  พ.ร.บ.คอมพิวเตอร์ฯ 2550 และค�าสั่งศาลเพื่อบังคับใช้กับผู้ให้บริการ

อนิเทอร์เนต็ในประเทศไทยแล้ว ยงัได้มกีารขอความร่วมมือไปยงัผูใ้ห้บริการ

อินเทอร์เน็ตในต่างประเทศ เพื่อให้ช่วยปิดกั้นเนื้อหาต่างๆ อีกด้วย 

และเนื่องจาก น.อ. อนุดิษฐ์ เป็นรัฐมนตรีไอซีทีที่ใช้บริการรวม

ท้ังเฝ้ามองบทบาท และความส�าคัญของบริการต่างๆ บนอินเทอร์เน็ต  
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โดยเฉพาะอย่างย่ิง บทบาทของเครอืข่ายสงัคมออนไลน์ (แตกต่างจากสมยั

ของนายจตุ ิไกรฤกษ์) ซึง่ได้รบัความนยิม และมอีตัราการขยายตวัอย่างมาก

ในหมูผู่เ้ล่นชาวไทยจนน่าจะมอีทิธพิลต่อพฤตกิรรมและแนวคดิของผูเ้ล่นใน

วงกว้าง จึงดูเหมือนว่าพื้นที่แสดงความคิดเห็นประเภทต่างๆ ในเครือข่าย

สังคมออนไลน์ ไม่ว่าจะเป็นเฟซบคุ (Facebook) กเูกลิพลสั (Google+) หรอื

ทวิตเตอร์ (Twitter) กลายเป็นเป้าหมายที่กระทรวงไอซีทีในยุคของ น.อ. 

อนุดิษฐ์ ให้ความส�าคัญ สอดส่องติดตาม รวมทั้งปิดกั้นเนื้อหาด้วย ความ

พยายามของกระทรวงไอซีทีในการสกัดกั้นเสรีภาพในการแสดงความคิด

เห็นในเครือข่ายสังคมออนไลน์ที่เป็นที่วิพากษ์วิจารณ์อย่างมากก็คือ การ

ห้ามผูเ้ล่นเฟซบคุแสดงความคดิเหน็ หรอืกดถกูใจ (Like) เนือ้หาของบคุคล

อืน่ หากเนือ้หานัน้เป็นเนือ้หาทีร่ฐัเหน็ว่าเข้าข่ายหมิน่ประมาทกษตัริย์ฯ โดย

ให้เหตุผลเพียงว่าถือเป็นการ “เผยแพร่” เนื้อหานั้นทางอ้อม ซึ่งเป็นความ

ผิดตาม  พ.ร.บ.คอมพิวเตอร์ฯ 2550 

อย่างไรกต็าม คณะผูว้จิยัเหน็ว่า ค�าอธบิายเกีย่วกบัการห้ามแสดง

ความคดิเหน็ หรอืกดถกูใจดังกล่าวขาดความครบถ้วน และมีปัญหาในตวัเอง 

จนอาจมองได้ว่ารัฐก�าลังพยายามใช้กฎหมายและโทษทางอาญามาสร้าง

บรรยากาศแห่งความกลวัให้เกิดขึน้ในหมูผู่ใ้ช้บรกิารเครอืข่ายสงัคมออนไลน์

ด้วยวิธีการตัดทอนสาระส�าคัญที่ว่า โดยหลักแล้ว การกระท�าความผิดที่จะ

มีโทษทางอาญาได้นั้นผู้กระท�าต้องกระท�าโดย “เจตนา” เท่าน้ัน หากขาด

เจตนาไป ย่อมมิอาจถือว่ากระท�าความผิดใดๆ ได้ การสันนิษฐานไว้ก่อน

หรือให้ถือว่าผู้กระท�ามี “เจตนา” กระท�าความผิด มิอาจเกิดขึ้นได้ในทาง

อาญา ส�าหรบัเรือ่งนีก้รณทีีจ่ะเป็นความผดิ ก็คือ ผูก้ระท�ารู้ว่าเนือ้หาเหล่านัน้

เป็นความผดิ และประสงค์จะเผยแพร่ต่อไป ค�าถามกค็อื การแสดงความคดิ

เหน็หรอืชืน่ชอบต่อข้อเขยีนหนึง่ทีป่รากฎในสือ่สงัคมออนไลน์ ซึง่กระท�ากนั

เป็นปกติวิสัย จะถือโดยอัตโนมัติได้อย่างไรว่าผู้ที่กระท�าไปเช่นน้ันในทุกๆ 

กรณมี ี“เจตนา” เผยแพร่เนือ้หาทีเ่ป็นความผดิไม่ว่าจะโดยตรงหรอืโดยอ้อม

ข้อเทจ็จรงิทีค่วรน�ามาพจิารณาประกอบการวเิคราะห์ลกัษณะการ

ด�าเนินนโยบายในสมัยของ น.อ. อนุดิษฐ์ โดยเฉพาะอย่างยิ่งที่เกี่ยวกับการ
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ปิดกั้นเว็บไซต์ ก็คือ นักการเมืองฝ่ายค้าน (พรรคประชาธิปัตย์) พยายาม 

เรียกร้อง และกดดันให้กระทรวงไอซีทีจัดการขั้นเด็ดขาดกับเว็บไซต์ เครือ

ข่ายสังคมออนไลน์ กระทั่งเว็บฝากไฟล์วิดีโออย่าง Youtube.com ที่มี

เนื้อหาหมิ่นสถาบันฯ มิเช่นน้ันจะถือว่ารัฐบาลชุดนี้ไม่มีความจงรักภักดี 

หรือสนับสนุนให้ประชาชนหมิ่นสถาบันฯ เสียเอง72 ข้อเรียกร้องเชิงกล่าว

หาดังกล่าวจึงอาจเป็นปัจจัยหนึ่งที่ท�าให้ในที่สุดแล้ว กระทรวงไอซีทีใน

ยุคนี้ก็ไม่สามารถด�าเนินนโยบายที่เกี่ยวกับการเผยแพร่เนื้อหาที่อาจหมิ่น

ประมาทกษัตริย์ฯ ในลักษณะอื่นใดได้ นอกจากปิดกั้นอย่างเข้มงวดและ

รวดเร็วยิ่งขึ้น

อนึ่ง งานวิจัยฉบับนี้คงไม่สามารถวิเคราะห์แนวนโยบายของ

กระทรวงไอซีทีในสมัยของ น.อ. อนุดิษฐ์ นาครทรรพ ได้ทั้งหมด เนื่องจาก

ในเวลาที่ท�าวิจัยยังไม่สิ้นสุดสมัยดังกล่าว 

4.7 บทสรุป

จากลักษณะการด�าเนินนโยบาย และแนวทางปฏิบัติของรัฐไทย

ตามทีก่ล่าวมาทัง้หมด คงเป็นเพยีงส่วนหนึง่เท่านัน้ทีส่ะท้อนให้เหน็ทศันคติ

ของบคุคลากรในภาครฐัทีเ่ก่ียวกับสิทธแิละเสรภีาพในการรับรู้ข้อมูลข่าวสาร 

และการแสดงความคิดเห็นของประชาชน ซึ่งอาจกล่าวได้ว่า การเฝ้าระวัง

ติดตามตรวจสอบเนื้อหาในสื่อออนไลน์ และการปิดกั้นช่องทางการเข้าถึง

ข้อมูลเหล่าน้ันไม่ว่าโดยวิธกีารใดๆ โดยเฉพาะอย่างยิง่ เนือ้หาทีข่ดัต่อความ

มั่นคงของรัฐ เนื้อหาที่เข้าข่ายความผิดฐานหม่ินประมาทกษัตริย์ฯ หรือ

กระทั่งที่มีลักษณะวิพากษ์วิจารณ์สถาบันพระมหากษัตริย์ ซึ่งรัฐมักเห็นว่า

เข้าข่ายหมิ่นประมาทกษัตริย์ฯ แล้ว ถือเป็นภารกิจหลักของทุกๆ รัฐบาล 

โดยไม่ส�าคญัด้วยว่าประเทศไทยตกอยูภ่ายใต้สถานการณ์การเมอืงแบบใด 

ซึ่งบทบัญญัติหลักๆ ที่ใช้ด�าเนินการในเรื่องนี้ ก็คือ มาตรา 14, 15 และ 20  

พ.ร.บ. คอมพิวเตอร์ฯ 2550 ในสถานการณ์ปกติ และ พ.ร.ก. การบริหาร

ราชการในสถานการณ์ฉุกเฉินฯ 2548 (รวมทั้ง พ.ร.บ.ความม่ันคงฯ และ  
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พ.ร.บ. กฎอยัการศกึ ในพืน้ทีส่ามจงัหวดัชายแดนภาคใต้) ในกรณทีีร่ฐับาล

ประกาศสถานการณ์ฉุกเฉนิ ทัง้นี ้ในปัจจบุนั นอกจากการตดิตามตรวจสอบ

พฤตกิรรมและการแสดงความคิดเหน็ของประชาชนในกระดานข่าว กระดาน

สนทนา และบริการทั่วๆ ไปในอินเทอร์เน็ตแล้ว ยังขยายไปถึงชุมชนต่างๆ 

ในเครือข่ายสังคมออนไลน์ (social network) กระทั่งมีความพยายามของ

รฐัทีจ่ะตรวจสอบพ้ืนทีส่่วนบคุคลอย่างจดหมายอเิล็กทรอนกิส์ และช่องทาง 

อื่นๆ ผ่านการใช้เครื่องมือดักรับข้อมูล (sniffer) ด้วย 

เป็นข้อที่ควรต้องทราบด้วยว่า แท้ที่จริงแล้วการใช้มาตรการ

ปิดกั้นการเข้าถึงสื่อออนไลน์โดยรัฐนั้นมีการด�าเนินการมาตั้งแต่ก่อน 

ที่ พ.ร.บ.คอมพิวเตอร์ฯ จะมีผลใช้บังคับเมื่อวันที่ 18 กรกฎาคม พ.ศ. 2550 

ซึ่งหลายกรณีรัฐท�าไปโดยไม่มีกฎหมายฉบับใดให้อ�านาจ73 บางกรณีอาศัย

วิธี “ขอความร่วมมือ” จากผู้ให้บริการเป็นรายๆ ยังผลให้ผู้ใช้บริการเข้า

เว็บไซต์ที่ต้องการไม่ได้เป็นครั้งๆ ไป ก่อให้เกิดความสงสัยแก่ประชาชน

ว่าเกิดปัญหาทางเทคนิคหรือว่าถูกใครปิดก้ัน อาจกล่าวได้ว่า ประกาศ

คณะปฏิรูปการปกครองในระบอบประชาธิปไตยฯ (คปค.) ฉบับที่ 5 ที่ออก

ภายหลังรัฐประหาร 19 กันยายน 2549 คือกฎหมายฉบับแรกที่ก�าหนดให้

อ�านาจกระทรวงไอซีทีอย่างชัดเจนในการใช้ดุลพินิจปิดกั้นสื่อทุกประเภท 

โดยไม่ส�าคญัว่าประเทศจะตกอยูใ่นสถานการณ์ฉกุเฉนิหรือไม่ หากกระทรวง 

ไอซีทีพิจารณาแล้วเห็นว่าเป็นข้อมูลหรือเนื้อหาที่ “อาจส่งผลกระทบต่อ

การปฏิรูปการปกครองระบอบประชาธิปไตยอันมีพระมหากษัตริย์ทรง

เป็นประมุข” แม้ประกาศดังกล่าวจะมีอายุการใช้งานเพียงระยะเวลาสั้นๆ 

เท่านั้นก่อนประกาศใช้ พ.ร.บ.คอมพิวเตอร์ฯ 2550 แต่กระทรวงไอซีทีซึ่ง

นายสิทธิชัย โภไคยอุดม เป็นรัฐมนตรีว่าการในขณะนั้น ก็ใช้อ�านาจตาม

ประกาศฉบับนี้ปิดกั้นเว็บไซต์อย่างเปิดเผยนับได้เกือบ 20,000 เว็บไซต์ 

คณะผู้วิจัยเห็นว่า การใช้อ�านาจตามประกาศดังกล่าวเพื่อจ�ากัดเสรีภาพ

ในการรับรู้ข้อมูลข่าวสารและแสดงความคิดเห็นของประชาชน นอกจากมี

ปัญหาในเรือ่งความไม่ชดัเจนของถ้อยค�าในตวัประกาศเองว่าการกระท�าใด

บ้างที่จะถือว่า “ส่งผลกระทบต่อการปฏิรูปการปกครอง” จนท�าให้ขอบเขต
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การใช้ดลุพนิจิโดยหน่วยงานรฐักว้างขวางมากเกนิไปแล้ว ยงัอาจถอืได้ว่ารฐั

อาศยัประกาศฉบบันีฉ้วยโอกาสก�าหนด “เหตผุลใหม่” เพิม่เตมิ “ข้อยกเว้น” 

สิทธิเสรีภาพของประชาชนตามที่บัญญัติไว้ในรัฐธรรมนูญด้วย 

ในแง่ของเนื้อหาที่ถูกปิดกั้น พบว่าเว็บไซต์ที่ถูกปิดกั้นจ�านวน

มากรัฐไม่สามารถอธิบายได้โดยชัดเจนว่ามีเนื้อหาผิดกฎหมายฉบับใดและ

มาตราใด หรือกระทั่งเป็นความผิดจริงหรือไม่ เพราะภายหลังปิดกั้นไม่มี

การน�าคดีขึ้นสู่การพิจารณาของศาล ในขณะท่ีประชาชนไม่สามารถตรวจ

สอบการใช้อ�านาจของรฐัได้ เนือ่งจากไม่สามารถเหน็เนือ้หาเหล่านัน้ได้แล้ว 

ข้อสงสัยต่างๆ ทีเ่กดิขึน้ในหมูป่ระชาชนผูใ้ช้อนิเทอร์เนต็หลายกรณจีงึยงัคง

ไม่มีค�าตอบ อาทิ เนื้อหาที่ถูกปิดเป็นเรื่องที่ขัดต่อความม่ันคงหรือท�าลาย

เสถียรภาพของรัฐจริงหรือไม่ หรือเป็นเพียงความคิดเห็นทางการเมืองที่

อาจส่งผลกระทบต่อเสถียรภาพของรัฐบาลหรือผู้กุมอ�านาจปกครอง เป็น

เนื้อหาที่มีความรุนแรงถึงขนาดดูหมิ่น หมิ่นประมาท อาฆาตมาดร้ายพระ

มหากษัตริย์ฯ จริงหรือไม่ หรือเป็นแค่เพียงการวิพากษ์วิจารณ์โดยสุจริต 

อันเป็นเรื่องที่ท�าได้ในระบอบนิติรัฐ-ประชาธิปไตย เป็นต้น 

โดยสรุป หากพิจารณาทั้งจากสถิติการปิดกั้นเว็บไซต์ การจับกุม

ด�าเนินคดีกับผู้ให้และผู้ใช้บริการอินเทอร์เน็ต ปัญหาความคลุมเครือไม่

ชัดเจนของ พ.ร.บ. คอมพิวเตอร์ฯ 2550 ประกอบกับปัญหาการใช้การ

ตคีวาม รวมทัง้แนวโนบายและทศันคตขิองผูใ้ช้บงัคบักฎหมายแล้ว จงึมคิวร

ต้องแปลกใจเลยว่าเหตุใดในปี 2554 ประเทศไทยจึงถูกองค์กร Freedom 

House74 จดัอันดบัให้อยูใ่นกลุ่มประเทศที ่“ไม่มเีสรภีาพในอนิเทอร์เนต็เลย” 

(“Not Free”) ซึ่งเทียบได้กับประเทศจีน และประเทศพม่า75 

5. ปฏิกิริยาและความเคลื่อนไหวของประชาชนและภาคสังคมที่มีต่อ

กฎหมาย และนโยบายแห่งรัฐที่กระทบเสรีภาพในสื่อออนไลน์

5.1 ปฏิกิริยาต่อพระราชบัญญัติว่าด้วยการกระท�าความผิด

เกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550
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5.1.1 ปฏกิริยิาต่อ พ.ร.บ.คอมพวิเตอร์ฯ 2550 ในชัน้พจิารณา

เพื่อเสนอร่างกฎหมาย

ภายหลงัการรฐัประหารวันที ่19 กันยายน 2549 รัฐบาลซึง่มพีลเอก

สุรยุทธ์ จุลานนท์ เป็นนายกรัฐมนตรี ได้ตั้งสมาชิกสภานิติบัญญัติแห่งชาติ 

(“สนช.”) ท�าหน้าที่พิจารณาออกกฎหมายโดยมีพระราชบัญญัติว่าด้วยการ 

กระท�าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. ... เป็นร่างกฎหมายฉบับ

แรกท่ีเข้าสู่การพิจารณาขององค์กรดังกล่าวเป็นวาระเร่งด่วนในวันที่ 15 

พฤศจกิายน 2549 ในการนีเ้องกลุม่เอกชนภายใต้ชือ่ “กลุม่เสรภีาพต่อต้าน

การเซ็นเซอร์แห่งประเทศไทย” (Freedom Against Censorship Thailand 

หรือ FACT) เป็นองค์กรแรกๆ ที่จัดท�าข้อเสนอยื่นต่อ สนช. โดยเห็นว่า 1) 

ประเทศไทยไม่ควรออกกฎหมายฉบับนี้ด้วยความเร่งด่วน 2) มีความผิด

หลายเรือ่งในร่างกฎหมายทีส่ามารถน�ากฎหมายอืน่มาปรับใช้ได้อยูแ่ล้ว จงึ

ควรพิจารณาทบทวนให้รอบคอบ และ 3) รัฐบาลควรหลีกเล่ียงการก�ากับ

ดูแลอินเทอร์เน็ตที่เข้มงวดเกินไป นอกจากนี้ ยังเรียกร้องให้กฎหมายที่

ออกมาต้องมีความชดัเจนไม่คลุมเครอือย่าให้ดลุพนิจิกบัเจ้าหน้าทีร่ฐัในการ

ตคีวามมากเกินไป เพราะอาจเป็นช่องทางให้เกดิการใช้กฎหมายเป็นเคร่ือง

มือในการกดขี่การแสดงความเห็นทางการเมือง และปิดปากผู้ไม่เห็นด้วย 

ในแง่ของการบังคับใช้กฎหมาย FCAT เสนอว่า 1) รัฐบาลควร

ต้องมีความรับผิด และมีความโปร่งใสในการค้นและยึดเครื่องคอมพิวเตอร์ 

2) มีเจ้าหน้าที่รัฐอย่างน้อยหนึ่งคนเป็นผู้รับผิดชอบเต็มที่ และ 3) ข้อมูล 

เกี่ยวกับการใช้อินเทอร์เน็ตของผู้ใช้ทุกรายต้องถือเป็นสมบัติส่วนบุคคล

โดยไม่ถูกยึด หรือจัดเก็บโดยรัฐหรือผู้ให้บริการโดยปราศจากหมายศาล 

เนื่องจากการรับรองว่าข้อมูลเก่ียวกับการใช้อินเทอร์เน็ตทั้งหมดจะเป็น

ข้อมูลส่วนบุคคลเท่าน้ัน คือ เหตุผลหน่ึงที่ผู้ใช้คอมพิวเตอร์ยอมจ่ายค่า

อินเทอร์เน็ตรายเดือนให้กับผู้ให้บริการ ทั้งนี้ FACT แสดงความไม่เห็น

ด้วยอย่างยิ่ง ที่ร่างกฎหมายว่าด้วยความผิดเกี่ยวกับคอมพิวเตอร์ระบุโทษ

ส�าหรับความผิดบางประเภทถึงขั้นประหารชีวิต และจ�าคุกตลอดชีวิต76
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5.1.2 ปฏิกิริยาต่อ พ.ร.บ.คอมพิวเตอร์ฯ 2550 ภายหลัง

ประกาศใช้ 

ภายหลัง พ.ร.บ. คอมพิวเตอร์ฯ 2550 ประกาศใช้ในวันที่ 18 

กรกฎาคม 2550 ปรากฏว่ามีภาคประชาชนทั้งที่เห็นด้วย และไม่เห็นด้วย

กับกฎหมายฉบบันี ้โดยมเีหตผุลสนบัสนนุทีแ่ตกต่างกนั ฝ่ายทีเ่หน็ด้วยเหน็

ว่า  พ.ร.บ.คอมพิวเตอร์ฯ 2550 ท�าให้สิทธิส่วนบุคคลได้รับความคุ้มครอง

มากขึ้น เพราะมีฐานความผิดห้ามไม่ให้เข้าถึง หรือเจาะระบบคอมพิวเตอร์

ของผู้อื่นโดยไม่มีอ�านาจ หรือสามารถเอาผิดกับการแก้ไขเพิ่มเติมข้อมูลใน

คอมพวิเตอร์ของผูอ้ืน่โดยเจ้าของไม่ยนิยอมได้ ซึง่กฎหมายทัว่ไปครอบคลมุ

ไปไม่ถึง77 ในขณะที่ฝ่ายไม่เห็นด้วย เกรงว่าจะเกิดผลกระทบต่อเสรีภาพใน

การแสดงความคิดเห็น และเสรีภาพในเรื่องอื่นๆ อันเป็นผลมาจากการใช้

การตีความกฎหมายของเจ้าหน้าที่รัฐ เพราะถ้อยค�าในกฎหมายหลายเรื่อง

ยงัคลมุเครอืไม่ชดัเจน เช่น การห้ามส่งข้อมลูทีเ่ป็นภาพลามกอนาจาร หรอื

ภาพตัดต่อดัดแปลงที่ก่อให้เกิดความเสื่อมเสียให้กับผู้อื่น โดยเฉพาะอย่าง

ยิ่ง มาตรา 14 ที่บัญญัติไว้ค่อนข้างกว้าง อย่างการห้ามน�าเสนอข้อมูลที่

กระทบต่อความมัน่คง ซึง่ไม่สามารถให้ค�าจ�ากดัความทีช่ดัเจนได้ท�าให้การ

ตีความไปผูกโยงอยู่กับดุลพินิจ ทัศนคติของผู้ใช้อ�านาจ และสถานการณ์

การเมืองที่เปลี่ยนแปลงไป เปิดช่องให้เกิดการน�า พ.ร.บ.คอมพิวเตอร์ฯ 

2550 ไปใช้ในทางที่มิชอบ หรือเพื่อกลั่นแกล้งกันทางการเมือง78 นอกจาก

น้ี ยังมีบทลงโทษหนักกับผู้ให้บริการตามมาตรา 15 ซึ่งส่งผลกระทบต่อ

พัฒนาการทางเทคโนโลยี และอุตสาหกรรมการให้บริการโทรคมนาคม79 

ในขณะที่หน่วยงานผู้บังคับใช้กฎหมาย (พ.ต.อ. ศิริพงษ์ ติมุลา 

ผู้ก�ากับการศูนย์ตรวจสอบและวิเคราะห์การกระท�าผิดทางคอมพิวเตอร์) 

แสดงความเห็นว่า แม้ประเทศไทยจะมีกฎหมายที่ก�าหนดฐานความ

ผิดท่ีเก่ียวกับคอมพิวเตอร์แล้ว แต่คาดว่าการกระท�าความผิดเกี่ยวกับ

คอมพิวเตอร์จะไม่ลดลง เมื่อเทียบกับเวลาก่อนที่กฎหมายฉบับนี้จะมีผล

บังคับใช้ เนื่องจากความก้าวหน้าอย่างรวดเร็วของเทคโนโลยี ประกอบ

กับปัจจัยภายนอก เช่น ภาวะเศรษฐกิจที่ฝืดเคือง ดังนั้น ประชาชนจึงต้อง
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ป้องกันตัวเองจากการกระท�าความผิดก่อน โดยรัฐต้องเร่งให้ความรู้เกี่ยว

กับกฎหมายฉบับนี้กับประชาชน80 

5.1.3 ปฏิกิริยาต่อการบังคับใช้ และการด�าเนินคดีกับบุคคล

ตาม  พ.ร.บ.คอมพิวเตอร์ฯ 2550 

ถือเป็นเรื่องน่าสนใจอย่างยิ่ง เมื่อปรากฏว่าที่ผ่านมา  พ.ร.บ. 

คอมพิวเตอร์ฯ 2550 ถูกน�ามาปรับใช้บ่อยครั้งกับคดีเพียงไม่กี่ประเภท

เท่านั้น มาตราหลักๆ ที่ถูกบังคับใช้คือ มาตรา 14 และ 15 ความผิดที่ว่า

ด้วยการเผยแพร่ข้อมูลที่มีเนื้อหาต้องห้ามในสื่อออนไลน์ และความรับผิด

ของผู้ให้บริหาร อนึ่ง ดังกล่าวไปแล้วว่า ประเด็นที่มักถูกตั้งค�าถามและเป็น

ที่กังวลของฝ่ายประชาชนมาโดยตลอดก็คือ ความไม่ชัดเจนของถ้อยค�า

และองค์ประกอบความผิดของมาตราดังกล่าวที่เปิดโอกาสให้พนักงานเจ้า

หน้าท่ีใช้ดุลพินิจในการใช้การตีความได้อย่างกว้างขวาง หลายคดีที่เกิด

ขึ้นจึงมักถูกประท้วงคัดค้านโดยฝ่ายประชาชนและภาคสังคมอยู่เนืองๆ 

อาทิเช่น แถลงการณ์กรณีนายณัฐ สัตยาภรณ์พิสุทธิ์81 และกรณีระหว่าง

วันที่ 13-15 ตุลาคม ปี 2552 เจ้าหน้าที่จับผู้ต้องหาสามราย คือ แพทย์

หญิงทัศพร รัตนวงศา นายคทา ปาจริยพงศ์ และนางสาวธีรนันต์ วิภูชนิน 

จากกรณีปล่อยข่าวลือในตลาดหลักทรัพย์แห่งประเทศไทยท�าให้นัก

ลงทุนจ�านวนมากตื่นตระหนกและพากันขายหุ้น82 จากเหตุการณ์นี้มีกลุ่ม

ประชาชนที่ไม่เห็นด้วย เช่น เครือข่ายพลเมืองเน็ต ซึ่งออกแถลงการณ์

เพื่อร้องขอความชัดเจนกรณีใช้ พ.ร.บ.คอมพิวเตอร์ฯ 2550 จับกุมผู้ใช้

เน็ตในเดือนตุลาคม 255283 ชุมชนฟ้าเดียวกัน ออกแถลงการณ์ประณาม

การการจับแพะกรณีทุบหุ ้น84 สมัชชาสังคมก้าวหน้าคัดค้านการใช้

กฎหมายฉบับน้ีว่าคุกคามการแสดงความเห็น และการรับรู้ข่าวสารกรณี

ข่าวทุบหุ้นเดือนตุลาคม 2552 ทั้งยังเรียกร้องผู้รักเสรีภาพให้ออกมาต้าน  

พ.ร.บ.คอมพิวเตอร์ฯ 255085 กระทั่งดีเจประจ�าคลื่นวิทยุชุมชนคนแท็กซี่ ก็

วิพากษ์วิจารณ์  พ.ร.บ.คอมพิวเตอร์ฯ 2550 ว่าเป็นกฎหมายที่สร้างความ
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รุนแรงต่อโครงสร้างเสรีภาพและสิทธิทางการเมืองของประชาชน ซึ่งสวน

ทางกับการพัฒนาระบอบประชาธิปไตย86

นอกจากคดีความซึง่มผีูใ้ช้บรกิารสือ่ออนไลน์เป็นจ�าเลยตามมาตรา 

14 อนุมาตราต่างๆ ของ พ.ร.บ.คอมพิวเตอร์ฯ 2550 แล้ว คดีความที่มีผู้ให้

บริการเป็นจ�าเลยตามมาตรา 15 ก็ถูกจับตาเช่นเดียวกัน คดีส�าคัญก็คือคดี

ท่ีมีนางสาวจีรนุช เปรมชัยพร ผู้อ�านวยการเว็บไซต์ประชาไทเป็นจ�าเลย 

(ศาลมีค�าพิพากษาไปแล้วเมื่อวันที่ 30 พฤษภาคม 2555 ให้จ�าคุก 8 เดือน 

และปรับ 20,000 บาท แต่ให้รอลงอาญา) ซึ่งมีประชาชน นักวิชาการ ภาค

สังคมทั้งในและนอกประเทศหลายองค์กรตั้งค�าถามถึงความเหมาะสมของ

กฎหมายมาตรานี้ ทั้งในส่วนของความผิดและอัตราโทษซึ่งส่งผลกระทบ 

ต่อสื่อสารมวลชน หรือผู ้ท�าหน้าที่เป็นเพียงตัวกลางส่งข่าวสารในสื่อ

ออนไลน์เท่าน้ัน รวมทั้งมีการประท้วงกระบวนการด�าเนินคดีในชั้นศาล

ด้วย อาท ิเครอืข่ายนกักฎหมายสทิธมินษุยชนออกแถลงการณ์คดัค้านการ

ด�าเนนิคดีทีไ่ม่เป็นธรรม87, เครอืข่ายพลเมอืงเนต็ ออกแถลงการณ์เรยีกร้อง

ให้ ส.ส. พิจารณาแก้ไข  พ.ร.บ.คอมพวิเตอร์ฯ 2550 มาตรา 1588, แอมเนสตี้ 

อินเตอร์เนชั่นแนล ประเทศไทย เรียกร้องให้ทางการไทยยกฟ้องจีรนุช

ในทุกข้อกล่าวหา89, ผู้สื่อข่าวไร้พรมแดน (Reporters without Borders) 

แถลงเรียกร้องรัฐไทยถอนฟ้องกรณีจีรนุช90, สมาชิกสภาผู้แทนราษฎร 

สหราชอาณาจักรจ�านวน 11 คนจาก 3 พรรคการเมืองใหญ่ ลงชื่อสนับสนุน

กระทู้สั้น (Early Day Motions) ที่เสนอโดย นายทอม วัตสัน (Tom  

Watson) ส.ส.พรรคแรงงานที่แสดงความเป็นห่วงการด�าเนินคดีกับจีรนุช

ตาม พ.ร.บ.คอมพวิเตอร์ฯ 255091, ชมรมนกัข่าวเพือ่เสรีภาพประณามกรณี

จับ ผอ. ประชาไท เสนอให้ถอนคดีโดยทันที พร้อมทั้งเรียกร้องให้สมาคม

ด้านสื่อและองค์กรด้านสิทธิมนุษยชน รวมทั้งสภาทนายความอย่าเพิกเฉย

ต่อกรณีนี้92 เป็นต้น 

นอกจากนี้ ยังมีการจัดสัมมนาพูดคุยในหลายเวทีเพื่อแสดงความ

คดิเห็นต่อการบงัคบัใช้กฎหมายและปัญหาของ พ.ร.บ.คอมพวิเตอร์ฯ 2550 

ด้วย เช่น สมาคมนักข่าวนักหนังสือพิมพ์แห่งประเทศไทยร่วมกับ สถาบัน
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อศิราจดัราชด�าเนนิเสวนาครัง้ที ่17/2551 เรือ่ง “ พ.ร.บ.คอมพวิเตอร์ปกป้อง

หรือคุกคาม”93 และงานสัมมนา “3 ปี การบังคับใช้  พ.ร.บ.คอมพิวเตอร์ฯ 

2550 : หลักนิติรัฐกับความรับผิดชอบของภาครัฐ” ซึ่งจัดโดย เครือข่าย

พลเมอืงเนต็ คณะกรรมการรณรงค์เพ่ือการปฏริปูส่ือ (คปส.) และ Southeast 

Asia Press Alliance94 เป็นต้น 

5.1.4 ข้อเสนอต่อรัฐบาลเพื่อการแก้ไขปรับปรุงกฎหมาย และ

การบังคับใช้ พ.ร.บ.คอมพิวเตอร์ฯ 2550

เน่ืองจากปัญหาต่างๆ ที่เกิดขึ้นภายหลังประกาศใช้ พ.ร.บ. 

คอมพิวเตอร์ฯ 2550 ซึ่งมีทั้งในส่วนถ้อยค�าในกฎหมายเองและการใช้การ

ตคีวาม เป็นผลให้กลุม่ประชาชนและองค์กรต่างๆ ทัง้ทีเ่ป็นผูไ้ด้รับผลกระทบ 

โดยตรงและโดยอ้อม รวมทั้งหน่วยงานผู้บังคับใช้กฎหมายเสนอให้มีการ

ทบทวนหลักการและเหตุผล กระทั่งเสนอแก้ไขปรับปรุงกฎหมายฉบับนี้ 

ทั้งนี้ เครือข่ายพลเมืองเน็ต เคยแถลงข้อเสนอต่อการใช้กฎหมายเกี่ยวกับ

คดีทางคอมพิวเตอร์ และอินเทอร์เน็ตในงานเสวนาเรื่อง “กฎหมายเกี่ยว

กับอาชญากรรมทางคอมพิวเตอร์: มุมมองจากสากลและหลักปฏิบัติ” มี

สาระส�าคัญสามประการ คือ 1) เจ้าหน้าที่ควรพยายามจับกุมผู้กระท�าไม่ใช่

ตัวกลาง 2) ผู้ต้องหาจ�าเป็นต้องได้รับการปฏิบัติในฐานะผู้บริสุทธิ์ตามสิทธิ

ในรัฐธรรมนูญ และ 3) การก�ากับดูแลสื่อออนไลน์ต้องตั้งอยู่บนความเป็น

จริงที่เกิดขึ้น95 นอกจากนี้ นายประสงค์ เลิศรัตนวิสุทธิ์ อดีตนายกสมาคม

นักข่าวนักหนังสือพิมพ์แห่งประเทศไทย เคยแสดงความเห็นต่อกฎหมาย

คอมพิวเตอร์ในเวทีสัมมนา “3 ปี การบังคับใช้  พ.ร.บ.คอมพิวเตอร์ฯ” ซึ่ง

จัดโดยเครือข่ายพลเมืองเน็ตว่า มาตรา 20 พ.ร.บ.คอมพิวเตอร์ฯ 2550  

ไม่ได้เขียนให้อ�านาจศาลสั่งปิดเว็บไซต์ได้ ท�าได้เพียงระงับการแสดงข้อมูล

เฉพาะในส่วนท่ีละเมิดกฎหมายเท่านัน้ จงึเสนอว่าน่าจะมกีารผลกัดนัหน่วย

งาน เช่น ผู้ตรวจการแผ่นดินของรัฐสภา คณะกรรมการสิทธิมนุษยชน เพื่อ

ฟ้องศาลรัฐธรรมนูญให้ตีความว่าขัดรัฐธรรมนูญหรือไม่96 วันที่ 5 ตุลาคม 

2554 องค์กรภาคประชาชนจัดเวที “บทสรุปการทบทวนสถานการณ์สิทธิ
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มนุษยชนไทยในเวทีสหประชาชาติ: ประสบการณ์จากเจนีวา” ซึ่งเป็นงาน

ที่สืบเนื่องมาจากการที่ประเทศไทยต้องจัดท�ารายงานสิทธิมนุษยชนของ

ประเทศไทยเพือ่เสนอต่อสภาสทิธมินุษยชนแห่งสหประชาชาต ิและปัญหาที่

เก่ียวกับละเมิดสทิธโิดยอาศยั พ.ร.บ.คอมพวิเตอร์ฯ 2550 กถื็อเป็นประเดน็

หนึ่งที่ได้รับความสนใจในเวทีดังกล่าว97

เป็นที่ทราบดีอยู่แล้วว่า อินเทอร์เน็ตเป็นเทคโนโลยีการสื่อสารที ่

ไร้พรมแดน และไม่เพียงแต่ข้อมูลข่าวสารโดยทั่วๆ ไปเท่านั้นที่ผู้คนจาก

ทั่วโลกสามารถเข้าถึงและรับรู้ได้ แต่กฎเกณฑ์ต่างๆ ที่ถูกน�ามาใช้กับสื่อ

ประเภทนี ้โดยเฉพาะอย่างยิง่ กฎเกณฑ์ทีเ่คร่งครดัเข้มงวด และมแีนวโน้มที่

จะส่งผลกระทบต่อสทิธเิสรภีาพในการรบัรูข้้อมลูข่าวสารและการแสดงความ

คิดเห็น ซึ่งเป็นสิทธิขั้นพื้นฐานที่นานาอารยะประเทศต่างให้ความคุ้มครอง 

ก็เป็นข้อมูลที่ใครๆ สามารถเข้าถึงได้เช่นกัน ทั้งยังมักถูกจับตามองและน�า

ไปเป็นตวัชีว้ดัระดบัการให้ความคุม้ครองสทิธพิลเมอืงของประเทศนัน้ๆ อกี

ด้วย ส�าหรับในกรณีของ พ.ร.บ.คอมพิวเตอร์ฯ 2550 นี้ ปรากฏว่าองค์กร

ผู้สื่อข่าวไร้พรมแดน (Reporters Without Borders) เคยเขียนจดหมาย

ถวายพระบาทสมเด็จพระเจ้าอยู่หัวภูมิพลอดุลยเดช เนื่องในวโรกาสวัน

เฉลิมพระชนมพรรษาวันที่ 5 ธันวาคม 2552 เพื่อเรียกร้องให้พระราชทาน

อภัยโทษแก่ผู้ใช้อินเทอร์เน็ตที่ก�าลังถูกจ�าคุก หรือถูกด�าเนินคดีในข้อหา

ที่เกี่ยวกับการแสดงความคิดเห็นที่แตกต่างบนอินเทอร์เน็ต98 ในขณะที่

ตัวแทนจากองค์กรฟอรัมเอเชีย เคยให้ข้อมูลแก่คณะมนตรีสิทธิมนุษยชน

เรือ่งการละเมดิเสรภีาพทางอินเทอร์เน็ตในประเทศไทยซึง่เกดิจากมาตรการ

ทางกฎหมายทีร่นุแรงว่า มาตรา 112 ประมวลกฎหมายอาญา และมาตรา 14  

พ.ร.บ.คอมพิวเตอร์ฯ 2550 ถูกน�ามาใช้มากขึ้นเพื่อคุกคามและจัดการผู้ใช้

อินเทอร์เน็ต ซึ่งกฎหมายเหล่านี้นอกจากจะมีอัตราโทษสูงเกินไป คือ 3-15 

ปี แล้ว ยงัพบว่าผูต้้องหาส่วนใหญ่ไม่ได้รบัการประกนัตวัด้วย และนอกจาก

การด�าเนนิคดกีบัผูใ้ช้และผูใ้ห้บรกิารอนิเทอร์เนต็แล้ว รฐับาลไทยยงัปิดกัน้

การเข้าถึงเว็บไซต์จ�านวนมากโดยไม่เปิดเผยรายชื่อยูอาร์แอล ทั้งไม่มีการ

แสดงเหตุผลส�าหรับการปิดกั้น ข้อเรียกร้องส�าคัญที่ตัวแทนฟอรัมเอเชีย
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กล่าวไว้ ก็คือ “ตัวกลาง” (ผู้ให้บริการ) ไม่พึงถูกด�าเนินคดีด้วยข้อความที่

ตนไม่ได้เป็นผูเ้ขียน และไม่ควรถกูบงัคบัให้ต้องเซน็เซอร์เนือ้หาในนามของ

รัฐ และประเทศไทยควรยกเลิกมาตรา 15  พ.ร.บ.คอมพิวเตอร์ฯ 2550 ซึ่ง

ก�าหนดให้ตัวกลางต้องรับผิด99 

อนึ่ง ข้อเรียกร้องดังกล่าวสอดคล้องกับหลักเกณฑ์การควบคุม

อินเทอร์เน็ตของภูมิภาคเอเชียแปซิฟิกด้วย ทั้งนี้ ที่ประชุมอินเทอร์เน็ต

ระดับภูมิภาคเอเชียแปซิฟิก ประจ�าปี 2011 (APrIGF: Asia-Pacific Re-

gional Internet Governance Forum 2011) ซึ่งจัดขึ้นที่ประเทศสิงคโปร์ 

เน้นย�า้ว่า การเซ็นเซอร์อนิเทอร์เนต็ต้องเป็นไปตามข้อแนะน�าของผูร้ายงาน

พิเศษของสหประชาชาติที่เคยเสนอไว้ต่อคณะมนตรีสิทธิมนุษยชนแห่ง

สหประชาชาติ คือ 

1) กฎหมายที่จะน�ามาใช้ต้องชัดเจน โปร่งใส คาดเดาได้ 

2) มีเหตุผลชอบธรรมเพียงพอ และ 

3) ต้องเป็นทางเลือกสุดท้าย ด�าเนินการเฉพาะที่จ�าเป็น ไม่เกิน

สมควรแก่เหตุ/ตามสัดส่วน ทั้งต้องไม่ด�าเนินคดีกับผู้ไม่เกี่ยวข้อง เช่น 

ตัวกลางที่เป็นเพียงทางผ่านของข้อมูล เป็นต้น และที่ส�าคัญก็คือ ไม่จ�าเป็น

ต้องท�าให้การแสดงออกที่ชอบธรรมกลายเป็นความผิดทางอาญา100 

นอกจากนี้ นายแฟรงค์ ลา รู (Frank La Rue) ผู้ตรวจการพิเศษ

ด้านเสรีภาพการแสดงออกแห่งสหประชาชาติ เคยส่งแถลงการณ์จาก 

เจนีวาเรียกร้องให้รัฐบาลไทยแก้ไขกฎหมายหมิ่นประมาทกษัตริย์ฯ และ  

พ.ร.บ.คอมพิวเตอร์ฯ 2550 พร้อมเสนอตัว ‘ร่วมมืออย่างสร้างสรรค์’ กับ 

‘คณะกรรมการปฏิรูปกฎหมาย’ เพื่อแก้ไขกฎหมายดังกล่าวให้สอดคล้อง

กับหลักสิทธิมนุษยชนสากล101 และนอกเหนือจากองค์กรด้านสิทธิแล้ว  

นักลงทุนและกลุ่มอุตสาหกรรมระดับโลกที่ด�าเนินกิจการในประเทศไทย 

อาทิ กูเกิล ยาฮู อีเบย์ ฯลฯ ยังส่งสัญญาณความกังวล ต่อมาตรการควบคุม

การจราจรทางอินเทอร์เนต็ในประเทศไทยว่า อาจส่งผลกระทบต่อศกัยภาพ

การขยายตัวทางเศรษฐกิจของประเทศไทยได้102
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5.1.5 ปฏิกิริยาต่อร่าง พ.ร.บ.คอมพิวเตอร์ฯ ฉบับใหม่

หลังจากมีข่าวการพยายามแก้ไขเพิ่มเติม พ.ร.บ.คอมพิวเตอร์ฯ 

2550 มาหลายปีโดยไม่มคีวามคบืหน้าใดๆ เมือ่วนัที ่28 มนีาคม พ.ศ. 2554 

คณะท�างานร่าง พ.ร.บ.คอมพิวเตอร์ฯ ได้จัดท�าประชาพิจารณ์เกี่ยวกับร่าง

กฎหมายฉบบัใหม่ ซ่ึงร่างเสรจ็เรยีบร้อยแล้ว โดยเชญิเฉพาะผูเ้ชีย่วชาญด้าน

คอมพิวเตอร์ และกฎหมายร่วมแสดงความคดิเหน็ เหตกุารณ์ดงักล่าวก่อให้

เกิดกระแสวิพากษ์วิจารณ์ในวงกว้าง เนื่องจากมีกระบวนการร่างและการ

ผลกัดันร่างให้เป็นกฎหมายฉบบัใหม่ทีไ่ม่โปร่งใสและเร่งรีบ ทัง้ยงัมแีนวโน้ม

ว่ากฎหมายฉบับใหม่ ซึง่มผีลเป็นการยกเลิก พ.ร.บ.คอมพวิเตอร์ฯ 2550 ทัง้

ฉบบั จะก่อให้เกดิปัญหาการละเมดิสทิธแิละเสรภีาพของประชาชนมากกว่า

เดิม103 เป็นผลให้คณะนิติศาสตร์ มหาวิทยาลัยหอการค้าไทยจัดเสวนาใน

หัวข้อ “เล่นเน็ตติดคุก: พ.ร.บ.คอมพิวเตอร์ใหม่คุ้มครองหรือคุกคาม” ข้ึน 

โดยเน้นประเด็นการท�าส�าเนาข้อมูลคอมพิวเตอร์ ตามมาตรา 16 ของร่าง

กฎหมายฉบับใหม่ ซึ่งพบปัญหาหลายประการ104 

องค์กรส�าคญัทีเ่ป็นผูจ้ดุประกายให้เรือ่งนีใ้ห้เป็นประเดน็สาธารณะ 

คือ โครงการอินเทอร์เนต็เพือ่กฎหมายประชาชน หรือ iLaw ซึง่ท�าจดหมาย

เปิดผนึกถึงประชาชนและผู้ใช้อินเทอร์เน็ต เรียกร้องให้สังคมร่วมกันจับตา

ตรวจสอบร่างกฎหมายฉบบัใหม่ เปิดช่องทางให้ร่วมลงนามทางอนิเทอร์เนต็

เพื่อ “หยุด” การน�าร่างกฎหมายฉบับดังกล่าวเข้าสู่การพิจารณาของคณะ

รัฐมนตรีโดยขาดการมีส่วนร่วมของประชาชน พร้อมทั้งชี้ให้เห็นว่าเนื้อหา

ของร่างกฎหมายฉบับใหม่นั้นนอกจากไม่ช่วยแก้ปัญหาเดิมแล้ว ยังอาจส่ง

ผลกระทบต่อสิทธิเสรีภาพในสื่อออนไลน์มากข้ึนด้วย ซึ่งสวนทางกับการ 

แก้ปัญหาอาชญากรรมคอมพิวเตอร์105 ซึ่งมีประชาชนผู้ใช้อินเทอร์เน็ต

จ�านวนกว่า 560 คนร่วมลงชื่อ ทั้งนี้ iLaw ยังร่วมกับเครือข่ายพลเมืองเน็ต 

(Thai Netizen Network) เครือข่ายนักกฎหมายสิทธิมนุษยชน และกลุ่ม

เสรภีาพต่อต้านการเซน็เซอร์แห่งประเทศไทย (FACT) น�าจดหมายเปิดผนกึ

ดังกล่าวยื่นต่อนายอภิสิทธิ์ เวชชาชีวะ นายกรัฐมนตรีในขณะนั้น เพื่อเรียก

ร้องให้คณะรัฐมนตรียุติกระบวนการพิจารณาร่าง พ.ร.บ.คอมพิวเตอร์ฯ ที่
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เสนอโดยกระทรวงไอซทีี106 จนในท้ายทีส่ดุเป็นผลให้การเสนอร่างกฎหมาย

ฉบบัดงักล่าวเข้าสูก่ารพิจารณาของคณะรฐัมนตรถีกูชะลอออกไป107 และนบั

เป็นครั้งหนึ่งที่การเคลื่อนไหวของภาคประชาชนประสบผลส�าเร็จ 

5.1.6 ข้อเสนอภาคประชาชนและสังคมต่อร่าง พ.ร.บ. 

คอมพิวเตอร์ฯ ฉบับใหม่ 

ผลพวงจากการเสนอร่างกฎหมายฉบับใหม่ของภาครัฐ โดยมี

ลักษณะขาดการมีส่วนร่วมของประชาชนอย่างกว้างขวางเพียงพอ และ

กระแสต่อต้านคัดค้านของคนในแวดวงกฎหมาย และเทคโนโลยสีารสนเทศ 

ท�าให้เกิดโครงการท่ีใช้ชือ่ว่า “My Computer Law”108 ขึน้ โดยมวีตัถปุระสงค์

เพื่อรวบรวมความคิดเห็นของประชาชนทั้งผู้ให้และใช้บริการอินเทอร์เน็ต

เกี่ยวกับกฎหมายคอมพิวเตอร์ และน�าไปประมวลผลและพัฒนาเพื่อเสนอ

เป็นร่างกฎหมายฉบับประชาชน ทั้งนี้ โครงการฯ ประกอบด้วยกิจกรรม

รณรงค์ให้ความรู้เกี่ยวกับอินเทอร์เน็ตและกฎหมายคอมพิวเตอร์, การจัด

เวทีแลกเปลี่ยนความคิดเห็นในหมู่ประชาชน และหน่วยงานที่เกี่ยวข้อง, 

การร่าง พ.ร.บ.คอมพิวเตอร์ฯ ฉบับประชาชน, การเสนอร่างกฎหมายเข้าสู่

สภา รวมท้ังการผลกัดันร่างดงักล่าวในสภา นอกจากนี ้สถาบนัวจิยัเพือ่การ

พฒันาประเทศไทย (ทดีอีาร์ไอ) ยงัจดัการประชุมระดมสมอง เรือ่ง “ร่างพระ

ราชบัญญัติว่าด้วยการกระท�าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ...” เพื่อ

เผยแพร่บทวเิคราะห์ร่างกฎหมายคอมพวิเตอร์ฉบบัใหม่ของกระทรวงไอซทีี 

โดย อาจารย์สาวตรี สุขศรี คณะนิติศาสตร์ มหาวิทยาลัยธรรมศาสตร์ เพื่อ

ชี้ให้เห็นข้อดี-ข้อเสีย รวมทั้งประเด็นปัญหาต่างๆ ของร่างกฎหมายฉบับ

ใหม่เปรียบเทียบกับฉบับปัจจุบันโดยละเอียด เพื่อน�าเสนอต่อหน่วยงานที่

เกี่ยวข้องต่อไป109

5.2 ปฏิกิริยาต่อนโยบาย และแนวปฏิบัติของรัฐที่กระทบ

เสรีภาพในสื่อออนไลน์
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5.2.1 ปฏิกิริยาต่อการระงับการเผยแพร่ข้อมูล และการปิด

ก้ันช่องทางการเข้าถึงเว็บไซต์ ทั้งนี้ ทั้งที่อาศัยอ�านาจตามมาตรา 20  

พ.ร.บ.คอมพิวเตอร์ฯ 2550 และตามกฎหมายฉบับอื่น

วันที่ 9 มีนาคม 2553 คณะรัฐมนตรีมีมติออกประกาศให้พื้นที่

กรุงเทพมหานครและปริมณฑล อีก 7 จังหวัด 21 อ�าเภอ เป็นพื้นที่มี

เหตุการณ์อันกระทบกับความมั่นคงภายในราชอาณาจักรตามพระราช

บัญญัติการรักษาความมั่นคงภายในราชอาณาจักร พ.ศ. 2551 เร่ิมตั้งแต่

วันที่ 11 มีนาคม เป็นต้นไป ภายใต้การบริหารสถานการณ์โดยศูนย์

อ�านวยการรักษาความสงบเรียบร้อย (ศอ.รส.) ประกาศฉบับนี้เพิ่มการใช้

อ�านาจของฝ่ายบริหารตามกฎหมายฉบับต่างๆ 18 ฉบับ ซึ่งในจ�านวนนี้มี 

พ.ร.บ. คอมพวิเตอร์ฯ 2550 รวมอยูด้่วย โดยให้อ�านาจกระทรวงเทคโนโลยี

สารสนเทศและการสื่อสาร (ไอซีที) ควบคุมการจัดท�าหรือเผยแพร่ข้อมูล

ทางอิเล็กทรอนิกส์ผ่านระบบอินเทอร์เน็ต และระบบสารสนเทศต่างๆ โดย

สามารถส่ังยุติการเผยแพร่ หรือปิดกั้นสัญญาณ หากมีผู้ฝ่าฝืนให้ถือเป็น

ความผิดทางอาญาและด�าเนินคดีได้ เป็นผลให้เครือข่ายพลเมืองเน็ต ออก

แถลงการณ์คัดค้านการปิดกั้นการสื่อสารดังกล่าว และเรียกร้องให้รัฐบาล

ยกเลิกมาตรการทันที110 นอกจากนี้ เครือข่ายพลเมืองเน็ตยังเคยออก

จดหมายเปิดผนกึ ขอให้รฐับาลเปิดเผยรายช่ือเวบ็ไซต์ทีถู่กปิดกัน้โดยอาศยั

ค�าส่ังตาม พ.ร.ก. บรหิารราชการในสถานการณ์ฉกุเฉนิ 2548 และให้ยกเลกิ

การประกาศสถานการณ์ฉุกเฉินดังกล่าว111 รวมทั้งออกแถลงการณ์ เร่ือง 

“วิกฤตการเมืองและการปิดกั้นข้อมูลข่าวสาร” ด้วย112 

ส�าหรบัการปิดกัน้เวบ็ไซต์ในสถานการณ์ปกตซิึง่อาศยัอ�านาจตาม 

พ.ร.บ.คอมพิวเตอร์ฯ 2550 (มาตรา 20) รวมทั้งการขอความร่วมมือไป

ยังผู้ให้บริการอินเทอร์เน็ตเป็นรายๆ ไปนั้น แม้ไม่ค่อยปรากฏการคัดค้าน

ในลักษณะของการเขียนจดหมายเปิดผนึก หรือออกแถลงการณ์มากนัก 

(เท่าที่ค้นพบ ก็คือ แถลงการณ์คัดค้านการปิดกั้นชุมชนฟ้าเดียวกันเมื่อ

ปี 2552 เนื่องจากกระทรวงไอซีทีไม่สามารถแสดงค�าสั่งศาลให้กับผู้ให้

บริหารเว็บไซต์ที่ถูกปิดกั้นได้113) แต่ในส่วนของภาคประชาชนก็มีการจัด
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งานสัมมนาวิชาการที่มีเนื้อหาเกี่ยวกับเสรีภาพในโลกออนไลน์กับปัญหา

ของ พ.ร.บ.คอมพิวเตอร์ฯ 2550 ทั้งนี้ ทั้งในระดับภายในประเทศ และ

ระหว่างประเทศ เพื่อเสนอทางออกและแลกเปลี่ยนประสบการณ์ด้านการ  

Censorship114 รวมทั้งการจัดกิจกรรมรณรงค์อื่นๆ เพื่อคัดค้านการปิดกั้น

เว็บไซต์อยู่เนืองๆ อาทิเช่น กิจกรรมรณรงค์ “เซ็นเซอร์จัง” เพื่อต่อต้าน

การปิดเว็บแบบมั่ว115 หรือแคมเปญ “ไทยแลนด์-แดนสวรรค์การเซ็นเซอร์” 

เมื่อปี 2554 โดยองค์กรผู้สื่อข่าวไร้พรมแดน เพื่อสะท้อนปัญหาเสรีภาพ

การแสดงออก และการปิดกั้นข้อมูลข่าวสารในประเทศไทย เวียดนาม และ

เมก็ซโิก โดยเน้นเป้าหมายของการรณรงค์ไปทีก่ลุ่มนกัท่องเทีย่ว116 เป็นต้น 

นอกจากนี้ ดังกล่าวไปแล้วว่า ในทางความเป็นจริง รัฐบาลไทยด�า

เนินการระงับการเผยแพร่ข้อมูลในอินเทอร์เน็ต และปิดกั้นช่องทางการเข้า

ถึงเว็บไซต์มาแล้วก่อนที่ พ.ร.บ.คอมพิวเตอร์ฯ 2550 มีผลใช้บังคับ จนเมื่อ

ปี 2549 “กลุ่มเสรีภาพต่อต้านการเซ็นเซอร์แห่งประเทศไทย” (FACT) ได้

ท�าหนังสือถึงคณะกรรมการสิทธิมนุษยชนแห่งชาติ117 เพื่อร้องเรียนการใช้

อ�านาจดังกล่าวของรัฐโดยไม่มีกฎหมายฉบับใดให้อ�านาจ ซึ่งถือเป็นการ

ละเมิดเสรีภาพในการแสดงความคิดเห็นและขัดกับรัฐธรรมนูญ จากน้ันได้

เปิดให้ผู้เหน็ด้วยลงชือ่ออนไลน์เพือ่สนบัสนนุค�าร้อง ซึง่ในท้ายทีส่ดุมผีูร่้วม

ลงชื่อกว่า 1,200 คน118 

5.2.2 ปฏกิริยิาต่อนโยบายด้านอืน่ของรฐัทีน่่าจะส่งผลกระทบ

ต่อเสรีภาพในสื่อออนไลน์ 

จากข้อมูลในส่วนที่ว่าด้วยแนวนโยบายของรัฐที่เกี่ยวกับเสรีภาพ

ในการแสดงความคิดเห็นในสื่อออนไลน์ จะเห็นได้ว่า มาตรการที่รัฐใช้เพื่อ

ควบคมุ หรอืก�ากับพฤติกรรม และการแสดงความคดิเหน็ของประชาชนนัน้ 

ไม่ได้มีเพียงมาตรการระงับการเผยแพร่หรือปิดกั้นเว็บไซต์เท่านั้น หากแต่

ยังมีโครงการลักษณะต่างๆ ความร่วมมือ รวมทั้งประกาศค�าเตือน ซึ่งล้วน 

ไม่เอื้อต่อเสรีภาพในการรับรู้ข้อมูลข่าวสาร และการแสดงความคิดเห็น 

อย่างไรก็ดี ทนัททีีน่โยบาย หรอืแนวทางปฎบิตัใินลักษณะดงักล่าวเผยแพร่
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สู่กลุ่มผู้ใช้อินเทอร์เน็ต ก็ปรากฏว่ามีกระแสวิพากษ์วิจารณ์ ถึงกระทั่งการ

ประท้วงคดัค้านจนกระทรวงไอซทีต้ีองยกเลิกโครงการบางอย่างไป อาทเิช่น 

กระแสต่อต้านแนวคิดในการตดิตัง้ระบบดกัจบัข้อมลู (sniffer) ของกระทรวง

ไอซีทีในยุครัฐมนตรีระนองรักษ์ โดยผู้ใช้และผู้ให้บริการอินเทอร์เน็ตซึ่งตั้ง

เป็นกลุม่ “Thailand No Sniffer” บนทวติเตอร์ และในเครอืข่ายสงัคมเฟซบคุ119  

จนเป็นผลให้กระทรวงไอซีทียุติโครงการดังกล่าวไป120 หรือปฏิกิริยา

โต้ตอบการห้ามแสดงความคิดเห็นหรือกดถูกใจ (Like) ในเครือข่ายสังคม

เฟซบุค ในยุคของรัฐมนตรีอนุดิษฐ์ ด้วยการออกแถลงการณ์ “กดไลค์ไม่ใช่

อาชญากรรม” ของเครือข่ายพลเมืองเน็ต121 รวมทั้งกระแสวิพากษ์วิจารณ์

การท่ีกระทรวงไอซีทีดึงเอาเด็กและเยาวชนเข้ามายุ่งเกี่ยวกับความขัด

แย้งทางการเมืองในโครงการสร้างลูกเสือไซเบอร์ (cyber scout) ในยุคของ

รัฐมนตรีจุติ ไกรฤกษ์ เป็นต้น 

5.2.3 ปฏิกิริยาของภาคประชาชนในเชิงสนับสนุนการบังคับ

ใช้กฎหมาย และแนวนโยบายแห่งรัฐเพื่อการปิดกั้นเสรีภาพในสื่อออนไลน์ 

สิ่งที่น ่าสนใจส�าหรับประเทศไทยก็คือ มีประชาชนไทยผู ้ใช้

อินเทอร์เน็ตจ�านวนไม่น้อยที่เห็นด้วย และสนับสนุนให้รัฐใช้มาตรการใน

การตรวจสอบเนื้อหาในสื่อออนไลน์อย่างเคร่งครัด ปิดเว็บไซต์ต่างๆ ที่มี

เนื้อหาลามกอนาจาร ขัดต่อความมั่นคง โดยเฉพาะอย่างยิ่ง เนื้อหาดูหมิ่น 

หมิ่นประมาท อาฆาตมาดร้าย หรือกระทั่งเพียงวิพากษ์วิจารณ์สถาบัน 

พระมหากษตัรย์ิฯ นอกจากนีย้งัมกีารรวมกลุ่มกนัเพือ่คอยตรวจตราเนือ้หา

และรายงานไปยังเจ้าหน้าที่รัฐ ดังปรากฏว่ามีการตั้งกลุ่มหรือเพจต่างๆ 

ในเครือข่ายสังคมออนไลน์ (social network) อาทิ “สมาคม Report แห่ง

ประเทศไทย” ซึ่งระบุค�าอธิบายไว้ว่า 

“เพจนีไ้ม่มนีโยบายเผยแพร่การหมิน่สถาบนัให้เกดิความเสือ่มเสยี 

เราเผยแพร่เพือ่ป้องกนัภยัคกุคามทางโลกออนไลน์ และไม่มนีโยบายให้พดู

ในเรื่องการเมือง, พระมหากษัตริย์, หรือกล่าวอ้างบุคคลใด ร่วมกันป้องกัน

ภัยคุมคามทาง Facebook...” 
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เพจดังกล่าวนี้ยังมีการรณรงค์ให้ผู้ใช้อินเทอร์เน็ต “หยุด Like” 

“หยดุ Comment” “หยดุ Share” และ “รายงาน ! ผูด้แูล” รวมถงึมปีฏบิตักิาร  

Bomb Report หรือนัดเวลากันเพื่อกดรายงานหน้าเพจหนึ่งๆ ไปยัง 

ผู ้ดูแลระบบของเฟซบุ๊กเป็นระยะๆ ด้วย122 นอกจากสมาคม Report 

แห่งประเทศไทยแล้ว ยังมีชมรมผู้รักสถาบันพระมหากษัตริย์ภายใต้ชื่อ 

“ชมรมนักรบไซเบอร์”123 ซึ่งรวบรวมคนทุกสาขาอาชีพที่มีเวลาอยู่หน้าจอ

คอมพิวเตอร์ มาคอยติดตามตรวจสอบและรวบรวมเว็บไชต์ คลิปหมิ่น

สถาบันฯ รวมทั้งเว็บไซต์ที่เกี่ยวกับความมั่นคง ยาเสพติด การพนัน และ

ลามก เพื่อน�าไปแจ้งแก่รัฐมนตรีว่าการกระทรวงไอซีทีให้ลงนามและส่ง

ด�าเนินการฟ้องร้องต่อศาลยุติธรรมต่อไป

นายอคัรวฒุ ิต�าราเรยีง อุปนายกสมาคมผูดู้แลเวบ็ไทย เคยให้ความ

เหน็ในฐานะทีส่มาคมฯ เป็นองค์กรวชิาชีพของผูด้แูลเว็บไซต์ว่า การด�าเนนิ

การกับเว็บไซต์ท่ีมีเน้ือหาหมิ่นสถาบันพระมหากษัตริย์เป็นเร่ืองที่ต้องท�า

โดยเร่งด่วนสูงสุด ทางสมาคมขอเสนอแนะให้ใช้มาตรการทางกฎหมายเป็น

หลักในการด�าเนินการกับเว็บไซต์ดังกล่าว ด้วยการขอความร่วมมือองค์กร

ภาคประชาสังคมและประชาชนทั่วไปในการแจ้งเบาะแส และเร่งรวบรวม

หลักฐานเพื่อขออ�านาจศาลในการสั่งปิดกั้นการเข้าถึง และด�าเนินการกับ

เจ้าของเว็บไซต์ที่มีเจตนาท�าลายสถาบันพระมหากษัตริย์124

 นอกจากนีเ้ม่ือ วนัที ่18 สงิหาคม 2554 “เครอืข่ายเฝ้าระวงัพทิกัษ์

และปกป้องสถาบนัพระมหากษตัรย์ิ” และ “เครอืข่ายพิทกัษ์จกัรวีงศ์” จ�านวน 

300 คน ได้ขอเข้าพบ น.อ. อนุดิษฐ์ นาครทรรพ รัฐมนตรีว่าการกระทรวง

ไอซทีี เพือ่ให้ก�าลงัใจในการด�าเนนิการปิดเวบ็ไซต์ทีม่เีนือ้หาหมิน่สถาบนัฯ 

ด้วย โดย นายฉัตรชัย ภู่โคกหวาย เลขานุการเครือข่าย กล่าวว่า “กลุ่มที่มี

พฤตกิรรมหมิน่สถาบนัส่วนใหญ่จะมคีวามสนิทสนมกับพรรคเพือ่ไทย ดงันัน้ 

จงึต้องการมาตอกย�า้ รมว.ไอซที ีซึง่เป็นสมาชกิพรรคเพือ่ไทยเช่นเดยีวกนั 

ให้ด�าเนนิการอย่างเดด็ขาดในการปิดเวบ็ไซต์หมิน่สถาบนัพระมหากษตัริย์

ทันทีที่เจอ”125

มีข้อสังเกตเพิ่มเติมด้วยว่า คดีความที่เกี่ยวกับการหม่ินประมาท 
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กษัตริย์ฯ และ  พ.ร.บ.คอมพิวเตอร์ฯ 2550 จ�านวนหนึ่งมีส่วนเกี่ยวพันกับ

กลุ่มในเครือข่ายสังคมออนไลน์ (เฟซบุค) กลุ่มหนึ่งที่ใช้ชื่อว่า “ยุทธการ

ลงทัณฑ์ทางสังคม” (Social Sanction) ซึ่งด�าเนินการในลักษณะตรวจหา

ผู้เผยแพร่เนื้อหาวิพากษ์วิจารณ์สถาบันพระมหากษัตริย์ฯ แล้วน�ารูปภาพ

ของบุคคลดังกล่าวมาให้เพื่อนสมาชิกต่อว่าด่าทอในพื้นที่ออนไลน์ (เสียบ

ประจาน) รวมทั้งค้นหาข้อมูลส่วนบุคคลของผู้ถูกเสียบประจานมาเผยแพร่

เป็นการทั่วไป ซึ่งบางกรณีก็มีการส่งเรื่องให้กรมสอบสวนคดีพิเศษด�าเนิน

คดีในเวลาต่อมา126

5.3 วิเคราะห์ปฏิกิริยา และความเคลื่อนไหวภาคประชาชน

จากปฎิกิริยาและความเคลื่อนไหวของภาคประชาชนตามที่กล่าว

มา จะเหน็ได้ว่า ในทีส่ดุแล้ว กลุม่ประชาชนทีต่ดิตามประเดน็เสรภีาพในสือ่ 

ออนไลน์ พ.ร.บ.คอมพิวเตอร์ฯ 2550 กับปัญหาการบังคับใช้ที่เกิดขึ้น รวม

ท้ังติดตามตรวจสอบแนวนโยบายของรฐัทีเ่กีย่วกบัการปิดกัน้เวบ็ไซต์ อย่าง

ต่อเนือ่งและจรงิจงั ทัง้ยงัใช้สทิธแิสดงออก ประท้วง ออกแถลงการณ์ หรอืโต้

แย้งคัดค้านองค์กรหรอืหน่วยงานรฐัต่อการด�าเนนิการทีน่่าจะส่งผลกระทบ

ต่อเสรีภาพของประชาชน มีอยู่เพียงไม่กี่กลุ่มเท่านั้น อาทิ กลุ่มเสรีภาพต่อ

ต้านการเซ็นเซอร์แห่งประเทศไทย (FACT), เครือข่ายพลเมืองเน็ต (Thai 

Netizen Network) และโครงการอนิเทอร์เนต็เพือ่กฎหมายประชาชน (iLaw) 

นอกเหนอืจากองค์กรเหล่าน้ี ก็มกัเป็นกิจกรรมหรอืความเคลือ่นไหวทีม่าจาก

องค์กรทีร่วมตวัเพือ่ท�างานเฉพาะกจิอย่างกลุม่ Thailand No Sniffer ทีร่วมตวั

กนัเพือ่คดัค้านนโยบายการดักข้อมลูของกระทรวงไอซที ีหรอืมเิช่นนัน้กเ็ป็น 

กลุ่มท่ีรวมตัวอยู่แล้วเป็นปกติแต่จะเข้ามาท�ากิจกรรมเกี่ยวกับเสรีภาพใน

การแสดงความคิดเห็นก็ต่อเมื่อเกิดเหตุที่กระทบกับกลุ่มนั้นเองโดยตรง 

หรือได้รับการบอกกล่าวและชักชวนเข้าร่วมกิจกรรม เช่น กลุ่มชุมชนฟ้า

เดยีวกนั หรอืเครอืข่ายนกักฎหมายสทิธมินษุยชน เป็นต้น ทัง้นี ้ลกัษณะของ

การเคลือ่นไหวยงัคงอยูใ่นรปูของการประท้วงเรยีกร้องเชงินโยบายและทาง
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สังคมเท่านัน้ ยงัไม่ปรากฏการตอบโต้ หรอืเรยีกร้องเพือ่ให้เกดิผลบงัคบัทาง

กฎหมายเหมอืนในต่างประเทศอย่างการใช้สิทธทิางศาลฟ้องหน่วยงาน หรือ

เจ้าหน้าทีร่ฐั เม่ือพบกรณทีีพ่นกังานเจ้าหน้าที ่หรอืองค์กรทีเ่กีย่วข้องนัน้ใช้

อ�านาจในทางทีมิ่ชอบ ละเมดิเสรภีาพของประชาชนอย่างเกนิขอบเขต หรอื

กระทั่งร้องว่ากฎหมายบางเรื่องบางมาตราอาจขัดหรือแย้งกับรัฐธรรมนูญ 

จากการศกึษาพบว่า เท่าทีร่ฐัใช้อ�านาจปิดกัน้เวบ็ไซต์ในช่วงเวลาที่

ผ่านมา มีกรณท่ีีผูถ้กูค�าสัง่ปิดกัน้ฟ้องรฐัเป็นจ�าเลยเพยีงคดเีดยีวเท่านัน้ คอื 

คดีที่เว็บไซต์ข่าว “ประชาไท” (www.prachatai.com) ฟ้องนายกรัฐมนตรี

และศูนย์อ�านวยแก้ไขสถานการณ์ฉุกเฉิน (ศอฉ.) เป็นจ�าเลยในคดีแพ่ง 

เพื่อโต้แย้งคัดค้านค�าสั่งปิดกั้นเว็บไซต์ประชาไทซึ่งออกโดยอาศัยอ�านาจ

ตาม พ.ร.ก. การบริหารราชการในสถานการณ์ฉุกเฉิน 2548 รวมทั้งเรียก

ร้องให้รฐัชดใช้ค่าสนิไหมทดแทน เนือ่งจากเป็นการออกค�าสัง่ทีไ่ม่ชอบด้วย

กฎหมาย เพราะไม่มีการให้เหตผุลหรอือธบิายว่าเนือ้หาส่วนใดของเวบ็ไซต์

ที่เข้าข่ายต้องถูกปิดกั้น ทั้ง ศอฉ. ยังด�าเนินการโดยขัดต่อหลัก “ความได้

สัดส่วน” ด้วยการปิดกัน้ทัง้เว็บไซต์ ทัง้ทีใ่นความเป็นจรงิพืน้ทีท่ีอ่าจมเีนือ้หา

ผิดกฎหมายอยู่ในส่วนบริการเว็บบอร์ด ซึ่งแยกต่างหากจากเว็บไซต์หลัก

ที่น�าเสนอข่าวสารตามปกติ คดีนี้ศาลชั้นต้นพิพากษายกฟ้องโจทก์ ด้วย

เหตผุลว่า นายกรฐัมนตร ีและ ศอฉ. ปิดก้ันเว็บไซต์โจทก์ได้ โดยอาศยัอ�านาจ

ตาม พ.ร.ก.ฉุกเฉินฯ 2548 และศาลจะไม่เข้าตรวจสอบหรือก้าวก่ายการใช้

อ�านาจของฝ่ายบริหารในลักษณะดังกล่าว ปัจจุบันคดีนี้อยู่ในชั้นอุทธรณ์127 

สาเหตุของการไม่ตื่นตัวเท่าที่ควร หรือมีกลุ่มที่ให้ความสนใจต่อ

กรณีที่เสรีภาพของประชาชนถูกกระทบโดย พ.ร.บ.คอมพิวเตอร์ฯ 2550 

จ�านวนน้อยนั้น ส่วนหนึ่งน่าจะมาจากความที่กฎหมายในเร่ืองเหล่านี้ยัง

ไม่เป็นที่รู้จักกันในวงกว้าง กฎหมายเป็นเรื่องทางเทคนิคมากเกินไปท�าให้

ประชาชนทั่วไปขาดความสนใจ หรือมิเช่นนั้นก็ท�าความเข้าใจได้ยาก รวม

ทัง้สาเหตท่ีุคนไทยยังไม่ค่อยให้ความส�าคญักบัเสรภีาพในการตดิต่อสือ่สาร 

การรบัรูข้้อมลูข่าวสาร และเสรภีาพในการแสดงความคิดเหน็มากพอ (ตราบ

ใดทีต่นเองยงัไม่ได้รบัผลกระทบโดยตรง) ยิง่ไปกว่าน้ัน กลบัมีคนไทยจ�านวน
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มากที่เห็นด้วยกับการปิดกั้นการแสดงความคิดเห็นของผู้อื่นส�าหรับเร่ือง

บางเรื่องให้เคร่งครัด และเข้มงวดมากขึ้น

จากผลส�ารวจของสวนดุสิตโพล ปี 2554 พบว่า ประชาชนไม่รู้จัก  

พ.ร.บ.คอมพวิเตอร์ฯ 2550 ในจ�านวนเกือบครึง่หนึง่ของผูต้อบแบบสอบถาม 

โดยมีผู้รู้จักกฎหมายฉบับนี้ดีเพียงแค่ร้อยละ 0.98128เท่านั้น ในขณะที่ นาย

ไพบูลย์ อมรภิญโญเกียรติ ที่ปรึกษากฎหมาย บริษัทที่ปรึกษากฎหมาย

ไพบูลย์ จ�ากัด เคยกล่าวว่า หลังการประกาศใช้ พ.ร.บ. คอมพิวเตอร์ฯ 

2550 มากว่า 3 ปี ผลส�ารวจเบื้องต้นพบว่า มีผู้ไม่รู้ว่ามีกฎหมายดังกล่าว

ในจ�านวนสูงถึงร้อยละ 70 ผู้ที่มีความรู้เกี่ยวกับกฎหมายฉบับนี้ในระดับ

ปานกลางราวร้อยละ 10 มีความเข้าใจในระดับดีร้อยละ 7 และเข้าใจระดับ

ดมีากเพยีงร้อยละ 2-3 เท่านัน้ ซึง่สาเหตสุ่วนหนึง่เป็นเพราะศพัท์กฎหมาย

ทีเ่ข้าใจยาก ทัง้ยงัเกีย่วพนักบัความรูค้วามเข้าใจในเทคโนโลยคีอมพวิเตอร์ 

ในส่วนของฝ่ายผู้บังคับใช้กฎหมายพบว่า เจ้าหน้าผู้ปฎิบัติการที่มีความรู้

ความเข้าใจกฎหมายฉบบันีย้งัมน้ีอย ปัจจบุนัมเีจ้าหน้าทีต่�ารวจทีเ่ชีย่วชาญ

ด้านเทคโนโลยีอย่างแท้จริงเพียงไม่ถึง 10 คนเท่านั้น129



03

บทที่



กฎหมายเยอรมัน 

กับสิทธิเสรีภาพในสื่อออนไลน์
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กฎหมายเยอรมัน กับสิทธิเสรีภาพในสื่อออนไลน์

ความน่าสนใจต่อการศึกษากฎหมายในเรื่องนี้ของประเทศ

สหพันธรัฐเยอรมนีก็คือ นอกจากเป็นประเทศที่เคารพในหลักเสรีภาพ

ในการแสดงความคิดเห็นและการคุ้มครองพื้นที่ส่วนบุคคลอย่างมากแล้ว 

ประเทศไทยยังได้รับอิทธิพลด้านนิติปรัชญา ระบบกฎหมาย และหลักการ

พื้นฐานในเรื่องสิทธิมนุษยชนมาจากประเทศเยอรมนีอีกด้วย จึงน่าจะเป็น

ประโยชน์หากได้ศึกษาเปรียบเทียบกฎหมาย แนวนโยบาย รวมทั้งการ

บังคับใช้กฎหมายที่เก่ียวกับสิทธิเสรีภาพบนสื่อออนไลน์ระหว่างประเทศ

ทั้งสอง อนึ่ง แม้ประเทศเยอรมนีจะเคารพในสิทธิเสรีภาพในการสื่อสาร

ของประชาชน อีกท้ังมีกรณีทีร่ฐัด�าเนนิการปิดกัน้สือ่ออนไลน์ไม่มากนกัเมือ่

เทยีบกบัประเทศอืน่ แต่ในสงัคมเยอรมนักย็งัมปีระเดน็ละเอยีดอ่อนทีร่ฐัไม่

อาจอนุญาตให้พลเมืองแสดงความคิดเห็นได้โดยเสรีเช่นกัน งานวิจัยช้ินน้ี

จะพยายามชี้ให้เห็นที่มาแนวคิด เหตุผล รวมทั้งวิธีการจัดการกับประเด็น 

อ่อนไหวดังกล่าวของประเทศเยอรมนี โดยวิเคราะห์จากตัวบทกฎหมาย 

แนวนโยบายของรฐั ความเคล่ือนไหวของประชาชน รวมทัง้คดตีวัอย่างการ

ปิดกั้นเว็บไซต์ที่เกิดขึ้นแล้วในบางรัฐของประเทศเยอรมนี 
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1. หลักการคุ้มครองสิทธิเสรีภาพในการรับรู้ข้อมูลข่าวสาร และการ

แสดงความคิดเห็น

ประเทศสหพนัธรฐัเยอรมน ีถอืเป็นประเทศในล�าดบัต้นๆ ของโลก

ทีใ่ห้ความส�าคญักับการคุ้มครองสทิธแิละเสรภีาพของประชาชน รฐัธรรมนญู

เยอรมัน (Grundgesetz) วางหลักการว่าด้วยการคุม้ครองสทิธเิสรีภาพส่วน

บคุคลไว้ครอบคลุมว่า รฐัต้องให้ความคุม้ครองเสรภีาพทัง้หลายของทัง้ผูใ้ห้

บรกิารและผูใ้ช้บรกิารการสือ่สารและโทรคมนาคมรูปแบบต่างๆ โดยเฉพาะ

อย่างยิ่งการคุ้มครองเสรีภาพนั้นจากการแทรกแซงโดยรัฐ หลายมาตราใน

รัฐธรรมนูญเยอรมันถูกตีความเพ่ือใช้ในการคุ้มครองเนื้อหา รวมทั้งการ

แสดงความคิดเห็นของประชาชนในสื่อออนไลน์ หลักการเหล่านี้แม้ในขณะ

ที่ประกาศใช้รัฐธรรมนูญจะยังไม่มีใครคิดถึงอินเทอร์เน็ตหรือสื่อออนไลน์

มาก่อนก็ตาม แต่เมื่อข้อเท็จจริงในปัจจุบันปรากฏว่าอินเทอร์เน็ตเข้ามามี

บทบาทในการด�าเนินชีวิตมากขึ้น ข้อมูลข่าวสาร กิจกรรมต่างๆ เกิดขึ้นใน

เครือข่ายออนไลน์ การให้ความคุ้มครองสิทธิเสรีภาพจึงย่อมต้องถูกขยาย

ความให้ครอบคลุมพื้นที่อิเล็กทรอนิกส์ด้วย 

ปัจจบุนั บทบญัญตัหิลักๆ ในรฐัธรรมนญูเยอรมนั ทีรั่บรองคุม้ครอง

สทิธแิละเสรภีาพของประชาชน โดยเฉพาะอย่างยิง่ทีเ่กีย่วกบัเสรภีาพในการ

ท�ากิจกรรมต่างๆ ในสื่อออนไลน์ ประกอบด้วย 

1.1 เสรีภาพในการแสดงความคิดเห็น ตามมาตรา 51 (1) 

ประโยคที่ 1 ส่วนที่ 1 รัฐธรรมนูญเยอรมัน (Art. 5 Abs. 1 Satz 1 Alt. 

1 GG - Meinungsfreiheit2) 

ประเทศเยอรมนีให้ความส�าคัญกับเสรีภาพในการแสดงความ

คิดเห็น โดยเฉพาะอย่างยิ่งในสื่อออนไลน์อย่างอินเทอร์เน็ตมาก จนศาล

รัฐธรรมนูญเยอรมัน (Bundesverfassungsgericht (BVerfG)) เคยกล่าว

ไว้ในคดีหนึ่งว่า

“...สิทธิและเสรีภาพในการแสดงความคิดเห็นถือเป็นสิ่งส�าคัญ
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ของสิทธิมนุษยชน และยิ่งส�าคัญมากส�าหรับกระบวนการสร้างแนวคิด

ประชาธิปไตย หากปราศจากเสียแล้วซึ่งเสรีภาพในการแสดงความคิดเห็น

โดยปัจเจกชน เจตจ�านงทางการเมืองสาธารณะที่สมบูรณ์ครบถ้วนย่อมไม่

อาจเกดิข้ึนได้ ทัง้น้ี สิทธเิสรภีาพในการแสดงความคดิเหน็ ทัง้เจตจ�านงร่วม

ทางการเมือง ซึ่งเกี่ยวพันอย่างแนบแน่นกับระบอบประชาธิปไตยนี้ ย่อม

หมายรวมถึง เสรีภาพในการสื่อสารกันในอินเทอร์เน็ตด้วย...”

มาตรา 5 รฐัธรรมนญูเยอรมนับญัญตัใิห้ความคุม้ครอง การพดู การ

เขียน การวาด และการแสดงออกทุกรูปแบบ รวมทั้งการเผยแพร่ความคิด

เหน็ในสือ่ประเภทต่างๆ จากการถกูปิดกัน้ หรอืถกูตรวจสอบ และแทรกแซง

โดยรฐั อย่างไรกต็าม ในวรรค 2 ของมาตรา 5 เสรภีาพชนดินีอ้าจถูกจ�ากดัได้

โดยการบัญญัติกฎหมาย โดยเฉพาะอย่างยิ่ง เพื่อเป้าหมายในการคุ้มครอง

เด็กและเยาวชน และเกียรติยศชื่อเสียงส่วนบุคคล 

1.2 เสรีภาพในการรับรู้ข้อมูลข่าวสาร ตามมาตรา 5 (1) 

ประโยคที่ 1 ส่วนที่ 2 รัฐธรรมนูญเยอรมัน (Art. 5 Abs. 1 Satz 1 Alt. 

2 GG – Informationsfreiheit3) 

เสรีภาพในการรับรู ้ข ้อมูลข่าวสารถือเป็นเสรีภาพที่มีความ

ส�าคัญเทียบเท่ากับเสรีภาพการแสดงความคิดเห็น (Meinungsfreiheit) 

และเสรีภาพในการพิมพ์ (Pressefreiheit) เนื่องจากเป็นส่วนส�าคัญของ

กระบวนการสร้างความคิดเห็นสาธารณะ ทั้งนี้ หมายรวมถึงการรับรู้ข้อมูล

ข่าวสารจากแหล่งข่าวสารสาธารณะทกุประเภททัง้ในระบบปิด (offline) และ

ระบบเปิด (online) กล่าวได้ว่า การคุ้มครองเสรีภาพประเภทนี้ ก็คือ การให้

ความคุ้มครองเสรีภาพในมิติทางฝ่าย “ผู้รับข้อมูลข่าวสาร” นอกเหนือจาก

มิติของ “ผู้ส่งข่าวสาร” ในรูปของเสรีภาพในการแสดงความคิดเห็น และมิติ

ในการน�าเสนอข่าวสารโดยสื่อสารมวลชน (เสรีภาพในการพิมพ์) เสรีภาพ

ในการรับรู้ข้อมูลข่าวสาร ถือเป็นหลักประกันให้กับประชาชนในการ “เข้า

ถึง” ข้อมูลจากแหล่งต่างๆ ได้โดยอิสระ ดังนั้น โดยหลักแล้วการปิดกั้นหรือ
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เซ็นเซอร์ช่องทางเข้าถึงข้อมูลสาธารณะใดๆ ไม่ว่าอุปกรณ์ในการส่งสารจะ

อยู่ในรูปแบบใด หรือมีเทคนิควิธีการอย่างไร ล้วนแล้วแต่กระท�ามิได้4 

1.3 เสรีภาพในการพิมพ์ และเสรีภาพในการออกอากาศ 

มาตรา 5 (1) ประโยคที่ 2 รัฐธรรมนูญเยอรมัน (Art. 5 Abs. 1 Satz 2 

GG – Presse- und Rundfunkfreiheit5) 

ส�าหรับเสรีภาพในส่วนน้ีย่อมแตกต่างจากเสรีภาพในการแสดง

ความคิดเห็นธรรมดา เพราะนอกจากเป็นการคุ้มครองเสรีภาพในมิติของ 

“ผู้ส่งสาร” แล้ว ยังท�าหน้าที่เป็นหลักประกันความเป็นอิสระของสถาบัน 

หรือผู้ประกอบวิชาชีพสื่อ ในอันที่จะค้นหา ตระเตรียมข้อมูลข่าวสารตลอด

กระบวนการ ไปจนถงึการน�าข้อมลูข่าวสารนัน้เผยแพร่สูช่่องทางการสือ่สาร

ใดๆ6 ไม่ว่าจะผ่านสิ่งพิมพ์ วิทยุกระจายเสียง หรือโทรทัศน์ โดยปราศจาก

การแทรกแซง หรือควบคุมโดยรัฐ หากไม่มีเสรีภาพในส่วนนี้เสียแล้ว ย่อม

ส่งผลกระทบต่อเสรีภาพสองเรื่องแรก ฉะนั้น หากต้องการให้การคุ้มครอง

เสรภีาพในเรือ่งเหล่านีเ้ป็นไปอย่างครบถ้วนสมบรูณ์ จงึจ�าเป็นต้องให้ความ

คุ้มครองสถาบันและการท�างานของสื่อสารมวลชนด้วย 

อย่างไรกต็าม ในวงการกฎหมายเยอรมนัยงัคงมคีวามเหน็ขดัแย้ง

กันอยู่ในประเด็นของค�านิยามและขอบเขตของเสรีภาพสองลักษณะตาม

มาตรานี้ ความเห็นหนึ่ง7 มองว่าบทบัญญัตินี้ให้ความคุ้มครองเสรีภาพ

ส่ือในความหมายโดยรวม หรือที่เรียกว่า “เสรีภาพสื่อสารมวลชน” (Me-

dienfreiheit) ในขณะที่นักกฎหมายอีกกลุ่มหนึ่งเห็นว่า ด้วยลักษณะของ

ถ้อยค�าเอง เจตนารมณ์ของผู้ร่างรัฐธรรมนูญ รวมทั้งขอบเขตเสรีภาพทั้ง

สองประเภทดังกล่าวมีความแตกต่างกัน จึงไม่ควรน�ามากล่าวไว้รวมกัน 

จึงเห็นว่า Pressefreiheit หรือเสรีภาพในการพิมพ์ มีขอบเขตกว้างกว่า  

ไม่จ�ากัดว่าต้องเป็นการน�าเสนอข้อเท็จจริง หรือความคิดเห็นของบุคคลใด 

ภายใต้เสรีภาพชนิดนี้ ผู้ส่งสารอาจเป็นบุคคลใดบุคคลหนึ่ง หรือคนกลุ่มใด

กลุม่หน่ึงก็ได้ โดยจะน�าเสนอข้อเทจ็จรงิ หรอืแค่เพยีงความคดิเหน็ น�าเสนอ

ในรปูแบบใดๆ และจะถงึขัน้จดัตัง้เป็นองค์กรเพือ่ให้บรกิารข้อมลูหรอืไม่กไ็ด้ 
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ในขณะที่ Rundfunkfreiheit หรือเสรีภาพในการออกอากาศ มีลักษณะของ

การ “ให้บริการสาธารณะ” อยู่ด้วย ผู้มีใบอนุญาตเท่านั้นจึงเป็นผู้ส่งสารใน

ช่องทางน้ีได้ ดังน้ัน เสรีภาพในส่วนของการออกอากาศนี้โดยสภาพจึงมี

ขอบเขตจ�ากัดกว่าเสรีภาพในการพิมพ์8 

ความเห็นต่างในประเด็นดังกล่าวมา มีผลต่อการคุ้มครองสื่อ

ใหม่ (New Media) โดยเฉพาะอย่างยิ่งสื่ออินเทอร์เน็ต ว่าควรได้รับ

ความคุ้มครองในขอบเขตความหมายของเสรีภาพประเภทใดกันแน่ นัก

กฎหมายส่วนหนึง่เห็นว่าเนือ่งจาก “ทกุคน” เป็นผูส่้งสารในบริการออนไลน์

ได้ เพียงแต่เปลี่ยนพ้ืนที่ในการน�าเสนอจากเอกสารธรรมดาไปสู่เอกสาร

อเิลก็ทรอนกิส์เท่านัน้ ดงัน้ัน เสรภีาพในสือ่ออนไลน์ จึงควรมีความหมายและ

ขอบเขตการคุ้มครองเช่นเดียวกับเสรีภาพการพิมพ์ หรือ Pressefreiheit9  

ในขณะทีน่กักฎหมายอกีกลุ่มหน่ึงยดึความหมายของค�าว่า Presse (เอกสาร

หรือสิ่งพิมพ์) ที่เรียกร้องให้การน�าเสนอข้อมูลต้องเป็นเอกสารที่จับต้องได้

เท่านั้น เสรีภาพในบริการสื่อออนไลน์ ซึ่งมีทั้งรูปแบบและเทคนิควิธีการใน

การน�าเสนอข่าวสารที่แตกต่างไปจากสื่อสิ่งพิมพ์ จึงควรมีความหมายและ

ขอบเขตเช่นเดียวกับเสรีภาพในการออกอากาศ หรือ Rundfunkfreiheit10 

อย่างไรก็ตาม ข้อถกเถียงเหล่านี้ยังไม่ยุติแต่ดูเหมือนว่าความเห็นที่สองที่

สนบัสนนุให้สือ่ออนไลน์มสีถานภาพเช่นเดยีวกันกับการออกอากาศ (Rund-

funk) ได้รบัการตอบรบัมากกว่า เพราะก่อนหน้านี ้สือ่ทางไกล (Telemedien) 

ในประเทศเยอรมนีก็ถูกถือว่าเป็นสื่อคนละประเภทกับ Presse เพราะติดที่

นยิามว่าต้องมีเอกสารจบัต้องได้เช่นกนั แต่ปัญหากค็อื หากยดึถือตามแนว

ความเห็นนีย่้อมหมายความว่าการเผยแพร่ข้อมลูในสือ่ออนไลน์ โดยเฉพาะ

อย่างยิ่งบรรดาหนังสือพิมพ์ออนไลน์ (online erscheinenden Zeitungen) 

จะอยูภ่ายใต้เงือ่นไข และข้อบงัคับต่างๆ ตามทีก่�าหนดไว้ในกฎหมายว่าด้วย

การกระจายเสียง หรือการออกอากาศ (Rundfunkstaatsvertrag – RStV) 

ไปด้วย 
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1.4 เสรภีาพในการประกอบอาชีพ ตามมาตรา 12 รฐัธรรมนญู

เยอรมัน (Art. 12 Abs. 1 GG Berufsfreiheit) 

ตราบใดที่การน�าเสนอข้อมูลข่าวสารโดยผู้ให้บริการอินเทอร์เน็ต 

ไม่ว่าจะเป็น ผู้ให้บริการเนื้อหา ผู้ให้บริการเชื่อมต่ออินเทอร์เน็ต หรือผู้

ให้บริการพ้ืนที่เซิร์ฟเวอร์ เป็นเรื่องของการให้บริการข้อมูลหรือกิจกรรม

ต่างๆ แก่ประชาชน ย่อมต้องได้รับความคุ้มครองเสรีภาพในฐานะที่

เป็นการประกอบอาชีพรูปแบบหนึ่งด้วย รัฐจึงมิอาจใช้มาตรการใดๆ ที่อาจ 

กระทบต่อเสรภีาพและการตดัสนิใจในการประกอบอาชพีได้ ในทีน่ี ้เช่น การ

ส่ังให้ระงับการเผยแพร่ข้อมลูข่าวสาร หรอืปิดกัน้ช่องทางการเข้าถึง เป็นต้น 

1.5 เสรีภาพด้านอื่นๆ ที่อาจเกี่ยวข้องกับเสรีภาพในส่ือ

ออนไลน์ 

นอกเหนือจากเสรีภาพดังกล่าวมา การให้บริการข้อมูลข่าวสาร 

หรือกิจกรรมต่างๆ ในส่ือออนไลน์ ยังอาจได้รับความคุ ้มครองตาม

รัฐธรรมนูญเยอรมันในสถานะอื่นๆ ได้อีก ขึ้นอยู่กับเนื้อหา หรือลักษณะ

ของกิจกรรมที่เกิดขึ้น อาทิ เสรีภาพในทางวิชาการ (Art. 5 Abs. 3 GG – 

Wissenschaftsfreiheit) เสรีภาพในทางความคิด ความเชื่อ หรือการนับถือ

ศาสนา (Art. 4 GG - Die Freiheit des Glaubens, des Gewissens und die 

Freiheit des religiösen und weltanschaulichen Bekenntnisses) เสรภีาพ

ในการก่อตั้งกลุ่มหรือสมาคม ซึ่งย่อมหมายรวมถึงกลุ่มในสื่อออนไลน์ด้วย 

(Art. 9 Abs. 1 Satz 1 GG Vereinigungsfreiheit) เสรีภาพในการประชุม

หรือการร่วมชุมนุม (Art. 8 Abs. 1 GG – Versammlungsfreiheit) รวมทั้ง 

เสรีภาพในศิลปะ (Art. 5 Abs. 3 GG – Kunstfreiheit) ซึ่งเคยมีการอ้างอิง 

และเกิดข้ออภปิรายถกเถยีงถงึมาแล้ว กรณเีหตกุารณ์เผยแพร่ภาพการ์ตนู

ล้อนบีมูฮัมหมัด (Mohammed-Karikaturen) ในประเทศเยอรมนี11 

2. เนื้อหาต้องห้ามเผยแพร่ในสื่อสาธารณะ หรือการเผยแพร่นั้นเป็น

ความผิดตามกฎหมายเยอรมัน 
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จากบทบญัญติัต่างๆ ทีเ่กีย่วกบัการคุม้ครองสทิธใินการรับรู้ข้อมลู

ข่าวสาร เสรีภาพในการแสดงความคิดเห็น รวมทั้งเสรีภาพสื่อสารมวลชน

แห่งรัฐธรรมนูญเยอรมัน แสดงให้เห็นว่าโดยหลักแล้วข้อมูลข่าวสารทุก

ประเภทย่อมได้รับความคุ้มครอง และรัฐจะปิดกั้นช่องทางหรือระงับการ

เผยแพร่เนื้อหาไม่ได้ ไม่ว่าจะเป็นการปิดกั้นก่อนเผยแพร่ (Vorzensur) 

หรอืระงบัการเผยแพร่ในภายหลัง (Nachzensur) อย่างไรกต็าม แม้ประเทศ

เยอรมนจีะให้ความส�าคญักบัสทิธเิสรภีาพในเรือ่งต่างๆ ของประชาชนอย่าง

มาก แต่ “เสรีภาพ” เหล่านั้นอาจถูกจ�ากัดได้เช่นกัน ภายใต้ข้อยกเว้นที่มี

เงือ่นไขชดัเจน การจ�ากดัเสรภีาพของประชาชนโดยรฐัจะเกดิขึน้ได้กต่็อเมือ่

มีกฎหมายที่เป็นลายลักษณ์อักษรให้อ�านาจไว้ และต้องเป็นไปตาม “หลัก

แห่งความได้สดัส่วน” (Principle of Proportionality หรอื Verhältnismäßig-

keitsprinzip) ซึ่งประกอบด้วยหลักย่อยอีกสามหลัก12 คือ 

1) “หลักแห่งความสัมฤทธิ์ผล” (Geeignetheit) คือ ในบรรดา

มาตรการต่างๆ ที่รัฐธรรมนูญก็ดี หรือกฎหมายฉบับอื่นก็ดี เปิดช่องให้

องค์กรของรัฐใช้อ�านาจจ�ากัดสิทธิและเสรีภาพของบุคคลได้นั้น รัฐจะต้อง

เลือกใช้มาตรการที่สามารถด�าเนินการให้บรรลุตามเจตนารมณ์ หรือสิ่งที่

รัฐธรรมนูญหรือกฎหมายนั้นประสงค์จะให้เกิดขึ้นเท่าน้ัน กล่าวอีกอย่างก็

คือ หลักแห่งความสัมฤทธิ์ผลนี้เรียกร้องให้ต้องมีการตรวจสอบดุลยภาพ

ระหว่าง เหตุ (cause) และ ผล (effect)13 

2) “หลักแห่งความจ�าเป็น” (Erforderlichkeit) กล่าวคือ หาก

มาตรการท่ีองค์กรของรฐัจะใช้เพือ่จ�ากดัสทิธแิละเสรภีาพของบคุคลมหีลาย

มาตรการ องค์กรของรัฐต้องเลือกออก หรือเลือกใช้มาตรการที่กระทบ

กระเทือนต่อสิทธิและเสรีภาพนั้นน้อยที่สุด เพื่อให้บรรลุเจตนารมณ์ของ

รัฐธรรมนูญ และกฎหมายแล้วแต่กรณี

3) “หลักแห่งความเหมาะสม” (Angemessenheit) กล่าวคือ 

มาตรการหรอืวธีิการท่ีจะองค์กรของรฐัจะใช้เพือ่จ�ากดัสทิธแิละเสรีภาพตาม

กฎหมาย จะต้องชัง่น�้าหนกัความได้สดัส่วนกนั หากปรากฏว่ามาตรการนัน้ 

ถ้าใช้แล้วจะก่อให้เกิดประโยชน์แก่มหาชนน้อยมาก ไม่คุม้กบัความเสยีหาย
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ที่จะเกิดแก่สิทธิและเสรีภาพของบุคคล เช่นนี้ องค์กรของรัฐต้องละเว้นไม่

ใช้มาตรการเช่นว่านั้น14

แม้หลักแห่งความได้สัดส่วนนี้จะไม่ได้บัญญัติเป็นลายลักษณ์

อักษร แต่ในประเทศเยอรมนีถือว่าเป็น “หลักทั่วไป” ตามกฎหมายมหาชน 

ท่ีสถาบันและองค์กรต่างๆ ของรัฐต้องยึดถือปฏิบัติ ทั้งนี้เพื่อให้สิทธิและ

เสรีภาพของประชาชนได้รับการคุ้มครองอย่างแท้จริง 

ส�าหรบัเนือ้หาทีต่กอยูภ่ายใต้ข้อยกเว้น และไม่ได้รบัความคุม้ครอง

ตามกฎหมายแห่งประเทศเยอรมนี หรอืกล่าวอีกนยัหนึง่คอืเนือ้หาทีห่ากเผย

แพร่ต่อสาธารณะแล้วอาจเป็นความผิดตามกฎหมายได้ ส่วนใหญ่มีเหตุผล

เบือ้งหลงัท่ีส�าคญั คอื เพือ่ “คุม้ครองเดก็และเยาวชน” (Jugendschutz) จาก

สิ่งซึ่งอาจเป็นภัยอันตราย หรือกระทบต่อพัฒนาการทางความคิดในเรื่อง

ต่างๆ ไม่ว่าจะเป็นเรือ่งในทางเพศ หรอืความก้าวร้าวรนุแรง นอกเหนอืจาก

น้ีก็เพ่ือคุ้มครองเกยีรตยิศช่ือเสยีงของบคุคล และเพือ่รกัษาสนัตภิาพในการ

อยู่ร่วมกันของประชาชนในประเทศ อย่างไรก็ตาม ควรต้องท�าความเข้าใจ

ก่อนว่า การเผยแพร่เนื้อหาที่เป็นความผิดตามกฎหมายเยอรมันนี้ มิได้

หมายความโดยอัตโนมัติว่ารัฐมีอ�านาจปิดกั้นช่องทางการเข้าถึง หรือระงับ

การเผยแพร่ดังกล่าวได้ในทุกกรณี หากแต่มีเฉพาะบางกรณีที่เท่านั้นที่รัฐ

สามารถใช้มาตรการเร่งด่วนได้ ในขณะที่บางกรณีรัฐต้องฟ้องคดีผู้กระท�า

ผิดเสียก่อน และบางกรณีรัฐคงท�าได้แค่เพียงก�าหนด “เงื่อนไขพิเศษ” เพื่อ

ป้องกันไม่ให้มีการเผยแพร่กับเด็กและเยาวชนเท่านั้น ท�านองเดียวกับที ่

มาตรา 20 พ.ร.บ. คอมพิวเตอร์ฯ 2550 เองก็ไม่ได้ให้อ�านาจรัฐไทยปิดกั้น

เนือ้หาทีผ่ดิกฎหมายได้ทกุประเภท แต่หมายเฉพาะเนือ้หาทีม่คีวามร้ายแรง

ถึงขนาดไม่อาจให้เผยแพร่ต่อไปได้เท่านั้น 

โดยอาจจ�าแนกเนือ้หาต่างๆ ทีต้่องห้ามไม่ให้เผยแพร่ หรือการเผย

แพร่จะเป็นความผิดตามกฎหมายฉบับต่างๆ ของเยอรมนีได้ ดังนี้ 

2.1 เนื้อหาที่มีลักษณะลามกอนาจาร (Pornographie) 

ตามกฎหมายของประเทศเยอรมนี ภาพลามกอนาจารถูกจ�าแนก
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ออกเป็น 2 ระดับ คือ ภาพลามกอนาจารธรรมดา (einfache Pornographie 

- § 184 StGB) และภาพลามกอนาจารที่ร้ายแรง (harte Pornographie - 

§ 184a StGB) “ภาพลามกธรรมดา” (einfache Pornographie) หมายถึง  

ภาพต่างๆ ที่เข้าข่ายลามกอนาจาร เช่น ภาพแสดงการมีเพศสัมพันธ์ไม่

ว่าด้วยวิธีการใดๆ หรือกิจกรรมในทางเพศอ่ืนๆ ซ่ึงในภาพนั้นต้องไม่มี

ลักษณะของการใช้รุนแรงหรือกระท�าทารุณกรรม (Gewaltätigkeit) ไม่มี

ภาพการร่วมเพศหรือท�ากิจกรรมทางเพศระหว่างมนุษย์กับสัตว์ (sexuelle 

Handlungen mit Tieren) หรือการล่วงละเมิดทางเพศต่อเด็กและเยาวชน 

(sexuellen Missbrauch von Kindern – Kinderpornographie15) หากภาพ

ลามกอนาจารมีลักษณะต้องห้ามต่างๆ ดังกล่าวปรากฏอยู่ ภาพจะถูกเพิ่ม

ระดับให้กลายเป็นภาพลามกอนาจารในขั้นร้ายแรง (harte Pornographie) 

ทันที ทัง้น้ี ตามข้อตกลงระหว่างรฐัว่าด้วยการคุม้ครองเดก็และเยาวชนจาก

การน�าเสนอส่ิงใดๆ ในสือ่ (Jugendmedienschutz-Staatsvertrag - JMStV) 

ยังระบุไว้อย่างชัดเจนด้วยว่า ภาพลามกอนาจารในระดับร้ายแรงให้หมาย

รวมถึงภาพที่สร้าง หรือจ�าลองขึ้น หรือที่ไม่ได้ใช้คนจริงๆ เป็นผู้แสดง 

(virtuellen Darstellungen) ด้วย ซึ่งแตกต่างจากประมวลกฎหมายอาญา

ที่ยังไม่ได้ก�าหนดถึงภาพลามกที่เกิดจากการจ�าลองหรือสร้างขึ้นดังกล่าว 

ประมวลกฎหมายอาญามาตรา 184 (§ 184 StGB) ห้ามไม่ให้ผู้ใด

เผยแพร่หรอืเปิดช่องทางการเข้าถงึภาพลามกอนาจารทัง้สองระดบัดงักล่าว

ให้แก่เด็กและเยาวชน16 ซึ่งหมายรวมทั้งการเผยแพร่ในสื่อทุกชนิด และสื่อ

ออนไลน์ด้วย ท�านองเดียวกับที่บัญญัติห้ามไว้ในมาตรา 4 (1) ข้อ 1017 และ

มาตรา 4 (2) ข้อ 118 ตามข้อตกลงระหว่างรัฐว่าด้วยการคุ้มครองเด็กและ

เยาวชนจากการน�าเสนอสิง่ใดๆ ในสือ่ (JMStV) หรอืมาตรา 15 (2) ข้อ 1 แห่ง

พระราชบญัญตัคิุม้ครองเดก็และเยาวชน (Jugendschutzgesetz - JuSchG) 

อย่างไรกต็าม ภาพลามกอนาจารในระดับธรรมดา (einfache Pornographie) 

สามารถเผยแพร่แก่ผูใ้หญ่ได้โดยไม่เป็นความผดิ19 รวมทัง้อนญุาตให้มไีว้ใน

ความครอบครองด้วย แต่ส�าหรับภาพลามกอนาจารระดับร้ายแรง (harte 

Pornographie) นั้น กฎหมายอาญาเยอรมันห้ามเผยแพร่ต่อสาธารณะโดย
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เด็ดขาดไม่ว่าต่อเด็กและเยาวชน หรือต่อผู้ใหญ่ (§ 184a StGB) และใคร

ก็ตามเพียงมีไว้ในครอบครองก็มีความผิดตามกฎหมายเยอรมัน ซึ่งกรณีที่

อาจเกิดข้ึนได้บนสือ่ออนไลน์ อาท ิการดาวน์โหลดภาพเหล่านัน้มาเกบ็ไว้ใน

คอมพิวเตอร์ส่วนตัว หรืออุปกรณ์เก็บบันทึกข้อมูลประเภทต่างๆ20 เป็นต้น 

นอกจากนี้ มาตรา 4 (1) ข้อ 9 JMStV และมาตรา 15 (2) ข้อ 

4 JuSchG ยังก�าหนดบทคุ้มครองเด็กและเยาวชนไว้กว้างกว่าประมวล

กฎหมายอาญาอีกกรณีหนึ่งด้วย กล่าวคือ ห้ามมิให้ผู้ใดเผยแพร่ภาพเด็ก

และเยาวชนทีแ่ม้เป็นเพยีงการแสดงในลักษณะยัว่ยใุห้เกดิก�าหนดั หรอืเกดิ

กามารมณ ์(Erotographische Darstellungen) โดยไม่จ�าเป็นต้องแสดงการ

ร่วมเพศ หรือขับเน้นกิจกรรมในทางเพศอย่างชัดเจน ที่เรียกว่า “Posing–

Angebot” หรือ “Posendarstellungen von Minderjährigen” ด้วย

จะเห็นได้ว่า วัตถุประสงค์ในการห้ามมิให้เผยแพร่ภาพลามก

อนาจารนั้นแท้จริงแล้ว มุ่งเน้นไปทีก่ารคุ้มครองเด็กและเยาวชนเป็นส�าคญั 

ทั้งนี้โดยเป้าหมาย 

1) เพือ่ไม่ให้เดก็และเยาวชนเผชญิหน้ากบัเรือ่งราวทีเ่กีย่วกบัเพศ

ก่อนวัยอันสมควร ซึ่งอาจส่งผลกระทบต่อทัศนคติ และพัฒนาการในทาง

เพศที่เหมาะสม และ

2) ไม่ให้เด็กและเยาวชนต้องตกเป็นเหยื่อในทางเพศของผู้ใหญ่ 

ด้วยการเป็นผู้แสดง หรือมีส่วนร่วมกับฉากที่เกี่ยวกับเพศ รวมทั้งเหตุผล

ที่ว่ารัฐไม่ต้องการสนับสนุนให้เกิดกลุ่มบุคคลที่นิยมร่วมเพศกับเด็กและ

เยาวชน (Pedopien) ด้วย 

2.2 เนื้อหาเผยแพร่แนวคิดลิทธิฝ่ายขวาหัวรุนแรง (Recht-

sextremistische Angebot) 

ข้อตกลงระหว่างรัฐว่าด้วยการคุ้มครองเด็กและเยาวชนจากการ 

น�าเสนอสิง่ใดๆ ในสือ่ (Jugendmedienschutz-Staatsvertrag - JMStV) รวม

ทั้งลักษณะการด�าเนินงานต่างๆ ของคณะกรรมการคุ้มครองเยาวชนจาก
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สื่อสารมวลชน (Kommission für Jugendmedienschutz – KJM) ต่างก็ให้

ความคุ้มครองเด็กและเยาวชนจากการเผยแพร่แนวคิดฝ่ายขวาหัวรุนแรง 

หรือลัทธิชาตินิยมเยอรมัน (Nationalsozialismus) โดยระบุไว้ในมาตรา 

4 (1) ข้อ 1-4 JMStV21 ว่าห้ามเผยแพร่เนื้อหาเหล่านี้ในช่องทางหรือสื่อ

ใดๆ ที่เด็กและเยาวชนอาจเข้าถึงได้ ซึ่งย่อมหมายรวมถึงสื่อออนไลน์ด้วย 

อย่างไรก็ตาม นอกเหนอืจากข้อตกลงทีคุ่ม้ครองเดก็และเยาวชนเป็นพเิศษ

แล้ว ส�าหรับประเทศเยอรมนีนั้น การเผยแพร่แนวคิดลัทธิดังกล่าว รวมทั้ง

เนื้อหาอื่นๆ ในท�านองเดียวกันไม่ว่าด้วยวิธีการใดๆ ต่อประชาชนทั่วไป ก็

ถือเป็นความผิดตามกฎหมายอาญาเยอรมันด้วย 

ส�าหรับความหมายของลัทธิฝ่ายขวาหัวรุนแรง (Rechtsextrem-

ismus) นั้น มีความพยายามในการให้นิยามมาตั้งแต่ช่วงทศวรรษที่ 70 แต่ 

ถงึปัจจุบนัก็ไม่ชดัเจน และยงัมข้ีอถกเถยีงกนัว่าหมายถงึแนวคดิลกัษณะใด

บ้าง แต่ผลจากการศึกษาวิจัยโดยมูลนิธิฟรีดริค เอแบร์ท (Friedrich-Ebert-

Stiftung) ในหัวข้อ “Vom Rand zur Mitte” ทีเ่ผยแพร่ในปี 2006 ซึง่พยายาม 

ค้นหาองค์ประกอบของอดุมการณ์ต่างๆ ดงักล่าวมาสรปุได้ว่าลทัธฝ่ิายขวา

หวัรนุแรงน่าจะอยู่ในกลุม่แนวคดิดงัต่อไปนี ้1) สนบัสนนุเผดจ็การนยิมฝ่าย

ขวา 2) ลทัธคิลัง่ชาต ิ(Chauvinismus) 3) เกลียดชัง เลือกปฏบิตั ิต่อต้านคน

ต่างชาต ิ(Ausländerfeindlichkeit) 4) ลัทธคิวามเป็นอคติต่อชาวเซมติคิ หรือ

ลทัธิความเป็นอคตต่ิอชาวยวิ (Antisemitism หรอื Judeophobia) ลทัธสิงัคม

แบบดาร์วนิ (Sozialdarwinismus) หรอืแนวคดิทีเ่กีย่วกบัการเลอืกสรรแล้ว

โดยธรรมชาต ิและความอยูร่อดของชนชาตทิีเ่หมาะสมทีส่ดุของ ชาลส์ ดาร์วนิ 

(Charles Darwin) นักวิทยาศาสตร์ชาวอังกฤษในคริสต์ศตวรรษที่ 19 ผู้

เสนอ “ทฤษฎีวิวัฒนาการของสิ่งมีชีวิต” (Theory of Evolution22) รวมทั้ง

ข้อมลูชวนเชือ่ว่าลทัธชิาตนิยิมนาซเียอรมนัเป็นลัทธทิีไ่ม่มพีษิภยั หรอืเป็น

ลัทธิที่มีความสมเหตุสมผลดีแล้ว23 

อนึ่ง เนื่องจากการบังคับใช้กฎหมายในประเทศเยอรมนีเป็นไป

อย่างเคร่งครัด จึงปรากฏว่าการเผยแพร่เนื้อหาในลักษณะดังกล่าว โดย

เฉพาะอย่างยิ่งการเผยแพร่ในสื่อออนไลน์ส่วนใหญ่ไม่ใช่เว็บไซต์ของ
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ประเทศเยอรมนี หรือจากคอมพิวเตอร์เซิร์ฟเวอร์ที่อยู่ในประเทศเยอรมนี

เอง แต่เป็นเว็บไซต์หรือเซิร์ฟเวอร์ที่ตั้งอยู่ในต่างประเทศ24 เว็บไซต์แรกที่

ถูกจับตามองในประเทศเยอรมนีชื่อว่า “Thule-Web” ซึ่งก่อนหน้านั้นระบบ

จดหมายเวียน (mailing list) ของ “Thule-Netz” ถูกใช้ในฐานะสื่อใหม่เพื่อ

แลกเปลี่ยนข้อมูลข่าวสารกันระหว่างกลุ่มชาตินิยมนาซีหลายกลุ่ม รวมทั้ง

หลายพรรคการเมอืงของประเทศเยอรมน ี(Republikaner, DVU, NPD) มา

ตั้งแต่ราวปี 1993 ต่อมาจึงเกิดเว็บไซต์ “Thule-Web” เพื่อน�าเสนอข้อมูล

ข่าวสารที่มีเนื้อหาเก่ียวกับแนวคิดลัทธิฝ่ายขวาหัวรุนแรง และการแบ่ง

แยกเชื้อชาติ 

ความพยายามในการจดัการกบั Thule-Web ของประเทศเยอรมนี

ประสบความล้มเหลว เพราะช่ือโดเมนของเว็บไซต์นีจ้ดทะเบยีนในนาม Max 

Mustermann กับเครื่องคอมพิวเตอร์เซิร์ฟเวอร์ Dreamhaven ซึ่งตั้งอยู่ใน

ประเทศสหรัฐอเมริกา25 จนในปี 1995 ชาวอเมริกันที่ใช้ชื่อว่า Don Black 

ตั้งเว็บภายใต้ชื่อโดเมน www.stormfront.org เพื่อเผยแพร่ลัทธิฝ่ายขวา

หัวรุนแรง การแบ่งแยกเชื้อชาติ และทฤษฎีการปฏิวัติ26 ซึ่งในเว็บนี้มีห้อง

แลกเปลี่ยนภาษาเยอรมันโดยเฉพาะชื่อว่า Stormfront auf Deutsch ด้วย 

ก่อนที่เว็บไซต์ดังกล่าวจะถูกค�าสั่งปิดกั้นโดยรัฐสภาเมืองดึสเซลดอร์ฟเม่ือ

เดอืนมิถนุายน 2002 ปัจจบุนั เวบ็ไซต์นีไ้ม่สามารถเข้าถึงได้แล้วในประเทศ

เยอรมนี เช่นเดียวกันกับ nazi-lauck-nsdapao.com ของ Gary Lauck27 

ซึ่งน�าเสนอเนื้อหาลัทธิฝ่ายขวาเป็นภาษาต่างๆ ถึง 12 ภาษา ภาพการ์ตูน

นาซีเยอรมัน เปิดให้ดาวน์โหลดหนังสือ “Mein Kampf” ของฮิตเลอร์ ฉาก 

กิจกรรมของลัทธิฝ่ายขวาหัวรุนแรงเยอรมัน ช่องทางการสั่งซื้อเครื่อง

หมายสวัสดิกะ รวมทั้งข้อแนะน�าการใช้อินเทอร์เน็ตเป็นอาวุธในการ

โฆษณาชวนเชื่อได้อย่างไร (“Wie Du das Internet als Propagandawaffe 

nutzen kannst”) หรือวิธีการเข้าถึงเว็บไซต์ที่ต้องห้ามหรือถูกปิดกั้น (“Wie 

man eine gesperrte/verbotene Netzseite aufrufen kann!”) 
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2.3 เนื้อหาสนับสนุนความรุนแรง หรือละเมิดศักดิ์ศรีความ

เป็นมนุษย์ (Gewaltverherrlichung und Verstöße gegen die Men-

schenwürde)

หลายปีที่ผ่านมา ประเทศเยอรมนีให้ความส�าคัญกับการคุ้มครอง

เด็กและเยาวชนจากข้อมูลที่มีเนื้อหาเกี่ยวกับความรุนแรงในรูปแบบต่างๆ 

โดยเฉพาะอย่างยิ่งความรุนแรงที่ปรากฏอยู่ในรูปของเกมคอมพิวเตอร์ ผล

พวงจากเหตุฆาตกรรมหมู่โดยนักเรียนอายุ 19 ปี ที่เมืองแอร์ฟูร์ท เมื่อปี 

200228 ซึ่งภายหลังสืบสวนได้ความว่านักเรียนผู้ก่อเหตุ นอกจากมีปัญหา

กบัเพือ่นและอาจารย์ทีโ่รงเรยีนแล้ว ยงัตดิเกมคอมพิวเตอร์ทีมี่เนือ้หารุนแรง

ด้วย ก่อให้เกิดประเด็นถกเถียงระดับชาติเกี่ยวกับระดับความรุนแรงของ

เกมคอมพิวเตอร์ ต้นเดือนเมษายน 2003 พระราชบัญญัติคุ้มครองเด็กและ

เยาวชนก็ถูกแก้ไขเพิ่มเติม และประกาศใช้อย่างรวดเร็ว เรื่องส�าคัญที่ถูก

บรรจุเพิ่มเติมในกฎหมายก็คือ เกมคอมพิวเตอร์ เป็นสื่อที่ต้องถูกจัดระดับ

ความเหมาะสม (rate) และติดเครื่องหมายแสดงระดับอายุที่เหมาะสมของ

ผู้เล่น เช่นเดียวกับสื่อทีวี ภาพยนตร์ หรือวิดีโอที่ท�าไปแล้วก่อนหน้านี้ 

เน้ือหาที่จัดเป็นเรื่องต้องห้ามในหัวข้อนี้อีกลักษณะหนึ่งที่แพร่

หลายอยู่ในอินเทอร์เน็ต กค็อื เว็บไซต์รวมรปูภาพทีไ่ร้รสนยิมต่างๆ รู้จกักนั

ในชื่อ “tasteless” (Geschmacklosigkeit) เว็บไซต์ที่เป็นที่รู้จักอย่างกว้าง

ขวาง อาท ิRotten.com ซึง่น�าเสนอภาพเหยือ่อาชญากรรม ผูไ้ด้รบับาดเจบ็

จากอุบัติเหตุ ผู้ป่วยโรคร้ายแรง ภาพศพ รวมทั้งภาพการทรมานนักโทษ

ในคุก Abu Ghraib ซึ่ง Rotten.com แสดงจุดยืนว่าเว็บไซต์จะเสนอภาพที่

แม้ไม่เหมาะสม แต่ก็ไม่ผิดกฎหมาย อย่างไรก็ตาม เว็บไซต์ดังกล่าวขัดต่อ

ข้อตกลงระหว่างรัฐที่คุ้มครองเยาวชนจากการน�าเสนอสิ่งใดๆ ในสื่อ (§ 4 

Abs. 1 Nr. 8 JMStV29) ในฐานะที่มีเนื้อหาละเมิดศักดิ์ศรีความเป็นมนุษย์ 

(Menschenwürdeverstoße) จงึเป็นเรือ่งต้องห้ามไม่ให้เผยแพร่ โดยเฉพาะ

อย่างยิ่งกับเด็กและเยาวชน 
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2.4 เนื้อหาหมิ่นประมาทบุคคลอื่น (§ 185 ff. StGB) 

ตามกฎหมายอาญาเยอรมัน ผู้ใดหมิ่นประมาทผู้อื่นในรูปแบบ

ต่างๆ ตามทีก่ฎหมายก�าหนดย่อมถอืเป็นความผดิทัง้สิน้ ไม่ว่าจะได้กระท�า

ผ่านสื่อประเภทใด หรือไม่ก็ตาม ดังนั้น แม้การกระท�าเหล่าน้ันจะเกิดข้ึน

ในระบบสื่อสารออนไลน์ อาทิ ส่งอีเมล หรือโดยผ่านบริการต่างๆ ทาง

เว็บไซต์ ผู้กระท�าย่อมมีความผิดตามกฎหมายอาญาด้วย คดีหมิ่นประมาท

บนอินเทอร์เนต็คดแีรกทีเ่ยอรมน ีเกดิขึน้เมือ่ปี 1996 โดยศาลเมอืงไรน์บาค 

(AG Rheinbach) ตดัสนิว่า การใช้ค�าเรยีกคู่สนทนาซึง่เป็นผูห้ญงิ ในระหว่าง

การใช้บริการห้องสนทนาสาธารณะบนเครือข่ายอินเทอร์เน็ต (chat room 

หรอื ein öffenliches Diskussionsforum eines Onlinenetz) ว่า “Schlampe“ 

(“หญงิเลวๆ ทีม่คีวามประพฤตไิม่ด”ี) ย่อมเป็นความผดิตามกฎหมายอาญา 

เพราะการใช้ค�าเรียกดังกล่าวสื่อไปในลักษณะเพื่อการหมิ่นประมาท30 

จะเห็นได้ว่า โดยที่เยอรมนีไม่จ�าเป็นต้องบัญญัติก�าหนดให้การ

หมิ่นประมาทบนเครือข่ายอินเทอร์เน็ต รวมทั้งบนการสื่อสารรูปแบบใหม่

เป็นความผิดโดยเฉพาะเจาะจง หรือแยกบัญญัติเป็นกฎหมายเฉพาะใดๆ 

ศาลก็สามารถน�ากฎหมายที่มีอยู่แล้วมาปรับใช้และตัดสินคดีความได้ 

 

2.5 เนื้อหาขัดต่อความสงบสันติและความเป็นระเบียบ

สาธารณะ31

นอกจากเนือ้หาทีเ่ป็นความผดิในฐานหมิน่ประมาท หรอืภาพลามก

อนาจารแล้ว ประเทศเยอรมนียังก�าหนดให้การเผยแพร่เน้ือหาข้อมูลที่ขัด

ต่อประโยชน์หรือความสงบสาธารณะ เป็นความผิดตามกฎหมายอาญา

ด้วย ซ่ึงสามารถน�าบทบญัญตัเิหล่านัน้มาปรบัใช้กบัการกระท�าทีเ่กดิขึน้บน

การสื่อสารออนไลน์ได้เช่นกัน อาทิ มาตรา 86 วรรค 1 และ 2 ของประมวล

กฎหมายอาญา (StGB) การเปิดช่องทางให้เข้าถึงข้อมูลหรือโฆษณาชวนเชือ่

ให้กับองค์กรที่ขัดต่อกฎหมายรัฐธรรมนูญ (Propagandamittel in Datens-

peichern öffentlich zugänglich zu machen) มาตรา 86a วรรค 1 (1) 

StGB การใช้สัญลักษณ์ขององค์กรที่ตั้งขึ้นโดยขัดต่อกฎหมายรัฐธรรมนูญ 
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(Verwendung von Kennzeichen verfassungswidriger Organisationen) 

เช่น แสดงสัญลักษณ์ขององค์กรนาซีในหน้าเว็บไซต์ การใช้ถ้อยค�าเพื่อ

สร้างความแตกแยกในหมู่ประชาชน (Volksverhetzung - § 130 StGB) 

โดยการยั่วยุ ปลุกปั่นความรุนแรง ท�าลายศักดิ์ศรีความเป็นมนุษย์โดยใช้

ถอ้ยค�าเชงิปฏปัิกษ์ทีช่ัดเจน หรอืโดยอาศัยความแตกต่างในเรือ่งความเชื่อ  

เชื้อชาติ ศาสนา มากล่าวร้ายด่าทอคนกลุ่มใดกลุ่มหนึ่ง โดยมุ่งหมายสร้าง

ความเกลยีดชงัให้เกิดขึน้ในหมูป่ระชาชนหรอืท�าลายสนัตภิาพในสงัคมโดย

รวม 

มาตรา 126 และ 130a ของประมวลกฎหมายอาญา ยังห้าม 

มิให้เผยแพร่ข้อมูลในที่ประชุมชุมนุมชนหรือผ่านสื่อเพื่อประกาศให้บุคคล

กระท�าความผิดตามกฎหมายอาญา ข่มขู่ด้วยวิธีการใดๆ (เช่น เผยแพร่

ค�าขู่ประกาศเป็นการสาธารณะ ฯลฯ) เพื่อรบกวนสันติภาพสาธารณะ (der 

öffenliche Friede) ว่าจะกระท�าความผิดที่ร้ายแรงต่างๆ อาทิ ฆาตกรรม 

(Mod - § 211 StGB) ฆ่าล้างเผ่าพันธุ์ (Völkermord - § 6 des Völker-

strafgesetzbuches)  ก่อสงคราม (§§ 8, 9, 10, 11 oder 12 des Völker-

strafgesetzbuches) เป็นต้น 

2.6 การพนันผิดกฎหมาย (§ 284 ff. StGB) 

ประมวลกฎหมายอาญาเยอรมนับญัญตัห้ิามมใิห้ ให้บริการหรือจดั

ด�าเนินการการพนันที่ไม่ได้รับอนุญาตจากรัฐ ไว้ตามมาตรา 284 วรรค 1 

ซึง่องค์ประกอบความผิดตามมาตราดงักล่าว สามารถน�ามาปรบัใช้กบัการก

ระท�าที่เกิดขึ้นในระบบสื่อสารออนไลน์ได้ หากเครื่องคอมพิวเตอร์เหล่านั้น

ด�าเนนิการหรอืเปิดให้ผูอ้ืน่เล่นการพนนัได้ เช่น เว็บไซต์การพนนั จ�าพวกคา

สโินออนไลน์ท่ีไม่ได้รบัอนญุาตจากรฐั เป็นต้น ซึง่นอกจากการบรกิารให้เล่น

การพนนัแล้ว ผูโ้ฆษณาแหล่งการพนนัผดิกฎหมาย โดยเฉพาะอย่างยิง่กรณี

ท่ีเจ้าของเวบ็ไซต์ท�าไฮเปอร์ลิงก์ (hyperlink) จากหน้าเวบ็ไซต์ของตนไปยงั

เว็บไซต์การพนนัผดิกฎหมาย ก็ถอืเป็นความผดิเช่นกัน ตามความทีก่�าหนด

ไว้ในมาตรา 284 วรรค 4 และมาตรา 285 แห่งประมวลกฎหมายอาญา  
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ผู้เล่นการพนันกับแหล่งการพนันดังกล่าวย่อมมีความผิดด้วย 

3. อาชญากรรมคอมพิวเตอร์ กับการเผยแพร่เนื้อหาผิดกฎหมายใน

สื่อออนไลน์ 

ประเทศสหพันธรัฐเยอรมนี ถือเป็นประเทศต้นๆ ในทวีปยุโรปที่

ให้ความส�าคัญกับปัญหาการกระท�าความผิดที่เกี่ยวกับคอมพิวเตอร์และ

อินเทอร์เนต็ การถกเถยีงในวงวชิาการเพือ่แสวงหามาตรการทางกฎหมาย 

รวมท้ังมาตรการอื่นๆ ที่เหมาะสมเพื่อป้องกันและปรามปรามการกระท�า

ผิดเหล่านี้เกิดขึ้นตั้งแต่ก่อนปี 1986 ทั้งนี้เนื่องจากอัตราการกระท�าความ

ผิดในลักษณะดังกล่าวเพิ่มขึ้นอย่างต่อเนื่องไม่ว่าจะเป็น การฉ้อโกงทาง

คอมพิวเตอร์ (Computerbetrug) การปลอมแปลงข้อมูลคอมพิวเตอร์ 

(Datenveränderung) การเจาะระบบคอมพวิเตอร์ การจารกรรมข้อมลูส่วน

บุคคลหรือข้อมูลทางการค้า (Computerspionage) การพนันผิดกฎหมาย

ออนไลน์ รวมไปถึงการเผยแพร่ภาพลามกอนาจารเด็กและเยาวชน (Kin-

derpornographie) เคยมีรายงานการส�ารวจการกระท�าความผิดเหล่าน้ีใน

ยุคต้นๆ ในเยอรมนีพบว่าประมาณร้อยละ 1 ของเว็บไซต์ที่ให้บริการอยู่ใน

ประเทศทั้งหมดเป็นเว็บไซต์ที่มีเนื้อหาผิดกฎหมาย32 ปัญหาต่างๆ ที่เกิด

ขึ้น ส่งผลให้หน่วยงานผู้รับผิดชอบเร่งหาแนวทางในการป้องกันและปราบ

ปรามทีม่ปีระสทิธภิาพไม่ว่าจะเป็นการจดัตัง้หน่วยงานพเิศษเพือ่รับผดิชอบ 

การกระท�าความผิดด้านนี้เป็นการเฉพาะ ซึ่งในบางกรณีก็จ�าเป็นต้อง

ก�าหนด หรือใช้มาตรการบางประการที่ส่งผลกระทบทั้งต่อผู้ให้บริการและ

ผู้ใช้บริการอินเทอร์เน็ตด้วย33 

แม้อนุสัญญาว่าด้วยอาชญากรรมไซเบอร์ (Convention on  

Cybercrime)34 ซึ่งออกโดยคณะมนตรียุโรป (Europarat) จะมีผลตั้งแต่

วันที่ 1 กรกฎาคม 2004 ภายหลังมีประเทศลงนามให้สัตยาบันครบ 5 

ประเทศ35 ตามเงือ่นไขทีก่�าหนด แต่ประเทศเยอรมนซีึง่ลงนามในอนสุญัญา

ฉบับดังกล่าวตั้งแต่วันที่ 23 พฤศจิกายน 2001 กลับให้สัตยาบันและยัง
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ผลให้ประเทศมีหน้าที่ต้องบัญญัติหรือปรับปรุงกฎหมายให้สอดคล้องกับ

อนุสัญญาฉบับนี้เมื่อวันที่ 9 มีนาคม 2009 สาเหตุที่เยอรมนีให้สัตยาบัน

รวมทั้งอนุวัติการตามอนุสัญญา (วันที่ 1 กรกฎาคม 2009)36 ค่อนข้างล่าช้า 

เยอรมนีให้เหตุผลว่าข้อก�าหนด และหลักเกณฑ์หลายข้อในอนุสัญญาดัง

กล่าวไม่สอดคล้องกับนโยบาย และมาตรการที่ประเทศเยอรมนีใช้บังคับ

อยู่แล้ว จึงต้องใช้เวลาในการศึกษาวิจัย และพิจารณาว่าจะสามารถปรับ

เปลี่ยนข้อกฎหมายภายในได้มากน้อยเพียงใด อย่างไรก็ตาม หากกล่าว

ถงึประวตักิารบญัญตั ิรวมทัง้การแก้ไขปรบัปรงุกฎหมายเพือ่รองรบัปัญหา

การกระท�าความผิดในรูปแบบใหม่เหล่านี้ ต้องนับว่าประเทศเยอรมนี

ตื่นตัวและด�าเนินการมาเป็นระยะเวลานานแล้ว ตั้งแต่ปี 1986 ซึ่งมีการ

ปฏิรูปกฎหมายหลายฉบับเพ่ือป้องกันและปราบปรามอาชญากรรมทาง

เศรษฐกิจ (2. WiKG)37 เยอรมนีเพิ่มเติมฐานความผิดหลักๆ ที่เกี่ยวกับ

คอมพิวเตอร์ไว้ในประมวลกฎหมายอาญาร่วมกับฐานความผิดดั้งเดิมใน

หมวดเดียวกัน ในขณะที่ฐานความผิดเฉพาะอื่นๆ อาทิ ความผิดเกี่ยวกับ

การละเมิดทรัพย์สินทางปัญญาบนอินเทอร์เน็ต38 ข้อก�าหนดเกี่ยวกับภาระ

หน้าทีร่วมท้ังความรบัผดิของผูใ้ห้บรกิารอนิเทอร์เนต็ประเภทต่างๆ39 จะถกู

บัญญัติแยกไว้ในกฎหมายเฉพาะ ส�าหรับปัญหาในทางแพ่งและพาณิชย์

ก็มีกฎหมายในเรื่องนั้นต่างหากเช่นกัน โดยเฉพาะอย่างยิ่ง เพื่อรองรับ 

ปฏิบัติการและธุรกรรมรูปแบบใหม่ๆ

ฝ่ายนิติบัญญัติประเทศเยอรมนีเห็นว่า มีการกระท�าความผิด

จ�านวนมาก อาทิ ความผิดเก่ียวกับทรัพย์ (เช่น การฉ้อโกง) การหม่ิน

ประมาท การเผยแพร่เน้ือหาทีเ่ป็นภัยอันตรายต่อเด็กและเยาวชน หรอืความ

ผิดในลักษณะที่ท�าให้เสียหายต่อสิทธิหรือพื้นที่ส่วนบุคคล ที่แม้อาศัยสื่อ

ออนไลน์เป็นเครือ่งมอื ก็ยงัสามารถใช้กฎหมายอาญาทัว่ไป รวมทัง้กฎหมาย 

เฉพาะอื่นๆ ที่มีอยู่แล้ว ปรับใช้เพื่อลงโทษได้ เพราะความผิดเหล่านี้มีองค์

ประกอบความผดิเช่นเดยีวกบัความผดิดัง้เดมิ จงึไม่มคีวามจ�าเป็นทีรั่ฐต้อง

บัญญัติฐานความผิดข้ึนใหม่หรือแยกบัญญัติเป็นกฎหมายเฉพาะที่เกี่ยว

กับคอมพิวเตอร์หรืออินเทอร์เน็ต ในขณะที่ความผิดบางประเภท เช่น การ
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ฉ้อโกงคอมพิวเตอร์ การปลอมแปลง หรอืโจรกรรมข้อมลูคอมพิวเตอร์ รวม

ทั้งการก่อวินาศกรรมคอมพิวเตอร์ นอกจากอาชญากรจะใช้เคร่ืองมือใหม่

กระท�าความผิดแล้ว องค์ประกอบความผิดยังเปลี่ยนแปลงไปด้วย แต่องค์

ประกอบที่เปลี่ยนไปก็มีเพียงบางส่วน จึงยังสามารถบัญญัติมาตราเฉพาะ

เพิม่เตมิไว้ในหมวดความผดิเดยีวกนัในประมวลกฎหมายอาญาได้ เช่น เพิม่

ความผดิฐานฉ้อโกงคอมพวิเตอร์ไว้ในหมวดความผดิฐานฉ้อโกง (ธรรมดา) 

เพ่ิมความผิดฐานก่อวินาศกรรมคอมพิวเตอร์ไว้ในหมวดเดียวกับความ

ผิดฐานท�าให้เสียทรัพย์ เป็นต้น ด้วยเหตุนี้เอง ที่ผ่านมาประเทศเยอรมนี

จึงรับมือกับอาชญากรรมเหล่านี้โดยอาศัยวิธีแก้ไขเพิ่มเติมไว้ในประมวล

กฎหมายอาญาในหมวดหมู่ที่ใกล้เคียงเท่านั้น มิได้บัญญัติเป็นกฎหมาย

เฉพาะอย่างหลายๆ ประเทศ 

ส�าหรับเครื่องมือทางกฎหมาย และมาตรการต่างๆ ที่ประเทศ

เยอรมนีใช้ด�าเนินการกับเว็บไซต์หรือสื่อออนไลน์ที่เผยแพร่เนื้อหาผิด

กฎหมายนั้น นอกจากบทบัญญัติที่ก�าหนดโทษส�าหรับผู้เผยแพร่เน้ือหาที่

เป็นความผดิ ซ่ึงต้องมกีารน�าคดีขึน้สูก่ารพิจารณาของศาลตามกระบวนการ

ปกติแล้ว ประเทศเยอรมนียังมีกฎหมายให้อ�านาจรัฐใช้มาตรการเร่งด่วน

เพ่ือปิดก้ันช่องทางการเข้าถงึเวบ็ไซต์ หรอืสือ่ออนไลน์ทีม่เีนือ้หาเป็นความ

ผิดได้เช่นกัน โดยเฉพาะอย่างยิ่งมาตรการที่ก�าหนดไว้ในข้อตกลงระหว่าง

มลรัฐว่าด้วยสื่อบริการ (Der Mediendienstestaatsvertrag - MDStV) ซึ่ง

เป็นกฎหมายที่ก�าหนดลักษณะการให้บริการ ภาระหน้าที่และความรับผิด

ชอบของผู้ให้บริการสื่อเหล่านั้น ลักษณะเนื้อหาที่ต้องห้าม รวมทั้งสิ่งที่ผู้ให้

บรกิารสือ่ต้องด�าเนนิการเมือ่เกดิเนือ้หาทีเ่ป็นความผดิขึน้ ทัง้นี ้ผูใ้ห้บรกิาร

สื่อออนไลน์บางประเภทมีหน้าที่โดยทั่วไป ในการต้องคอยดูแลเนื้อหาและ

บรกิารของตน รวมทัง้ตรวจสอบการแสดงความคดิเหน็ให้เสนอเฉพาะในสิง่

ทีช่อบด้วยรฐัธรรมนญู กฎหมายทัว่ไป รวมทัง้กฎหมายทีคุ่ม้ครองเกยีรตยิศ

ชือ่เสียงของบคุคล ในขณะทีผู่ใ้ห้บรกิารสือ่ออนไลน์บางประเภท โดยเฉพาะ

อย่างยิง่ทีเ่กีย่วกับการจ�าหน่ายสนิค้าหรอืให้บรกิาร ซึง่ตนเป็นเพยีงตวักลาง

รายงานข่าวสาร ต้องมกีารตรวจสอบความเทจ็จรงิของข้อความ แยกข้อเทจ็
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จริงกับความคิดเห็น รวมทั้งต้องแสดงตัวของผู้เขียน 

 ข้อตกลงระหว่างมลรัฐที่คุ้มครองเยาวชนจากการน�าเสนอสิ่งใดๆ 

ในสือ่ (Jugendmedienschutz-Staatsvertrag – JMStV) จะต้องถกูน�ามาใช้

บงัคบักับส่ือบรกิารประเภทต่างๆ ตามกฎหมายฉบบันีด้้วย (§ 12 Unzuläs-

sige Mediendienste, Jugendschutz) โดยในมาตรา 22 ที่ว่าด้วย “การ

ควบคุมดูแล” (Aufsicht) ก�าหนดให้แต่ละมลรัฐสามารถแต่งตั้งเจ้าพนักงาน

ควบคมุดแูลการให้บรกิารในพืน้ทีข่องตน และหากพบการฝ่าฝืนหน้าทีต่าม

ที่ก�าหนดไว้ ก็สามารถใช้มาตรการใดๆ ที่เหมาะสมและเพียงเท่าที่จ�าเป็น

เพื่อบังคับการให้เป็นไปตามกฎหมายฉบับนี้ได้ โดยเฉพาะอย่างยิ่ง อาจสั่ง

ห้ามมใิห้ให้บรกิาร หรอืกระทัง่ปิดกัน้สือ่บรกิารเหล่านัน้40 แต่มาตรการทีจ่ะ

ใช้ต้องเป็นไปตามเงื่อนไข และรายละเอียดตามที่กฎหมายก�าหนด รวมทั้ง

ต้องตกอยู่ภายใต้ “หลักแห่งความได้สัดส่วน” (Verhältnismäßigkeitsprin-

zip) ที่ประกอบด้วยหลักแห่งความสัมฤทธิ์ผล หลักแห่งความจ�าเป็น และ

หลักแห่งความเหมาะสม ตามที่เคยกล่าวถึงไปแล้ว ซึ่งก�าหนดไว้ตอนท้าย

ของมาตรา 22 (2)41

4. แนวนโยบาย กฎหมาย และแนวทางปฏิบัติที่เกี่ยวกับสื่อออนไลน์ 

4.1 การควบคุมเนื้อหาความรุนแรงในเกมคอมพิวเตอร์

รฐับาลเยอรมนัมนีโยบายแขง็กร้าวเพ่ือจัดระเบยีบเกมคอมพวิเตอร์

โดยเฉพาะอย่างยิ่งเกมออนไลน์ที่มีเนื้อหารุนแรงราวปี 2003 หลังเกิดเหตุ

สะเทือนขวัญที่เมืองแอร์ฟูร์ท ซึ่งมีนักเรียนใช้ปืนยิงเพื่อนนักเรียน อาจารย์

ในโรงเรียน และฆ่าตัวตายตาม ภายหลังเหตุการณ์นี้ ได้เกิดการถกเถียง

ระดับชาติ จนต้นเดือนเมษายน 2003 กฎหมายคุ้มครองเด็กและเยาวชนก็

ถูกแก้ไขเพิ่มเติมและประกาศใช้ ประเด็นหลักก็คือ ก�าหนดเพิ่มเติมให้เกม

คอมพิวเตอร์ เป็นสื่อที่ต้องส่งเข้าสู่การพิจารณาเพื่อติดเคร่ืองหมายแสดง

ระดบัอายุผูเ้ล่นทีเ่หมาะสม (ตดิเรท) เหมอืนกบัสือ่ทวี ีภาพยนตร์ หรอืวดิโีอ 

ซึ่งเป็นสื่อควบคุมตามกฎหมายไปก่อนหน้าแล้ว นอกจากน้ี ยังก�าหนดให้
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องค์กรผู้ดูแลและคุ้มครองเด็กและเยาวชนแห่งรัฐต่างๆ มีหน้าที่คอยก�ากับ

ดูแลผู้ให้บริการสื่อสารทางไกล ก�าหนดมาตรการและกลไกตรวจสอบเพื่อ

ควบคุมกันเอง รวมทั้งผลักดัน และสนับสนุนพ่อแม่หรือผู้ปกครองติดตั้ง

โปรแกรมกรองเนือ้หาทีเ่ครือ่งคอมพวิเตอร์เพ่ือป้องกนัการเข้าถึงภาพลามก 

หรือเนื้อหาที่อาจมีผลท�าลายพัฒนาการ จากเด็กและเยาวชน 

อย่างไรกต็าม นกัการเมอืงบางพรรค เช่น พรรคครสิเตยีนเดโมแครต 

(CDU) กลับเห็นว่า มาตรการเหล่านี้ก็ยังไม่เพียงพอ ทั้งเรียกร้องให้รัฐออก

กฎหมายห้ามขายหรือจ�าหน่ายเกมอันตราย หรือเกมที่มีเนื้อหารุนแรงและ

เกี่ยวกับการฆ่า (Killerspielen) โดยเฉพาะอย่างยิ่งเกม Counter Strike ให้

กับเด็กและเยาวชนโดยเด็ดขาด หากฝ่าฝืนก็ให้มีโทษถึงขั้นจ�าคุกหรือปรับ

ในอตัราสงู ในขณะทีบ่างพรรค อย่างพรรคกรนี (Grün) เหน็ว่าเป็นมาตรการ

ที่รุนแรงเกินไป ทั้งกระทบต่อเสรีภาพในการรับรู้ข้อมูลข่าวสารและศิลปะ

วิทยาการตามที่รัฐธรรมนูญรับรอง เป็นผลให้เกิดการอภิปรายโต้เถียงกัน

ยาวนานในสภา 

4.2 การจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์และโทร- 

คมนาคม 

กระแสการก่อการร้ายสากล ที่ขยายวงความกังวลไปทั่วโลกยังผล

ให้หลายประเทศต่างพากันออกมาตรการทางกฎหมายก�าหนดหน้าที่จัด

เก็บข้อมูลจราจรคอมพิวเตอร์ และข้อมูลเกี่ยวกับเส้นทางการติดต่อสื่อสาร

ต่างๆ แก่ผู้ให้บริการโทรคมนาคม ทั้งนี้ เพื่อประโยชน์ในการสืบหาตัว 

ผูก้ระท�าความผิด ในกรณีของประเทศเยอรมนนีัน้ วนัที ่9 พฤศจกิายน 2007 

รัฐสภาเยอรมันผ่านกฎหมายแก้ไขเพิ่มเติมกฎหมายโทรคมนาคม42 เพื่อ

ควบคุมตรวจสอบการติดต่อสื่อสาร และเพื่อประโยชน์ต่อการสืบสวนการ 

กระท�าความผิด เรียกว่า Vorratsdatenspeicherung (telecommunication 

data retention) โดยผู้ให้บริการโทรคมนาคมต้องเก็บข้อมูลจราจร (traffic 

data) ของผูใ้ช้บรกิารไว้ไม่น้อยกว่า 6 เดอืน43 บทบญัญตัดิงักล่าวมผีลบงัคบั

ใช้ตั้งแต่วันที่ 1 มกราคม 2008 (เว้นแต่ผู้ให้บริการอินเทอร์เน็ตเท่านั้นที่
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กฎหมายมีผลต้นปี 2009 เพื่อให้เวลาในการเตรียมการ) 

อย่างไรก็ตาม ภายหลังการประท้วงคัดค้านจากประชาชนจ�านวน

มาก เนื่องจากมองว่ารัฐพยายามสอดส่องพฤติกรรมของประชาชนใน

ประเทศแบบไม่เลอืกหน้า จนมกีารฟ้องคดต่ีอศาลรฐัธรรมนญูว่าบทบญัญตัิ

ดงักล่าวขัดกับรฐัธรรมนญู เพราะมลัีกษณะละเมดิสทิธคิวามเป็นส่วนตวัจน

เกินจ�าเป็น และในวันที่ 2 มีนาคม 2010 ศาลรัฐธรรมนูญเยอรมันตัดสินให้

กฎหมายฉบับน้ีเป็นโมฆะ รวมทั้งสั่งให้ผู้ให้บริการโทรคมนาคมที่จัดเก็บ

ข้อมูลต่างๆ ของประชาชนไว้แล้วท�าลายข้อมูลดังกล่าวเสีย44

4.3 มาตรการค้นออนไลน์ 

การค้นพยานหลักฐานออนไลน์ (Online-Durchsuchung) หมายถึง 

การเข้าถึงระบบข้อมูลสารสนเทศของผู้อื่น โดยฝ่ายเจ้าหน้าที่รัฐผ่านระบบ

โทรคมนาคม ทัง้นี ้หมายรวมทัง้การเข้าถงึแบบครัง้ต่อคร้ังเพือ่ค้นหาข้อมลู

ที่ต้องการ (Online-Durchsicht) และการติดตั้งโปรแกรมบางประเภท เช่น 

โปรแกรมโทรจนั ไว้ในระบบข้อมลูเป้าหมาย เพือ่สอดแนมสงัเกตการณ์ระยะ

ยาว (Online-überwachung) 

โดยเหตุที่กฎหมายเยอรมันยังไม่ได้บัญญัติก�าหนดให้รัฐสามารถ

ใช้วิธีการใดๆ เพื่อให้ได้มาซึ่งข้อมูลของผู้ต้องสงสัย จึงเกิดแนวคิดว่า ควร

ก�าหนดให้การค้นพยานหลักฐานออนไลน์เป็นวิธีที่รัฐสามารถท�าได้ภายใน

กรอบของการด�าเนินคดีอาญา หรือกระทั่งเพียงเพื่อป้องกันภยันตรายที่

มีแนวโน้มว่าจะเกิดขึ้น โดยลักษณะของการค้นออนไลน์โดยรัฐนั้น ควร

เป็นการท�าแบบครัง้ต่อครัง้ โดยมหีมายอนญุาตจากศาล และเฉพาะการค้น

คอมพวิเตอร์ส่วนตวัของผูท้ีถ่กูกล่าวหาว่ากระท�าความผดิในคดทีีม่โีทษร้าย

แรงเท่านัน้ เป้าหมายคอืเพ่ือให้ได้มาซ่ึงพยานหลักฐานทีเ่กีย่วกบัการกระท�า 

ความผิด และด้วยวธิกีารดงักล่าว ย่อมท�าให้รฐัสามารถตรวจค้นเนือ้หาจาก

คอมพิวเตอร์ที่เกี่ยวพันกับการกระท�าผิดได้โดยเจ้าหน้าที่รัฐไม่จ�าเป็นต้อง

เสียเวลาเดินทางไปที่คอมพิวเตอร์เป้าหมาย 

อย่างไรก็ตาม แนวคิดดังกล่าวถูกตั้งค�าถาม และมีประเด็นโต้
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แย้งในวงการกฎหมายหลายประเด็น อาทิ การค้นออนไลน์ ถือเป็น “การ

ค้น” ตามนัยของกฎหมายวิธีพิจารณาความหรือไม่ และส่วนต่างๆ ใน

คอมพิวเตอร์ โดยเฉพาะพืน้ทีท่ีใ่ช้ส�าหรบัเกบ็ข้อมลูต่างๆ ของเจ้าของระบบ 

น่าจะเปรียบเทียบได้กับบ้านพัก หรือที่รโหฐาน ซึ่งเป็นพื้นที่ส่วนบุคคล จึง

ควรได้รับความคุ้มครองโดยรัฐธรรมนูญในระดับที่ไม่แตกต่างกัน45 

4.4 การก�าหนดภาระหน้าที่แก ่ผู ้ ให ้บริการเชื่อมต ่อ

อินเทอร์เน็ต (access provider) ต้องปิดช่องทางการเข้าถึงเว็บไซต์

ที่มีเนื้อหาลามกอนาจารเด็กและเยาวชน 

การให้ความส�าคัญอย่างมากกับการคุ้มครองเด็กและเยาวชนใน

เรื่องนี้ กอรปกับปัญหาในแง่ขอบเขตการบังคับใช้กฎหมายเยอรมันต่อ

ข้อมลูทีม่ตีน้ตอการเผยแพร่อยูใ่นตา่งประเทศ ปัญหาความร่วมมอืระหว่าง

ประเทศในการแสวงหาพยานหลักฐาน รวมทั้งความยุ่งยากในการส่งตัว 

ผู้ต้องหามาด�าเนินคดี เป็นเหตุผลส�าคัญที่ท�าให้ประเทศเยอรมนีต้องการ

จ�ากัดการเข้าถงึภาพลามกเดก็และเยาวชนให้เข้มงวดมากขึน้ จนในปี 2008 

ได้มคีวามพยายามผลักดันร่างกฎหมายว่าด้วยการปิดกัน้ช่องทางการเข้าถงึ

ภาพลามกอนาจารเด็ก (Kinderpornografie) ในสื่ออินเทอร์เน็ต เข้าสู่สภา 

ทั้งนี้ เพื่อก�าหนดภาระหน้าที่แก่ผู้ให้บริการประเภทเชื่อมต่ออินเทอร์เน็ต 

(access provider) ให้เป็นผูปิ้ดกัน้ช่องทางการเข้าถึงเวบ็ไซต์ตามบญัชรีาย

ชื่อซึ่งจัดท�าขึ้นโดยส�านักงานต�ารวจแห่งชาติ 

Joerg Ziercke ผู้บัญชาการส�านักงานต�ารวจแห่งชาติ (der Präsi-

dent des deutschen Bundeskriminalamts) เคยกล่าวแสดงความเหน็ด้วย 

และพร้อมให้ความร่วมมือกับนโยบายนี้ ทั้งยังเคยเข้าหารือเกี่ยวกับการ

บัญญัติกฎหมายด้วย นโยบายดังกล่าวส่วนหนึ่งเป็นผลมาจากมติที่ได้จาก

การประชมุสภาคองเกรสโลกครัง้ที ่3 ว่าด้วยการต่อต้านการล่วงละเมดิทาง

เพศต่อเดก็และเยาวชน (World Congress III against Sexual Exploitation 

of Children & Adolescents) ณ กรุงริโอ เดอจาเนโร ในเดือนพฤศจิกายน 

2008 โดยประเทศสมาชิกในทวีปยโุรปควรร่วมกนัหาทางพฒันาแนวปฏิบตัิ
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เกี่ยวกับเรื่องนี้ รวมทั้งวางนโยบายเพื่อให้เกิดการประสานกันระหว่างผู้ให้

บริการอินเทอร์เน็ต ศูนย์ข้อมูลแห่งชาติ พนักงานสอบสวน และองค์การ

ต�ารวจอาชญากรรมระหว่างประเทศ (Interpol) 

รัฐบาลเยอรมันโดย Ursula von der Leyen รัฐมนตรีว่าการ

กระทรวงครอบครัว (Familienministerin) ซึ่งดูแลงานด้านครอบครัว เด็ก

และเยาวชน สังคมและวัฒนธรรม เริ่มด�าเนินนโยบายนี้ก้าวแรกในเดือน

เมษายน 2009 ด้วยการจัดให้ผู้ให้บริการอินเทอร์เน็ตรายใหญ่ลงนาม

ท�าข้อตกลงกับรัฐบาลว่าจะด�าเนินการปิดกั้นช่องทางการเข้าถึงเนื้อหา 

เกีย่วกบัภาพลามกเด็กและเยาวชนในอนิเทอร์เนต็ตามบญัชรีายชือ่เวบ็ไซต์

ทีจ่ะจดัท�าข้ึนโดยส�านักงานต�ารวจแห่งชาต ิสญัญานีส้ิน้สดุในเดอืนธนัวาคม  

201046 ทัง้นี ้ส�านักงานต�ารวจแห่งชาตจิะไม่เปิดเผยรายชือ่เวบ็ไซต์ในบญัชี

เป็นการทั่วไปด้วยเหตุผลด้านความปลอดภัยสาธารณะและเพื่อคุ้มครอง

ทรพัย์สนิทางปัญญา มบีรษิทัผูใ้ห้บรกิารเชือ่มต่ออนิเทอร์เนต็รายใหญ่ร่วม

ท�าสัญญาดังกล่าวจ�านวน 5 ราย47 ในขณะที่รายอื่นๆ ปฏิเสธไม่ท�าสัญญาที่

อยูน่อกเหนอืกฎหมาย นอกจากนีบ้างบรษิทั (เช่น Manitu) ยงัแจ้งแก่รัฐบาล

ด้วยว่าหากมีการบังคับใช้กฎหมายดังกล่าวกับผู้ให้บริการอินเทอร์เน็ต

จริง ก็อาจฟ้องต่อศาลรัฐธรรมนูญ เนื่องจากน่าจะเป็นบทบัญญัติที่ขัดกับ

รัฐธรรมนูญมาตรา 5 ที่คุ้มครองเสรีภาพในการรับรู้ข้อมูลข่าวสาร 

Das Gesetz zur Erschwerung des Zugangs zu kinderpor-

nographischen Inhalten in Kommunikationsnetzen (Zugangser-

schwerungsgesetz – ZugErschwG48) คือ กฎหมายว่าด้วยการปิดกั้น

ช่องทางการเข้าถึงภาพลามกอนาจารเด็ก (Kinderpornograpie) ในสื่อ

อินเทอร์เน็ต ถูกประกาศและมีผลเป็นกฎหมาย (de jure) ตั้งแต่วันที่ 23 

กุมภาพันธ์ 2010 (BGBl. I S. 78) แต่ก�าหนดให้เวลาแก่หน่วยงานรัฐ

ที่เกี่ยวข้อง และผู้ให้บริการเช่ือมต่ออินเทอร์เน็ต ซ่ึงมีหน้าที่ปิดกั้นช่อง

ทางตามกฎหมายฉบับนี้เตรียมความพร้อมในด้านต่างๆ เพื่อปฏิบัติตาม

กฎหมายอีกราว 2 ปี ดังนั้น กฎหมายจะมีผลบังคับใช้ในทางความเป็น
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จริง (de facto) ในวันที่ 1 มกราคม 2013 อย่างไรก็ตาม ในท้ายที่สุด 

ZugErschwG ถูกยกเลิกเพิกถอนไปก่อนในปี 2011โดยรัฐบาลสมัยที่

สองของนาง Angela Merkel ทั้งยังมีการเปลี่ยนแนวทางในการแก้ปัญหา

เรื่องนี้จากการปิดก้ันช่องทางการเข้าถึง ซ่ึงอาจส่งผลกระทบกับเนื้อหา 

ประเภทอื่นๆ ด้วย ไปเป็นการลบเนื้อหาเฉพาะส่วนที่ผิดกฎหมายแทน49 

ข้อก�าหนดหลักๆ ของ Zugangserschwerungsgesetz ทีถู่กยกเลกิ

ไปแล้ว คือ ก�าหนดให้ส�านักงานต�ารวจแห่งชาติ มีหน้าที่รวบรวม และจัด

ท�าบัญชีรายชื่อโดเมน เลขหมายไอพี และยูอาร์แอลของเว็บไซต์ที่เผยแพร่ 

หรอืเชือ่มโยง ข้อมลูทีม่เีนือ้หาเป็นภาพลามกเดก็และเยาวชน ซึง่เป็นความ

ผดิตามประมวลกฎหมายอาญามาตรา 184b ทัง้นี ้ทัง้ทีเ่ป็นเว็บไซต์ภายใน

ประเทศและต่างประเทศ รายชื่อเหล่านี้จะถูกรวบรวมบันทึกไว้ในกรณีที่รัฐ

เยอรมันไม่สามารถด�าเนินการลบข้อมูลนั้นได้เลย หรือไม่สามารถลบได้ใน

เวลาที่เหมาะสม โดยผู้ให้บริการเชื่อมต่ออินเทอร์เน็ตที่มีลูกค้าใช้บริการ

มากกว่าหนึง่หมืน่คนขึน้ไป จะได้รบับญัชีรายช่ือเวบ็ไซต์ดงักล่าว และมีหน้า

ทีต้่องปิดก้ันช่องทางการเข้าถงึช่ือโดเมน รวมทัง้เปลีย่นเส้นทางการเรียกดู

ข้อมูลจากเวบ็ไซต์ภาพลามกเดก็นัน้ไปยงัหน้าทีแ่สดงเครือ่งหมาย “Stopp-

Schild” ที่ส�านักงานต�ารวจแห่งชาติจัดท�าขึ้นแทน

กฎหมายยงัก�าหนดให้ส�านกังานต�ารวจแห่งชาต ิต้องจดัท�าเอกสาร

หลกัฐานแสดงเหตผุลในการปิดกัน้ช่องทางการเข้าถึงเวบ็ไซต์ต่างๆ และจะ

ถกูตรวจสอบเป็นรายไตรมาส โดยวธิกีารสุม่ตรวจสอบโดยคณะกรรมการผู้

เชีย่วชาญ ซึง่ได้รบัการแต่งตัง้จากคณะกรรมการเพือ่การคุม้ครองข้อมลูแห่ง

ชาติ (Bundesdatenschutzbeauftragt) อย่างไรก็ตาม ตั้งแต่เริ่มนโยบาย 

กระบวนการจัดท�าร่างกฎหมาย ขั้นตอนการพิจารณา กระทั่งการลงมติใน

รัฐสภาเพื่อผ่านออกมาบังคับใช้ กฎหมายฉบบันี้ถูกประท้วงคัดค้านมาโดย

ตลอด ทั้งจากประชาชนทั่วไป สมาคมต่างๆ ที่เกี่ยวข้องกับการใช้และการ

ให้บริการอินเทอร์เน็ตและคุ้มครองเสรีภาพในการรับรู้ข้อมูลข่าวสาร รวม

ทั้งพรรคการเมืองที่ไม่เห็นด้วยกับการใช้มาตรการปิดกั้นช่องทางสื่อสาร
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5. การปิดกั้นช่องทางการเข้าถึงเว็บไซต์ และสื่อออนไลน์ในประเทศ

เยอรมนี

จากที่กล่าวมาทั้งหมด ย่อมเห็นได้ว่า แม้ในประเทศเยอรมนีซึ่งให้

ความส�าคัญกับการคุ้มครองสิทธิและเสรีภาพของประชาชนอย่างมากแล้ว  

ก็มีประเด็นต่างๆ ท่ีรัฐสามารถใช้เครื่องมือและมาตรการทางกฎหมาย

ด�าเนินการกับเน้ือหาที่ต้องห้ามมิให้น�าเสนอหรือเผยแพร่ต่อสาธารณะได้ 

ก่อนหน้าทีจ่ะมีนโยบาย รวมทัง้ความพยายามในการออกกฎหมายก�าหนด

หน้าทีแ่ก่ผูใ้ห้บรกิารเชือ่มต่ออนิเทอร์เนต็ให้คอยปิดกัน้การเข้าถงึเวบ็ไซต์ที่

เสนอภาพลามกอนาจารเดก็และเยาวชน ประเทศเยอรมนเีคยมกีรณทีีร่ฐัสัง่

ปิดกั้นสื่อออนไลน์มาแล้วหลายครั้ง ที่ส�าคัญๆ ก็คือ 

5.1 การปิดกระดานข่าวในปี 1991/1992 

ซึ่งถือเป็นการ “ปิดกั้นอินเทอร์เน็ต” ครั้งแรกท่ีเกิดข้ึนในประเทศ

เยอรมนี50 โดยเหตกุารณ์นีเ้ริม่ต้นขึน้จากการเสนอข่าวโดยนติยสาร Emma 

ถึงการเผยแพร่ภาพลามกอนาจารในกระดานข่าว (Usenet) ซึ่งในสมัยนั้น

กระดานข่าวเกือบทั้งหมดใช้คอมพิวเตอร์เซิร์ฟเวอร์ของมหาวิทยาลัย ทั้ง

กล่าวด้วยว่าบรรดานักวิชาการ อาจารย์ และนักศึกษาในมหาวิทยาลัย

ต่างพากันใช้เทคโนโลยีคอมพิวเตอร์เพื่อการเสพภาพลามกอนาจารที่มีทั้ง

ประเภททารุณและซาดิสต์ ซึ่งการใช้ช่องทางจราจรข้อมูลและพื้นที่บันทึก

ของคอมพวิเตอร์ไปเพือ่การดังกล่าวย่อมส่งผลกระทบต่อภาษขีองประชาชน

ท่ีสนบัสนนุให้กบัมหาวทิยาลัยอย่างมอิาจหลีกเล่ียงได้ ทัง้ยงัท�าให้เจ้าหน้าที่ 

และนกัศกึษาหญงิรูส้กึว่าถกูคุกคามทางเพศหากยงัคงมกีารบริโภคสือ่ลามก

ในรัว้มหาวทิยาลยั ภายหลังจากการเสนอข่าวโดย Emma และมสีือ่อกีหลาย

ส�านกัตแีผ่ปัญหานี ้ผูบ้ริหารของหลายมหาวทิยาลัยในประเทศเยอรมนต่ีาง

พากันปิด (Sperren) ห้องสนทนาจ�านวนมาก และปรากฏว่าหลายกรณีที่

โดนปิดไปไม่ใช่กระดานข่าวที่เผยแพร่ภาพลามก แต่เป็นพื้นที่ส�าหรับพูด

คุยแลกเปลี่ยนระหว่างคนเพศทางเลือก
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5.2 การปิดกั้นคอมพิวเตอร์เซิร์ฟเวอร์ www.xs4all.nl ในปี 

1996/1997 เดือนเมษายนปี 1997 ประเทศเยอรมนี 

โดยสถาบันวิจัยอินเทอร์เน็ตเยอรมัน (Das Deutsch Forschungs 

Netzt - DFN) ได้รับค�าสั่งจากอัยการสูงสุด (Die Bundesanwaltschaft) ให้

ปิดกั้นการเข้าถึงคอมพิวเตอร์เซิร์ฟเวอร์ XS4ALL ซึ่งเป็นของผู้ให้บริการ

ชาวเนเธอร์แลนด์ การปิดโฮสต์ดังกล่าวเป็นเหตุให้ผู้ใช้บริการอินเทอร์เน็ต

ทีอ่ยูใ่นประเทศเยอรมนเีข้าถงึเวบ็เพจไม่ได้ราว 3,100 ยอูาร์แอล ทัง้นี ้ด้วย

เหตุผลเพราะในเซิร์ฟเวอร์ XS4ALL มีเว็บไซต์บางเว็บที่เผยแพร่เนื้อหา

ความรุนแรงที่เป็นความผิดตามกฎหมายอาญาของประเทศเยอรมนี51 การ

ปิดกั้นครั้งนั้น ยังผลให้เว็บไซต์สองแห่งของนาง Angela Marquardt52 ซึ่ง

เป็นประชาชนเยอรมนั ถกูปิดก้ันไปด้วยเพยีงเพราะเวบ็ไซต์ของเธอได้เชือ่ม

โยง ไปยังข้อมูลทีม่เีนือ้หาเกีย่วพนักบัลัทธฝ่ิายซ้ายหวัรุนแรง53 ก่อนทีจ่ะถูก

ฟ้องต่อศาลแขวงเมอืงเบอร์ลิน (Amtsgericht Berlin-Tiergarten) ซึง่ในท้าย

ท่ีสุดศาลพิพากษายกฟ้องโดยยกประโยชน์แห่งความสงสยัให้เธอ เนือ่งจาก

พนักงานอัยการไม่สามารถพิสูจน์ให้เห็นได้ว่า Marquardt รู้ถึงเนื้อหาของ

เว็บไซต์ที่เธอเชื่อมโยงไปหรือไม่54 

5.3 การปิดกั้นเว็บไซต์ ปี 2001/2002 

ราวปลายปี 2001 Jürgen Büssow ผู้ว่าการเมืองดึสเซลดอร์ฟ 

แห่งรัฐนอร์ดไรน์-เวสท์ฟาเลิน (Nordrhein-Westfalen) เป็นโจทก์ฟ้องผู้

ให้บริการอินเทอร์เน็ตจ�านวน 56 รายเป็นจ�าเลยฐานเผยแพร่เนื้อหาที่เป็น

ความผิดตามกฎหมายบนเครือข่ายอินเทอร์เน็ต รวมทั้งสั่งให้ปิดกั้นช่อง

ทางการเข้าถึงเว็บไซต์สี่แห่ง ได้แก่ rotten.com, front14.org, nazi-lauck-

nsdapao.com และ stormfront.org เพราะมีเน้ือหาเกี่ยวกับลัทธิฝ่ายขวา

หัวรุนแรง (rechtsradikal) ละเมิดศักดิ์ศรีความเป็นมนุษย์ (Menschen-

würde) สนับสนุนการท�าสงคราม (kriegsverherrlichend) เป็นภัยต่อ

เด็กและเยาวชน (jugendgefährdend) รวมทั้งยุยงให้เกิดความเกลียดชัง

แตกแยกในหมู่ประชาชน (Volksverhetzung) ซึ่งล้วนแล้วแต่เป็นเรื่องต้อง
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ห้ามตาม MDStV ขัดกับหลักการคุ้มครองสิทธิเสรีภาพในรัฐธรรมนูญ และ

เป็นความผดิตามกฎหมายอาญา ทัง้นีโ้ดยอาศยัข้อตกลงระหว่างรฐัว่าด้วย

สื่อบริการ (Der Mediendienste-Staatsvertrag - MDStV) มาตรา 12 ว่า

ด้วย “สื่อบริการที่ต้องห้ามเผยแพร่” (§ 12 Unzulässige Mediendienste, 

Jugendschutz) และมาตรา 22 (2) ซึ่งให้อ�านาจมลรัฐในการก�ากับดูแลรวม

ทั้งก�าหนด “มาตรการที่เหมาะสม” เพื่อด�าเนินการกับสื่อนั้น (§ 22 Abs. 2 

MDStV) พร้อมกันนั้น Büssow ยังพยายามเรียกร้องให้ประเทศเยอรมนีม ี

นโยบายควบคุมเนื้อหาในอินเทอร์เน็ตให้เข้มงวดยิ่งขึ้น 

นอกจากนี้ ปี 2006 ช่วงของการแข่งขันฟุตบอลโลกที่ประเทศ

เยอรมนีเป็นเจ้าภาพ รัฐบาลยังปิดกั้นเว็บไซต์การพนันผิดกฎหมายที่ใช้

ชื่อว่า Bwin55 ด้วย

 

6. ปฏิกิริยาและความเคลื่อนไหวของประชาชนและภาคสังคมที่มีต่อ

กฎหมาย และนโยบายแห่งรัฐที่กระทบเสรีภาพในสื่อออนไลน์

ความเคลื่อนไหวภาคประชาชนในประเทศเยอรมนี โดยเฉพาะ

อย่างยิ่งที่เกี่ยวกับการออกกฎหมายและนโยบายรัฐ ที่อาจส่งผลกระทบต่อ

เสรภีาพในการรบัรูข้้อมลูข่าวสารและการแสดงความคดิเหน็ในสือ่ออนไลน์

นั้นเกิดขึ้นบ่อยครั้ง หลากหลายรูปแบบ จากหลากหลายองค์กร ตั้งแต่การ

ชมุนมุประท้วงคดัค้าน การท�าค�าโต้แย้งและเปิดให้ประชาชนทัว่ไปร่วมลงชือ่

ออนไลน์ ท�าความร่วมมือกับนักวิชาการ ผูป้ระกอบวิชาชพี เพือ่ผลติข้อเขยีน 

หรอืบทความเผยแพร่ให้ความรูก้บัประชาชนผูอ้าจได้รบัผลกระทบ ทีส่�าคญั

คือ การน�าเรื่องขึ้นสู่ศาลไม่ว่าจะเป็นศาลปกครองหรือศาลรัฐธรรมนูญ ซึ่ง

ผลลัพธ์ในท้ายที่สุดมีทั้งกรณีที่ศาลตัดสินยืนยันการใช้อ�านาจของรัฐ และ

กรณีที่พิพากษายกเลิกค�าสั่งหรือกฎหมาย ด้วยเหตุว่าขัดกับรัฐธรรมนูญ 

โดยมีกรณีส�าคัญๆ ที่เคยเกิดขึ้น ดังนี้ 
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6.1 ปฏิกิริยาต่อค�าส่ังให้ปิดกั้นช่องทางการเข้าถึงเว็บไซต์  

 ปฏิกิริยาของภาคประชาชนที่ชัดเจนเกี่ยวกับกรณีที่รัฐใช้อ�านาจ

ปิดกั้นช่องทางการเข้าถึงเว็บไซต์ เกิดขึ้นกับการสั่งปิดกั้นเว็บไซต์สี่แห่งใน

ปี 2001/2002 เกดิการประท้วง ล่ารายช่ือทางอนิเทอร์เนต็ต่อต้านค�าสัง่ผูว่้า

การฯ56 ทัง้มกีารน�าเรือ่งฟ้องศาลปกครอง จดัแคมเปญต่อต้าน ออกจดหมาย

โต้แย้ง สัมมนาวิชาการ และจัดเวทีอภิปราย อย่างไรก็ตาม ปี 2005 ศาล

ปกครอง แห่งเมอืงดสึเซลดอร์ฟ ตดัสนิยนืยนัว่าค�าสัง่ของ Jürgen Büssow 

ผูว่้าการรรฐัทีใ่ห้ผูใ้ห้บรกิารอนิเทอร์เนต็ปิดกัน้เวบ็ไซต์ดงักล่าวเป็นค�าสัง่ที่

ชอบด้วยกฎหมาย57 นอกจากนี ้ในเวลาต่อมาบรรดากลุม่ผูป้ระท้วงบางส่วน 

ยังถูกฟ้องศาลในฐานก่อให้เกิดความเกลียดชังแตกแยกในหมู่ประชาชน 

(Volkverhetzung) อีกด้วย ซึ่งจากเหตุการณ์ดังกล่าวจะเห็นได้ว่า ในที่สุด

แล้วแม้ในประเทศเยอรมนี ซึ่งให้ความส�าคัญกับการคุ้มครองเสรีภาพใน

การรับรู้ข้อมูลข่าวสาร และการแสดงออกซึ่งความคิดเห็นอย่างมาก ก็เคย

เกิดกรณีรัฐปิดกั้นการเข้าถึงเว็บไซต์ จนเกิดการประท้วงคัดค้านมาแล้ว 

แต่ประเด็นที่ควรตั้งเป็นข้อสังเกตก็คือ ประเภทเนื้อหาที่ถูกปิดกั้น รวม

ท้ังอ�านาจในการสั่งการล้วนแต่ต้องมีตัวบทกฎหมายรับรองไว้โดยชัดเจน  

ฝ่ายประท้วงและผู้ไม่เห็นด้วยกับการปิดก้ันเองก็สามารถยกหลักในการ

คุ้มครองเสรีภาพในกฎหมายฉบับต่างๆ ขึ้นโต้แย้งกับฝ่ายรัฐในช้ันศาลได้ 

เพื่อน�าไปสู่ค�าพิพากษาที่ยืนยัน “หลักการ” ตามกฎหมาย

 

6.2 ปฏกิริยิาต่อการแก้ไขกฎหมายโทรคมนาคม (Telekomu-

nikationsgestez - TKG) ก�าหนดหน้าทีแ่ก่ผูใ้ห้บรกิารโทรคมนาคมให้

เก็บรักษาข้อมูลจราจรนาน 6 เดือน 

วันที่ 9 พฤศจิกายน 2007 รัฐสภาเยอรมันผ่านกฎหมายแก้ไข

เพ่ิมเติมกฎหมายโทรคมนาคม58 ฉบับหนึ่ง เพื่อควบคุมตรวจสอบการ

ติดต่อสื่อสาร และเพื่อประโยชน์ต่อการสอบสวนการกระท�าความผิดท่าม 

กลางเสียงประท้วงจากคนเยอรมันนับหมื่นคน เนื่องจากกฎหมายดัง

กล่าวมีบทบัญญัติที่อาจกระทบสิทธิความเป็นส่วนตัว รวมทั้งเสรีภาพ
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ในการติดต่อสื่อสาร ซึ่งหมายรวมถึงการติดต่อสื่อสารทางอินเทอร์เน็ต

ด้วย เรียกว่า Vorratsdatenspeicherung (telecommunication data re-

tention) โดยก�าหนดหน้าที่แก่ผู้ให้บริการโทรคมนาคมต้องข้อมูลจราจร 

(traffic data) ของประชาชนผู้ใช้บริการทุกคนไว้เป็นระยะเวลา 6 เดือน59 

ด้วยเหตุผลว่า เพ่ือประโยชน์ในการสืบสวนสอบสวนการกระท�าความผิด 

บทบัญญัติดังกล่าวมีผลบังคับใช้ตั้งแต่วันที่ 1 มกราคม 2008 (เว้นแต่ผู้ให้

บริการอินเทอร์เน็ตเท่านั้น ที่กฎหมายมีผลต้นปี 2009 เพื่อให้เวลาในการ 

เตรยีมการ) แม้บทบญัญตันิีไ้ม่อนญุาตให้ผูใ้ห้บรกิารเกบ็ “เนือ้หา” (content) 

ของการติดต่อสื่อสาร แต่การจัดเก็บข้อมูลที่ใช้สืบสาวหรือรู้ได้ว่าใครติดต่อ

ท�าอะไรกับใคร ที่ไหน เมื่อไร ของทุกๆ คนโดยปราศจากข้อกล่าวหา (เก็บ

ของทุกคนไว้ก่อนมีข้อกล่าวหา) เป็นสิ่งที่คนเยอรมันมิอาจยอมรับได้ 

ภายใต้ข้อก�าหนดนี้ เสรีภาพในการติดต่อสื่อสารและพื้นที่ความ

เป็นส่วนตวัจะถกูล่วงละเมดิ การตดิต่อสือ่สารทีค่วรเป็นความลบัในขอบเขต

วชิาชพีต่างๆ โดยเฉพาะอย่างยิง่การปรกึษาปัญหาทางการแพทย์ กฎหมาย 

ศาสนา รวมทั้งเสรีภาพในกิจกรรมทางการเมืองอาจถูกท�าลายลง เพราะรัฐ

สามารถจับตาสอดแนม กล่าวให้ถึงที่สุดก็คือ “เสรีภาพในทางสังคม” จะได้

รับความเสียหาย ก่อให้เกิดความหวาดระแวง หรือกลัวว่าข้อมูลของตนจะ

ถกูน�าไปใช้ในทางมิชอบอืน่ใดนอกเหนอืจากการสบืสวนด�าเนนิคด ีส่งผลให้

ความเชือ่ม่ันในการตดิต่อสือ่สารของประชาชนลดน้อยลง และอาจส่งผลต่อ

พัฒนาการทางเทคโนโลยีสารสนเทศ ในขณะที่มีงานศึกษาวิจัยพบว่าการ

เกบ็ข้อมลูดงักล่าวไม่ได้ช่วยให้การสอบสวนอาชญากรรมทางอเิลก็ทรอนกิส์ 

หรอืการป้องกนัการก่อการร้ายมปีระสทิธภิาพมากขึน้ หรอืแตกต่างจากการ

สอบสวนโดยอาศยัข้อมลูทีไ่ด้จากการร้องขอจากผูใ้ห้บริการทีจ่ดัเกบ็ข้อมลู

ไว้ตามปกติธรรมดา (ไม่ได้เก็บล่วงหน้าก่อนเกิดเหตุ) 

กระบวนการแก้ไขกฎหมายครั้งนั้นถูกประท้วง ทั้งจากประชาชน

ทั่วไป นักกฎหมาย กลุ่มไอที กลุ่มคุ้มครองข้อมูล และองค์กรทางเศรษฐกิจ

กว่า 40 องค์กร และภายหลังกฎหมายมผีลบงัคบัใช้ได้ไม่นาน (พฤศจกิายน 

2007) บทบัญญัติในส่วนนี้ก็ถูกร้องเรียนต่อศาลรัฐธรรมนูญเยอรมัน 
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ที่เมืองคาร์ลสรูห์ ในวันที่ 31 ธันวาคม 2007 ซึ่งน่าสนใจว่าผู้ฟ้องศาล

รัฐธรรมนูญในครั้งน้ีมีจ�านวนมากที่สุดในประวัติศาสตร์เยอรมัน60 คือ มี

โจทก์ร่วมกว่า 30,000 คน (มีเอกสารมอบอ�านาจเป็นลายลักษณ์อักษร) 

พร้อมค�าฟ้องอีกกว่า 150 หน้ากระดาษ61 โดยมีกลุ่มท�างานเฉพาะกิจใช้ชื่อ

ว่า German Working Group on Data Retention62 เป็นผู้ขับเคลื่อนหลัก

ในการให้ข้อมูลกับประชาชน จัดสัมมนา รวบรวมรายช่ือ ท�าเอกสารมอบ

อ�านาจเพือ่ฟ้องร้อง ตดิต่อประสานงานกบันกัวชิาการ และกลุม่องค์กรด้าน

สิทธิมนุษยชนและคุ้มครองข้อมูลข่าวสาร รวมทั้งท�าโปสเตอร์รณรงค์ และ

จัดการประท้วงในรูปแบบต่างๆ และในท้ายที่สุดเมื่อวันที่ 2 มีนาคม 2010 

ศาลรฐัธรรมนูญเยอรมนัตดัสนิให้กฎหมายฉบบันีต้กเป็นโมฆะเพราะขดักบั

รฐัธรรมนญู ทัง้ยงัสัง่ให้ผูใ้ห้บรกิารประเภทต่างๆ ทีด่�าเนนิการเกบ็ข้อมลูไป

ก่อนหน้านี้แล้วลบข้อมูลดังกล่าวทิ้งด้วย63

6.3 ปฏิกริยิาต่อกฎหมายปิดกัน้ช่องทางการเข้าถงึภาพลามก

อนาจารเด็กและเยาวชน (Zugangserschwerungsgesetz – ZugEr-

schwG)

วันที่ 23 กุมภาพันธ์ 2010 Das Zugangserschwerungsgesetz 

หรือกฎหมายว่าด้วยการปิดกั้นช่องทางการเข้าถึงภาพลามกอนาจารเด็ก 

(Kinderpornografie) ในสื่ออินเทอร์เน็ต มีผลบังคับใช้เป็นกฎหมาย (de 

jure) แต่ให้เวลา 2 ปี แก่หน่วยงานรัฐที่เกี่ยวข้องและผู้ให้บริการเชื่อมต่อ

อินเทอร์เน็ต ซึ่งเป็นผู้มีหน้าที่ปิดกั้นช่องทางตามกฎหมายฉบับนี้เตรียม

ความพร้อมในการปฏิบัติตามกฎหมาย วันที่ 1 มกราคม 2013 กฎหมายจะ

มีผลบังคับใช้ในความเป็นจริง (de facto) อย่างไรก็ตาม ปี 2011 กฎหมาย

ฉบับนี้ถูกยกเลิกไป 

ทั้งนี้ ตั้งแต่วันที่ 22 เมษายน 2009 Franziska Heine หญิงสาว

เยอรมันอายุ 29 ปี จากเมอืงเบอร์ลินได้เขยีนค�าร้องคดัค้านแผนการบญัญตัิ

กฎหมายเพื่อการปิดกั้นเว็บไซต์ฉบับดังกล่าว และเปิดให้ประชาชนร่วมลง

นามทางอินเทอร์เนต็ ตัง้แต่วันที ่4 พฤษภาคม 200964 ปรากฏว่ามผีูเ้ข้าร่วม
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ลงนามสนับสนุนค�าร้องกว่า 134,000 คน65 นอกจากการประท้วงคัดค้านที่

หาแนวร่วมทางสื่อออนไลน์แล้ว องค์กรกลุ่มวิชาชีพและผู้ประกอบการซ่ึง

ถกูตัง้ขึน้เฉพาะกจิเพือ่คดัค้านนโยบายปิดกัน้อนิเทอร์เนต็และการเซน็เซอร์ 

(Arbeitskreises gegen Internetsperren und Zensur – AK Zensur)66 เป็น

อกีกลุม่หนึง่ทีเ่กิดข้ึนในฐานะปฏกิริยิาต่อการบญัญตักิฎหมายฉบบันี ้โดยมี

การศึกษาและพยายามช้ีให้เหน็ว่ามาตรการปิดก้ันเว็บไซต์ไม่ใช่วธิแีก้ปัญหา

ที่ถูกต้อง รวมทั้งไม่ได้ท�าให้การล่วงละเมิดทางเพศต่อเด็กและเยาวชนลด

ลงได้ เพราะแม้เว็บไซต์ตามบัญชีรายชื่อจะถูกปิดกั้นช่องทางการเข้าถึงไป

แล้วกต็าม แต่ในความเป็นจรงิกย็งัสามารถเข้าถงึได้อยูด่ด้ีวยเทคนคิวธิกีาร

พเิศษต่างๆ เนือ่งจากภาพและเนือ้หาเหล่านัน้ในทีส่ดุแล้วไม่ได้หายไปจาก

เครือข่ายอินเทอร์เน็ต 

นอกจากนี้บรรดาคอลัมนิสต์ นักกฎหมาย สมาคมที่ตั้งข้ึนมาต่อ

ต้านการปิดกั้นอินเทอร์เน็ต Missbrauchsopfern Gegen InternetSper-

ren (MOGiS e.V.)67 รวมทั้งองค์กรใหญ่ที่เฝ้าระวังและติดตามเร่ืองราว

เกี่ยวกับคอมพิวเตอร์ กฎหมายไอที สิทธิเสรีภาพกับสังคมออนไลน์มา

โดยตลอดอย่าง Chaos Computer Club หรือ CCC68 ต่างวิพากษ์วิจารณ์

ว่ากฎหมายที่เกิดขึ้นโดยขาดการอภิปรายอย่างจริงจังฉบับนี้จะไม่สามารถ

จัดการกบัปัญหาภาพลามกเดก็และเยาวชนได้ แต่เป็นการสร้างเคร่ืองมอืใน

การตรวจสอบและเซ็นเซอร์ข้อมูลโดยทั่วไปเท่านั้น โดยข้อที่น่าสงสัยอย่าง

ยิ่งในเจตนาของรัฐก็คือ การที่ส�านักงานต�ารวจแห่งชาติจะไม่เปิดเผยบัญชี

รายชือ่เวบ็ไซต์ท่ีถกูปิดกัน้เป็นการทัว่ไป ซึง่ย่อมท�าให้องค์กรอืน่ไม่สามารถ

ตรวจสอบการท�างานได้69 ในขณะทีส่มาคม Trotz Allem e.V. ซึง่เป็นสมาคม

คุ้มครองผู้หญิงจากการถูกล่วงละเมิดทางเพศ เขียนจดหมายเปิดผนึกถึง

รัฐบาลระบุว่า การปิดกั้นเว็บไซต์ไม่ใช่การคุ้มครองเด็กและเยาวชนในโลก

แห่งความเป็นจริง หากแต่เป็นการ “ปกป้องผู้กระท�าความผิด (ที่เกี่ยวกับ

ล่วงละเมิดเด็กและเยาวชน)” (Täterschutz)70 ต่างหาก เนือ่งจากวธิกีารหนึง่

ที่จะสามารถคุ้มครองเด็กจากการถูกล่วงละเมิดได้ก็คือ การค้นหาและน�า

ตวัผูก้ระท�ากับเด็กมาลงโทษ แต่การชิงปิดกัน้เว็บไซต์จนท�าให้ผูค้้นหาภาพ
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ลามกทางอินเทอร์เน็ตเข้าถึงไม่ได้ ย่อมท�าให้ “กระท�าความผิดไม่ส�าเร็จ” 

รวมทั้งไม่มีพยานหลักฐานเพื่อแสดงเจตนาของบุคคลนั้น71 อย่างไรก็ดี ข้อ

คัดค้านท่ีส�าคัญก็คือ กฎหมายฉบับนี้ส่งผลกระทบกับสิทธิและเสรีภาพที่

รับรองไว้ในรัฐธรรมนูญอย่างน้อย 4 เรื่องด้วยกัน คือ เสรีภาพในการติดต่อ

สื่อสาร สิทธิในการเลือกบริโภคข้อมูลด้วยตนเอง เสรีภาพในการรับรู้ข้อมูล

ข่าวสาร และเสรีภาพในการประกอบอาชีพ (ของผู้ให้บริการอินเทอร์เน็ต)72 

6.4 ปฏิกิริยาต่อการใช้มาตรการค้น (พยานหลักฐาน) 

ออนไลน์ (Online-Durchsicht, Online-Ueberwachung) 

เมื่อครั้งที่ประเทศเยอรมนีต้องการน�ามาตรการค้นออนไลน์มาใช้

เพ่ือการสบืสวนสอบสวนคดอีาญา ทัง้มคีวามพยายามตัง้แต่ปี 2007 ในการ

เสนอร่างกฎหมายว่าด้วยการค้นออนไลน์เพื่อการสืบสวนการกระท�าความ

ผิด (Gesetzentwurf zu Online-Durchsuchungen zu Strafverfolgungs-

zwecken) นั้น ก็เกิดการประท้วงคัดค้านจากประชาชน และองค์กรหลาย

กลุ่มเช่นกัน โดยหากพิจารณาจากจ�านวนผู้สนับสนุนแนวคิดให้อ�านาจรัฐ

สามารถค้นออนไลน์ได้จากผลส�ารวจประเด็นทางการเมือง (Politbarometer) 

พบว่าจ�านวนผู้เห็นด้วยลดลงตามล�าดับ จากที่เดือนกันยายนปี 2007 มีผู้

สนับสนุนให้รัฐใช้มาตรการค้นออนไลน์ร้อยละ 6573 แต่เม่ือส�ารวจอีกคร้ัง

ในเดือนพฤศจิกายน ปี 2008 มีผู้สนับสนุนเหลือเพียงร้อยละ 57 เท่านั้น74 

การส�ารวจเรื่องเดียวกันนี้ในเดือนตุลาคมปี 2011 ปรากฏว่ามีผู้ไม่เห็น

ด้วยกับการค้นออนไลน์ร้อยละ 52 ในขณะที่มีผู้เห็นด้วยเพียงร้อยละ 4375 

เดือนกุมภาพันธ์ ปี 2008 ศาลรัฐธรรมนูญเยอรมันมีค�าตัดสินว่า ระเบียบ

ว่าด้วยการค้นออนไลน์ ซึ่งใช้บังคับอยู่ในรัฐนอร์ดไรน์-เวสท์ฟาเลิน ขัดกับ

รัฐธรรมนูญ เพราะเป็นมาตรการที่ล่วงละเมิดและอาจส่งผลกระทบต่อสิทธิ

และพื้นที่ส่วนตัวซึ่งรัฐธรรมนูญรับรองคุ้มครองไว้ 

อย่างไรก็ตาม จากค�าพิพากษานี้ ไม่ได้หมายความว่าการค้น

ออนไลน์ในทุกๆ กรณีขัดรัฐธรรมนูญและท�าไม่ได้เลย หากเพื่อป้องกันภัย

อันตรายที่จะเกิดขึ้น รัฐอาจใช้มาตรการค้นออนไลน์ได้ ถ้ามีการบัญญัติให้
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อ�านาจเป็นกฎหมายไว้โดยชัดแจ้ง ได้รับอนุญาตจากศาลภายใต้ข้อจ�ากัด

ท่ีเข้มงวดเพียงพอ76 อนึ่ง แม้มีค�าพิพากษาวางแนวในเรื่องนี้ไว้แล้ว แต่

เดือนตุลาคม ปี 2011 องค์กร Chaos Computer Club หรือ CCC ออกมา

เปิดเผยว่ายังมีหน่วยงานรัฐ และพนักงานสอบสวนใช้โปรแกรมสอดแนม 

(Spionagesoftware) ในสื่อต่างๆ ดังกล่าวอยู่ ซึ่งถือเป็นการปฏิบัติการที่

ขัดต่อค�าพิพากษาของศาลรัฐธรรมนูญ

7. บทสรุป

จากหลักการคุ้มครองเสรีภาพในการรับรู้ข้อมูลข่าวสาร และการ

แสดงความคิดเห็นของประชาชนในรัฐธรรมนูญเยอรมัน ความชัดเจนของ

กฎหมายฉบบัต่างๆ ทีก่�าหนดขึน้เพือ่จ�ากดัสทิธแิละเสรภีาพของประชาชน

ในเรื่องดังกล่าว แนวนโยบาย และวิธีปฏิบัติของรัฐ รวมทั้งปฎิกิริยาและ

ความเคลื่อนไหวของภาคประชาชนตามทีก่ล่าวมา จะเห็นได้ว่าแม้ประเทศ

เยอรมนีจะให้ความส�าคัญกับการคุ้มครองสิทธิและเสรีภาพของประชาชน

อย่างมากแล้วก็ตาม แต่ในที่สุดก็ยังปรากฏกรณีที่รัฐใช้มาตรการเร่งด่วน

เพือ่ปิดกัน้เวบ็ไซต์ทีม่เีนือ้หาบางอย่าง อย่างไรก็ด ีมข้ีอทีค่วรสงัเกตประการ

หนึ่งว่า การจ�ากัดการเข้าถึงเนื้อหาแบบเร่งด่วนก่อนท่ีศาลจะพิพากษาว่า

เนื้อหาเหล่านั้นเป็นความผิดจริงหรือไม่นั้น เยอรมนีจ�ากัดขอบเขตไว้ค่อน

ข้างเข้มงวดและชัดเจนในสองประเด็นหลักๆ คือ 

1) เพื่อคุ้มครองเด็กและเยาวชน ซึ่งเยอรมนีถือว่าเป็นบุคคลที่รัฐ

จ�าเป็นต้องให้ความคุ้มครองเป็นพิเศษ โดยเฉพาะอย่างยิ่งในเรื่องที่เกี่ยว

กับการใช้ความรุนแรง และลามกอนาจาร และ 

2) เพื่อคุ้มครองสันติสุขและความสงบสุขของประชาชน (ไม่ใช่

เพื่อความมั่นคงแห่งรัฐ ซึ่งเป็นเรื่องนามธรรม) ด้วยการไม่อนุญาตให้มีการ 

เผยแพร่สิ่งยั่วยุ ปลุกปั่นโดยอาศัยความแตกต่างทางเชื้อชาติ ศาสนาเพื่อ

ให้เกดิการดูถกูเหยียดหยามศกัดิศ์รคีวามเป็นมนษุย์ ก่อให้เกดิความรนุแรง 

และความแตกแยกในหมู่ประชาชน ซึ่งการเผยแพร่ลัทธิชาตินิยมนาซี 
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ทั้งลัทธิเก่าและใหม่ก็ล้วนแล้วแต่เกีย่วพันกับประเดน็ความรุนแรง และการ

แบ่งแยกดังกล่าว 

อย่างไรก็ตาม หากพิจารณาจากกฎหมายฉบับต่างๆ ที่มีขึ้นเพื่อ

คุ้มครองเด็กและเยาวชนจากเนื้อหาอันเป็นภัยน้ัน จะพบว่า การเผยแพร่

แนวคิดชาตินิยมก็ดี การเลือกปฏิบัติก็ดี หรือการเหยียดหยามชนชาติอื่น

ก็ด ีล้วนแล้วแต่ถอืเป็นสิง่อนัตรายต่อพฒันาการด้านความคดิในเรือ่งความ

เป็นมนษุย์ของเดก็และเยาวชนในสายตาของรฐัเยอรมันทัง้สิน้ ดงันัน้ จงึอาจ

กล่าวได้ว่า สาระและเหตุผลส�าคัญของการปิดกั้นข้อมูลในประเทศเยอรมนี

ก็คือ เพื่อวัตถุประสงค์ข้อ (1) นั่นเอง 

ส�าหรับประเด็นความตื่นตัวต่อการคุ้มครองสิทธิและเสรีภาพใน

การรับรู้ข้อมูลข่าวสารและการแสดงความคิดเห็นนั้น พบว่าทั้งภาครัฐ และ

ประชาชนต่างเหน็ว่าสทิธแิละเสรภีาพในเรือ่งดงักล่าวมคีวามส�าคญัอย่างยิง่

ต่อกระบวนการสร้างประชาธิปไตย เพราะท�าให้ประชาชนได้มีส่วนรวมใน

เรือ่งการเมอืงการปกครอง และสามารถแสดงเจตจ�านงในเร่ืองต่างๆ ได้อย่าง

อิสระ ในขณะทีอ่งค์กรตลุาการ โดยเฉพาะอย่างยิง่ ศาลรฐัธรรมนญูเยอรมนั

เคยพิพากษาว่ากฎหมายและมาตรการที่มีลักษณะล่วงละเมิดสิทธิและ

เสรีภาพของประชาชนเกินสมควรขัดรัฐธรรมนูญและให้สิ้นผลบังคับใช้ไป

แล้วหลายต่อหลายกรณี ทางฝ่ายประชาชนและภาคสงัคมเองกท็�างานจบัตา

การใช้อ�านาจของรฐัและปกป้องสทิธแิละเสรภีาพของตนเองอย่างสม�า่เสมอ 

ดังจะเห็นได้ว่าในประเทศเยอรมนี มีกลุ่มประชาชน องค์กรต่างๆ ที่คอย

ตดิตามประเด็นเสรภีาพในสือ่ออนไลน์จ�านวนมาก ทัง้ยงัสามารถแสดงออก

เพ่ือประท้วงคัดค้านองค์กรหรอืหน่วยงานรฐัได้อย่างเข้มแขง็ โดยมลีกัษณะ

ของการเคลื่อนไหวที่หลากหลาย ไม่ว่าจะเป็นในรูปของการประท้วงเรียก

ร้องเชงินโยบายและสงัคม การรณรงค์ให้ความรู ้การเรียกร้องเพือ่ให้เกดิผล

บังคับทางกฎหมาย โดยเฉพาะอย่างยิ่ง ใช้สิทธิทางศาลเพื่อฟ้องร้องหน่วย

งานหรือเจ้าหน้าที่รัฐเมื่อพบกรณีที่เจ้าหน้าที่หรือองค์กรที่เกี่ยวข้องนั้นใช้

อ�านาจในทางมชิอบ รวมทัง้การน�าเรือ่งขึน้สูศ่าลเพือ่ให้พจิารณาความชอบ

ด้วยรัฐธรรมนูญของกฎหมายหรือมาตรการต่างๆ ของรัฐ เป็นต้น 
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 บทสรุปส�าคัญ ส�าหรับการศึกษากฎหมายและสถานการณ ์

สือ่ออนไลน์ของประเทศเยอรมนกีค็อื ใช่ว่าการจ�ากดัควบคมุเสรภีาพในการ

รบัรูข้้อมูลข่าวสารหรอืการแสดงความคดิเหน็ กระทัง่การปิดกัน้เนือ้หาหรอื

เว็บไซต์จะเป็นสิ่งที่เกิดขึ้นไม่ได้ หรือยอมรับมิได้เลยในประเทศเสรีนิยม

ประชาธปิไตย (อย่างไรก็ตาม ประเทศเยอรมนปีกครองในระบอบสงัคมนยิม

ประชาธิปไตย) ตรงกันข้าม สิ่งเหล่านั้นย่อมเกิดขึ้นได้ เพราะประเทศ

เหล่านี้ต่างก็ยอมรับหลักการปกครองโดยนิติรัฐ และการคุ้มครองสิทธิและ

เสรีภาพของบุคคลอย่างเท่าเทียม เมื่อเสรีภาพในการแสดงความคิดเห็น

เป็นเสรีภาพประเภทที่ต้องมีการแสดงออกมาภายนอก หากบุคคลใดใช้

อย่างเกินขอบเขตก็อาจล่วงละเมิดเสรีภาพของเอกชนคนอื่นหรือระเบียบ

ของสังคมได้ ฉะนั้น เสรีภาพดังกล่าวจึงย่อมถูกจ�ากัดตัดทอนได้ อย่างไร

กต็าม การจ�ากดัตดัทอนนัน้ จ�าเป็นต้องอยูภ่ายใต้ขอบเขตของกฎหมายหรือ

มาตรการที่ยุติธรรมเพียงพอ กล่าวคือ ชัดเจนไม่คลุมเครือ ได้สัดส่วนหรือ

พอสมควรแก่เหตุ ใช้มาตรการนัน้เพียงเท่าทีจ่�าเป็น มกีระบวนการขัน้ตอน

และวิธีการด�าเนินการที่โปร่งใส ทั้งต้องมีกลไกเพื่อให้ประชาชนตรวจสอบ

ความชอบด้วยกฎหมายของการใช้อ�านาจโดยรัฐได้ หากรัฐสามารถท�าได้

ตามเงื่อนไขต่างๆ ดังที่กล่าวมา ดุลยภาพระหว่างการป้องกันและปราบ

ปรามการกระท�าความผิดกับการคุ้มครองสิทธิและเสรีภาพของประชาชน

ย่อมเป็นสิ่งที่เกิดขึ้นได้ 





04

บทที่



กฎหมายสหรัฐอเมริกา 

กับสิทธิเสรีภาพในสื่อออนไลน์
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กฎหมายสหรัฐอเมริกากับสิทธิเสรีภาพในสื่อออนไลน์

สหรัฐอเมริกา มีโครงการอาร์พาเน็ต (ARPANET - Advanced 

Research Project Agency Network) อันเป็นโครงการตั้งแต่ปี ค.ศ. 1969 

ในสังกัดกระทรวงกลาโหม ที่มีขึ้นเพื่อพัฒนาระบบการสื่อสารของกองทัพ 

และพัฒนาต่อมาเป็นระบบที่เช่ือมโยงข้อมูลทั่วโลก หรืออินเทอร์เน็ตใน

ปัจจุบนั1 อินเทอร์เน็ตกลายเป็นเครือ่งมอืส�าคัญในการเผยแพร่ความคดิเหน็ 

และช่องทางการสบืค้นข้อมลูทีส่ะดวกรวดเรว็ ประหยดั และมปีระสทิธภิาพ

สูงสุด โดยระบบนี้เอง ที่ท�าให้การถ่ายทอดความคิดและเสรีภาพในการ

แสดงความคิดอย่างไร้พรมแดนเกิดขึ้นได้ สอดคล้องกับเจตนารมณ์ของผู้

ร่างรัฐธรรมนูญสหรัฐฯ ที่อยากให้การคุ้มครองเสรีภาพดังกล่าวเป็นจริง ดัง

นั้น ในสายตาของสหรัฐอเมริกานั้น การพัฒนาระบบอินเทอร์เน็ต นอกจาก

เป็นการพฒันาระบบเทคโนโลยสีารสนเทศให้ก้าวหน้าอย่างก้าวกระโดดแล้ว 

ยงัถอืเป็นเครือ่งมอืช่วยส่งเสรมิเสรภีาพในการศึกษา รวมทัง้การแสดงความ

คิดเห็นของประชาชนอีกด้วย
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นับตั้งแต่มีการตรารัฐธรรมนูญและแก้ไขเพิ่มเติมคร้ังที่หน่ึง (The 

First Amendment) ซึ่งถือเป็นหลักสิทธิเสรีภาพข้ันพื้นฐาน2 โดยยึดถือ

หลักการมิให้รัฐตรากฎหมายใดๆ ขึ้นเพื่อจ�ากัดเสรีภาพในการแสดง 

ความคิดเห็น3 เพราะการแสดงความเห็นของประชาชนถือเป็นหัวใจ

ส�าคัญของการปกครองระบอบประชาธิปไตย พลเมืองในสหรัฐอเมริกา

ก็สามารถแลกเปลี่ยนข้อมูลข่าวสาร หรือโต้เถียงกันได้โดยเสรี ทั้งนี้

สหรัฐอเมริกายังเช่ือมั่นในหลักตลาดแห่งความคิด เพราะด้วยหลักการ

น้ีเท่าน้ันท่ีจะสามารถท�าให้ความจริงปรากฏข้ึนได้และเป็นประโยชน์

สูงสุด นักวิชาการและศาลต่างเห็นพ้องต้องกันว่า กลไกของระบบตลาด

และระบบควบคุมกันเองในการให้บริการอินเทอร์เน็ตเป็นมาตรการที่

ดีที่สุดส�าหรับสังคมประชาธิปไตย และการแสดงออกซ่ึงความคิดเห็น

ผ่านส่ือออนไลน์ก็สมควรได้รับการคุ้มครองตามรัฐธรรมนูญอย่างสูงสุด

เช่นเดียวกับการแสดงออกซึ่งความคิดเห็นผ่านสื่อรูปแบบอื่น4 ดังนั้น  

โดยหลักแล้ว รัฐจึงไม่อาจแทรกแซงหรือปิดกั้นระบบสื่อสารใดๆ ได้  

คงท�าได้ก็แต่เข้าไปจัดการในเรื่องวิธีการ (manner) เวลา (time) หรือสถาน

ที่ (place) ในการแสดงความคิดเห็นเท่าน้ัน อย่างไรก็ดี ตามกฎหมาย

สหรัฐอเมริกา การแทรกแซงหรือปิดกั้นช่องทางการเข้าถึงสื่ออาจเกิดข้ึน

ได้ภายใต้ข้อยกเว้น ซ่ึงต้องพิสูจน์ให้ได้ว่ามีประโยชน์ของรัฐที่ส�าคัญยิ่ง 

ถึงขนาดที่รัฐจะต้องจ�ากัดสิทธิและเสรีภาพเช่นว่านั้น 

1. หลักการคุ้มครองเสรีภาพในการรับรู้ข้อมูลข่าวสาร และการแสดง

ความคิดเห็น5

1.1 เสรีภาพในการแสดงความคิดเห็นของประชาชน

รัฐธรรมนูญฉบับแก้ไขเพิ่มเติมครั้งที่หนึ่ง ก�าหนดหลักประกัน

ห้ามรัฐตรากฎหมาย หรือกระท�าการอันเป็นการลิดรอนเสรีภาพในการ

แสดงความคิดเห็นของประชาชน ซึ่งต่อมาศาลสูงสุดแห่งสหรัฐ (Supreme 

Court of the United States) ได้วางบรรทัดฐานในการคุ้มครองการแสดง



286     Computer Crime?

ความคดิเหน็ของประชาชนตามรฐัธรรมนญูข้างต้นไว้ด้วย โดยศาลยดึหลกั

การส�าคัญที่ว่า

”แม้การแสดงความคิดเห็นนั้น อาจจะก่อให้เกิดลักษณะที่เป็น 

ผลร้ายต่อบุคคลอื่น แต่ผลร้ายดังกล่าวก็อาจคลี่คลายได้ ด้วยการน�าเสนอ

ข้อมูลของอีกฝ่ายเพื่อหักล้างข้อเท็จจริงนั้น ฉะนั้น การสั่งห้ามการน�าเสนอ

ข้อมลูดงักล่าวโดยสิน้เชิงโดยรฐั จงึถอืเป็นมาตรการทีเ่กนิความจ�าเป็น และ

ขัดต่อหลักรัฐธรรมนูญ” 

ฉะน้ัน จึงย่อมไม่ใช่หน้าที่ของรัฐที่จะห้ามการน�าเสนอข้อมูลที่ 

ไม่ตรงกับความจริง ในทางตรงกันข้าม รัฐควรส่งเสริมให้มีกระบวนการ 

แลกเปลี่ยนข้อมูล หรือสนับสนุนให้มีการน�าเสนอข้อมูลเพื่อหักล้าง

กัน หรือส่งเสริมให้เกิดตลาดแห่งความคิด เพ่ือท�าให้สังคมรับรู ้ว ่า

ข้อมูลใดเป็นจริงหรือเป็นเท็จ6 เว้นแต่จะมีพยานหลักฐานที่ประจักษ์

ชัดว่าภยันตรายร้ายแรงจะเกิดขึ้นอย่างแน่แท้ จนท�าให้รัฐต้องจัดการ 

แก้ปัญหาดังกล่าว อาทิ การแสดงความคิดเห็นที่เป็นภัยถึงขนาดยั่วย ุ

ให้ประชาชนละเมิดกฎหมายอย่างร้ายแรง เป็นภัยต่อสังคมอย่างแท้จริง 

หรอืการเผยแพร่ส่ิงลามกอนาจารทีจ่ะเกดิความเสยีหายต่อเดก็และเยาวชน 

เป็นต้น 

ในค�าพิพากษาดังกล่าว ศาลยังได้ก�าหนดประเภทของการแสดง

ความคดิเหน็ทีไ่ด้รบัความคุ้มครอง และไม่ได้รบัความคุ้มครองตามกฎหมาย

ไว้อย่างชดัเจน นอกจากน้ี ศาลยงัก�าหนดลักษณะของกฎเกณฑ์ทีรั่ฐสามารถ

บญัญัตขิึน้เพือ่ควบคมุการแสดงความคิดเหน็ (ทีไ่ม่ได้รบัความคุม้ครองตาม

รัฐธรรมนูญ) เอาไว้ด้วย โดยจ�าแนกออกเป็น 2 ลักษณะ คือ 

1) กฎเกณฑ์ทีม่ผีลกระทบกับเนือ้หาหรอืสารตัถะของความคดิเหน็

นั้นโดยตรง (content-based regulation) และ

2) กฎเกณฑ์ทีไ่ม่มผีลกระทบโดยตรง เป็นแต่เพยีงจดัระเบยีบการ

แสดงความคิด (content-neutral regulation) เท่านั้น 

ทั้งนี้ กฎเกณฑ์ดังกล่าวสามารถน�าไปใช้เป็นเคร่ืองมือในการ
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ตรวจสอบว่ากฎหมายควบคุมการแสดงความคิดเห็นที่ออกโดยรัฐ 

ฉบับใดขัดหรือแย้งต่อหลักการคุ้มครองเสรีภาพในการแสดงความคิดเห็น

ตามรัฐธรรมนูญ7 กล่าวคือ เมื่อรัฐตรากฎหมายหรือข้อบังคับใดๆ ซ่ึงระบุ  

“ข้อจ�ากัด” บางประการที่อาจส่งผลกระทบต่อเสรีภาพในการแสดงความ

คิดเห็นข้ึน กฎหมายหรือข้อบังคับนั้นๆ จะต้องถูกน�ามาพิจารณาว่ามี

วัตถุประสงค์เพ่ือจ�ากัดเสรีภาพในการแสดงความคิดเห็นโดยตรงหรือไม่ 

(content-based on its face examination) หากโดยตวัเนือ้หาหรอืข้อจ�ากดั

ในกฎหมายฉบบันัน้เองไม่ชัดแจ้งว่าต้องการห้ามการแสดงออกซึง่ความคดิ

เห็น ก็จะมีกระบวนการพิจารณาเพื่อตรวจสอบย้อนต่อไปถึง “เจตนารมณ์

ที่แท้จริง” ของการก�าหนด “ข้อจ�ากัด” นั้นว่ารัฐต้องการควบคุมสิ่งใด 

กันแน่ หากในท้ายที่สุดปรากฏว่า รัฐมีเจตนารมณ์ควบคุม “เนื้อหาในการ

แสดงความคิดเห็น” โดยตรง (content-based regulation) รัฐจะต้องแสดง

ให้ได้ว่ามีความจ�าเป็นอย่างยิง่ยวด และ “ข้อจ�ากดั” ทีก่�าหนดนัน้เป็นวธิกีาร

อันร้ายแรงน้อยทีส่ดุแล้วเพือ่รกัษาผลประโยชน์สาธารณะ หรอืผลประโยชน์

สงูสดุของรฐั (compelling state interest)8 ถ้ารฐัสามารถพสิจูน์ได้ กฎหมาย

หรือข้อบังคับที่บัญญัติขึ้นนั้นย่อมไม่ขัดกับรัฐธรรมนูญ

แต่หากกฎหมายหรือข้อบังคับที่บัญญัติขึ้นไม่ได้มีลักษณะเป็น 

การควบคุมจ�ากัดเนื้อหาหรือสารัตถะของความคิดเห็นโดยตรง เป็นแต่

เพียงการจัดระเบียบการแสดงความคิดเห็น (content-neutral regulation)  

รัฐจะต้องแสดงให้เห็นว่า “วิธีการจัดการ” ดังกล่าวไม่มีผลเป็นการห้าม

แสดงความคิดเห็นอย่างสิ้นเชิง ทั้งเป็นวิธีที่เหมาะสมแล้วอันจะน�าไป

สู่เป้าหมายของรัฐ (narrowly-tailored to serve a significant govern-

mental interest) ซึ่งจะต้องไม่ใช่เพื่อความสะดวกของรัฐเท่าน้ัน ยก

ตัวอย่างเช่น การห้ามแจกจ่ายใบปลิวด้วยเหตุผล “เพื่อรักษาความสะอาด

ของบ้านเมือง” ย่อมส่งผลกระทบต่อเสรีภาพในการแสดงความคิดเห็น

อย่างหลีกเลี่ยงไม่ได้ เมื่อพิจารณาข้อห้ามนี้แล้ว จะเห็นได้ว่า แม้เป็น

เพียงการจัดระเบียบการแสดงความคิดเห็น ไม่ได้จ�ากัดเนื้อหาของการ

แสดงความคิดเห็นโดยตรงก็ตาม แต่วิธีการดังกล่าวคงไม่อาจถือเป็น
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วิธีการที่ได้สัดส่วนหรือเหมาะสมแล้วที่จะน�าไปสู่เป้าหมายของรัฐ (เพื่อ 

ความสะอาดของบ้านเมือง) ข้อก�าหนดเช่นนี้ย่อมขัดต่อรัฐธรรมนูญ  

ในทางท่ีถูกต้องแล้วรัฐต้องหาวิธีการอื่นใดเพื่อจัดการความสะอาดของ 

บ้านเมืองมาใช้แทนการห้ามแจกจ่ายใบปลิวซึ่งเป็นการห้ามแสดง 

ความคิดเห็น (โดยอ้อม) 

ศาลสูงแห่งสหรัฐอเมริกายังยืนยันด้วยว่า รัฐไม่อาจบัญญัติ

กฎหมายที่มีโทษทางอาญาต่อการวิพากษ์วิจารณ์ที่เป็นไปเพื่อประโยชน์

สาธารณะ โดยเฉพาะอย่างยิง่ การวิพากษ์วิจารณ์การปฏบิตังิานของรฐับาล 

รวมถึงการวิพากษ์วิจารณ์ค�าพิพากษาของศาล9 เพราะการวิพากษ์วิจารณ์

การท�างานของรัฐบาลย่อมเป็นประโยชน์ต่อสาธารณะ และต่อเจ้าพนักงาน

ของรฐั10 ในขณะท่ีการวพิากษ์วิจารณ์ค�าพพิากษาหรอืกระทัง่ตวัผูพ้พิากษา

ในการท�าความเหน็ทางคดกีไ็ม่อาจก่อให้เกดิความเสยีหายต่อกระบวนการ

ยุติธรรมทั้งระบบได้11 กลับจะก่อให้เกิดการพัฒนา หรือการปฏิรูประบบให้

ดีขึ้น ดังนั้น รัฐหรือศาลจึงไม่อาจก�าหนดกฎหมายห้ามวิพากษ์วิจารณ์หรือ

เผยแพร่ความลบัของศาลได้ เพราะสทิธริบัรูข้้อมลูข่าวสารใดๆ และเสรีภาพ

ในการแสดงความคิดเหน็โดยอสิระ ย่อมอยูเ่หนอืกว่าผลประโยชน์ของรัฐใน

การคุ้มครองชื่อเสียงผู้พิพากษาเป็นการเฉพาะตัว12

1.2 เสรีภาพสื่อมวลชน 

ในสหรัฐอเมริกา สื่อมวลชนได้รับความคุ้มครองตามรัฐธรรมนูญ 

โดยรัฐไม่อาจก�าหนดข้อปฏิบัติใดๆ ที่ไม่มีความชอบธรรมต่อสื่อมวลชน

ได้13 ทั้งนี้ การตรวจสอบเนื้อหาของสื่อก่อนการเผยแพร่ (prior restraints) 

เป็นสิ่งที่รัฐไม่อาจท�าได้ทั้งยังขัดรัฐธรรมนูญ เพราะด้วยวิธีการดังกล่าว 

เสรีภาพในการแสดงความคิดเห็นของประชาชนจะถูกกระทบในระดับ 

ท่ีรุนแรงกว่าการถูกตรวจสอบหรือถูกฟ้องร้องด�าเนินคดีภายหลังเผยแพร่

ข้อมูลหรือความคิดเห็นนั้นออกไปแล้ว เนื่องจากผู้ที่ถูกตรวจสอบเนื้อหา

หรือถูกด�าเนินคดีเพราะเนื้อหาเหล่านั้นยังมีโอกาสได้ต่อสู้ว่าเนื้อหา หรือ

การบงัคบัใช้กฎหมายท่ีใช้ลงโทษอันเน่ืองจากการแสดงความคดิเหน็ของเขา
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นั้นไม่ชอบด้วยรัฐธรรมนูญอย่างไร ในขณะที่ผู้ถูกห้ามไม่ให้เผยแพร่ข้อมูล

หรือแสดงความคิดเห็นใดๆ ออกสู่สาธารณะ ไม่มีสิทธิพิสูจน์หรือโต้แย้ง 

การใช้กฎหมายในลักษณะดังกล่าวได้เลย14 

2.  เ น้ือหาต ้องห ้ามเผยแพร ่ในส่ือสาธารณะ ตามกฎหมาย 

สหรัฐอเมริกา15

ดังกล่าวมาแล้วว่า สังคมอเมริกันยอมรับและให้ความส�าคัญกับ

การใช้ประโยชน์จากคอมพิวเตอร์และอินเทอร์เน็ตต่อระบบการศึกษาและ

วิทยาการต่างๆ ซึ่งจะเป็นแหล่งข้อมูลแก่ประชาชนชาวอเมริกัน ทั้งจะ

น�าความเปลี่ยนแปลงอย่างมหาศาลในอนาคตมาสู่ประเทศ อินเทอร์เน็ต 

ไม่เพียงแต่มีบทบาทในเรื่องต่างๆ ในชีวิตประจ�าวันเท่านั้น หากแต่เป็น

เครื่องมือส�าคัญส�าหรับประชาชนในการถกเถียง แลกเปลี่ยน และแสดง

ความคิดเห็นในเรื่องที่เกี่ยวกับการเมืองการปกครองด้วย นักวิชาการและ

นักการเมืองส่วนใหญ่เห็นว่า ไม่ควรมีกฎหมายหรือมาตรการใดๆ เพื่อ

ควบคุมการแสดงความคิดเห็นในสื่อออนไลน์เป็นการเฉพาะหรือเป็นกรณี

พิเศษ นอกจากน้ี รัฐบาลควรมีนโยบายสนับสนุนและส่งเสริมการเจริญ

เติบโตอย่างต่อเนื่องของอินเทอร์เน็ตและการให้บริการ เพื่อให้เกิดการ

แข่งขันในตลาดโดยอิสระ การใช้อ�านาจรัฐควบคุม ปิดกั้น หรือตรวจสอบ

การเข้าถึงข้อมูลในสื่อออนไลน์จึงถูกต่อต้านจากประชาชน และศาลสูงสุด

มาโดยตลอด 

อย่างไรก็ตาม นับตั้งแต่ปี 1994 เป็นต้นมา รัฐบาลสหรัฐฯ มี

ความพยายามควบคุมการแสดงความคิดเห็นในสื่อออนไลน์มากข้ึนด้วย

เหตผุลหลายประการ ทีส่�าคญักค็อื เพือ่คุม้ครองสวสัดภิาพเดก็และเยาวชน  

มิให้ถูกล่อลวงหรือชักจูงไปในทางที่ผิด ทั้งยังประสงค์ที่จะปราบปรามการ

แสวงหาประโยชน์ทางเพศจากเด็กและเยาวชน16 จึงห้ามการเผยแพร่ภาพ

ลามกอนาจารเด็กและเยาวชน (child pornography) 

ป ัจจุบัน รัฐบาลสหรัฐฯ ตรากฎหมายพิเศษเพื่อควบคุม 
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การแสดงความคิดเห็นในสื่อออนไลน์ในหลายลักษณะ17 แต่ก็มักถูก 

วิพากษ์วิจารณ์จากสังคมว่าเป็นกฎหมายที่ไม่จ�าเป็น และละเมิดสิทธ ิ

และเสรีภาพของประชาชนเกินสมควร ทั้งไม่มีการศึกษาวิจัยที่เพียงพอน�า

ไปสู่การโต้แย้งในเรื่องความชอบด้วยรัฐธรรมนูญ ซึ่งปรากฏข้อเท็จจริงว่า 

กฎหมายจ�านวนไม่น้อยถกูร้องต่อศาลว่ามเีนือ้หาขดัรฐัธรรมนญูฉบบัแก้ไข

เพิ่มเติมครั้งที่หนึ่ง และถูกพิพากษาให้สิ้นผลบังคับใช้ไปหลายฉบับ ด้วย

เหตุผลว่าเป็นการจ�ากัดเสรีภาพในการแสดงความคิดเห็น และกระทบต่อ

สารัตถะของการปกครองระบอบประชาธิปไตย18

เนื้อหาที่ไม่ได้รับความคุ้มครองตามรัฐธรรมนูญ และอาจเป็น 

ความผิด ซ่ึงรฐัสามารถออกกฎหมายจ�ากดัการเผยแพร่ หรือการแสดงออก

ได้ อาจจ�าแนกได้ดังนี้

2.1 ความคิดเห็นที่ส่งเสริมให้กระท�าผิดกฎหมาย (advocacy 

of illegal conduct) 

 หากการแสดงความคิดเห็นใด ผู ้แสดงความคิดเห็นนั้น 

มีเจตนารมณ์เพื่อปลุกเร้า หรือก่อให้เกิดการกระท�าที่ผิดกฎหมาย หรือ

ท�าให้บ้านเมอืงอยูใ่นสภาวะไร้กฎหมาย อกีทัง้การกระท�าดงักล่าวมแีนวโน้ม 

หรอืลกัษณะทีอ่าจก่อให้เกดิภยนัตรายอย่างร้ายแรงขึน้ในสงัคม รัฐสามารถ

ควบคมุหรอืจ�ากดัเสรภีาพในการแสดงความคดิเหน็ทีม่ลีกัษณะดงักล่าวได้ 

โดยใช้มาตรการต่างๆ ที่เฉพาะเจาะจงบนพื้นฐานของการใช้ดุลพินิจอย่าง

ระมดัระวงั ทัง้นีศ้าลเคยวางหลักเรือ่งภยนัตรายในปัจจบุนัอย่างชดัแจ้ง หรอื 

The Clear and Present Danger Test ให้เป็นบรรทัดฐานถึงขอบเขตและ

ลักษณะของการแสดงความคิดเห็นเชิงปลุกเร้าให้คนกระท�าความผิดไว้ใน

คดี Brandenburg v. Ohio, 395 U.S. 444 (1969)19 ว่า ถ้อยค�าที่จะถือว่า

ผิดกฎหมาย และรัฐสามารถควบคุมได้นั้น จะต้องก่อให้เกิดภยันตรายใน

ปัจจุบันอย่างชัดแจ้ง ส�าหรับในคดีนี้ซึ่งจ�าเลยคัดค้านการเกณฑ์ทหาร ยัง

ไม่อาจถือได้อย่างชัดเจนว่าเป็นการไม่เช่ือฟัง แสดงความไม่จงรักภักดี 

หรือปฏิเสธการปฏิบัติหน้าที่ในกองทัพของสหรัฐอเมริกา ย่อมไม่อาจ 



อาชญากรรมคอมพิวเตอร์?      291

ถือได้ว่า จ�าเลยก่อให้เกิดภยันตรายได้อย่างแท้จริง ส�าหรับการแสดง 

ความคิดเห็นโดยใช้ภาษาก้าวร้าว (offensive language) เช่น ไม่นับถือ

พระเจ้า ความเชื่อทางศาสนาหรือสิ่งศักดิ์สิทธิ์ หรือที่เกี่ยวข้องกับเชื้อชาติ

น้ัน แม้จะมีลักษณะรุนแรงหรือลบหลู่ความเชื่อของผู้อื่น ก็ยังถือไม่ได้ว่า 

การกระท�านัน้ก่อให้เกดิภยนัตรายอย่างชัดแจ้ง จงึยงัคงเป็นความคดิเหน็ที่

ได้รับความคุ้มครองตามรัฐธรรมนูญอยู่ ซึ่งรัฐไม่อาจบัญญัติกฎหมายหรือ

ลงโทษเพื่อจ�ากัดการแสดงความคิดเห็นดังกล่าวได้

2.2 สิ่งลามกอนาจาร (obscenity)

รัฐธรรมนูญสหรัฐไม่คุ ้มครองการเผยแพร่สิ่งลามกอนาจาร20 

ทั้งนี้ปัญหาว่าสิ่งใดถือเป็นสิ่งลามกอนาจารหรือไม่ ต้องพิจารณาตาม 

หลักวิญญูชนทั่วไปในสังคมว ่าเป ็นสิ่ งที่มีลักษณะกระตุ ้นให ้ เกิด 

ความต้องการทางเพศหรือไม่21 โดยมีข้อที่ควรพิจารณาดังนี้22 

1) วิญญูชนทั่วไปเห็นว่า ส่ิงน้ันเป็นสิ่งยั่วยวนและเร่งเร้าความ

ต้องการทางเพศ ความใคร่ ซึ่งสังคมหนึ่งอาจจะแตกต่างจากสังคมอื่นๆ 

2) ภาพหรืองานดังกล่าวแสดงให้เห็นภาพหรือเร่ืองราวที่ชัดแจ้ง

เก่ียวกับเพศ เช่น ภาพแสดงการร่วมเพศ การส�าเร็จความใคร่ หรือโชว์ 

ให้เห็นอวัยวะเพศ ซึ่งมีกฎหมายบังคับใช้อย่างแจ้งชัด (fair notice) เป็น 

การล่วงหน้า 

3) ภาพหรอืงานดงักล่าว เมือ่พจิารณาในภาพรวมแล้ว ขาดคณุค่า

ทางวรรณกรรม ศิลปะ การเมือง หรือวิทยาศาสตร์ 

ส�าหรับกฎหมายที่เกี่ยวข้องกับการควบคุมการเผยแพร่สิ่งลามก

อนาจารนั้น ประเทศสหรัฐอเมริกาตราขึ้นใช้บังคับหลายฉบับดังนี้ 

2 . 2 . 1  พระ ร าชบัญญั ติ ว ่ า ด ้ ว ยความ เหมาะสม ใน 

การสื่อสาร ค.ศ. 1994 (Communication Decency Act of 1994 – CDA 

หรือ ซีดีเอ)

 ถือเป็นกฎหมายฉบับแรกที่บัญญัติขึ้นเพื่อควบคุมกิจกรรมใน 
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ส่ือออนไลน์ ในสมยัทีซ่ดีเีอมผีลบงัคับใช้ก็เกิดกระแสวิพากษ์วจิารณ์ในสงัคม

ว่า ถือเป็นช่วงที่เลวร้ายที่สุดในประวัติศาสตร์กฎหมายของสหรัฐอเมริกา 

ขณะทีอ่กีด้านหนึง่กม็เีสยีงสนบัสนนุว่าซดีเีอมเีจตนารมณ์ทีด่ใีนการปกป้อง

ผลประโยชน์ของเด็กและเยาวชน ทั้งนี้ซีดีเอถูกตราขึ้นเพื่อแก้ไขเพิ่มเติม

พระราชบัญญัติโทรคมนาคม ค.ศ. 1934 (Telecommunication Act of 

1934) และถูกจัดหมวดหมู่ไว้ในประมวลกฎหมายของสหรัฐ ในหมวด 47  

มาตรา 223 (47 U.S.C.§ 223) ซึ่งแบ่งระดับความส�าคัญ ดังนี้

- ความผิดส�าหรับผู้ใช้บริการโทรคมนาคม หรืออินเทอร์เน็ต

โดยทั่วไป 

 มาตรา 223 (1) (a) (1) (A) ห้ามมิให้บุคคลใดใช้เครื่องมือสื่อสาร

โดยรู้อยู่แล้วว่าจะก่อให้เกิด หรือชักชวน และด�าเนินการส่งผ่านสิ่งใดๆ 

รวมถึงการกล่าวถึง เรียกร้อง แนะน�า เสนอภาพ หรือการสื่อสารใดๆ  

เกีย่วกบัภาพลามกอนาจาร หรอืสิง่ไม่เหมาะสมในทางเพศ (obscene, lewd, 

lascivious, filthy, or indecent) โดยเจตนาที่จะรบกวน หรือกระท�าการ 

ที่มิชอบ ข่มขู่ หรือติดตามรังควานบุคคลอื่น 

มาตรา 223 (1) (a) (1) (B) ห้ามกระท�าการในลักษณะเดียวกันกับ

มาตรา 223 (A) โดยรู้อยู่แล้วว่า ผู้รับข้อมูลอายุต�่ากว่า 18 ปี ไม่ว่าจะด้วย

โทรศัพท์หรือวิธีการใดในการริเริ่มการสื่อสารนั้น 

มาตรา 223 (1) (a) (1) (C) ห้ามโทรศัพท์หรือใช้เครื่องมือสื่อ

สารใดๆ เพื่อรบกวนบุคคลอื่นๆ โดยเฉพาะอย่างยิ่ง การโทรศัพท์โดย 

ไม่เปิดเผยชื่อโดยมีเจตนาจะท�าให้ร�าคาญหรือกระท�าการไม่ชอบด้วยประ

การใดๆ ข่มขู่ หรือติดตามรังควานบุคคลใดๆ หรือบุคคลที่ได้รับการติดต่อ

ดังกล่าว 

 มาตรา มาตรา 223 (1) (a) (1) (D) และ (E) ก�าหนดห้าม 

มิให้ติดตาม รบกวน รังควาน ผู้อื่น โดยใช้โทรศัพท์ หรือเครื่องมือสื่อสาร 

ในลักษณะเดียวกัน 

บุคคลที่ฝ่าฝืนบทบัญญัติข้างต้นมีโทษปรับตามที่ก�าหนดไว้ใน 
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หมวด 18 แห่งประมวลกฎหมายสหรัฐอเมริกา และจ�าคุกไม่เกิน 2 ปี หรือ 

ทั้งจ�าทั้งปรับ 

 มาตรา 223 (2) (d) (1) (A) ห้ามใช้คอมพิวเตอร์ที่มีระบบ

บริการสื่อสาร (interactive computer service) ส่งข้อความ หรือภาพ 

ในลกัษณะเดยีวกนักบัทีก่ล่าวไว้ข้างต้น ซึง่มลีกัษณะเป็นการบรรยายภาพ 

หรอืแสดงให้เหน็กจิกรรมทางเพศ หรอือวยัวะเพศ แก่บคุคลทีม่อีายตุ�า่กว่า 

18 ปี ไม่ว่าบุคคลดังกล่าวจะเป็นผู้ริเริ่มใช้เครื่องมือสื่อสารด้วยตนเองหรือ

ไม่ก็ตาม 

ส่วนมาตรา 223 (2) (d) (1) (B) ห้ามมิให้ใช้บริการคอมพิวเตอร์

ที่สามารถติดต ่อสื่อสารได ้ เพื่อแสดงภาพลามกอนาจาร หรือใน 

ลักษณะเดียวกันกับข้อ A เพ่ือให้บริการแก่บุคคลที่มีอายุต�่ากว่า 18 ปี  

ผู้ฝ่าฝืนบทบัญญัติดังกล่าว ต้องระวางโทษปรับและจ�าคุกไม่เกิน 2 ปี 

ข้อก�าหนดในกฎหมายฉบบันีย้งัห้ามการโฆษณาสิง่ลามกอนาจาร

โดยใช้เครื่องมือสื่อสาร รวมถึงการอนุญาตให้บุคคลอื่นใช้เครื่องมือสื่อสาร

เพื่อการโฆษณาด้วย ทั้งยังห้ามมิให้ใช้เครื่องมือสื่อสารท�าการสื่อสารเพื่อ

วัตถุประสงค์ทางการค้ากับเด็กอายุต�่ากว่า 18 ปี หรือบุคคลอื่นที่อายุ 

ไม่ต�่ากว่า 18 ปี แต่ปราศจากความยินยอม โดยบุคคลที่ยินยอมให้ใช้เครื่อง

มือสื่อสารกระท�าการดังกล่าว ต้องระวางโทษ ปรับไม่เกิน 50,000 เหรียญ 

หรือจ�าคุกไม่เกิน 6 เดือน หรือทั้งจ�าทั้งปรับ ผู้ละเมิดโดยการใช้เครื่องมือ

โฆษณา ให้ถือว่าการกระท�าผิดแต่ละวันเป็นการกระท�าผิดต่างกรรมต่าง

วาระ

อนึ่ง มาตรา 507 เป็นบทอธิบายความหมายของการกระท�าผิดที่

เกี่ยวกับสิ่งลามกอนาจาร ที่กระท�าผ่านหรือใช้เครื่องคอมพิวเตอร์ ให้การ

ขนส่งหรือการน�าเข้าภาพหรือสิ่งลามกอนาจารผ่านการเชื่อมต่อระบบ

คอมพิวเตอร์เป็นความผิดตามกฎหมายดังกล่าวด้วย23 เนื่องจากกฎหมาย

เดิมก�าหนดเฉพาะการน�าเข้าหรือการขนส่งสิ่งลามกอนาจารผ่านระบบ 

การขนส่งทางกายภาพเป็นหลัก24
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- ความผิดของผู้ให้บริการอินเทอร์เน็ต

ส�าหรับในส่วนของผู้ให้บริการอินเทอร์เน็ต ประเทศสหรัฐอเมริกา

ค่อนข้างให้ความส�าคัญ เพราะมีผลต่อการพัฒนาเทคโนโลยีและสิทธ ิ

ในการเข้าถึงข้อมูลข่าวสารของประชาชน จึงบัญญัติบทคุ้มครองพิเศษ

ส�าหรับไว้โดยเฉพาะ เพื่อไม่ให้ต้องรับผิดในการกระท�าของผู้ใช้บริการ  

เว้นแต่ลกัษณะการให้บรกิารมคีวามเกีย่วข้อง หรอืเป็นผู้ควบคมุดแูลเนือ้หา

ท่ีเข้าข่ายเป็นความผดินัน้ หรอืมโีอกาสได้รบัรูเ้นือ้หา รวมถงึเป็นผูส้มรูร่้วม

คิดในการเผยแพร่เนื้อหาเหล่านั้นด้วย ตามที่ปรากฏใน มาตรา 223 (2) (e) 

ของซีดีเอ ซึ่งมีรายละเอียดดังนี้ 

(1) บคุคลไม่ต้องรบัผดิเพยีงเพราะเป็นผูใ้ห้บรกิารการเข้าถึงระบบ

คอมพิวเตอร์ หรือการติดต่อสื่อสารให้กับหรือจากระบบ หรือเครือข่ายที่ 

ไม่ได้ด�าเนินการควบคุมโดยบุคคลนั้นเอง รวมถึงการส่งผ่าน หรือ

ดาวน์โหลด หรอืการเก็บข้อมลูโดยระบบโดยอตัโนมตั ิหรือการเข้าถึงระบบ

ซอฟท์แวร์ หรือระบบอื่นใดที่เกี่ยวข้อง ซึ่งเกิดขึ้นโดยระบบอันเนื่องมาจาก 

การเชื่อมต่อ หากไม่ได้เป็นผู้จัดท�าหรือก่อให้เกิดเนื้อหาหรือสิ่งลามก

อนาจารนั้นเอง

(2) ข้อที่ไม่ต้องรับผิดตาม (1) ไม่อาจใช้อ้างยันในกรณีที่บุคคลนั้น

เป็นผู้สมคบคิดโดยมีส่วนร่วมก่อให้เกิดหรือรู้อยู่แล้วว่าจะอาจจะก่อให้เกิด

การแพร่หลายสิ่งดังกล่าวข้างต้น ซึ่งละเมิดต่อกฎหมายนี้ รวมถึงบุคคล 

ที่โฆษณาให้ทราบว่า มีการให้บริการสิ่งลามกอนาจารดังกล่าว 

(3) ข้อที่ไม่ต้องรับผิดตาม (1) ไม่อาจใช้อ้างยันในกรณีที่บุคคลนั้น

เป็นผู้ให้บริการเข้าถึงหรือเชื่อมต่อระบบอินเทอร์เน็ตนั้น ซึ่งมีพฤติการณ์

ละเมิดกฎหมายข้างต้น โดยบุคคลนั้นเป็นเจ้าของหรือควบคุมระบบ 

ดังกล่าวโดยตรง

(4) บุคคลผู้เป็นนายจ้างไม่ต้องรับผิดต่อการกระท�าของลูกจ้าง 

ท่ีละเมิดกฎหมายฉบับนี้ หากลูกจ้างได้กระท�าการและอยู่ภายในขอบเขต

ตามทางการที่จ้าง เมื่อการละเมิดกฎหมายนั้น นายจ้างไม่ได้มีส่วนรู้เห็น 

อนญุาต หรอืยินยอมให้กระท�าการดงักล่าว หรอืไม่ได้มส่ีวนประมาทเลนิเล่อ 
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และละเลยที่จะควบคุมระบบคอมพิวเตอร์ของตน อันอาจจะก่อให้เกิด 

การกระท�าผิดดังกล่าวขึ้น

(5) ในกรณีนี้ให้ถือว่าบุคคลดังกล่าวสามารถอ้างเพื่อไม่ให้ตน 

ถูกฟ้องร้องด�าเนินคดีได้ หากได้ด�าเนินมาตรการใดๆ ที่เหมาะสม และโดย

สุจริต ภายในความก้าวหน้าทางเทคโนโลยีที่มีอยู่และเป็นไปได้ เพื่อห้าม

ปรามหรอืป้องกนัการเข้าถงึระบบคอมพวิเตอร์ดงักล่าวโดยผูเ้ยาว์ หรอืการ

ก�าหนดให้มรีะบบการเข้าถงึผ่านระบบตรวจสอบข้อมูลของบตัรเครดติ เดบติ 

หรอืระบบรหัสเข้าถงึของผูใ้หญ่ (adult access code) หรือข้อมลูบตัรประจ�า

ตัวประชาชนที่แสดงว่าเป็นผู้ใหญ่แล้ว

(6) คณะกรรมการกลางก�ากับดูแลกิจการสื่อสาร (Federal 

Communications Commission - FCC) อาจก�าหนดมาตรฐานที่

เหมาะสม มีประสิทธิภาพและมีเหตุผลอันสมควรในการจ�ากัดการเข้า

ถึง เพื่อห้ามมิให้มีการสื่อสารภายใตบทบัญญัติ ตามมาตรา 223 (2) 

(d) ของซีดีเอได้ แต่คณะกรรมการไม่มีอ�านาจใดๆ ที่จะบังคับการให้

เป็นไปตามกฎหมายด้วยตนเอง และกฎหมายนี้ก็ไม่มีเจตนารมณ์ที่

จะให้อ�านาจแก่คณะกรรมการ ที่จะยอมรับ ก�าหนดโทษ หรือให้ใบ

อนุญาตด้วยตนเอง และไม่มีอ�านาจใดๆ ที่จะด�าเนินการกับบุคคล 

ทีไ่ม่ปฏบิตัติามมาตรการข้างต้นโดยตรง ทัง้ไม่มอี�านาจทีจ่ะให้การสนบัสนนุ

ผลิตภัณฑ์ที่เสนอเข้าไปเพื่อให้สอดคล้องกับมาตรการที่ก�าหนดโดย 

คณะกรรมการ แต่การปฏิบัติหรือไม่ปฏิบัติตามแนวทางที่คณะกรรมการ

ก�าหนดนั้น จะใช้เป็นพยานหลักฐานแสดงถึงเจตนาอันสุจริตเพื่อให้ได้มา

ซึ่งเหตุผลที่จะท�าให้ไม่ต้องรับผิดตามกฎหมาย ตามข้อ (5) หากมีการฟ้อง

ร้องตาม มาตรา 223 (2) (d) แห่งซีดีเอนี้ 

  ส่วนข้ออ้างที่จะท�าให้ไม่ต้องรับผิดนั้น คือกรณีที่เจ้าหน้าที่หรือ

บุคคลใดปฏิบัติตามกฎหมายแล้ว จะได้รับเอกสิทธิ์ที่จะไม่ถูกฟ้องร้อง 

ด�าเนินคดีในศาล หรือในการด�าเนินการทางปกครอง หากการกระท�า 

ดังกล่าวไม่เป็นการละเมิดกฎหมายอาญาหรือกฎหมายอื่นใด ทั้งบุคคล 

ดังกล่าวมีเจตนาสุจริตที่จะปฏิบัติตามข้อก�าหนดข้างต้น เพื่อจะได้รับ
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ประโยชน์จากข้ออ้างที่จะไม่ถูกฟ้องร้องคดีในการจ�ากัดการเข้าถึง ป้องกัน

การส่งผ่านข้อมูล หรือห้ามการเข้าถึงระบบสื่อสารภายใต้มาตรานี้ 

อาจกล่าวสรุปในส่วนนี้ได้ว่า ซีดีเอเป็นบทบัญญัติที่ห้ามมิให้

ปฏิบัติต่อผู้ให้บริการหรือผู้ให้บริการเช่ือมต่อของระบบคอมพิวเตอร์ใน

ลักษณะเช่นเดียวกับผู้น�าเสนอข้อมูล (publisher or speaker) ในสื่อดั้งเดิม 

ประเภทอื่นๆ ตามกฎหมายฉบับนี้ ผู้ให้บริการเชื่อมต่ออินเทอร์เน็ตไม่ต้อง

รับผิดส�าหรับเน้ือหาที่บุคคลอื่นเป็นผู้พิมพ์ผู้โฆษณา หากผู้ให้บริการนั้น 

ไม่สามารถควบคุมระบบการแสดงเนื้อหาน้ันได้ ทั้งนี้ มลรัฐหรือรัฐบาล 

ท้องถิ่นต่างๆ จะออกกฎหมายเพ่ือก�าหนดความรับผิดใดๆ เพิ่มเติมแก่

นิติบุคคลที่ประกอบการค้า บริการห้องสมุดที่ไม่แสวงหาก�าไร หรือสถาบัน

การศกึษามไิด้ คงท�าได้ก็แต่เพียงการคอยก�ากับดแูลการด�าเนนิการดงักล่าว

เท่านั้น

- การตรวจสอบควบคุม หรือเซ็นเซอร์เนื้อหา

ส�าหรับการตรวจสอบควบคุม หรือเซ็นเซอร ์เ น้ือหาที่ เป ็น 

ความผิดกฎหมายในภาพรวม มีประเด็นที่น่าสนใจอย่างยิ่ง ก็คือ นอกจาก

ซีดีเอจะมีบทบัญญัติที่ก�าหนดให้อ�านาจบิดามารดาในการควบคุมการเข้า

ถึงสื่อออนไลน์กับบุตรหลานไว้อย่างชัดเจน (มาตรา 509 ของกฎหมายว่า

ด้วยอ�านาจการจัดการการสื่อสารในโลกออนไลน์ของสมาชิกในครอบครัว 

หรือ Online Family Empowerment) แล้ว โดยแก้ไขเพิ่มเติม มาตรา 201 

ของประมวลกฎหมาย 47 U.S.C. §201 และมาตราอื่นๆ เช่น มาตรา 230 

ก�าหนดวธิกีารป้องกันหรอืการปิดกัน้สือ่ลามกหรอืไม่เหมาะสม (Protection 

for Private Blocking and Screening of Offensive Material) ซีดีเอยังมี

บทคุ้มกันทางกฎหมายให้แก่ผู้ปิดกั้นช่องทางการเข้าถึง หรือตรวจสอบสื่อ

ไม่เหมาะสมคนอื่นๆ ที่ไม่ใช่บิดามารดาด้วย โดยผู้ให้บริการไม่ต้องรับผิด

ในทางแพง่หากด�าเนินการปิดกัน้หรอืจ�ากดัการเข้าถงึขอ้มลู ภายหลงัทีต่น

พจิารณาแล้วว่าเป็นส่ือลามกอนาจาร ไม่เหมาะสม น่ารงัเกยีจ โดยไม่ส�าคญั

ว่าเนื้อหาเหล่านั้นจะได้รับความคุ้มครองตามรัฐธรรมนูญหรือไม่
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นอกจากนี้ หากมีการก�าหนดมาตรการใดที่จะปกป้องเด็กมิให้

เข้าถึงระบบข้อมูลดังกล่าว โดยเป็นวิธีการที่มีเหตุผล มีประสิทธิภาพ และ 

เหมาะสมแล้ว อาทิ การก�าหนดรหัสผ่าน หรือใช้ระบบบัตรเครดิตเพื่อเข้า

ถงึระบบข้อมูล ผูใ้ห้บรกิารดงักล่าวย่อมได้รบัความคุม้กนัตามกฎหมายมใิห้

ถูกฟ้องคดีแล้ว ซึ่งเรียกหลักการนี้ว่า “affirmative defense” อย่างไรก็ตาม 

ข้ออ้างน้ีไม่อาจใช้อ้างเพือ่ให้หลุดพ้นความรบัผดิได้ หากเป็นกรณกีระท�าผดิ

ตามกฎหมายอืน่ด้วย25 ทัง้ซดีเีอกห็าได้มผีลเป็นการแก้ไข ขยาย หรอืยบัยัง้

บทบัญญัติตามกฎหมายทรัพย์สินทางปัญญาแต่ประการใดไม่ 

- การมีผลใช้บังคับของซีดีเอ

ภายหลังซีดีเอมีผลใช้บังคับ ในปี 1997 สหภาพเสรีภาพ

พลเมืองอเมริกัน (American Civil Liberties Union) ยื่นฟ้องคดีต่อศาล

ว่า กฎหมายว่าด้วยความเหมาะสมในการสื่อสารซึ่งใช้ควบคุมการสื่อสาร

ออนไลน์ดังกล่าวขัดรัฐธรรมนูญ เพราะมีลักษณะจ�ากัดสิทธิเสรีภาพ

ของประชาชนมากเกินไป ท้ายที่สุด ศาลสูงสุดสหรัฐฯ พิพากษาว่า 

กฎหมายนี้ขัดรัฐธรรมนูญจริง เนื่องจากมีถ้อยค�าที่มีความหมายกว้าง

ขวาง คลุมเครือ ไม่ชัดเจน ทั้งไม่มีนิยามค�าศัพท์เกี่ยวกับลักษณะที่ไม่

เหมาะสมของเนื้อหาที่อาจถูกปิดกั้น หรือห้ามไม่ให้เผยแพร่ว่ามีลักษณะ

อย่างไร26 โดยผลของค�าตัดสินน้ีเอง ในปี 2003 สภาคองเกรสจึงแก้ไข

เพิ่มเติมกฎหมายในเรื่องนี้ให้ชัดเจนยิ่งขึ้นด้วยการเสนอกฎหมายเกี่ยวกับ 

การคุ้มครองเด็ก (Prosecuting Remedies and Tools Against the Ex-

ploitation of Children Today Act of 2003 หรือ PROTECT Act) แก้ไข

มาตรา 223 ก�าหนดว่า สิ่งต้องห้ามไม่ให้มีการสื่อสารนั้นจะต้องมีลักษณะ

ลามกอนาจาร หรือเป็นภาพโป๊ของเด็ก (child pornography) นอกจาก

นี้ยังตัดถ้อยค�าที่ไม่ชัดเจนอย่าง lewd, lascivious, filthy และ indecent  

(มีความหมายท�านอง ลามก อนาจาร ความเสือ่มเสยีทางเพศ ไม่เหมาะสม) 

ออกไปด้วย ปัจจบุนั มาตรา 223 จงึครอบคลุมเฉพาะการกระท�าทีม่ลีกัษณะ

ของการชกัชวนและส่งผ่านซึง่ข้อความ ภาพ ฯลฯ ทีม่ลีกัษณะลามกอนาจาร 
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หรือภาพโป๊เด็กไปยังบุคคลอื่น โดยมีเจตนาจะรบกวน กระท�าไม่ชอบ ข่มขู่ 

ติดตามรังควาน หรือส่งสิ่งดังกล่าวไปยังเด็กที่มีอายุต�่ากว่า 18 ปี หรือการ

ใช้เครื่องมือสื่อสารรบกวนรังควานบุคคลอื่นๆ เท่านั้น 

2.2.2 พระราชบัญญัติป้องกันสื่อลามกเด็ก ค.ศ. 1996 (Child 

Pornography Prevention Act of 1996 หรือ CPPA)

กฎหมายน้ีบัญญัติขึ้นเพื่อควบคุมสื่อและการกระท�าในลักษณะ

ต่างๆ ทีอ่าจกระทบต่อเด็กและเยาวชนให้เข้มงวดและชัดเจนข้ึน อาท ิมาตรา 

2256 (8) (B) ห้ามมิให้กระท�าด้วยวิธีการใดๆ เพื่อให้เกิดภาพเสมือนจริง 

(visual depiction) ในลักษณะเป็นการร่วมเพศหรือกระท�าทางเพศของ

เด็กหรือผู้เยาว์ (engaging in sexually explicit conduct) มาตรา 2258 (2)  

ห้ามผลิตภาพยนตร์ที่ท�าให้เห็นว่าเด็กหรือเยาวชนเป็นผู้แสดงเพื่อชักชวน 

หรือกระตุ้นความต้องการทางเพศ หรือร่วมเพศให้เกิดขึ้นแก่เด็กหรือ

เยาวชน มาตรา 2256 (8) (D) ห้ามการโฆษณาสิง่ลามกอนาจารโดยใช้ภาพ

เด็กในการโฆษณานั้น เป็นต้น

 
2.2.3 พระราชบัญญัติคุ้มครองข้อมูลส่วนตัวออนไลน์ของเด็ก 

ค.ศ. 1998 (Children’s Online Privacy Protection Act of 1998 หรือ 

COPPA)

 เป็นกฎหมายที่ก�าหนดวิธีการเก็บข้อมูล และการเปิดเผยข้อมูล

ของผู้ประกอบการเว็บไซต์หรือผู้ให้บริการออนไลน์ที่เกี่ยวข้องกับบุคคล

ที่อายุต�่ากว่า 13 ปี รวมถึงข้อก�าหนดของคณะกรรมการกลางก�ากับดูแล

กจิการสือ่สาร (FCC) ตาม 16 C.F.R. § 312 เพือ่ให้เจ้าของเวบ็ไซต์หรอืผูใ้ห้

บรกิารออนไลน์ตรวจสอบอายขุองผูท้ีจ่ะเข้าถงึระบบข้อมลู การดาวน์โหลด

ข้อมูล และยังมีหน้าที่เปิดเผยข้อมูลต่อบิดามารดาของเด็กดังกล่าวด้วย 
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2.2.4 พระราชบัญญัคิคุ้มครองเด็กบนสื่อออนไลน์ ค.ศ. 1998 

(Children’s Online Protection Act of 1998 หรือ COPA) 

กฎหมายเฉพาะที่ก�าหนดโทษทางอาญาไว้ส�าหรับการเผย

แพร่เนื้อหาไม่เหมาะสมหรือมีลักษณะละเมิด (offensive) เด็กผ่าน 

ส่ือออนไลน์ประเภทต่างๆ โดยเฉพาะอย่างยิง่ในเวบ็ไซต์ทีท่�าขึน้เพือ่การค้า  

กฎหมายนี้ห้ามผู้ให้บริการส่ือออนไลน์ จ�าหน่ายหรืออนุญาตให้เด็กเข้า

ถึงสิ่งที่อาจเป็นภยันตรายต่อเด็กได้ อาทิ ข้อมูลที่ไม่เหมาะสมในทางเพศ 

ซึ่งอาจเป็นกิจกรรมทางเพศ ภาพเปลือย รวมถึงภาพหญิงโชว์หน้าอกด้วย 

จึงท�าให้กฎหมายนี้มีบทบัญญัติที่กว้างขวางกว่ากฎหมายควบคุมสิ่งลามก

อนาจารฉบับอื่นๆ

อย่างไรก็ตาม กฎหมายฉบับนี้ถูกศาลสหรัฐพิพากษาว่าขัดต่อ

รัฐธรรมนูญ เนื่องจากมีถ้อยค�ากว้างเกินไป และไม่มีนิยามค�าว่า อันตราย

ต่อเด็ก (harmful to minor) ว่าหมายถึงการกระท�าอย่างไรบ้าง27 

2.2.5. พระราชบัญญัติป้องกันอินเทอร์เน็ตส�าหรับเด็ก ค.ศ.

2000 (Children’s Internet Protection Act of 2000 หรือ CIPA) 

เป็นกฎหมายที่ใช ้แรงจูงใจทางงบประมาณมาเป็นกลไกใน 

การคุม้ครองเดก็และเยาวชน มเีนือ้หาเกีย่วกบัการจดังบประมาณสนบัสนนุ

สถานศกึษาหรอืห้องสมดุทีต้่องการรบัการสนบัสนนุงบประมาณจากรัฐบาล

กลาง ตามกฎหมายว่าด้วยการศึกษาระดับประถมและมัธยม (Elementary 

and Secondary Education Act of 1965) โดยก�าหนดให้โรงเรียนและ 

ห้องสมุดที่ประสงค์จะรับเงินสนับสนุนจากรัฐบาลกลาง จะต้องใช้มาตรการ

ในการป้องกันหรอืตรวจสอบ (filters) มใิห้มกีารกระท�าผดิเกีย่วกบัสือ่ลามก

อนาจารหรือไม่เหมาะสมต่อเด็ก 

 อย่างไรก็ดี ภายหลังมีผลใช้บังคับได้เพียง 1 ปี เท่านั้น ก็ถูก

สหภาพเสรภีาพพลเมอืงอเมรกินัร้องต่อศาลว่ากฎหมายนีม้เีนือ้หาทีข่ดัต่อ

รัฐธรรมนูญเช่นกัน ซึ่งแม้ศาลชั้นต้นเห็นว่า เน้ือหาในกฎหมายมีลักษณะ

จ�ากัดสิทธิของประชาชนในการเข้าถึงข้อมูลก็ตาม แต่ศาลสูงสุดสหรัฐฯ  
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ก็ไม่เห็นพ้องด้วยกับผู ้ร ้องที่ว ่า รัฐมิอาจบัญญัติกฎหมายเช่นนี้ได ้  

จึงพิพากษาว่ากฎหมายฉบับน้ีไม่ขัดต่อรัฐธรรมนูญ ด้วยเหตุผลว่า 

บทบัญญัตินี้ใช้เฉพาะกับห้องสมุดหรือสถานศึกษาของรัฐเท่านั้น ซึ่งตาม

ปกติแล้ว บรรณารักษ์จะต้องแสวงหาสื่อที่มีประโยชน์และมีคุณภาพสูงสุด

มาให้บรกิารแก่นักเรยีนนกัศกึษาอยูแ่ล้ว อกีทัง้ห้องสมดุกม็กีารแลกเปลีย่น

ความคิดเห็น การเข้าถึงข้อมูลและระบบอินเทอร์เน็ต ในลักษณะที่แตก

ต่างจากพื้นที่สาธารณะทั่วๆ ไป ดังนั้น กฎหมายที่ก�าหนดให้โรงเรียนหรือ 

ห้องสมุดสาธารณะต้องใช้มาตรการกลั่นกรองหรือปิดกั้นเว็บไซต์มิให้

สามารถเข้าถึงภาพเคลื่อนไหว (visual depictions) ที่เป็นสิ่งลามกอนาจาร

และภาพโป๊ของเด็ก รวมทั้งสิ่งอื่นใดที่อาจเป็นอันตรายต่อเด็ก (harmful to 

minors) จึงเป็นสิ่งที่กระท�าได้28

2.2.6 พระราชบัญญัติคุ้มครองเด็ก ค.ศ. 2003 (Prosecutorial 

Remedies and Other Tools to end the Exploitation of Children Today 

Act of 2003 หรือ PROTECT Act) 

กฎหมายฉบับนี้แก้ไขเพิ่มเติมจากกฎหมายเดิมหลายฉบับ  

โดยเฉพาะอย่างย่ิง พระราชบญัญตัคิวามจรงิในช่ือโดเมน (Truth in Domain 

Names Act - TDNA of 2003) ซึ่งบัญญัติไว้ตาม 18 U.S.C. § 2252 (B)

(b) รวมถึงแก้ไขปัญหาหลักการทางกฎหมายเดิมที่ว่า “สิ่งลามกอนาจาร” 

ไม่รวมถึงภาพที่ไม่ใช่มนุษย์ แต่เป็นการสร้างจากจินตนาการของมนุษย์ 

โดยกฎหมายฉบับนี้ มีข้อก�าหนดห้ามไม่ให้ผู้ใดสร้างเว็บไซต์สาธารณะ

เพื่อหลอกลวงผู้ใช้บริการเกี่ยวกับชื่อเว็บไซต์ของตน และก�าหนดให้ต้อง 

มีความรับผิด หากมีการใช้ชื่อโดเมนเนมเพื่อหลอกลวงให้บุคคลอื่นเข้าไป 

ในเว็บไซต์นั้นซึ่งมีภาพลามกอนาจาร หรือเป็นการหลอกลวงเด็กให้เข้าไป 

ในเว็บไซต์ที่มีเนื้อหาเป็นอันตรายต่อเด็ก โทษสูงสุดส�าหรับกรณีเหล่านี้สูง

ถงึขัน้จ�าคกุตลอดชวีติ อกีทัง้ยงัให้อ�านาจเจ้าหน้าทีส่ามารถเข้าถึงข้อมูลและ

ดักฟังการติดต่อสื่อสารของบุคคลได้ส�าหรับกรณีที่มีการล่วงละเมิดต่อเด็ก

และการลักพาตัวเด็ก นอกจากนี้ ยังมีข้อก�าหนดห้ามมิให้ใช้คอมพิวเตอร์
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สร้างภาพลามกเด็ก วาดภาพ สร้างรูปปั้น หรือภาพอื่นใดที่มีลักษณะอัน

ลามกตามลักษณะ “Miller Test” (หลักที่ศาลสหรัฐฯ ใช้วินิจฉัยว่าการแสดง

ออกนั้นๆ เข้าข่ายลามกหรือไม่) ซึ่งก่อนหน้านี้กฎหมายไม่ได้หมายรวมให้

กรณีดังกล่าวเป็นสิ่งลามกอนาจาร

อนึ่ง การครอบครองสิ่งลามกดังกล่าวมีความผิดเช่นกัน และต้อง

ระวางโทษจ�าคุก 5 ปี หากน�าไปจ�าหน่ายระวางโทษจ�าคุก 10 ปี ส�าหรับ

ประชาชนชาวสหรัฐฯ ที่กระท�าผิด แม้ได้กระท�านอกประเทศสหรัฐจะต้อง

รับโทษในประเทศ ซึ่งจ�าคุกไม่เกิน 30 ปี ส�าหรับการกระท�าผิดทางเพศต่อ

เยาวชนในต่างประเทศ 

2.2.7 พระราชบัญญัติความปลอดภัยและการปกป้องเด็ก 

อดัม วอร์ช ค.ศ. 2006 (Adam Walsh Child Protection and Safety Act 

of 2006)

 เป็นกฎหมายที่ห้ามใช้ถ้อยค�าหรือภาพดิจิตอล เพื่อหลอกลวง 

ผู้อื่นให้ต้องเข้าสู่ภาพลามกลามกอนาจาร หรือหลอกลวงเด็กเพื่อเข้าไปดู

วัตถุหรือสื่อที่เป็นอันตรายทางเพศต่อเด็ก 

2.3 ถ้อยค�าที่ก่อให้เกิดความรู้สึกโกรธเคือง หรือสร้างความ

ขัดแย้ง (hostile audience and fighting words )

การแสดงความคิดเห็นที่สร้างความขัดแย้ง หรือ fighting words 

ที่อาจกระตุ้นให้ผู้ถูกกล่าวถึงกระท�ารุนแรงต่อผู้กล่าวถ้อยค�านั้น ถ้อยค�า

ที่ท�าให้บุคคลธรรมดาทั่วไปสามารถรู้สึกโกรธแค้นได้ หรือมีความรุนแรง

ถึงขนาดที่จะต้องโต้ตอบท�าร้ายกันไม่ได้รับความคุ้มครองตามรัฐธรรมนูญ

สหรัฐฯ โดยมีการยืนยันหลักการนี้ในหลายคดี เช่น คดี Feiner v. New 

York, 340 U.S. 315 (1951) ซึ่งจ�าเลยกล่าวว่า ประธานาธิบดีทรูแมนเป็น

คนเกียจคร้าน (bum) ฯลฯ ทั้งยังเรียกร้องให้สมาชิกจับอาวุธขึ้นต่อสู้เพื่อ

สิทธิของตนตามกฎหมาย การใช้ถ้อยค�าดังกล่าวเป็นผลให้ประชาชนที่ได้

รับฟัง น�าความไปแจ้งกับต�ารวจและว่าถ้าต�ารวจไม่จัดการไอ้ลูกโสเภณี 
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(son of the bitch) ที่กล่าวถ้อยค�าดังกล่าวอยู่ พวกเขาจะไปจัดการกันเอง 

ต�ารวจพยายามร้องขอให้จ�าเลยหยุดกล่าว แต่ก็ถูกปฏิเสธ ต�ารวจจึงจับกุม

จ�าเลยมาด�าเนินคดี ศาลสูงสุดเห็นว่าการกล่าวถ้อยค�าของจ�าเลยเป็น 

การยั่วยุให้เกิดความไม่สงบเรียบร้อยอย่างรุนแรงขึ้น การใช้ดุลพินิจของ

ต�ารวจและเข้าจับกุมเพื่อป้องกันภยันตรายที่อาจจะเกิดข้ึนได้ จึงเป็นเร่ือง

ที่ชอบด้วยกฎหมาย29 ไม่ใช่การกระท�าที่ขัดต่อรัฐธรรมนูญ

 

2.4 ถ้อยค�าหมิ่นประมาท หรือละเมิดเสรีภาพส่วนบุคคล 

(defamation and invasion of privacy) 

ถ ้อยค� าที่ มี ลักษณะใส ่ความหรือกล ่ าวให ้ ร ้ ายบุคคลอื่น  

(defamation) ไม่ได้รับความคุ้มครองตามรัฐธรรมนูญ ทั้งนี้ไม่ว่าจะเป็น 

การหม่ินประมาทปัจเจกชนหรือกลุ่มบุคคลก็ตาม โดยการกระท�าเช่นนี้ผู้

กระท�าอาจมโีทษทางอาญา อย่างไรก็ตาม การก�าหนดความรบัผดิทางอาญา

ส�าหรับบุคคลที่กล่าววิพากษ์วิจารณ์การปฏิบัติงานของเจ้าหน้าที่รัฐนั้น  

มีข้อจ�ากัดบางประการดังเช่นที่ปรากฏในคดี New York Times Co. v. Sul-

livan, 376 U.S. 254 (1964) ศาลในคดีนี้พิพากษาว่า ในกรณีที่สื่อมวลชน

วิพากษ์วิจารณ์การปฏิบัติหน้าที่ของเจ้าหน้าที่รัฐหรือบุคคลสาธารณะ

นั้น สื่อมวลชนจะต้องรับผิดทางอาญาก็ต่อเมื่อมีเจตนาที่จะแสดงข้อความ 

อันเป็นเท็จ หรือมีเจตนาที่จะละเลยการแสวงหาความจริง หากสื่อมวลชน

แสดงให้เห็นว่าความผิดพลาดในการเสนอข่าวสารนั้นเป็นความผิดพลาด

โดยสุจริต (honest error) และเป็นการวิพากษ์วิจารณ์ที่เกี่ยวข้องกับ

การปฏิบัติหน้าที่ (official conduct) เท่านั้น ไม่เกี่ยวกับเร่ืองส่วนตัวของ 

เจ้าหน้าที่รัฐ สื่อนั้นย่อมไม่มีความรับผิด 

”ขอบเขตแห่งเสรีภาพของสื่อมวลชน ไม่ได้มีเพียงเสรีภาพในการ

เผยแพร่ข้อมูลข่าวสารเท่านัน้ แต่ยงัขยายความไปถงึเสรีภาพโดยปราศจาก

การลงโทษใดๆ เม่ือสื่อมวลชนนั้นน�าเสนอข้อมูลที่เป็นเร่ืองจริง ทั้งยัง

เกี่ยวข้องกับประโยชน์สาธารณะ”
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ดังกล่าวมาแล้วว่า ประเทศสหรัฐอเมริกาให้ความส�าคัญกับ

เสรีภาพในการแสดงความคิดเห็นอย่างมากในฐานะที่เป็นส่วนส�าคัญของ

การปกครองในระบอบประชาธิปไตย การวิพากษ์วิจารณ์บุคคลสาธารณะ 

โดยเฉพาะอย่างยิง่การปฏบิตัหิน้าทีโ่ดยเจ้าพนกังานรัฐ กระทัง่การวพิากษ์

วจิารณ์ค�าตดัสนิของผูพ้พิากษากค็วรเป็นสิง่ทีป่ระชาชนกระท�าได้โดยชอบ 

ดังนั้น แม้รัฐจะสามารถจ�ากัดเสรีภาพในการแสดงความคิด ส�าหรับกรณีที่

ความคิดเห็นนั้นเข้าข่ายหมิ่นประมาทบุคคลอื่นได้ก็ตาม แต่รัฐจะก�าหนด

ให้เป็นความรับผิดโดยเด็ดขาด (strict liability) ส�าหรับการหมิ่นประมาท

บุคคลสาธารณะ (public figure) ไม่ได้ ซึ่งแตกต่างจากการหมิ่นประมาท

บุคคลทั่วไปที่เป็น private figure 

2.5 โฆษณาเพื่อประโยชน์ทางการค้า (commercial speech)

การโฆษณาเพื่อประโยชน์ทางการค้านั้น แม้เป็นเรื่องที่ได้รับ 

ความคุ้มครองตามรัฐธรรมนูญ แต่ก็ได้รับความคุ้มครองในระดับที่ต�่ากว่า

การแสดงความเห็นในกรณีทั่วๆ ไป รัฐสามารถควบคุมการโฆษณาสินค้า

ให้มีความถูกต้องตรงกับความเป็นจริง (truthful speech) ได้ และหากการ

โฆษณาใดไม่ตรงกับความจริงหรือถึงขั้นหลอกลวงท�าให้หลงผิด หรือมี

ลกัษณะเป็นความผดิกฎหมาย (false, deception, or illegal) รัฐอาจจะจ�ากดั

หรือห้ามการเผยแพร่การโฆษณานั้นๆ ได้ แต่การก�าหนดให้เอกชนต้องส่ง

สื่อโฆษณาให้รัฐตรวจสอบ หรืออนุญาตก่อนการโฆษณาไม่อาจกระท�าได้ 

3. แนวนโยบาย กฎหมาย และแนวทางปฏิบัติที่เกี่ยวกับสื่อออนไลน์ 

ในอดีต การตรวจสอบและควบคุมการน�าเสนอข้อมูลผ่านระบบ

ออนไลน์เป็นสิ่งไม่พึงปรารถนาของสังคมอเมริกัน และถูกต่อต้านตลอด

มาทั้งฝ่ายนักวิชาการและองค์กรศาล แม้ฝ่ายรัฐบาลมีความประสงค ์

ที่จะออกฎหมายควบคุมการน�าเสนอข่าวสารใดๆ แต่ก็ถูกวิพากษ์

วิจารณ์และพิพากษาว่าขัดต่อรัฐธรรมนูญ ตามหลักสิทธิเสรีภาพข้ัน
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พื้นฐานของสหรัฐอเมริกาเสมอมา ในขณะที่ความพยายามในการ

ควบคุมการแสดงความคิดเห็นโดยรัฐบาล ก็คุมได้เพียงบางประเด็น

เท่านั้น และจะต้องผ่านการฟ้องร้องด�าเนินคดี ไม่ใช่การปิดกั้น ทั้งนี้

ผู ้ประกอบการอินเทอร์เน็ตในสหรัฐอเมริกาสามารถก�าหนดมาตรการ

ขึ้นเองได้เพ่ือควบคุมเนื้อหาให้สอดคล้องกับหลักการเคารพเสรีภาพ 

สื่อออนไลน์ 

รัฐบาลสหรัฐได้เริ่มควบคุมสื่อออนไลน์ ตั้งแต่ช่วงคริสตศตวรรษ 

1990 เป็นต้นมา เพื่อแก้ไขปัญหาส่ือลามกที่แพร่หลายบนอินเทอร์เน็ต  

แต่กฎเกณฑ์ที่ออกมาก็ไม่สามารถแก้ไขปัญหาอย่างสมบูรณ์ได้ เนื่องจาก

ถูกต่อต้านจากนักวิชาการและฝ่ายตุลาการ ท�าให้กฎเกณฑ์ดังกล่าวถูก

พิพากษาว่าขัดรัฐธรรมนูญ อย่างไรก็ตาม รัฐบาลเริ่มประสบความส�าเร็จ

ในการตรวจสอบและเฝ้าระวังสื่อออนไลน์มากขึ้น ด้วยการอ้างเหตุผล 

ความมั่นคงของรัฐ (national security) ภายหลังเกิดเหตุการณ์การ 

ก่อการร้าย 11 กันยายน โดยรัฐบาลสามารถเข้าถึงข้อมูลออนไลน์ หรือ  

surveillance of digital communications ได้เพื่อตรวจสอบควบคุมและ

บัญญัติให้ผู้ประกอบการจัดเก็บข้อมูลออนไลน์ เพื่อให้เจ้าหน้าที่สามารถ

ตรวจสอบและแกะรอยในภายหลังได้อย่างมีประสิทธิภาพ 

 อย่างไรก็ตาม เนื่องจากเป็นที่ยอมรับว่า เครือข่ายข้อมูล

ข่าวสารมีความส�าคัญต่อสังคมและประชาคมระหว่างประเทศอย่างมาก  

โดยเฉพาะอย่างยิ่ง ในกรณีที่เกิดภัยพิบัติ แม้ในประเทศที่มีการปกครอง

แบบเผดจ็การ ระบบเครอืข่ายข้อมลูกท็�าให้รฐับาลจะต้องตระหนกัถงึความ

รับผิดชอบต่อประชาชนมากยิ่งขึ้น ยิ่งสังคมเปิดเสรีบนสื่อออนไลน์มาก

เท่าใด ก็จะย่ิงท�าให้สังคมมีความเข้มแข็งและท�าให้รัฐบาลมีความโปร่งใส

และความรับผิดชอบต่อสังคมยิ่งขึ้น ในขณะเดียวกันก็กระตุ้นให้ปัจเจก

ชนมีความรู้สึกเป็นเจ้าของประเทศร่วมกัน ดังกล่าวมาแล้วว่า การแลก

เปลีย่นข้อมูลข่าวสารตามหลักการตลาดเสรทีางความคดิเป็นสิง่ส�าคญั ทัง้นี้

สหรฐัฯ ยอมรบัหลกัการนีน้บัแต่ก่อตัง้ประเทศ ทัง้ยงัผลกัดนัให้ได้รับรองไว้

ในปฏิญญาสากลว่าด้วยสิทธิมนุษยชน (Universal Declaration of Human 
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Rights) ด้วย ซึ่งประชาชนสามารถวิพากษ์วิจารณ์รัฐบาลได้โดยเสรีและ

ปราศจากความหวาดกลัว และสามารถเข้าถงึและสือ่สารผ่านเครอืข่ายสงัคม

ออนไลน์โดยปราศจากการตรวจสอบหรือปิดกั้นจากรัฐ 

 แม้เป็นที่ยอมรับว่า เสรีภาพในการแสดงความคิดเห็นก็มีข้อ

จ�ากัดในตัวเอง และสหรัฐฯ เองก็ก�าหนดเน้ือหาต้องห้ามไม่ให้เผยแพร่ 

หลายลักษณะดังที่กล่าวไปแล้ว แต่เนื่องจากรัฐบาลสหรัฐฯ มีความเชื่อมั่น

ว่า ความมัน่คงของชาตแิละความเจรญิงอกงามทางเศรษฐกจิสามารถพฒันา 

ไปพร้อมกันได้ภายใต้การใช้งานอินเทอร์เน็ต แม้ในด้านหนึ่งจะมีคน

พยายามกระท�าผิดบนสื่อออนไลน์ เช่น เข้าถึงข้อมูลเกี่ยวกับการเงินการ

ธนาคารโดยไม่ได้รับอนุญาต เผยแพร่สื่อลามกทางเพศที่เกี่ยวกับเด็ก ค้า

หญิงและเด็กออนไลน์ แต่ในอีกด้านหนึ่ง การติดต่อสื่อสารและการบริการ

ข้อมูลท่ีรวดเร็วหลากหลายบนอินเทอร์เน็ตก็ช่วยท�าให้ระบบต่างๆ ใน

ประเทศพัฒนาไปได้อย่างรวดเร็วด้วย ดังนั้น ที่ผ่านมารัฐบาลสหรัฐฯ จึง

ด�าเนินการทางการทูตสนับสนุนให้ประเทศต่างๆ ร่วมกันก�าหนดนโยบาย

ในการส่งเสริมเสรีภาพออนไลน์ เพื่อการส่งเสริมประชาธิปไตยและศักดิ์ศรี

ความเป็นมนุษย์ แต่ในขณะเดียวกันก็ร่วมกันปราบปรามอาชญากรรมบน

เครือข่ายคอมพิวเตอร์ไปพร้อมกันด้วย 

ปัจจุบัน รัฐบาลสหรัฐอเมริกามีแนวนโยบายที่เกี่ยวข้องกับการ

ควบคุมสื่อออนไลน์ โดยสรุปได้ ดังนี้ 

3.1 นโยบายให้เอกชนมส่ีวนร่วมในการพฒันาซอฟต์แวร์เพือ่

ควบคุมเนื้อหาที่ไม่เหมาะสม

ในสหรัฐอเมริกา ผู ้ให้บริการอินเทอร์เน็ตมีหน้าที่ต้องพัฒนา

ระบบซอฟต์แวร์เพื่อกลั่นกรองข้อมูล หรือเว็บไซต์ที่มีเน้ือหาเกี่ยวข้องกับ 

ภาพลามกอนาจารเด็ก โดยระบบเหล่านั้นจะต้องสามารถท�างานได้

โดยอัตโนมัติ และไม่มีข้อผิดพลาดหรือมีน้อยที่สุดเพื่อไม่ให้การตรวจ

สอบกลั่นกรอง หรือการปิดกั้นนั้นไปกระทบกับเนื้อหาประเภทอื่นใด

ท่ีไม่ใช่เน้ือหาที่ไม่เหมาะสม (false positives) นอกจากนี้ ยังมีบริษัท
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เอกชนจ�านวนหนึ่งพัฒนาซอฟต์แวร์เพื่อกลั่นกรองเนื้อหาจากปลาย

ทางของผู้รับข้อมูลข่าวสารเหล่านั้นเอง เช่น บิดามารดา หรือนิติบุคคล

น�าไปใช้ในบ้าน หรือองค์กรของตนเพื่อกล่ันกรองเนื้อหาที่ไม่อยากให้ 

บุตรหลาน หรือพนักงานเข้าถึงได้ เป็นต้น ซึ่งจะแตกต่างจากกรณีของ 

การปิดก้ันโดยฝ่ายผูใ้ห้บรกิารอนิเทอร์เนต็อนัเป็นการกลัน่กรองและปิดกัน้

ช่องทางมาตัง้แต่แหล่งก�าเนดิข้อมลูดงักล่าว นอกจากนีร้ฐับาลยงัก�าหนดให้

สถานศึกษา หรือห้องสมุดที่ได้รับเงินสนับสนุนจากรัฐต้องใช้ซอฟต์แวร์ปิด

กั้นการเข้าถึงสื่อลามกอนาจารด้วย

3.2 การป้องกนัมใิห้ประชาชนเข้าถงึเนือ้หาทีเ่กีย่วด้วยความ

มั่นคงของชาติ (national security) 

แม้ประเทศสหรัฐอเมริกาจะให้สิทธิกับประชาชนในการเข้าถึง

ข้อมูลของฝ่ายรัฐในทุกๆ กรณี แต่ส�าหรับข้อมูลที่เกี่ยวข้องกับความมั่นคง

ของรัฐ หรือข่าวสารใดที่อาจจะสร้างความเสียหายต่อช่ือเสียงของรัฐบาล

ได้ ก็ปรากฏว่ามีการใช้อ�านาจในทางบริหารภายในสั่งให้ปิดกั้นช่องทาง

เพื่อไม่ให้ประชาชนเข้าถึงข้อมูลเหล่านั้นได้ กรณีที่เคยเกิดข้ึนแล้ว เช่น  

สมัยประธานาธิบดีจอร์จ ดับเบิลยู บุช และ บารัค โอบามา รัฐบาลปิดกั้น 

การเข้าถึงเนื้อหาของบางเว็บไซต์ในสหรัฐอเมริกา โดยจากการตรวจสอบ

ของภาคเอกชนซึ่งใช้วิธีการค้นหาข้อมูลที่เก่ียวกับสงครามในปากีสถาน

หรอือริกัในเวบ็ไซต์กเูกลิจะไม่พบข้อมลู หรอืบทความทีเ่ขียนวพิากษ์วจิารณ์

การท�าสงครามดังกล่าวเลย ในขณะที่หากค้นหาข้อมูลแบบเดียวกันใน 

ประเทศอื่นๆ ในยุโรป จะพบข้อมูลเหล่านั้นปรากฏอยู่30 

ในทางกฎหมายที่เป็นลายลักษณ์อักษรนั้น พบว่าการปิดกั้น

ข้อมูลข่าวสารที่เป็นความลับอันกระทบต่อความมั่นคงชาติ จะเป็นไปตาม

กฎหมายจารกรรม ค.ศ. 1917 (Espionage Act of 1917) ซึ่งก�าหนดให้

เป็นความผิดทางอาญาด้วย หากมีการเปิดเผยความลับทางการทหาร  

ตามนัย 18 U.S.C § 793 (d) และ (e)31 แต่ประเด็นปัญหาที่เกิดข้ึนใน 

ความเป็นจริงก็คือ รัฐมักอ้างเหตุผลเดียวกันนี้เพื่อห้ามไม่ให้เปิดเผยข้อมูล



อาชญากรรมคอมพิวเตอร์?      307

ข่าวสารของทางราชการประเภทอ่ืนๆ ด้วย จนในปี ค.ศ. 1966 สภาคองเกรส

ต้องตรากฎหมายเกีย่วกบัเสรภีาพในการเข้าถงึข้อมลูข่าวสารขึน้ฉบบัหนึง่ 

ชื่อว่า พระราชบัญญัติเสรีภาพในการเข้าถึงข้อมูลข่าวสาร ค.ศ. 1966  

(Freedom of Information Act of 1966 - FOIA) แก้ไขเพิม่เตมิประมวลกฎหมาย

ปกครอง (Administrative Procedure Act of 1946) เพื่อให้เป็นหลักประกนั 

แก่ประชาชนว่าสามารถเข้าถึงข้อมูลของฝ่ายรัฐได้เสมอ เพราะถือเป็น

สิทธิตามรัฐธรรมนูญ (public rights to know)32 และหากรัฐประสงค์จะ

ปิดก้ันการเข้าถึงข้อมูลดังกล่าวรัฐจะอ้างว่าเป็นข้อมูลที่เป็นความลับหรือ

กระทบต่อความมั่นคงของชาติลอยๆ ไม่ได้ แต่ต้องแสดงพยานหลักฐานที่ 

หนักแน่นเพียงพอว่าการเปิดเผยนั้นจะเกิดภยันตรายอย่างแท้จริง (clear 

and present danger) ฯลฯ มิเช่นน้ันศาลจะสั่งให้รัฐเปิดเผยทุกกรณี33 

โดยผลของกฎหมายฉบับนี้ การปิดก้ันข้อมูลของทางราชการจึงเกิดขึ้น

ไม่ได้อีกต่อไป34 เว้นแต่จะเข้าข้อยกเว้นที่ก�าหนดไว้อย่างชัดเจนเกี่ยวกับ 

ความม่ันคง เช่น การเปิดเผยข้อมูลจะกระทบต่อประโยชน์ของชาติใน 

การป้องกันตนเองหรือนโยบายระหว่างประเทศ จะส่งผลกระทบต่อสิทธิ

และเสรีภาพในความเป็นส่วนตัวของปัจเจกชนอื่นจนเกินสมควร กระทบ

ต่อประสทิธภิาพการปฏบิตังิานของรฐัอย่างร้ายแรง หรอืการปิดกัน้นัน้ไม่มี

ประโยชน์ และเป็นเพยีงข้อมลู หรอืกระบวนการการเสนอความเหน็ภายใน

องค์กรเท่าน้ัน หรือด้วยเหตุผลว่าข้อมูลดังกล่าวอยู่ระหว่างกระบวนการ

สืบสวนสอบสวนและการด�าเนินคดีทางอาญา เป็นต้น35

 

3.3 ความพยายามทีจ่ะเข้าถึงข้อมลูของบคุคลอ่ืน ไม่ว่าจะเป็น

องค์กร คนต่างชาติ หรือผู้ต้องสงสัยในคดีก่อการร้าย

ในอดีตที่ผ่านมา เป็นที่ยอมรับของศาลสูงสุดว่าฝ่ายบริหาร  

มีอ�านาจหน้าที่ตามรัฐธรรมนูญในการรักษาความมั่นคงของประเทศ  

หากสภาคองเกรสแสดงเจตจ�านงอย่างชัดแจ้งว่า ให้เป็นดุลพินิจของฝ่าย

บรหิารทีจ่ะด�าเนนิมาตรการใดๆ ในการป้องกนัประเทศจากศตัรแูล้ว ศาลก็

จะมีอ�านาจอย่างจ�ากัดในอันที่จะตรวจสอบการใช้ดุลพินิจของฝ่ายบริหาร36 
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อย่างไรก็ตาม กรณีดังกล่าวก็หาใช่ว่าศาลจะไม่มีอ�านาจในการตรวจสอบ

ความถูกต้องของการกระท�าต่างๆ โดยองค์กรบริหารตามหลักนิติรัฐเลย 

และย่อมถือว่าอันตรายต่อเสรีภาพของประชาชนอย่างยิ่งหากฝ่ายบริหาร

มีอ�านาจอิสระในการเข้าถึงข้อมูล เพื่อด�าเนินคดีกับประชาชนโดยไร้การ

ตรวจสอบถ่วงดุลย์จากองค์กรตลุาการ ทัง้นี ้ทีผ่่านมากม็กัเกดิการใช้อ�านาจ

โดยไม่ชอบด้วยกฎหมายของฝ่ายการเมืองอยู่เนืองๆ โดยไม่มีค�าร้องขอ 

ต่อศาล หรอืขอให้ออกหมายศาลเพือ่การตรวจสอบ37 ในทีส่ดุ สภาคองเกรส

จึงตรากฎหมายการตรวจตราข่าวกรองต่างประเทศ (Foreign Intelligence 

Surveillance Act of 1978 - FISA) แก้ไขล่าสุดปี 1998 เพื่อแก้ปัญหาการ

ตรวจค้นหรือการเข้าถึงข้อมูลโดยไม่มีหมายศาล ตามกฎหมายฉบับนี้ ฝ่าย

บรหิารต้องขออนุมัตศิาลเพือ่การเข้าถงึข้อมลูทางอเิล็กทรอนกิส์ของปัจเจก

ชนท่ีเป็นคนในบงัคบัของชาตศิตัร ูโดยกระบวนการพจิารณาจะท�าโดยศาล

พิเศษ (Foreign Intelligence Surveillance Court) ซึ่งรัฐบาลต้องแสดง

เหตุผลให้ศาลเห็นว่า มีความจ�าเป็นต้องเข้าถึงข้อมูลนั้นและไม่มีวิธีการอื่น

ใดท่ีจะได้มาซึ่งข้อมูลข่าวสารนั้นอีกแล้ว38 ทั้งนี้ จะต้องด�าเนินการภายใน

ระยะเวลาจ�ากัด ไม่ว่าจะเป็นการดักฟังโทรศัพท์ การเฝ้าระวังทางระบบ

โทรคมนาคม และการสื่อสารในรูปแบบต่างๆ39 อย่างไรก็ตาม กฎหมาย

ฉบับนี้ยังมีข้อยกเว้นที่ก�าหนดให้อ�านาจแก่ประธานาธิบดีสหรัฐอเมริกา 

ผ่านรัฐมนตรียุติธรรม สามารถสั่งให้เจ้าหน้าที่ดักฟังและเข้าถึงข้อมูล

อิเล็กทรอนิกส์ทุกรูปแบบโดยไม่ต้องขอหมายจากศาลเมื่อมีเหตุจ�าเป็น 

เร่งด่วน และสามารถปฏิบัติการได้เป็นระยะเวลาหนึ่งปี40 

ส�าหรบัการเข้าถงึข้อมลูส่วนบคุคลในระบบอเิลก็ทรอนกิส์นัน้ ตาม

ปกติแล้ว เจ้าหน้าที่รัฐต้องปฏิบัติตามกฎหมายการควบคุมอาชญากรรม  

ค.ศ. 1968 (Omnibus Crime Control and Safe Street Act of 1968) 

ซึ่งถูกก�าหนดไว้ในประมวลกฎหมายล�าดับที่ 18 มาตรา 2510-2522 (18 

U.S.C.§§ 2510-2522) ว่า การค้นและตรวจสอบข้อมูลคอมพิวเตอร์ รวม

ทั้งการดักฟังการสนทนา จะต้องได้รับอนุญาตจากศาลก่อน อนึ่ง กฎหมาย

ฉบับนี้คุ้มครองเพียงข้อมูลที่ยังอยู่ใน “ระหว่างการส่ง” (transfer) เท่านั้น 



อาชญากรรมคอมพิวเตอร์?      309

ไม่คุ้มครองข้อมูลที่กระบวนการส่งสิ้นสุดลงแล้ว เนื่องจากกฎหมายมองว่า

สทิธใินความเป็นส่วนตวัของ “ผูส่้ง” หมดสิน้ไปเมือ่ผูร้บัได้รบัข้อมลูนัน้ เช่น

นี ้หากเจ้าหน้าทีร่ฐัตรวจสอบคอมพวิเตอร์ของฝ่ายผูร้บั ย่อมไม่ถอืเป็นการ

ละเมิดสิทธิของผู้ส่ง ตามกฎหมายฉบับนี้41 

กฎหมายความเป็นส่วนตวัในการสือ่สารอเิลก็ทรอนกิส์ (Electronic 

Communication Privacy Act of 1986 - ECPA) เป็นกฎหมายอีกฉบับ

หนึง่ทีห้่ามมิให้รฐัตรวจสอบข้อมลูในระบบออนไลน์โดยไม่มหีมายศาล ตาม 

18 U.S.C. §2703 (b) (A)-(B), (c) (1) (B) หากผู้เป็นเจ้าของคอมพิวเตอร์ 

ตั้งรหัสผ่านไว้ สิทธิในความเป็นส่วนตัวย่อมได้รับความคุ ้มครอง  

การตรวจค้นหรือเข้าถึงข้อมูลออนไลน์ทั่วไปโดยไม่มีหมายศาลไม่อาจ

กระท�าได้42 อย่างไรกต็าม กรณนีีย่้อมต่างจากการเข้าถึงคอมพวิเตอร์ทีเ่ปิด

ให้บริการเป็นสาธารณะ และไม่มีสิทธิในความเป็นส่วนตัว43 รวมถึงข้อมูล

ต่างๆ ทีจ่ดัให้มขีึน้และเผยแพร่บนอินเทอร์เนต็ด้วย44 ซึง่แม้กระทัง่ได้ตัง้รหสั

เข้าไว้ แต่หากท�าให้ปรากฏ และบุคคลสามารถเข้าได้โดยอัตโนมัติ ก็แสดง

ให้เห็นว่าเจ้าของคอมพิวเตอร์ไม่ได้คาดหวังความเป็นส่วนตัว ดังน้ัน การ

ค้นและยึดคอมพวิเตอร์ในกรณีหลังนีย่้อมไม่มคีวามจ�าเป็นต้องใช้หมายศาล

อย ่างไรก็ดี  ภายหลังการก ่อการร ้ายถล ่มตึกเวิลด ์ เทรด

เซ็นเตอร์เม่ือวันที่ 11 กันยายน 2001 รัฐบาลสหรัฐฯ ได้เพิ่มระดับ 

ความเข้มงวดในการจ�ากัดเสรภีาพในสือ่อนไลน์มากข้ึน ทัง้ยงัให้อ�านาจรัฐใน 

การเข้าถึงข้อมูลต่างๆ ทางส่ือออนไลน์ของประชาชนได้มากยิ่งข้ึนด้วย 

กฎหมายพิเศษที่สภาคองเกรสตราขึ้นภายหลังเกิดเหตุเพียง 45 วัน ได้แก่ 

กฎหมายการป้องกนัและปราบปรามการก่อการร้ายสหรฐัอเมรกิา (Uniting 

and Strengthening American by Providing Appropriate Tools Required 

to Intercept and Obstruct Terrorism หรอื USA PATRIOT Act) บญัญตัขิึน้

เพื่อแก้ไขเพิ่มเติมกฎหมายเดิม คือ กฎหมายโครงสร้างพื้นฐานสารสนเทศ

แห่งชาติ (National Information Infrastructure Protection Act of 199645 

หรือ NIIPA) และกฎหมายฉบับอื่นๆ อย่าง กฎหมายการฉ้อโกงทางละเมิด

และการท�าละเมิด (Computer Fraud and Abuse Act of 1984, 1986 และ 
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199446) และกฎหมายการตรวจตราข่าวกรองต่างประเทศ (FISA) โดยมี

บทบัญญัติให้อ�านาจแก่หน่วยงานความมั่นคงของรัฐ รวมถึงเอฟบีไออย่าง

กว้างขวาง อาทิ สามารถใช้เทคโนโลยีที่ชื่อ “คาร์นิวอร์” (Carnivore) เพื่อ

เข้าถึงข้อมูลทางอิเล็กทรอนิกส์ผ่านระบบออนไลน์ ดักฟัง (wiretap) และ

เฝ้าระวังระบบอีเมล หรือเข้าถึงข้อมูลของชาวต่างชาติ หรือองค์กรภายใต้

การสนับสนุนของต่างชาติที่ต้องสงสัยว่าจะเป็นอันตรายต่อสหรัฐฯ อีกทั้ง

สามารถน�าข้อมูลท่ีได้มาไปใช้ประโยชน์ในการสืบสวนสอบสวน และเป็น

พยานหลักฐานในชั้นศาลได้ 

ส�าหรับขั้นตอนในการเข้าถึงข้อมูลข้างต้น แม้จะอ้างเหตุผลเรื่อง 

“ความม่ันคง” แล้วก็ตาม รัฐก็จะต้องปฏิบัติตามขั้นตอนที่ก�าหนดไว้โดย

รัฐมนตรีกระทรวงยุติธรรม ทั้งจะต้องปฏิบัติตามกฎหมายคุ้มครองข้อมูล

ส่วนบุคคล (Privacy Protection Act of 1980 หรือ PPA 42 U.S.C. § 

2000aa) ด้วย กล่าวคือ เจ้าหน้าที่จะต้องขอรับความเห็นชอบจากผู้ช่วย

รัฐมนตรีกระทรวงยุติธรรม แผนกคดีอาญา และส่วนงานอาชญากรรม

คอมพิวเตอร์และทรัพย์สินทางปัญญา (Computer Crime and Intellectual 

Property Section - CCIPS) ซึ่งเป็นฝ่ายวิเคราะห์และสนับสนุนข้อมูลที ่

เกี่ยวกับอาชญากรรมทางคอมพิวเตอร์ของกระทรวงยุติธรรมก่อน47  

เมื่อได้รับอนุญาตแล้ว เจ้าหน้าที่ของรัฐจึงสามารถใช้หมายเรียกเพื่อขอ

พยานหลักฐานจากส�านักพิมพ์หรือบุคคลได้ และจะต้องละเว้นจากการค้น

หากไม่จ�าเป็น แต่หลักการพื้นฐานเรื่องสิทธิเสรีภาพในการแสดงความคิด

เห็นและการคุ้มครองข้อมูลส่วนบุคคลก็มีข้อยกเว้น เช่น กรณีการค้นหา 

สิ่งผิดกฎหมาย หรือสิ่งที่ได้มาจากการกระท�าผิด กาiค้นเพื่อพบและจับ 

ผู้ต้องสงสัย รวมทั้งกรณีมีเหตุจ�าเป็นเร่งด่วนอย่างยิ่งที่จะต้องค้นทันทีเพื่อ

ป้องกันการบาดเจ็บต่อร่างกายหรือความตาย (42 U.S.C. § 2000aa (a) 

(2)- 2000aa (b) (2) ) ดังนั้น ปัจจุบัน เมื่อน�าการคุ้มครองข้อมูลส่วนบุคคล

มาใช้กับการกระท�าผิดเกี่ยวกับคอมพิวเตอร์ จึงเกิดปัญหาการตีความพอ

สมควร เพราะเทคโนโลยีและวิทยาการได้เปลี่ยนแปลงไปจากปี 1980 แล้ว 

อาจกล่าวสรุปได้ว่า ในกรณีที่รัฐอ้างเหตุผลเพื่อความม่ันคงของ
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ชาติ เจ้าหน้าที่ของรัฐจะสามารถเข้าถึงข้อมูลข่าวสาร และสามารถตรวจ

ค้น รวมทั้งยึดพยานหลักฐานในระบบคอมพิวเตอร์ได้เป็นกรณีพิเศษ แตก

ต่างจากกรณีปกติที่เจ้าหน้าที่ของรัฐไม่อาจกระท�าการต่างๆ ดังกล่าวได้ 

แต่จะต้องปฏิบัติตามรัฐธรรมนูญสหรัฐอเมริกา48 อย่างเคร่งครัด อย่างไร

ก็ตาม การด�าเนินการต่างๆ ของรัฐบาลสหรัฐฯ ตามกฎหมายฉบับนี้ ก่อให้

เกิดกระแสวพิากษ์วิจารณ์อย่างมากว่า เป็นการละเมดิสทิธแิละเสรภีาพของ 

ผู้ใช้อินเทอร์เน็ตเกินสมควร โดยอ้างมาตรการเพื่อรักษาความม่ันคงของ

ชาติ หรือสงครามต่อต้านการก่อการร้าย 

3.4 ควบคมุสือ่ออนไลน์ด้วยการก�าหนดภาระหน้าทีต่่างๆ ให้

กับผู้ให้บริการอินเทอร์เน็ต 

กรณีที่ เจ ้าหน้าที่รัฐประสงค์จะตรวจสอบหรือเข ้าถึงข ้อมูล 

บางประเภท เช่น ข้อมูลเกี่ยวกับชื่อผู้สมัครใช้อีเมลและรายละเอียดอื่นๆ 

ของผู้ใช้อินเทอร์เน็ตจากผู้ให้บริการ เจ้าหน้าที่รัฐต้องอาศัยอ�านาจตาม

กฎหมายว่าด้วยการจัดเก็บข้อมูลการสื่อสาร (Stored Communications 

Act - SCA) ซ่ึงถูกน�ามาจัดไว้ในประมวลกฎหมายล�าดับที่ 18 มาตรา 

2701–2712 (18 U.S.C.§§ 2701-2712) อันเป็นส่วนหนึ่งของกฎหมาย

ความเป็นส่วนตัวในการสื่อสารอิเล็กทรอนิกส์ (Electronic Communica-

tion Privacy Act) วัตถุประสงค์เพื่อให้อ�านาจเจ้าหน้าที่รัฐออกหมาย

เรียกข้อมูลจราจรทางคอมพิวเตอร์จากผู้ให้บริการอินเทอร์เน็ตได้ หรือ

กล่าวอีกอย่างได้ว่า SCA คือกฎหมายที่ก�าหนดหน้าที่แก่ผู ้ให้บริการ

อินเทอร์เน็ตต้องจัดเก็บข้อมูลต่างๆ เกี่ยวกับการใช้งานคอมพิวเตอร์  

ชื่อบัญชี กระทั่งข้อมูลเกี่ยวกับตัวผู้ใช้บริการอินเทอร์เน็ต และมีหน้าที่ต้อง

ส่งมอบแก่เจ้าหน้าที่เมื่อได้รับการร้องขอ

3.5 การแก้ปัญหาละเมิดลิขสิทธิ์ในออนไลน์

นอกเหนือจากสิ่งลามกอนาจารเด็กและเยาวชน ปัญหาความลับ

ของหน่วยงาน และการก่อการร้ายแล้ว ในช่วงหลายปีที่ผ่านมา เนื้อหา  
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หรือกิจกรรมอีกประเภทหนึ่งที่ประเทศสหรัฐอเมริกาเข้มงวดกวดขัน และ

มีความพยายามที่จะออกกฎหมายเพื่อควบคุมอย่างเคร่งครัด จนบางกรณี

อาจถูกมองว่าเกินขอบเขต หรือถึงขั้นละเมิดเสรีภาพของประชาชนในสื่อ

ออนไลน์มากเกินไป ก็คือ การละเมิดทรัพย์สินทางปัญญา ดังจะเห็นได้จาก

กรณีการผลักดันร่างกฎหมายสองฉบับ คือ กฎหมายหยุดยั้งการละเมิด 

ลิขสิทธิ์ออนไลน์ (Stop Online Piracy Act - SOPA) และกฎหมายป้องกัน

ความเสี่ยงออนไลน์ต่อความสร้างสรรค์เชิงเศรษฐกิจและการโจรกรรม

ทรัพย์สินทางปัญญา (Preventing Real Online Threats to Economic 

Creativity and Theft to Intellectual Property Act of 2011 - Protect IP Act) 

3.5.1 กฎหมายหยุดยั้งการละเมิดลิขสิทธิออนไลน์ (Stop 

Online Piracy Act - SOPA)

กฎหมายหยุดยั้งการละเมิดลิขสิทธิ์ออนไลน์ หรือ SOPA ใน

ปัจจุบัน มีสถานะเป็นเพียงร่างกฎหมายซึ่งรัฐสภาให้ชะลอการพิจารณาไว้

ก่อน จนกว่าจะมีความตกลงที่เป็นที่ยอมรับอย่างกว้างขวางต่อแนวทางแก้

ปัญหาของร่างกฎหมายฉบับนี้ SOPA เป็นร่างกฎหมายที่ถูกน�าเสนอโดย 

สภาผูแ้ทนราษฎร มวีตัถปุระสงค์เพ่ือจดัการการละเมดิทรัพย์สนิทางปัญญา

ในสื่อออนไลน์ โดยเฉพาะอย่างยิ่งเว็บไซต์ต่างประเทศ ซึ่งอยู่นอกเหนือ 

เขตอ�านาจของสหรัฐอเมริกา ประกอบด้วยสาระส�าคัญในสองส่วน คือ 

1) การปราบปรามการละเมิดทรัพย์สินทางปัญญาออนไลน์  

(Combating online Piracy) ซึง่เนือ้หาในส่วนนี ้จะก�าหนดเคร่ืองมอืส�าหรับ 

อัยการสูงสุด (Attorney General) และผู้ทรงสิทธิในทรัพย์สินทางปัญญา 

(rights holders) เพื่อป้องกันการละเมิดทรัพย์สินทางปัญญา กล่าวคือ 

มาตรา 102 ก�าหนดให้เป็นอ�านาจหน้าที่ของอัยการสูงสุด  

ในการป้องกันเว็บไซต์ต่างประเทศที่ละเมิดทรัพย์สินทางปัญญา (foreign-

infringing sites)49 ทั้งนี้ โดยผ่านค�าสั่งศาลที่ศาลมีต่อบุคคลที่เป็นตัวกลาง 

(intermediaries) ให้หยุดหรือเลิกกระท�าการใดๆ อันเป็นการละเมิด  

ในรูปแบบของค�าสั่งงดเว้นกระท�าการช่ัวคราว (temporary restraining 



อาชญากรรมคอมพิวเตอร์?      313

order) ค�าสั่งห้ามในเบื้องต้น (preliminary injunction) หรือค�าสั่งห้าม  

(injunction) ซึ่งจะใช้บังคับกับบุคคลดังต่อไปนี้

• ผู้ให้บริการอินเทอร์เน็ต (internet service provider) ผู้ให้

บริการอินเทอร์เน็ตต้องมีมาตรการป้องกันจากการเข้าถึงเว็บไซต์ที่กระท�า 

การละเมิด

• เว็บไซต์ผู ้ให้บริการค้นหาข้อมูลทางอินเทอร์เน็ต (internet 

search engines) เว็บไซต์ผู้ให้บริการค้นหาข้อมูลทางอินเทอร์เน็ต ต้อง

มีมาตรการป้องกันไม่ให้มีลิงค์ของเว็บไซต์ที่กระท�าละเมิดปรากฏใน 

ผลการค้นหาทางอินเทอร์เน็ต

• ผู ้ให้บริการการช�าระเงิน (payment network providers)  

บรษิทัเหล่านีไ้ด้แก่บรษิทัทีด่�าเนินการเก่ียวกับการช�าระเงนิทางอนิเทอร์เนต็ 

เช่น PayPal, CCBill เป็นต้น มีหน้าที่ต้องป้องกัน ห้าม ระงับ บริการ 

การท�าธรุกรรมระหว่างเว็บไซต์ทีก่ระท�าการละเมดิกบัลกูค้าในสหรัฐอเมริกา

• ผู้ให้บริการโฆษณาทางอินเทอร์เน็ต (internet advertising ser-

vices) บริษัทที่จัดหาพ้ืนที่การโฆษณาในเว็บไซต์โดยได้รับค่าตอบแทน  

จะต้องมีมาตรการในการหยุดให้บริการโฆษณาในเว็บไซต์ที่กระท�าละเมิด 

หรือให้กับเว็บไซต์ที่กระท�าละเมิด

ท้ังน้ี หากบคุคลเหล่านีไ้ม่ปฏบิตัติามค�าสัง่ศาล หรอืสร้างมาตรการ

แทรกแซงการค�าสั่งศาล รัฐมนตรีกระทรวงยุติธรรมสามารถด�าเนินคดีกับ

บุคคลเหล่านี้เพื่อให้ปฏิบัติตามค�าสั่งได้ 

มาตรา 203 แห่งร่างกฎหมายฉบับนี้ ก�าหนดให้ผู ้ทรงสิทธิ 

ในทรพัย์สนิทางปัญญาสามารถกระท�าการต่อเวบ็ไซต์ทีข่โมยทรพัย์สนิของ

สหรัฐ (dedicated to theft of US property)50 ทั้งที่เป็นเว็บไซต์ภายในและ

ภายนอกสหรัฐอเมริกา โดยการส่งหนังสือบอกกล่าว (notice) ไปยังบุคคล

ที่เป็นตัวกลางสองประเภท คือ ผู้ให้บริการการช�าระเงินและผู้ให้บริการ

โฆษณาทางอนิเทอร์เนต็ โดยก�าหนดให้บคุคลเหล่านีห้ยดุการให้บรกิารกบั

เวบ็ไซต์นัน้ภายใน 5 วนั โดยหากไม่ปฏบิตัติาม ผูใ้ห้บรกิารดงักล่าวอาจถกู

ฟ้องร้อง และมีความรับผิดต่อผู้ทรงสิทธิในทรัพย์สินทางปัญญาได้ และถ้า
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ต่อมาศาลพิพากษาว่าเว็บไซต์ที่ถูกกล่าวหานั้นผิดจริง และถูกห้ามด�าเนิน

การต่อไป ตัวกลางก็ต้องหยุดการท�าธุรกิจใดๆ กับเว็บไซต์เหล่านั้นด้วย

2) เครื่องมือเพิ่มเติมเพื่อจัดการการละเมิดทรัพย์สินทางปัญญา

ออนไลน์ (Additional Enhancements to Combat Intellectual Property 

Theft) โดยร่างกฎหมายฉบบันีไ้ด้ก�าหนดบทลงโทษทางอาญาต่อการละเมดิ

ทรพัย์สนิทางปัญญาทางสือ่อเิลก็ทรอนกิส์ เพิม่โทษในการละเมดิทรพัย์สนิ

ทางปัญญาที่ท�าให้เกิดการรั่วไหลของข้อมูลซึ่งท�าให้รัฐบาลเสียหาย หรือ

กระทบต่อปฏบิตักิารทางการทหาร นอกจากน้ี ก็ยงัเพ่ิมบทลงโทษทางอาญา

ทัง้โทษปรบัและจ�าคกุต่อการสอดแนมทางเศรษฐกิจ (economic espionage) 

หรือการสอดแนมในความลับทางการค้า (trade secret) 

SOPA ยังก�าหนดให้มีต�าแหน่งผู้แทนทางการทูตด้านทรัพย์สิน

ทางปัญญา (Intellectual Property Attaché) ซึ่งจะได้รับมอบหมาย 

ให้ประจ�าอยู่ที่สถานทูตเพื่อท�าให้หน้าปกป้อง พัฒนา และบังคับใช้สิทธิ

ในทรัพย์สินทางปัญญาของสหรัฐอเมริกาตามกฎหมายทั่วโลก ทั้งต้อง

ท�ารายงานต่อผู้ประสานงานด้านการบังคับใช้ทรัพย์สินทางปัญญาของ

สหรัฐอเมริกา (US Intellectual Property Enforcement Coordinator) ด้วย 

ผลกระทบของกฎหมาย SOPA ที่อาจมีต่อเสรีภาพในสื่อ

ออนไลน์

ปัญหาของ SOPA ก็คือ ร่างกฎหมายฉบับนี้ ก�าหนดนิยามค�า

ว่า “เว็บไซต์ท่ีกระท�าละเมิด” ไว้อย่างกว้างขวาง กล่าวคือ เว็บไซต์ที่ให ้

การสนับสนุน (facilitate) ซึ่งครอบคลุมรวมไปถึงเว็บไซต์ที่ให้ผู้ใช้บริการ

เป็นผู้สร้างเนื้อหาด้วยตนเองด้วย (user-generated sites) เช่น เฟซบุ๊ก  

(Facebook) ทวติเตอร์ (Twitter) ยทูบู (YouTube) และบลอ็ก (blog) โดยแม้

มเีพยีงแค่ส่วนหนึง่ของเนือ้หาทีเ่ข้าข่ายละเมดิทรพัย์สนิทางปัญญา เวบ็ไซต์

นั้นไม่ว่าจะมีจ�านวนหลายหน้าก็จะต้องถูกด�าเนินการทั้งหมด 

นอกจากน้ี ร่างกฎหมายยงัก�าหนดด้วยว่า ผูใ้ห้บรกิารอนิเทอร์เนต็ 

ผูใ้ห้บรกิารค้นหาข้อมลูทางอินเทอร์เนต็ ผูใ้ห้บรกิารการช�าระเงนิ ผูใ้ห้บรกิาร
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โฆษณาทางอินเทอร์เน็ต ส�านักทะเบียนหรือนายทะเบียนของชื่อโดเมน  

ที่มีมาตรการเพื่อปิดกั้น ตรวจสอบ หรือตรวจตราเว็บไซต์ที่เชื่อได้ว่า

ละเมิดทรัพย์สินทางปัญญาของสหรัฐอเมริกา ผู้ให้บริการดังกล่าวจะได้รับ 

การคุ้มกันจากการฟ้องร้องจากผูใ้ช้บรกิาร ซึง่การบญัญตักิฎหมายลกัษณะ

น้ีย่อมก่อให้เกิดปัญหาเป็นอย่างมาก เพราะนอกจากจะท�าให้ผู้ให้บริการ

หรอืตวักลางท�าตวัเหมอืนต�ารวจและคอยสอดส่องเนือ้หา เพือ่ให้ตนไม่ต้อง

มีความรับผิดแล้ว หากปรากฏว่าตัวกลางปิดกั้นเว็บไซต์นั้นโดยความผิด

พลาดของตัวเอง ตัวกลางนั้นก็ยังได้รับความคุ้มกันจากการฟ้องร้องอยู่ดี 

ซึ่งย่อมส่งผลต่อเสรีภาพของผู้ใช้บริการอย่างมิอาจหลีกเลี่ยง 

SOPA ยังให้อ�านาจแก่ผู้ทรงสิทธิในทรัพย์สินทางปัญญาซึ่งเป็น

เอกชน สามารถเรียกร้องให้ผู้ให้บริการที่ก�าหนดไว้ หยุดให้บริการกับ

เว็บไซต์ที่ละเมิดทรัพย์สินทางปัญญาได้อีกด้วย ซึ่งถือเป็นการกระท�าที ่

นอกเหนือจากการควบคุมดูแลโดยอาศัยกระบวนการทางยุติธรรม และ

ปัญหาก็คือ ปกติแล้วผู ้ให้บริการประเภทต่างๆ มักมีแนวโน้มที่จะท�า

ตามหนังสือบอกกล่าวของผู้ทรงสิทธิในทรัพย์สินทางปัญญาเสมอ เพื่อ

ป้องกันไม่ให้ตนเองต้องมีความรับผิด51 ซึ่งเหล่านี้เองย่อมส่งผลให้ “การ

ปิดก้ันเว็บไซต์” เกิดขึ้นได้อย่างง่ายดาย ทั้งยังเป็นสิ่งที่ชอบธรรมตาม

กฎหมาย จนมีผู้กล่าวว่า ข้อก�าหนดต่างๆ ในร่างกฎหมายฉบับนี้ละเมิด

รัฐธรรมนูญฉบับแก้ไขเพิ่มเติมครั้งที่หนึ่งของสหรัฐอเมริกา52 เนื่องจาก

เปิดโอกาสให้เอกชนสามารถปิดกั้นการแสดงความคิดเห็น หรือระงับ

การให้บริการกับเว็บไซต์ที่เพียงถูกกล่าวหาว่าละเมิดทรัพย์สินทาง

ปัญญาได้ โดยปราศจากหนังสือบอกกล่าวไปยังผู้ได้รับผลกระทบล่วง

หน้า และการพิจารณาคดีตามกระบวนการทางยุติธรรม ทั้งที่ก่อนหน้านี้  

ศาลฎีกาสหรัฐอเมริกาเคยให้เหตุผลที่เก่ียวกับการปิดกั้นการแสดง

ความคิดเห็นไว้ในหลายๆ คดีว่า “การปิดกั้นการแสดงความเห็นล่วง

หน้า เป็นการละเมิดต่อสิทธิตามบทบัญญัติแก้ไขเพิ่มเติมครั้งที่หนึ่ง

ของรัฐธรรมนูญสหรัฐอเมริกาอย่างร้ายแรง และไม่อาจให้มีการกระ

ท�าเช่นนี้ได้”53 และ “มีเพียงกระบวนการพิจารณาทางยุติธรรมเท่านั้น 
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ท่ีเพียงพอ และสามารถยืนยันที่จะท�าการปิดกั้นเสรีภาพในการแสดง 

ความคิดเห็นอย่างสมเหตุสมผลและเป็นที่สุดได้”54

นอกจากนี้ ในด้านหนึ่ง แม้ SOPA จะมีบทบัญญัติป้องกัน 

การฟ้องร้องผู้ให้บริการที่ปิดกั้นเว็บไซต์ไว้แล้ว ซึ่งย่อมส่งผลกระทบต่อ

ฝ่ายผู้ให้บริการ แต่ในอีกด้านหนึ่ง SOPA ก็กลับสร้างความเสี่ยงให้กับ 

ผู้ให้บริการ ท�าให้ต้องถูกด�าเนินคดีได้ง่ายขึ้น ทั้งๆ ที่ปกติแล้ว “ตัวกลาง” 

เหล่าน้ีจะได้รับความคุ้มครองตามกฎหมายลิขสิทธิ์แห่งสหัสวรรษดิจิตอล 

(Digital Millennium Copyright Act55) โดยอาศัยบทบัญญัติที่คุ้มครองตาม

หลักการเรื่อง “safe harbor”56 

3.5.2 กฎหมายป้องกนัความเสีย่งออนไลน์ต่อความสร้างสรรค์

เชงิเศรษฐกิจและการโจรกรรมทรพัย์สนิทางปัญญา (Preventing Real On-

line Threats to Economic Creativity and Theft to Intellectual Property 

Act of 2011 - Protect IP Act) 

Protect IP Act เป็นร่างกฎหมายที่ถูกเสนอเข้าสู่วุฒิสภาสหรัฐ

เมื่อเดือนพฤษภาคม ปี 2011 ถือเป็นกฎหมายพี่น้องกันกับ SOPA ของ

สภาผู้แทนราษฎร โดยได้รับการสนับสนุนจากอุตสาหกรรมภาพยนตร์

และเพลงของสหรัฐอเมริกา เช่น สภาหอการค้าสหรัฐอเมริกา (American 

Chamber of Commerce) สมาคมผูส้ร้างภาพยนตร์แห่งสหรัฐอเมริกา (The 

Motion Picture Association of America) สหพันธ์นักดนตรีอเมริกัน (The 

American Federation of Musicians) ฯลฯ เป็นจ�านวนเงินถึงกว่า 94 ล้าน

เหรียญสหรัฐ57 ส�าหรับสถานะปัจจุบันของ Protect IP Act นั้น คงเป็นเช่น

เดียวกับ SOPA ที่เกิดข้อถกเถียงอย่างมากเกี่ยวกับร่างกฎหมายจนท�าให้

กระบวนการพิจารณาร่างกฎหมายถูกชะลอออกไปโดยไม่มีก�าหนด

เนื้อหาในร่างกฎหมาย มุ่งเน้นแก้ปัญหาเรื่องเขตอ�านาจศาล

สหรัฐอเมริกาและจัดการกับเว็บไซต์ทุจริต (rogue website) ที่ละเมิด

ทรัพย์สินทางปัญญา ซึ่งด�าเนินกิจการในต่างประเทศ (non-domestic 

domain name)58 โดยใช้วิธีจัดการผ่านตัวกลางซึ่งเป็นผู ้ดูแลโดเมน  



อาชญากรรมคอมพิวเตอร์?      317

ด้วยการก�าหนดให้บคุคลซึง่เป็นตวักลางซึง่เป็นเจ้าของชือ่โดเมนทีจ่ดัตัง้ขึน้

ในสหรัฐอเมริกา มีหน้าที่ต้องกระท�าการอย่างหนึ่งอย่างใดเพื่อป้องกันการ

เข้าถงึเวบ็ไซต์เหล่านัน้ หรอืระงบัการท�าธรุกจิกบัเวบ็ไซต์ทีล่ะเมดิทรพัย์สนิ

ทางปัญญาเหล่านั้น ทั้งนี้ Protect IP Act ให้อ�านาจอัยการสูงสุด สามารถ

ฟ้องร้องบุคคลดังต่อไปนี้ต่อศาลได้

1) เจ้าของชื่อโดเมนในประเทศ (domestic domain name) 

ที่ท�าการที่เก่ียวข้องกับกิจกรรมที่เป็นการละเมิดสิทธิและสามารถเข้าถึง

ได้ในสหรัฐอเมริกา

2) ผู้ให้บริการหรือเจ้าของเว็บไซต์ ที่กระท�าการอันเกี่ยวข้อง

กับกิจกรรมอันเป็นการละเมิดสิทธิ์ซึ่งเข้าถึงผ่านชื่อโดเมนนอกประเทศ

สหรัฐอเมริกา

3) กรณทีีไ่ม่สามารถระบตุวับคุคลใดบคุคลหนึง่ได้ สามารถด�าเนนิ

การอันเกี่ยวกับทรัพย์ (in rem) กับชื่อโดเมนนอกประเทศสหรัฐอเมริกาได้

โดยศาลอาจออกค�าสั่งห้ามต่ออายุชื่อโดเมนที่ใช้ในสหรัฐอเมริกา 

และเวบ็ไซต์ท่ีละเมดิสทิธใินทรพัย์สนิทางปัญญาของสหรฐัอเมรกิา เมือ่ศาล

มีค�าสั่งแล้ว อัยการสูงสุดสามารถกระท�าการอย่างใดอย่างหนึ่งโดยเฉพาะ

เจาะจง (specific actions) กับกลุ่มผู้ให้บริการดังต่อไปนี้ได้ โดยไม่ต้อง 

ขออนุญาตจากศาลอีก คือ

1) ผู้ให้บริการระบบโดเมนเซิร์ฟเวอร์ (operators of domain 

names system servers) อาจถูกส่ังให้ต้องสร้างมาตรการป้องกัน 

การเข้าถึงโดเมนที่ถูกด�าเนินการตามค�าส่ังศาล นอกจากนี้หากเว็บไซต์

ถูกถอนออกจากอินเทอร์เน็ตแล้ว ผู้ให้บริการระบบชื่อโดเมนเซิร์ฟเวอร์

ดังกล่าว จะต้องแสดงข้อความชี้แจงว่าเว็บไซต์ดังกล่าวถูกถอนตามค�าสั่ง

ศาลที่ร้องขอโดยรัฐมนตรีกระทรวงยุติธรรม จึงอาจกล่าวได้ว่า บทบัญญัติ

นี้แท้ที่จริงแล้วก็คือ บทบัญญัติเพื่อการปิดกั้นช่ือโดเมนเซิร์ฟเวอร์ (DNS 

Blocking Provision) นั่นเอง

2) ผู้ให้บริการเกี่ยวกับการท�าธุรกรรมทางการเงิน (financial 

transaction providers) ซึ่งหมายความถึงทุกๆ บริการที่ด�าเนินการ 
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เกี่ยวกับธุรกรรมทางการเงิน ไม่ว่าจะเป็นธนาคาร ธุรกรรมกองทุน

อิเล็กทรอนิกส์ และการช�าระเงินประเภทต่างๆ ทางออนไลน์ มีหน้าที่ต้อง

ปฏิบัติตามค�าสั่งของศาลโดยใช้มาตรการที่สมเหตุสมผล และรวดเร็ว เพื่อ

ป้องกัน ห้าม หรือยกเลิก การธุรกรรมการช�าระเงินที่เกี่ยวข้องกับลูกค้าใน

สหรัฐอเมริกากับชื่อโดเมนที่ก�าหนดไว้ตามค�าสั่งของศาล

3) ผู ้ให้บริการโฆษณาทางอินเทอร์เน็ต (internet advertis-

ing services) เช่น ผลิตภัณฑ์การโฆษณาของบริษัทกูเกิลอย่าง Ad-

words, AdSense, AdBrite, AppNexus, Undertone Networks ฯลฯ 

ภายหลังศาลมีค�าสั่งต่อช่ือโดเมนที่ถูกกล่าวหาละเมิดทรัพย์สินทาง

ปัญญาแล้ว อัยการสูงสุดอาจสั่งให้ผู ้ให้บริการที่ท�าสัญญากับเว็บไซต์

เหล่านั้นต้องมีมาตรการเพ่ือ (ก) ป้องกันการให้บริการของตนจากการ

จัดโฆษณาในอินเทอร์เน็ตที่ข้องเกี่ยวกับชื่อโดเมนดังกล่าว หรือหยุด

บริการโฆษณาในหน้าเว็บไซต์ที่ถูกกล่าวหา หรือ (ข) ยุติการให้บริการ

โฆษณาส�าหรับเว็บไซต์นั้น หรือการให้การสนับสนุนผลการค้นหาหรือ 

การเชื่อมโยง (ลิงก์) 

4) ผู้ให้บริการเว็บไซต์ที่จัดหา “information location tools”59 

เช่น กูเกิล ยาฮู รวมถึงเว็บไซต์อย่างวิกิพีเดียและยูทูบ อาจถูกสั่งให้ต้อง  

(ก) เพิกถอนหรือท�าให้เข้าถึงไม่ได้ซึ่งเว็บไซต์อันเกี่ยวข้องกับชื่อโดเมนที่

ก�าหนดไว้ในค�าสัง่ศาล หรอื (ข) ไม่ให้บรกิารไฮเปอร์ลิงก์กบัเวบ็ไซต์ดงักล่าว 

และนอกจากอัยการสูงสุดแล้ว ผู้ทรงสิทธิในทรัพย์สินทางปัญญา

ก็สามารถฟ้องร้องบุคคลที่จดทะเบียนชื่อโดเมนที่ใช้ละเมิดทรัพย์สิน 

ทางปัญญาต่อศาลได้ ซึ่งถือเป็นสิทธิของเอกชนในการด�าเนินการ (private 

right of action) และกรณีที่ศาลออกค�าสั่งต่อชื่อโดเมนดังกล่าวแล้ว ผู้ทรง

สิทธิสามารถน�าค�าสั่งนั้นไปให้ผู้ให้บริการธุรกรรมทางการเงิน และผู้ให้

บริการโฆษณาทางอินเทอร์เน็ตปฏิบัติการอย่างใดอย่างหนึ่งโดยเฉพาะ

เจาะจงได้เช่นเดียวกับอัยการสูงสุด
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ผลกระทบของกฎหมาย Protect IP Act ท่ีอาจมีต่อเสรีภาพ

ในสื่อออนไลน์

การที่ร่างกฎหมายฉบับนี้ก�าหนดค�านิยามไว้อย่างกว้างขวาง

ส�าหรบัเวบ็ไซต์ทีม่ ี“กจิกรรมอนัเป็นการละเมดิ” จงึย่อมส่งผลเป็นการจ�ากดั

เสรีภาพในการแสดงความคิดเห็น ซึ่งได้รับความคุ้มครองตามรัฐธรรมนูญ

ฉบับแก้ไขเพ่ิมเติมครั้งที่หนึ่ง60 Protect IP Act ยังให้อ�านาจผู้ทรงสิทธิ

ในทรัพย์สินทางปัญญามากเกินควร จนท�าให้ผู ้ทรงสิทธิในทรัพย์สิน 

ทางปัญญาซึ่งเป็นเอกชนมีอ�านาจกว้างขวางที่จะจับผิด หรือร่วมปิดกั้น

เว็บไซต์ได้ ทั้งกฎหมายฉบับนี้ยังพยายามเปลี่ยนแปลงธรรมชาติของ

อินเทอร์เน็ตให้มีลักษณะปิดมากกว่าเปิด61 เช่น ผู้ให้บริการค้นหาข้อมูล

อาจกลายเป็นผู้ละเมิดกฎหมายเพียงเพราะแสดงผลการค้นหาที่มีเว็บไซต์

ที่ละเมิดลิขสิทธิ์รวมอยู่ด้วย62 เป็นต้น อนึ่ง เป็นที่น่าสังเกตว่า แม้ Protect 

IP Act จะก�าหนดให้มกีารส่งหนงัสอืบอกกล่าวไปยงัเจ้าของหรอืผูใ้ห้บรกิาร

เว็บไซต์ที่ถูกกล่าวหาว่ากระท�าละเมิดลิขสิทธิ์ แต่กฎหมายกลับไม่เปิด

โอกาสให้ผูใ้ห้บรกิารเว็บไซต์เหล่านัน้ได้โต้ตอบหรอืคดัค้านก่อนทีจ่ะถกูถอด

ออกจากอินเทอร์เนต็ ซึง่แนวทางนีอ้าจน�าไปสูก่ารใช้อ�านาจในทางมชิอบได้ 

 กล่าวโดยสรุป โดยหลักการแล้ว หากเป็นการแสดงความ

คิดเห็นหรือวิพากษ์วิจารณ์นโยบายการบริหารราชการในสถานการณ์

ปกติทั่วไป รัฐบาลสหรัฐอเมริกาไม่อาจก�าหนดกฎเกณฑ์ใดๆ เพื่อปิด

ก้ันเว็บไซต์ท่ีแสดงความคิดเห็นที่แตกต่างจากรัฐบาลได้ เว้นแต่ข้อมูล

เหล่าน้ันมีเน้ือหาที่เกี่ยวกับสิ่งลามกอนาจารที่ต้องห้าม หรือมีลักษณะ 

ท่ีอาจก่อให้เกิดความรนุแรง กจ็ะมบีทลงโทษทางอาญา และฟ้องร้องด�าเนนิ

คดีได้หากมีการเผยแพร่ข้อมูลดังกล่าว แต่ภายหลังจากมีภัยก่อการร้าย

ที่กระทบต่อความมั่นคงของรัฐ สภาคองเกรสได้ตรากฎหมายพิเศษ USA 

PATRIOT Act ขึ้นเพื่อให้อ�านาจแก่เจ้าหน้าที่รัฐ รวมทั้งเอฟบีไอสามารถ

เข้าถึงข้อมูลออนไลน์ได้สะดวกรวดเร็ว แต่ก็ต้องได้รับความเห็นชอบจาก

กระทรวงยุติธรรมในการยื่นค�าร้องต่อศาลก่อนเสมอ เช่นนี้จึงย่อมเห็นได้

ว่า รัฐบาลสหรัฐอเมริกายึดมั่นในหลักการคุ้มครองเสรีภาพในการแสดง
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ความคิดเห็นเสมอ แม้แต่ในกฎหมายที่เกี่ยวข้องกับความม่ันคง เช่น 

กฎหมายว่าด้วยความมัน่คงภายใน หรอื Domestic Security ทีก่�าหนดให้ม ี

การจัดตั้ง Homeland Security Department ขึ้น และนิยามอ�านาจหน้าที่

ว่าเป็นการด�าเนินการกับการก่อการร้ายที่ก่อภยันตรายอย่างร้ายแรงต่อ

ประเทศข้ึนโดยบุคคลภายนอกหรือคนต่างชาติเท่านั้น63 อย่างไรก็ตาม  

เป็นท่ีน่าตกใจว่า ประเทศเสรปีระชาธปิไตยและยดึมัน่ในระบบทนุนยิมอย่าง

สหรัฐอเมริกานั้น เสรีภาพในการรับรู้ข้อมูลข่าวสาร รวมทั้งเสรีภาพในการ

แสดงความคิด ก็อาจถกูฝ่ายรฐัและภาคอตุสาหกรรมพยายามจ�ากดัหรอืบบี

อดัให้เหลอืน้อยลงได้ เพือ่ประโยชน์ในการคุม้ครองทรพัย์สนิทางปัญญา ซึง่

นบัวันการคุม้ครองทรพัย์สนิประเภทนีจ้ะขยายตวั และถูกตัง้ค�าถามมากขึน้

เรือ่ยๆ ว่ายังสอดคล้องกบัเจตนารมณ์แรกเริม่ของระบบกฎหมายทีถ่กูสร้าง

ขึ้นเพื่อคุ้มครองเจ้าของทรัพย์สินทางปัญญา ควบคู่ไปกับการให้ประโยชน์

กับสาธารณชนอยู่อีกหรือไม่ 

4. ปฏิกิริยาและความเคลื่อนไหวฝ่ายประชาชน และสังคมที่มีต่อ

กฎหมายหรือนโยบายที่กระทบเสรีภาพในสื่อออนไลน์

4.1 ก่อนมีเหตุการณ์ก่อการร้าย 11 กันยายน 

สังคมอเมริกันต่อต้านการตรวจสอบและปิดกั้นข้อมูลออนไลน์ 

ในทุกรูปแบบโดยมีการฟ้องร้องคดีต่อศาลสูงสุด (U.S. Supreme Court) 

เพื่อให้พิพากษาว่ากฎหมายฉบับต่างๆ ที่มีบทบัญญัติละเมิดสิทธิและ

เสรีภาพของประชาชนในการเข้าถึงข้อมูล และแสดงออกซึ่งความคิดเห็น

ขัดต่อรัฐธรรมนูญ ตัวอย่างกฎหมายที่ถูกร้องให้ตรวจสอบความชอบด้วย

รัฐธรรมนูญ ดังที่กล่าวถึงไปแล้ว ก็เช่น ซีดีเอ ซึ่งเป็นกฎหมายในระดับ 

รัฐบาลกลาง และยังเป็นพื้นฐานให้มลรัฐอื่นๆ น�าไปบัญญัติเป็นกฎหมาย

หมายระดับมลรัฐอีกหลายรัฐ ได้แก่ แคลิฟอร์เนีย อิลลินอยส์ แคนซัส 

เคนทักกี มิสซูรี นิวยอร์ก โอไฮโอ โรดไอแลนด์ เทนเนสซี และ เวอร์จีเนีย 

โดยองค์กรเอกชนเพื่อปกป้องสิทธิพลเมืองอเมริกันหรือ American Civil 
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Liberties Union (ACLU) ยื่นค�าร้องต่อศาลสูงสุดอเมริกันให้พิพากษาว่า

กฎหมายฉบับนี้ขัดต่อ The First Amendment ซึ่งในท้ายที่สุด ศาลสูงสุด

สหรัฐพิพากษาว่า ซีดีเอในบางมาตราขัดต่อรัฐธรรมนูญจริง เนื่องจากมี

ถ้อยค�าที่มีความหมายกว้างขวาง คลุมเครือ ไม่ชัดเจน64 

4.2 ภายหลังเหตุการณ์ก่อการร้ายเมื่อวันที่ 11 กันยายน 

รั ฐบ าลสหรั ฐ ฯ  พยายามผลั กดั นกฎหมายพิ เ ศษและ 

มาตรการอ่ืนๆ เพื่อแทรกแซงตรวจสอบข้อมูลของผู้ต้องสงสัยในทุกๆ 

รูปแบบ รวมถึงข้อมูลออนไลน์ การด�าเนินการในลักษณะดังกล่าวส่งผล

ให้เกิดการวิพากษ์วิจารณ์และกระแสต่อต้านจากประชาชนชาวอเมริกัน

จ�านวนไม่น้อยว่า ทั้งกฎหมายและการใช้อ�านาจของเจ้าหน้าที่ของรัฐ

มีลักษณะฝ่าฝืนรัฐธรรมนูญที่ว่าด้วยการคุ้มครองเสรีภาพในการแสดง 

ความคิดเห็นของประชาชน American Civil Liberties Union เอง ก็รณรงค์

เพื่อต่อต้านการละเมิดสิทธิและเสรีภาพ รวมท้ังการบังคับใช้กฎหมายและ 

การกระท�าต่างๆ ที่ถูกผลักดันออกมาดังกล่าวอย่างต่อเนื่อง อย่างไรก็ตาม 

หลังเหตุการณ์ก่อการร้ายครั้งใหญ่ พบว่ามีประชาชนจ�านวนไม่น้อยเช่น

กันที่เริ่มสนับสนุนการออกฎหมายและการด�าเนินนโยบายของรัฐบาลเพื่อ 

ต่อต้านการก่อการร้ายอย่างเข้มงวด ในที่น้ีรวมทั้งกฎหมายที่ให้อ�านาจ 

เจ้าหน้าที่ตรวจสอบควบคุม และดักรับข้อมูลอิเล็กทรอนิกส์ต่างๆ ด้วย

4.3 ความเคลือ่นไหวต่อกฎหมายการป้องกนัและปราบปราม

การก่อการร้ายสหรัฐอเมริกา (USA PATRIOT Act)

USA PATRIOT Act เป็นกฎหมายทีถ่กูตราขึน้ภายหลงัเหตกุารณ์ 

11 กันยายน โดยรัฐบาลอ้างว่ามีเป้าหมายหลักเพื่อป้องกันการก่อการร้าย 

และเพื่อความปลอดภัยของประชาชน อย่างไรก็ตาม ด้วยเหตุที่กฎหมาย 

ดังกล่าวมีบทบัญญัติให้อ�านาจรัฐอย่างกว้างขวางในการติดตามตรวจสอบ

การติดต่อสื่อสารทุกรูปแบบ และมีลักษณะของการละเมิดพื้นที่ส่วนบุคคล

ของประชาชนอย่างมาก จึงถูกต่อต้านจากประชาชนและองค์กรต่างๆ 
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จ�านวนมาก ที่ส�าคัญ อาทิ

- สหภาพเสรภีาพพลเมอืงอเมรกินั (American Civil Liberties Un-

ion - ACLU) โต้ตอบกฎหมายฉบับนี้ โดยการฟ้องร้องรัฐบาลสหรัฐอเมริกา

เกีย่วกบัการดกัฟังโทรศัพท์ของผูอ่ื้นและการมคี�าสัง่ศาลอย่างลบัๆ เพือ่เรียก

ข้อมลูจากบรษิทัผูใ้ห้บรกิารอนิเทอร์เนต็ โดยสหภาพเสรีภาพฯ เหน็ว่า การ

ท่ีกฎหมายบญัญตัห้ิามไม่ให้บรษิทัอินเทอร์เนต็ หรอืบรษิทัอืน่ๆ ทีโ่ดนหมาย

ศาลเปิดเผยถงึการกระท�าการต่างๆ ของรฐั ทัง้ไม่ได้ก�าหนดช่องทางใดๆ ให้

แก่ผูใ้ห้บรกิารหรอืบรษิทัเหล่านัน้ทีจ่ะสามารถคัดค้านหมายเรยีกของศาลได้ 

ถือเป็นเรื่องที่ไม่ยุติธรรมอย่างยิ่ง 

- ศูนย์ข้อมูลอิเล็กทรอนิกส์ส่วนบุคคล (Electronics Privacy In-

formation Center - EPIC) ร่วมต่อต้านกฎหมายฉบับนี้เช่นกัน ด้วยการ

ส่งค�าร้องไปยังกระทรวงยตุธิรรมสหรฐัอเมรกิาให้เปิดเผยข้อมลูทีไ่ด้มาจาก 

PATRIOT Act โดยอ้างสิทธิในข้อมูลข่าวสารของประชาชน อย่างไรก็ตาม 

กระทรวงยุติธรรมปฏิเสธการให้ข้อมูลตามค�าร้องโดยอ้างว่าข้อมูลที่ร้องขอ

เข้าข้อยกเว้นที่รัฐไม่จ�าเป็นต้องเปิดเผยแก่สาธารณะชน เป็นผลให้ EPIC 

ฟ้องกระทรวงยุตธิรรมต่อศาล ซึง่ในท้ายทีส่ดุ ศาลมคี�าสัง่ให้รฐับาลต้องเปิด

เผยข้อมูลทัง้หมด นอกจากนี ้EPIC ยงัร่วมกบัองค์กรอืน่ๆ สร้างเวบ็ไซต์ขึน้

โดยเฉพาะ เพื่อรณรงค์ต่อต้านกฎหมายนี้ ในนาม “safe and free” อีกด้วย

- ศูนย์เพื่อประชาธิปไตยและเทคโนโลยี (Center for Democracy 

and Technology - CDT) เป็นอกีองค์กรหนึง่ทีแ่สดงความไม่เหน็ด้วยและต่อ

ต้านกฎหมายการป้องกนัและปราบปรามการก่อการร้ายสหรัฐอเมริกา โดย

เห็นว่าการละเมิดเสรีภาพออนไลน์ไม่สามารถซื้อความม่ันคงปลอดภัยได้ 

และมีเพียงการสื่อสารที่เสรีเท่านั้นที่จะเป็นแรงผลักดันทางบวกให้เกิดการ

ต่อสูก้บัการท�าละเมิดในทกุรปูแบบ CDT ได้รณรงค์เรือ่งอเมริกนัทีป่ลอดภยั

และเสรี (American Safe and Free) และประกาศข้อกงัวลต่อกฎหมายฉบบั

นีห้ลายข้อ ไม่ว่าจะเป็น กรณทีีก่ฎหมายก�าหนดให้อ�านาจรฐัใช้เครือ่งมอืดกั

จับข้อมูลทางอินเทอร์เน็ตได้ท�าให้รัฐบาลสามารถเก็บข้อมูลที่มิอาจบ่งชี้ได้

จากการท่องเวบ็ไซต์ของประชาชนทกุคน หรอือนัตรายทีเ่กดิจากการสบืค้น
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อีเมลของประชาชน โดยปราศจากการกล่ันกรองตรวจสอบโดยกระบวนการ

ยุติธรรม นอกจากนี ้ยงัให้อ�านาจรฐัสกดักัน้การตดิต่อสือ่สาร และอนญุาตให้

ผู้ให้บริการอินเทอร์เน็ต และผู้จัดการเครือข่าย (network administrators) 

ตรวจตราสอดส่องผู้ใช้บริการได้เสมอโดยไม่ต้องมีค�าสั่งศาล

- โครงการกฎหมายเพื่อมนุษยธรรม (The Humanitarian Law 

Project) ไม่เห็นด้วยกับกฎหมายนี้และฟ้องร้องต่อศาลสหรัฐอเมริกา

ว่า กฎหมายฉบับน้ีขัดกับรัฐธรรมนูญสหรัฐอเมริกา โดยเฉพาะอย่างยิ่ง 

มาตรา 805 ที่อนุญาตให้รัฐบาลห้ามประชาชนไม่ให้จัดหาข้อมูลแก่องค์กร 

ก่อการร้ายที่ถูกตั้งขึ้นมาโดยเฉพาะ (specially designated ter-

rorist organization)65 รวมถึงการเป ็นที่ปรึกษาหรือเป ็นผู ้ช ่วย

องค์กรเหล่านั้น ซึ่งศาลสหรัฐอเมริกาเห็นด้วยตามที่ฟ้องและสั่งให้

มาตรา 805 (a) (2) (B) เป็นโมฆะ เนื่องจากขัดกับบทบัญญัติแก้ไข 

เพิ่มเติมครั้งที่หนึ่งและห้าของรัฐธรรมนูญสหรัฐอเมริกา (First and 

Fifth Amendment) โครงการกฎหมายเพื่อมนุษยธรรมยังเห็นว่า  

PATRIOT Act ใช้ถ้อยค�าที่คลุมเครือ เปิดช่องให้เจ้าหน้าที่รัฐสามารถ 

กล่าวหาบคุคลใดๆ ว่า กระท�าการละเมดิต่อกฎหมาย และด�าเนนิคดใีนข้อหา

ที่บุคคลเหล่านั้นไม่สามารถทราบได้เลยว่า เป็นการกระท�าที่เป็นความผิด  

ความคลุมเครือยังก่อให้เกิดการเลือกปฏิบัติ (discrimination) หรือการ

ปฏิบัติตามอ�าเภอใจ (arbitrary) ในการบังคับใช้กฎหมายดังกล่าวอีกด้วย

- มูลนิธิอิเล็กทรอนิกส์ฟรอนเทียร์ (Electronics Frontier Founda-

tion - EFF) เห็นว่า มาตรา 215 ภายใต้กฎหมายฉบับนี้ ให้อ�านาจอย่าง 

กว้างขวางกับรัฐ ทั้งยังเห็นว่าแม้ขณะก็น้ีก็ยังไม่มีหลักฐานใดที่แสดงได้

ชัดเจนว่าเสรีภาพทางออนไลน์จะเป็นก�าแพงปิดกั้นความมีประสิทธิภาพ

ของการตดิตามและจบัผูก่้อการร้าย โดยรฐัได้อย่างไร66 EFF ยงัแสดงความ

กังวลว่า การตรวจตราและสอดส่อง โดยการดูบันทึกการใช้อินเทอร์เน็ต 

และสอดส่องข้อมูลเกี่ยวกับบุคคลที่เกี่ยวข้องกับการประท้วงที่ถูกต้องตาม

กฎหมาย ถือเป็นการปฏิบัติที่ต�่ากว่ามาตรฐานตามรัฐธรรมนูญซ่ึงก�าหนด

ว่า การสอดส่องข้อมูลของประชาชนโดยทั่วไปจะต้องผ่านกระบวนการ
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สอบสวนโดยศาลเสียก่อน ทั้งเรื่องนี้ยังขัดกับหลักกฎหมายฉบับเก่าในปี  

1970 ทีห้่ามรฐัไม่ให้สอดส่องประชาชนอเมรกัินอย่างแพร่หลาย67 และปัญหา

ที่ส�าคัญ ก็คือกฎหมายน้ีมิได้จ�ากัดอยู่เพียงการก่อการร้ายเท่านั้น หาก

แต่หมายรวมถึงการกระท�าความผิดอาญาที่ร้ายแรงด้วย เช่น รัฐสามารถ 

ดกัรับหรือจารกรรมขอ้มลูของแฮกเกอร์หรอืบุคคลทีน่่าสงสัยได้โดยไม่ต้อง

มีค�าสั่งศาล และกฎหมายนี้ยังอนุญาตให้ใช้เครื่องดักฟังส�าหรับการกระท�า

ผิดใดๆ ที่อาจเข้าข่ายการละเมิดผ่านคอมพิวเตอร์ ซึ่งย่อมส่งผลให้เกิด 

การใช้อ�านาจหน้าที่โดยมิชอบและเปิดโอกาสให้รัฐบาลสามารถจารกรรม

ข้อมูลของประชาชนได้

 

4.4 ปฏิกิริยาต่อร่างกฎหมายหยุดยั้งการละเมิดลิขสิทธิ์

ออนไลน์ Stop Online Piracy Act (SOPA) และ กฎหมายป้องกนัความ

เสี่ยงออนไลน์ต่อความสร้างสรรค์เชิงเศรษฐกิจและการโจรกรรม

ทรัพย์สินทางปัญญา (Protect IP Act - PIPA)

ในขณะที่รัฐบาลสหรัฐร่วมกับบริษัทอุตสาหกรรมขนาดใหญ่  

โดยเฉพาะอุตสาหกรรมเพลงและภาพยนตร์ พยายามหามาตรการป้องกัน

การละเมิดลิขสิทธิ์ ด้วยการผลักดันร่างกฎหมายสองฉบับ คือ SOPA และ 

PIPAซึ่งมีบทบัญญัติเปิดช่องให้เกิดการแทรกแซงและจ�ากัดการเข้าถึงอิน

เทอร์เน็ตของประชาชนได้ ก็เกิดปฏิกิริยาต่อต้านร่างกฎหมายทั้งสองฉบับ

นี้เกิดขึ้นจ�านวนมาก เช่น มีประชาชนจ�านวนกว่า 50,000 ชื่อร่วมลงนาม

คัดค้านร่างกฎหมาย 

- องค์กรฮิวแมนไรท์วอทช์ (Human Rights Watch - HRW)  

ร่วมกบัองค์กรเกีย่วกบัเสรภีาพและสทิธมินษุยชนอ่ืนๆ ส่งจดหมายเปิดผนกึ

ไปยงัรฐัสภา ระบวุ่า หลายประเทศทีม่รีะบบการปกครองทีเ่ข้มงวด ใช้วธิกีาร

ดงัท่ีปรากฏในร่างกฎหมายทัง้สองเพือ่ปิดปากประชาชน หากสภาอเมริกนั

ยอมให้กฎหมายทั้งสองฉบับนี้ออกมาใช้บังคับได้ จะท�าให้ประเทศอื่น 

ถือเป็นตัวอย่างและท�าตามโดยออกกฎหมายที่มีเน้ือหาใกล้เคียงกัน ซึ่ง

จะท�าให้เสรีภาพในการแสดงความคิดเห็นถดถอย ซ่ึง HRW เห็นว่าจะ 
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ดกีว่าหากมแีนวทางนโยบายทีส่นบัสนนุเสรภีาพออนไลน์ และหลกีเลีย่งร่าง

กฎหมายทีบ่ัน่ทอนและยบัยัง้ประโยชน์ของอนิเทอร์เนต็ทีเ่ปิดโอกาสให้เกดิ

การโต้เถียงสนทนา และแลกเปลี่ยนข้อมูล68

- วิกิพีเดีย สารานุกรมออนไลน์ที่เปิดให้บริการทั่วโลก เป็น

ผู ้ริเริ่มกิจกรรมจอมืด (blackout) หรือการท�าหน้าจอเว็บไซต์ให้ด�า 

เป็นเวลา 12 ชั่วโมงในวันที่ 18 มกราคม 2012 เพื่อต่อต้านและกดดันไม่

ให้สภาผ่านกฎหมายทั้งสองฉบับนี้ ทั้งนี้ วิกิพีเดียเห็นว่า ร่างกฎหมายทั้ง

สองฉบับจะส่งผลกระทบอย่างยิ่งต่อวิถีการใช้อินเทอร์เน็ตของผู้คนทั่วโลก 

ไม่ว่าจะเป็นการอ่านบล็อก การหาข้อมูลลูกค้าในการท�าธุรกิจ หรือการ

ค้นหาข้อมูลในกูเกิล วิกิพีเดีย หรือการสื่อสารกับเพื่อนในเครือข่ายสังคม

ออนไลน์ทั้งนี้ ไม่ว่าเว็บไซต์เหล่าน้ันจะอยู่ในสหรัฐอเมริกาหรือไม่ โดย

เฉพาะอย่างยิ่งเว็บไซต์ต่างประเทศจะถูกกระทบจากร่างกฎหมายฉบับ

ดังกล่าว ซึ่งบั่นทอนเสรีภาพในการพูด และอาจส่งผลกระทบต่อการสร้าง

นโยบายที่คล้ายกันในประเทศอื่นทั่วโลกอีกด้วย69 นอกจากการท�าหน้าจอ

ด�าแล้ว วิกิพีเดียยังสนับสนุนให้ประชาชนของสหรัฐอเมริกาบอกกล่าวให้

สมาชิกวุฒิสภาทราบถึงการคัดค้านร่างกฎหมายสองฉบับนี้ และสนับสนุน

ให้ประชากรในโลกบอกกล่าวไปยังหน่วยงานรัฐของประเทศตน เพื่อยับยั้ง 

การเกิดข้ึนของกฎหมายในลักษณะทีใ่กล้เคียงกนั ปฏิบตักิารจอมดืมอีงค์กร

และเว็บไซต์จ�านวนมากเข้าร่วม อาทิ โกลบอลวอยซ์ (Global Voice) ซึ่ง

เป็นองค์กรส่งเสริมเสรีภาพออนไลน์, ไอเฟ็กซ์ (International Freedom 

of Expression Exchange Network - IFEX), ศูนย์เพื่อประชาธิปไตยและ

เทคโนโลยี (Center for Democracy and Technology – CDT), เอพีซี (As-

sociation for Progressive Communications - APC), เรดดดิ (Reddit) ฯลฯ 

นอกจากน้ียังมกีารเผยแพร่ข้อมลูเชิงวพิากษ์เกีย่วกบัร่างกฎหมายดงักล่าว

ถึงกว่า 75,000 ข้อความส�าหรับผู้อ่านกว่า 20 ภาษาทั่วโลกด้วย 

- โกลบอลวอยซ์เห็นว่า ร่างกฎหมายสองฉบับนี้บังคับให้เว็บไซต ์

ที่ให้บริการเนื้อหาที่ผู ้ใช้เป็นผู้สร้าง (user-generated content) ต้อง

ท�าหน้าที่ตรวจตราผู้ใช้บริการเพื่อป้องกันไม่ให้มีการเผยแพร่ข้อความ
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หรือรูปภาพท่ีอาจจะละเมิดทรัพย์สินทางปัญญาได้ ซึ่งถือเป็นการ

เพิ่มภาระแก่ธุรกิจอินเทอร์เน็ตอย่างมาก นอกจากนี้ ยังเปิดช่องให้

จ�ากัดเสรีภาพในการแสดงความเห็น และกลายเป็นการน�าเหตุผล

เรื่องปกป้องทรัพย์สินทางปัญญาไปใช้ในทางที่ผิด เพราะมาตรการ 

ตามร่างกฎหมายทั้งสองน�าไปสู่การปิดกั้นการแสดงความคิดเห็นโดย

พฤตินัย (de facto) หากร่างกฎหมายฉบับนี้ผ่าน ย่อมเป็นการส่งข้อความ

ต่อโลกว่า รัฐบาลสหรัฐอเมริกาเชื่อว่าการสอดส่องตรวจตราประชาชนเป็น

สิ่งที่ยอมรับได้

- สหภาพเสรีภาพพลเมืองอเมริกัน (American Civil Rights Un-

ion) เห็นว่า แม้ร่างกฎหมายทัง้สองฉบบัมจีดุประสงค์ทีจ่ะจดัการการละเมดิ

สิทธิในทรัพย์สินทางปัญญา แต่ในความเป็นจริงกฎหมายสองฉบับนี้อาจ 

ส่งผลกระทบกับเน้ือหาหรือเว็บไซต์ที่อาจไม่ได้เกี่ยวกับการละเมิดเลย

ด้วย อีกทั้งยังไม่มีข้อก�าหนดให้ส่งหนังสือบอกแจ้งแก่เจ้าของเน้ือหา หรือ

ผู้ผลิตเนื้อหาที่ถูกกฎหมายแต่อย่างใด ด้วยเหตุนี้จึงจ�าเป็นต้องประท้วง 

ร่างกฎหมายทัง้สองฉบบั ซึง่สหภาพเหน็สมควรให้หยดุการลงคะแนนเสยีง

ต่อร่างกฎหมายทั้งสองฉบับไว้ก่อน 

- มูลนิธิอิเล็กทรอนิกส์ฟรอนเทียร์ (Electronics Frontier Foun-

dation - EFF) กังวลว่า ร่างกฎหมายนี้เขียนไว้อย่างคลุมเครือ ก�าหนด

หน้าที่ให้เว็บไซต์ต้องท�าตัวเป็นต�ารวจ คอยตรวจตราเว็บไซต์ของตน (self 

police) ซ่ึงเป็นการสร้างภาระทางการเงินให้แก่เว็บไซต์ต่างๆ อย่างมาก 

EFF ยังห่วงด้วยว่า หากร่างกฎหมายนี้ถูกบังคับใช้ อาจท�าให้เครื่องมือที่

ใช้หลีกเลี่ยงการปิดกั้นกลายเป็นสิ่งผิดกฎหมายไปด้วย ดังเช่นที่เป็นอยู่ใน

สาธารณรฐัประชาชนจีนและอหิร่าน ทัง้ร่างกฎหมายนี ้ยงัเปิดช่องให้รฐับาล

ด�าเนนิการกบัเวบ็ไซต์ทีเ่พยีงแค่ช่วยจดัหาข้อมลูให้ผูใ้ช้บริการเข้าถึงได้ด้วย  

ซึ่งนอกจากจะเป็นการปิดกั้นล่วงหน้า อันถือได้ว่าขัดหรือแย้ง หรือไม่เป็น

ไปตามท�านองคลองธรรมแห่งรัฐธรรมนูญสหรัฐอเมริกาแล้ว ยังท�าลาย

นวัตกรรมทางออนไลน์อีกด้วย
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5. บทสรุป

อาจกล่าวโดยทั่วไปได้ว่า ระดับของความคุ ้มครองเสรีภาพ 

ในการแสดงความคิดเห็นตามรัฐธรรมนูญอเมริกาอยู ่ในระดับสูงกว่า

หลายๆ ประเทศในโลกเสร ีเพราะแม้กระทัง่ถ้อยค�าไม่พงึประสงค์ หรือสร้าง 

ความเกลียดชัง (hate speech) หากไม่ถึงกับก่อให้เกิดความโกรธแค้น 

และน�าไปสู่การต่อสู้ท�าร้ายกัน (fighting words)70 ก็ยังสามารถกล่าวหรือ 

แสดงความคิดเห็นได้ ในขณะที่ประเทศอื่น อย่างประเทศเยอรมนี และ

ประเทศฝรั่งเศส ยังมีกฎหมายห้ามมิให้เผยแพร่ข้อมูลบางประเภท โดย

เฉพาะอย่างยิ่ง การดูถูกเหยียดหยามเช้ือชาติ ศาสนา ชาตินิยม หรือ

โฆษณาชวนเชื่อเกี่ยวกับลัทธิการเมือง71 ในสหรัฐอเมริกานั้น เฉพาะแต ่

การแสดงความคิดเห็นบางกรณีเท่านั้นที่ไม่ได้รับความคุ ้มครองตาม

รัฐธรรมนูญ หรืออาจถูกรัฐจ�ากัดหรือควบคุมได้ เช่น การเผยแพร่สิ่งลามก

อนาจาร (obscenity) การแสดงข้อความเพือ่หลอกลวงบคุคลอืน่ (fraudulent 

misrepresentation) การใส่ความให้ร้าย (defamation) การสนับสนุนหรือ

ยุยงให้มีการกระท�าผดิกฎหมายอย่างร้ายแรง (advocacy of imminent law-

less) หรอืถ้อยค�ายัว่ยใุห้มกีารต่อสูห้รอืท�าร้ายกนั (fighting words)72 เป็นต้น 

โดยเหตุผลของการจ�ากัดการแสดงความคิดเห็นในประเทศสหรัฐอเมริกา 

ส่วนหนึง่เป็นเช่นเดียวกับประเทศอ่ืนๆ ในยโุรป คอื ต้องการปกป้องคุม้ครอง

เด็กและเยาวชนจากการถูกล่วงละเมิดทางเพศ หรือจากการได้รับข้อมูล

ที่มีเน้ือหาที่อาจส่งผลกระทบต่อพัฒนาการในเรื่องต่างๆ ก่อนวัยอันควร 

นอกเหนือจากนี้ ก็คือ เพื่อป้องกันเหตุร้ายแรง หรือความเสียหายต่างๆ ที่

จะมีมาแก่ระบบสังคม และเศรษฐกิจโดยรวม ทั้งนี้ หากรัฐประสงค์ก�าหนด

ระเบยีบหรอืกฎเกณฑ์เพ่ือควบคุมเน้ือหาของการแสดงความคดิเหน็โดยตรง 

(content-base on its face examination) รฐัมภีาระต้องพสิจูน์ว่า มาตรการ

ดังกล่าวนั้นจ�าเป็นต้องมีเพื่อรักษาผลประโยชน์อันจ�าเป็นอย่างยิ่งยวดของ

รฐั (compelling government objective) แบบไม่อาจจะหลกีเลีย่งได้ ทัง้เป็น

วิธีการที่รุนแรงน้อยที่สุด และแคบที่สุด (narrowly as possible to achieve 
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that objective) ในขณะที่การควบคุมวิธีการแสดงความคิดเห็น เช่น เวลา 

หรือสถานที่ที่ไม่กระทบต่อเนื้อหาสาระโดยตรง (content-neutral) รัฐต้อง

พสูิจน์ว่า กฎเกณฑ์ดงักล่าวมวีตัถปุระสงค์เพือ่คุม้ครองประโยชน์อนัส�าคญั

ของรัฐ (significant governmental interest) ที่รุนแรงน้อยที่สุด (narrowly 

tailored to serve that governmental interest) ทั้งไม่ตัดช่องทางเลือก 

ในการแสดงความคดิเหน็ของประชาชน (ศาลพจิารณาตามหลกั Rationale 

standard73) รวมทั้งกฎเกณฑ์การจัดระเบียบดังกล่าวไม่ขัดต่อรัฐธรรมนูญ

อย่างไรก็ตาม สถานการณ์เกีย่วกบัเสรภีาพการแสดงความคดิเหน็ 

การเข้าถึงข้อมูลข่าวสาร และสิทธิความเป็นส่วนตัวในการติดต่อสื่อสาร

ระหว่างกนัในประเทศสหรฐัอเมรกิาเริม่ถกูจ�ากัดหรอืถกูรัฐตรวจสอบควบคมุ

เพิ่มขึ้นเรื่อยๆ ภายหลังเหตุการณ์ 11 กันยายน ด้วยเหตุผลส�าคัญคือเพื่อ

ป้องกนัและต่อต้านการก่อการร้าย ทัง้ในรปูแบบของการตรากฎหมายพเิศษ

และการใช้มาตรการในทางปฏิบัติอื่นๆ แต่แม้การจ�ากัดสิทธิและเสรีภาพ

ดังกล่าวจะก่อให้เกิดความอึดอัดขัดข้องในการใช้เสรีภาพกับประชาชน

จ�านวนหนึ่ง แต่ขณะเดียวกันก็ท�าให้ประชาชนอีกจ�านวนหนึ่งเกิดความ

รู้สึกปลอดภัย ดังนั้น การประท้วงคัดค้านรัฐในเรื่องนี้จากกลุ่มประชาชนจึง

ไม่เป็นเอกภาพนัก ทว่า ข้อสังเกตส�าคัญในกรณีของประเทศสหรัฐอเมริกา

คือ ไม่ว่าการต่อสู้เพ่ือเรียกร้องเสรีภาพการแสดงความคิดเห็นจะเกิดข้ึน

กับกฎหมายฉบับใดหรือยุคสมัยใด กลไกการตรวจสอบความชอบด้วย

รัฐธรรมนูญโดยยื่นค�าร้องต่อศาลสูงสุดก็ยังเป็นวิธีการที่ภาคประชาชนเชื่อ

มัน่และด�าเนนิการควบคู่กับการประท้วงและรณรงค์ทางอืน่ๆ อยูเ่สมอ ท�าให้

การเรียกร้องมีพลังและมีเป้าหมายที่ชัดเจน ซึ่งไม่ค่อยพบในการเรียกร้อง

สิทธิของประชาชนในประเทศไทย รวมทั้งประเทศอื่นๆ ในแถบตะวันออก
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กฎหมายจีน กับสิทธิเสรีภาพในสื่อออนไลน์

ปี 2010 ประเทศจีนถูกจัดให้อยู่ในกลุ่มประเทศที่ไม่มีเสรีภาพ 

โดยจีนอยู่ในล�าดับท่ี 168 จาก 178 ประเทศ มีสื่อมวลชนถูกฆาตกรรม

หนึ่งราย และถูกจ�าคุก 30 ราย แต่หากเริ่มนับตั้งแต่ปี 1999 มีนักเขียนใน 

สือ่ออนไลน์ถกูจ�าคกุรวม 76 ราย1 การแสดงความคิดเหน็ในทกุรูปแบบ ตัง้แต่ 

การแจกจ่ายใบปลิว2 ไปจนถึงการเผยแพร่ข้อมูลบนสื่อออนไลน์จะ 

ถูกตรวจสอบควบคุมและปิดกั้นอย่างเข้มงวด โดยเฉพาะอย่างยิ่ง 

ในประเด็นที่เกี่ยวข้องกับการเมือง เศรษฐกิจ สังคม และศาสนา ทั้งนี้ ใน

สายตาของรัฐบาลจีน การเรียกร้องให้ปฏิรูปการปกครองให้เป็นระบอบ

ประชาธิปไตยถือเป็นการท�าลายความมั่นคงของชาติและมีโทษร้ายแรง3 

 รัฐบาลจีนเห็นว่าข้อมูลข่าวสารเป็นเครื่องมือสร้างความชอบ

ธรรมให้แก่รัฐบาลจีน ส่วนสื่อออนไลน์ก็มีไว้เพื่อสร้างความบันเทิงเท่านั้น 

ประชาชนจึงไม่ควรใช้เพื่อวิพากษ์วิจารณ์การท�างานของรัฐบาลหรือพรรค

คอมมวินสิต์ การแสดงความคดิเหน็ใดๆ ต้องมลีกัษณะของการแสดงความ

จงรักภักดีต่อรัฐบาลจีน และส่ิงน้ีก็ถือเป็นมาตรฐานทางวิชาชีพที่ส�าคัญ

สูงสุดของสื่อมวลชนในประเทศจีน4 จึงเห็นได้ว่า ในระยะกว่าทศวรรษที่
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ผ่านมา รัฐบาลจีนใช้เครื่องมือและมาตรการต่างๆ รวมถึงองค์กรตุลาการ 

เพื่อจ�ากัดเสรีภาพ ปิดกั้นสื่อกระแสหลัก ภาพยนตร์ต่างประเทศ รวมถึง

สื่อทางเลือกอย่างเฟซบุคและทวิตเตอร์ กระทั่งเครื่องมือสืบค้นข้อมูลและ

เวบ็ไซต์ในอนิเทอร์เนต็ (search engine) ด้วยการอ้างเหตผุลว่าเป็นไปเพือ่

การรักษาความปลอดภัยของสังคม 

การวิจัยในส่วนนี้ คณะผู้วิจัยจึงค้นหาหลักกฎหมายที่เกี่ยวข้อง

กับการตดิต่อสือ่สารในสือ่ออนไลน์ และชีใ้ห้เหน็ปัญหา รวมทัง้ลกัษณะการ

จ�ากัดเสรีภาพการแสดงความคิดเห็นของประชาชนจีน โดยเฉพาะอย่างยิ่ง 

แนวนโยบายแห่งรัฐ และความเคลื่อนไหวของภาคประชาชนต่อนโยบาย 

ดงักล่าว เพ่ือน�ามาเปรยีบเทยีบกบักรณทีีเ่กดิขึน้ในประเทศไทย ดงัปรากฏ

ในรายละเอียดต่อไปนี้ 

1. หลกัการคุม้ครองเสรภีาพในการรบัรูข้้อมลูข่าวสารและแสดงความ

คิดเห็น

ประเทศจนีคุม้ครองเสรภีาพการแสดงความคดิเหน็ของประชาชน

โดยก�าหนดไว้ในมาตรา 35 ของรัฐธรรมนูญแห่งสาธารณรัฐประชาชนจีน 

ค.ศ. 1982 โดยมีสาระส�าคัญว่า ประชาชนแห่งสาธารณรัฐประชาชนจีน มี

เสรภีาพในการแสดงความเหน็ เสรภีาพในการตพีมิพ์งานวชิาการ เสรภีาพใน 

การรวมตัวกันเป็นสมาคม เดินขบวน และการชุมนุม5 ทั้งนี้ องค์กรของรัฐ 

ในทุกระดับจะต้องด�าเนินมาตรการเพื่อให้การแสดงความเห็นเป็นไป 

โดยชอบด้วยกฎหมาย และไม่ละเมิดสิทธิของผู ้อื่น ตลอดจนจะต้อง 

ไม่เป็นอนัตรายต่อประโยชน์ของแผ่นดนิ สงัคม หรอืส่วนรวม6 อกีทัง้การใช้

เสรีภาพเช่นว่านั้น จะต้องเคารพต่อกิจการของรัฐ (national affairs) และ

ค�านึงถึงปัจจัยที่เกี่ยวข้องกับเศรษฐกิจ วัฒนธรรม และสังคมด้วย 

ส�าหรับการเสนอผลงานวิจยัทางวิทยาศาสตร์ งานวรรณกรรม และ

วฒันธรรม หากชอบด้วยกฎหมาย ตามนยัยะทีพ่รรคคอมมวินสิต์ก�าหนดไว้

ย่อมได้รับการปกป้องและไม่อาจจะถูกแทรกแซงได้ ทั้งไม่อาจท�าให้ล่าช้า 
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หรือการขัดขวางการเสนอความคิดเห็นดังกล่าว7 

 จะเห็นได้ว่า แม้รัฐธรรมนูญจีนจะก�าหนดหลักการที่ว่าด้วย

เสรีภาพในการแสดงความคิดเห็นของประชาชนเอาไว้แล้วก็ตาม แต่ใน 

ความเป็นจริง ลักษณะของบทบัญญัติก็ก�าหนดกรอบของเสรีภาพไว้ 

ค่อนข้างกว้างขวางและย่อมส่งผลต่อการคุ้มครองเสรีภาพ ซึ่งในท้ายที่สุด

แล้วก็ปรากฏว่า การแสดงความคิดเห็นใดๆ จะได้รับความคุ้มครองตาม

รัฐธรรมนูญก็ต่อเมื่อสอดคล้องกับนโยบายของพรรคคอมมิวนิสต์ หากรัฐ

เห็นว่าการแสดงความคิดเห็นใดจะกระทบต่อผลประโยชน์ของชาติ รวม

ถึงวัฒนธรรม และขนบธรรมเนียมประเพณีของจีน (ที่พรรคคอมมิวนิสต์ 

ได้ก�าหนดไว้) ก็จะถูกด�าเนินคดีอย่างจริงจัง 

นอกจากนี้ ประเทศจีนยังมีกฎหมายล�าดับรองอีกจ�านวนมาก 

ท่ีก�าหนดขัน้ตอนรายละเอยีดการแสดงความคิดเหน็เอาไว้ อาท ิการก�าหนด

ระบบใบอนุญาตส�าหรับการให้บริการเชื่อมต่ออินเทอร์เน็ตกับต่างประเทศ 

ขั้นตอนการก่อตั้งส�านักพิมพ์หรือส�านักข่าว ขั้นตอนการเผยแพร่ข้อมูล 

ซึ่งจะต้องผ่านการตรวจสอบเน้ือหาโดยรัฐเสียก่อน8 หลักเกณฑ์ส�าหรับ

บริษัทที่ประกอบธุรกิจโทรคมนาคมที่ต้องถูกควบคุมโดยให้รัฐถือหุ้นใน

กิจการนั้นไม่น้อยกว่าร้อยละ 51 ฯลฯ และกระบวนการในลักษณะนี้ก็มีผล

ท�าให้รฐับาลจนีสามารถปิดกัน้การเชือ่มต่ออนิเทอร์เนต็จากทัว่โลกได้อย่าง

ง่ายดาย9 จึงท�าให้เสรีภาพในการแสดงความคิดเห็นไม่เกิดขึ้นจริง 

2. เนื้อหาต้องห้ามมิให้เผยแพร่ในสื่อสาธารณะตามกฎหมายจีน 

 2.1 เนื้อหาต้องห้ามตามกฎหมายว่าด้วยความลับ และ 

ความปลอดภัยของประเทศ

 ตามกฎหมายอาญาว่าด้วยความมั่นคงแห่งชาติและความลับ 

ของรัฐ (National Security and State Secrets) และอรรถาธิบายประเด็น

ท่ีเกีย่วข้องกับกฎหมายเฉพาะด้านทีใ่ช้ในการพจิารณาคดว่ีาด้วยการขโมย

หรอืจารกรรมเพ่ือการได้มาซึง่ หรอืการไขความลับ หรอืการข่าวของรฐัโดย
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ผิดกฎหมายเเก่ชาวต่างชาติ (Explanation of Certain Issues Regarding 

the Specific Laws to be Used in Adjudicating Cases of Stealing or 

Spying to Obtain, or Illegally Supplying, State Secrets or Intelligence 

for Foreigners 2000) ก�าหนดห้ามเผยแพร่ข้อมลูข่าวสารเกีย่วข้องกบัความ

ปลอดภัย และผลประโยชน์ของชาติ หากฝ่าฝืนมีความผิดฐานโจรกรรม

ข้อมลูอนัเป็นความลับของชาต ิซึง่เป็นความผดิตามประมวลกฎหมายอาญา 

มาตรา 11110

2.2 เนื้อหาที่ถือเป็นความผิดตามประมวลกฎหมายอาญา 

ข้อมูลหรือข้อความใดที่ถูกเผยแพร่ต่อสาธารณะ หากรัฐบาลจีน

พิจารณาแล้วเห็นว่าเป็นข้อความเท็จหรือเข้าข่ายเป็นความผิดทางอาญา

ฐานอื่นๆ ทั้งยังเกี่ยวข้องกับความปลอดภัยและผลประโยชน์ของชาติ

แล้ว จะถือเป็นความผิดตามประมวลกฎหมายอาญา ค.ศ. 1997 ส�าหรับ 

ผู้เผยแพร่ ไขข่าว หรือเปิดเผยความลับดังกล่าว ดังนี้ 

 มาตรา 105 (2): การเผยแพร่ ไขข่าวลือ หรือการหมิ่นประมาท 

หรือวิธีการอ่ืน ที่เป็นการกระตุ้นให้เกิดการต่อต้านล้มล้างรัฐบาลระบอบ

สังคมนิยม ต้องระวางโทษจ�าคุกไม่เกิน 5 ปี หรือกักขัง อบรม หรือ 

ถกูตดัสทิธใินทางการเมอืงได้ ส�าหรบัผูก้ระท�าผดิทีเ่ป็นผูน้�าในการกระท�าผดิ 

หรอืผูซ้ึง่ได้กระท�าผดิร้ายแรงยิง่กว่า จะต้องถกูลงโทษจ�าคกุตัง้แต่ 5 ปีขึน้ไป 

 มาตรา 246: การใช้วิธีการรุนแรงหรือวิธีการอื่นๆ เพื่อท�าให้เกิด

ความเสียหายหรืออับอายต่อบุคคลที่สาม หรือสร้างความเท็จเพื่อหมิ่น

ประมาทบุคคลที่สาม ในกรณีที่เกิดความเสียหายอย่างร้ายแรง ต้องระวาง

โทษจ�าคุกไม่เกิน 3 ปี โทษกักขังทางอาญา ต้องเข้ารับการศึกษา หรือถูก

ควบคุมดูแล รวมทั้งถูกตัดสิทธิทางการเมือง ส�าหรับความผิดทางอาญา 

ข้างต้นจะถูกฟ้องร้องด้วย หากการฟ้องคดีมีความเหมาะสม และในกรณี

ที่ความสงบเรียบร้อยของสังคม และผลประโยชน์ของชาติถูกกระทบอย่าง

รุนแรง 

 มาตรา 283: การจัดท�าหรือขายข้อมูลที่เป็นความลับที่ได้มา
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จากการดักฟังโทรศัพท์โดยผิดกฎหมาย หรือได้มาจากการบันทึกภาพโดย

กล้องขนาดเล็ก (micro-cameras) หรืออุปกรณ์อื่นใด รวมทั้งการได้มาโดย 

วิธีการอื่นซึ่งเป็นการโจรกรรม ต้องระวางโทษจ�าคุกไม่เกิน 3 ปี กักขัง หรือ

การต้องเข้ารับการศึกษาอบรม 

2.3 เนื้อหาที่ถือว่าเป็นความผิดตามกฎหมายว่าด้วยความ

มั่นคงของรัฐ 

ตามกฎหมายว่าด้วยความมั่นคงของรัฐ ค.ศ. 1993 (State 

Security Law 1993) มีข้อก�าหนดอย่างกว้างขวางและคลุมเครือโดย

ห้ามมิให้องค์กรหรือปัจเจกชนก่อให้เกิดภยันตรายต่อความมั่นคง

ของประเทศจีน (มาตรา 4) เช่น การสมคบกันเพื่อล้มล้างรัฐบาลหรือ

แบ่งแยกรัฐ หรือการล้มล้างรัฐบาลสังคมนิยม การร่วมกับองค์กรจาร

กรรมข้อมูล หรือการยอมรับการกระท�าขององค์กรจารกรรมข้อมูล 

หรือตัวแทนองค์กรดังกล่าว การขโมยข้อมูล หรือการสืบแสวงหา

ข้อมูลลับ หรือการซื้อข้อมูล หรือการให้ข้อมูลซึ่งเป็นความลับของรัฐ  

การกระตุ้น ยุยง หรือว่าจ้างเจ้าหน้าที่ของรัฐให้กระท�าทรยศต่อชาติ และ

กระท�าการใดๆ ซ่ึงก่อให้เกิดความวุ่นวายอันเป็นอันตรายต่อความม่ันคง

ของรัฐ11 ทั้งน้ี รัฐบาลจีนมักตีความให้ข้อมูลลับมีความเกี่ยวข้องกับ 

การเผยแพร่ข่าวสารเสมอ โดยได้ก�าหนดระเบียบว่าด้วยการคุ้มครอง

ความลับในการตีพิมพ์ข่าว (Regulations on the Protection of Secrets 

in News Publishing 1992) เพื่อปกป้องข้อมูลลับ โดยห้ามผู้ใดให้ข้อมูล 

ข่าวสารลับแก่ส�านักข่าวใดๆ เพื่อตีพิมพ์ หากข้อมูลที่จะเผยแพร่นั้นมี 

ความไม่แน่ชัดว่าเกี่ยวข้องกับความลับของชาติหรือไม่ บุคคลดังกล่าวจะ

ต้องขออนุมัติต่อองค์กรเพื่อตรวจสอบและให้ความเห็นชอบก่อน (มาตรา 

14) โดยเฉพาะอย่างยิ่ง หากข่าวสารนั้นมีสาระซึ่งเกี่ยวข้องกับรัฐบาลจีน 

ระบบเศรษฐกิจ การทูต เทคโนโลยี หรือการทหาร (มาตรา 15) เป็นต้น 
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2.4 การห้ามการเผยแพร่ข้อมูลเก่ียวกับกองทัพ และความ 

มั่นคงอื่นๆ ของประเทศ

กฎหมายว่าด้วยการคุ้มครองความลับของรัฐ ค.ศ. 1988 (Law on 

the Protection of State Secrets 1988) มาตรา 2 และมาตรา 8 ก�าหนด 

มิให้มีการเผยแพร่ข้อมูลอันเป็นความลับและผลประโยชน์ของประเทศ 

เช่น ข้อมูลส�าคัญที่ใช้ในการตัดสินใจด�าเนินการของรัฐ การป้องกันชาติ

และความแข็งแกร่งของกองทัพ กิจกรรมทางการทูตและการต่างประเทศ 

และหน้าที่อันเป็นความลับภายใต้การพิจารณาของประเทศ ประเด็นเกี่ยว

กับเทคโนโลยีทางวิทยาศาสตร์ และการสืบสวนสอบสวนในคดีอาญา 

เป็นต้น นอกจากนี้ ยังมีการก�าหนดมาตรการในการควบคุมการเผยแพร่

ข้อมูลข่าวสารโดยก�าหนดให้ข้อมูลเหล่าน้ันเป็นข้อมูลความลับของชาติ

ตามมาตรการด�าเนินงานภายใต้กฎหมายการคุ้มครองความลับของรัฐ  

(Measures for the Implementation of the Law on the Protection of 

State Secrets 1990) และห้ามเผยแพร่ข้อมูลใดๆ ที่หากเปิดแล้วอาจเป็น

อนัตรายต่อความสามารถของรฐับาลในการรกัษาเสถียรภาพของรัฐและการ

ป้องกนัประเทศ หรอืเป็นอนัตรายต่อการเมอืงและเศรษฐกจิของชาต ิท�าให้

ประสิทธิภาพหรือความเชื่อถือของมาตรการในการรักษาความปลอดภัย

ของรัฐลดลง หรือท�าให้องค์กรของรัฐบาลสูญเสียซึ่งความสามารถใน 

การใช้อ�านาจตามกฎหมาย เป็นต้น 

 ในปี 1998 รัฐบาลจีนตรากฎหมายฉบับหนึ่ง ก�าหนดให้การ 

ตีพิมพ์เผยแพร่ส่ิงใดๆ ที่อาจจะมีผลกระทบต่อความมั่นคงของชาติโดย 

ไม่ได้รับอนุญาต ถือเป็นสิ่งที่ผิดกฎหมาย แม้ว่าเนื้อหาดังกล่าวจะไม่มี

ลักษณะที่ผิดกฎหมายเลยก็ตาม ซึ่งเป็นไปตามอรรถาธิบายประเด็นที่

เกี่ยวข้องกับกฎหมายเฉพาะด้านที่ใช้ในการพิจารณาคดีอาญาการตีพิมพ์

อนัมชิอบด้วยกฎหมาย (Explanation Regarding Certain Questions About 

the Specific Laws to be used in Adjudicating Criminal Cases of Illegal 

Publication 1998) แม้เน้ือหาน้ันอาจไม่ผดิกฎหมาย นอกจากนี ้การจ�าหน่าย 

ข้อมูลใดๆ ที่อาจท�าให้เกิดความเสียหายต่อความสงบเรียบร้อย หรือระบบ
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เศรษฐกิจ หากมีความเสียหายอย่างร้ายแรงจะถูกลงโทษตามที่ได้ก�าหนด

ไว้ในประมวลกฎหมายอาญา มาตรา 225 และการกระท�าผิดดังกล่าวบน

สื่อออนไลน์อาจถูกลงโทษตาม “มาตรการชั่วคราวเกี่ยวกับการบริหารงาน

ของวารสาร” ที่มีผลบังคับใช้ทางปกครองแล้ว (Administrative Sanction 

Implementation Measures for the Interim Measures on the Administra-

tion of Periodicals 1989) ซึ่งก�าหนดโทษปรับไว้ ตั้งแต่ 0.5 – 1 เท่าของ 

รายได้ที่ถือว่าผิดกฎหมาย รวมถึงการเพิกถอนการประกอบธุรกิจน้ัน 

เป็นต้น 

3. กฎหมายล�าดับรอง และข้อก�าหนดของรัฐเพื่อควบคุมการใช้

เสรีภาพในการแสดงความคิดเห็น

3.1 ระบบการขอใบอนุญาตจากรัฐ 

รัฐบาลจีนควบคุมการแสดงความคิดเห็นของประชาชนอย่าง 

ใกล้ชิดผ่านองค์กรของรัฐหลายองค์กร เช่น องค์กรบริหารจัดการสื่อและ 

สิ่งพิมพ์ (General Administration of Press and Publication - GAPP) 

ซึ่งเป็นหน่วยงานพิจารณาให้ใบอนุญาตการประกอบกิจการพิมพ์ หรือ 

องค์กรบริหารจัดการสื่อ วิทยุ ภาพยนตร์ และโทรทัศน์ แห่งรัฐ (The State  

Administration of Radio, Film, and Television) ที่มีหน้าที่พิจารณา 

ใบอนุญาตประกอบกิจการวิทยุ ภาพยนตร์ และโทรทัศน์ โดยอยู่ภายใต้

การบังคับบัญชาของกระทรวงอุตสาหกรรมข้อมูลข่าวสาร (Ministry for 

Information Industry)12 

ผู้ประกอบกิจการสื่อทุกประเภทต้องได้รับใบอนุญาตให้ประกอบ

การจากรัฐบาลจีนภายใต้เงื่อนไขที่ยุ่งยากซับซ้อนอย่างมาก13 ซึ่งปัจจุบัน

ประเทศจีนมีผู้ประกอบการด้านอินเทอร์เน็ตรายใหญ่สี่ราย14 ได้แก่ CST-

Net, ChinaNet, CERNet และ CHINAGBN ไปจนถึงบริษัทผู้ให้บริการ 

รายย่อยๆ อีกกว่า 3,000 บริษัททั่วประเทศ โดยใช้วิธีการให้บริษัทราย

ใหญ่ท�าหน้าที่คอยควบคุมบริษัทเอกชนที่ให้บริการทางอินเทอร์เน็ต 
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รายย่อยที่ได้รับสัมปทานจากรัฐอีกทีหนึ่ง15 รัฐบาลจีนสามารถจ�ากัด 

การเข้าถึง หรือปิดกั้นช่องทางการเข้าถึงเว็บไซต์ได้ทันทีตั้งแต่ระดับ 

ผู้ให้บริการการเข้าถึงอินเทอร์เน็ต

นอกจากต้องได้รบัใบอนญุาตจากรฐับาลจนีแล้ว ผูป้ระกอบกจิการ

จะต้องปฏิบัติตามกฎหมายล�าดับรองที่ควบคุมสื่อออนไลน์ฉบับต่างๆ อีก

ด้วย ส�าหรบับรษิทัเอกชนของต่างประเทศทีเ่ข้ามาประกอบธรุกจิให้บรกิาร

อินเทอร์เน็ตในประเทศจีน มีเงื่อนไขที่จะต้องขอรับใบอนุญาตจากทางการ

จีนเช่นกัน โดยเงื่อนไขดังกล่าวใช้บังคับทั้งกับกรณีการขอประกอบกิจการ 

และทั้งการเผยแพร่ข่าวสาร หรือจัดท�ากระดานสนทนาอิเล็กทรอนิกส์เพื่อ

แลกเปลี่ยนความคิดเห็นด้วย เงื่อนไขและกฎหมายฉบับต่างๆ ที่เกี่ยวข้อง

กับการเผยแพร่ข้อมูลในสื่อออนไลน์ ดังปรากฏต่อไปนี้ 

3.1.1 การเผยแพร่ข้อมูลบนสื่อออนไลน์ 

การเผยแพร่ข้อมูลใดๆ บนส่ือในประเทศจีนนั้น ผู ้ประสงค ์

จะเผยแพร่ต้องได้รับอนุญาตตามบทบัญญัติว่าด้วยการจัดการสิ่งพิมพ์

อิเลก็ทรอนิกส์ ค.ศ. 1997 (Provisions on the Administration of Electronic 

Publications 1997) ก่อน มเิช่นนัน้อาจมโีทษทัง้ทางอาญาและทางแพ่งได้16  

ส่วนวิธีการเผยแพร่ข้อมูลบนหนังสือพิมพ์อิเล็กทรอนิกส์ต้องได้รับ

อนุญาตตามข้อก�าหนดเกี่ยวกับการตีพิมพ์เผยแพร่ ในข้อมาตรการที่ว่า

ด้วยการบันทึกสาระส�าคัญของหนังสือ วารสาร สื่อเสียงและภาพ และ 

สื่ออิเล็คทรอนิคส์ (Notice Regarding the Printing and Promulgation 

of the “Measures on the Recording of Important Topics of Books, 

Periodicals, Audio/Visual Productions and Electronic Publications” 

1997) โดยเฉพาะอย่างยิ่ง หากสิ่งที่จะเผยแพร่นั้นเป็น “หัวข้อส�าคัญ” ที่

เกี่ยวข้องกับความมั่นคงของรัฐและสังคม นอกจากน้ีหัวข้อที่เกี่ยวข้องกับ

รฐับาล เศรษฐกจิ วัฒนธรรม และการทหาร ซึง่รวมถงึวรรณกรรมทีเ่กีย่วข้อง

กับพรรคคอมมิวนิสต์และประเทศชาติ อดีตและผู้น�าในปัจจุบันของพรรค

และชาติ และอัตชีวประวัติของบุคคลดังกล่าว ความลับของพรรคและชาติ 
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ความม่ันคงชาติหรือศาสนา ฯลฯ ตามที่ GAPP ก�าหนดไว้ ก็จะต้องได้

รับความเห็นชอบจาก GAPP ก่อน และในกรณีที่รัฐเห็นว่าการเผยแพร่ใด 

ไม่ถูกต้อง รัฐสามารถสั่งให้แก้ไขได้ตามข้อก�าหนดในข้อก�าหนดเกี่ยวกับ 

การควบคุมการท�างานของอตุสาหกรรมวารสารให้อยูภ่ายใต้การก�ากบัของ

รัฐ (Notice Regarding the Work of Bringing the Periodical Industry  

Under Control 1997) ไม่ว ่าจะเป็นข้อมูลการเมืองที่ผิดพลาด17 

ชีวประวัติ  หรือเอกสารบันทึกเชิงบรรยาย หรือพรรณนาถึงผู ้น�า 

พรรคคอมมิวนิสต์ที่คลาดเคลื่อนไป เป็นต้น 

ส�าหรับผู ้ประสงค์เผยแพร่งานเขียนบนสื่อออนไลน์ต้องได้รับ

อนุญาตจากรัฐตามข้อบัญญัติเฉพาะกาลเกี่ยวกับการบริหารงานสิ่งพิมพ์

ออนไลน์ (Interim Provisions on the Administration of Internet Publish-

ing 2002) มาตรา 6 เมือ่ได้รบัอนมุตัแิล้ว ห้ามมใิห้บคุคลใดๆ เข้าแทรกแซง

หรอืยบัย้ัง ท�าให้ล่าช้า หรอืขดัขวางการตพีมิพ์บทความนัน้บนอนิเทอร์เนต็ 

แต่เนื้อหาที่เผยแพร่ดังกล่าวจะต้องสอดคล้องกับ มาตรา 17 ด้วย กล่าวคือ 

ต้องไม่มีเนื้อหาที่เป็นอันตรายต่อเกียรติภูมิและประโยชน์ของรัฐ และห้าม

มิให้มีการเผยแพร่ข่าวลือ กระท�าการใดที่ก่อให้เกิดความไม่สงบ หรือสร้าง

ความปั่นป่วนต่อเสถียรภาพของสังคม

3.1.2 การจัดท�ากระดานข ่าว หรือกระดานสนทนา

อิเล็กทรอนิกส์ 

ตามข้อบญัญตักิารบรหิารงานการจดัท�ากระดานข่าวหรอืกระดาน

สนทนาอิเล็กทรอนิกส์ (Provisions on the Administration of Internet 

Electronic Bulletin Board Service 2000) มาตรา 5 ผู้ให้บริการข้อมูลทาง

อินเทอร์เน็ต (Operators of Internet Information Services) ซึ่งให้บริการ

กระดานแสดงความคิดเห็นทางอิเล็กทรอนิกส์นั้น ต้องยื่นขออนุญาตต่อ

หน่วยงานของรัฐในระดับต่างๆ หรือองค์กรบริหารกิจการโทรคมนาคม

ของเทศบาลท่ีเป็นอิสระ (Independent Municipality Telecommunica-

tions Administration Agency) หรือรัฐมนตรีกระทรวงอุตสาหกรรม
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ข้อมูลข่าวสาร (Ministry of Information Industry) เพื่อขอใบอนุญาต 

ประกอบการอินเทอร์เน็ตเพื่อการค้า (Commercial Internet Information  

Service License) ส�าหรับการขออนุญาตให้บริการทางอินเทอร์เน็ตที่ไม่ใช่

การค้า ผูป้ระกอบการกต้็องแจ้งข้อมลูในขณะยืน่ขอใบอนญุาตว่าจะจดัให้มี

กระดานแสดงความคิดเห็นทางอิเล็กทรอนิกส์ด้วยหรือไม่ 

 ทั้งนี้ ผู้ให้บริการจะต้องด�าเนินการต่างๆ และเผยแพร่ข้อมูลที่มี

เนื้อหาเป็นไปตามประเภทของเนื้อหา (category) ที่ตนแจ้งไว้ และได้รับ

อนุญาตแล้วเท่านั้น (มาตรา 11) หากผู้ประกอบการพบหรือได้รับแจ้งว่า 

มีข้อความแสดงความคิดเห็นที่ผิดกฎหมาย ก็ต้องด�าเนินการลบข้อความ 

ดังกล่าวออกจากพื้นที่การให้บริการของตนทันที แต่ต้องเก็บข้อมูลดัง

กล่าวไว้เพื่อให้เจ้าหน้าที่ตรวจสอบ รวมถึงรายงานการกระท�าดังกล่าวต่อ 

หน่วยงานที่มีอ�านาจหน้าที่รับผิดชอบด้วย (มาตรา 13) 

3.1.3 การถ่ายทอดรายการวิทยุโทรทัศน์ผ่านดาวเทียมของ

ต่างประเทศ

การถ่ายทอดรายการทางสถานีวิทยุโทรทัศน์ผ่านดาวเทียมของ

ต่างประเทศในประเทศจีนนั้น สามารถท�าได้ตามเงื่อนไขที่ปรากฏใน 

มาตรการการบริหารการถ่ายทอดรายการวิทยุโทรทัศน์ผ่านดาวเทียมของ

ต่างประเทศ (Measures on the Administration of Foreign Satellite 

Television Channel Reception 2004) ซึ่งผู้ประกอบการ หรือผู้ต้องการ

ถ่ายทอดดงักล่าวต้องได้รบัอนญุาตจากรฐั และถ่ายทอดได้ในโรงแรมระดบั

สามดาวข้ึนไปเพือ่ให้ลูกค้าชาวต่างประเทศในสถานทีท่�างาน หรือในอาคาร

ให้เช่าเพื่อพักอาศัย หรือสถานที่อ่ืนๆ ที่จัดเตรียมไว้เพื่อการนี้เป็นการ

เฉพาะเท่านั้น18 โดยสื่อดังกล่าวจะต้องมีทัศนคติที่ดีต่อประเทศจีน19 ส่วน

การขออนุญาตนั้น หากเป็นตัวแทนของรายการวิทยุของต่างประเทศที่ตั้ง

ขึ้นในประเทศจีนจะได้รับอนุญาตให้ถ่ายทอดเฉพาะขอบเขตจ�ากัดเท่านั้น 

ในขณะท่ีรายการสถานข่ีาวต่างประเทศไม่มสีทิธไิด้รบัอนญุาตเพือ่ถ่ายทอด

ภายในประเทศจีนโดยเด็ดขาด20 
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ส�าหรบัรายการวิทยอุอนไลน์นัน้ ตกอยูภ่ายใต้มาตรการการบรหิาร

การเผยแพร่เสียง/ภาพ ผ่านเครือข่ายอินเทอร์เน็ตหรือเครือข่ายข้อมูล

อื่น (Measures on the Administration of Broadcasting Audio/Visual 

Program over the Internet or Other Information Network 2003) ซึ่ง

ผู้ประกอบการต้องได้รับอนุญาตจากองค์กรบริหารจัดการวิทยุ ภาพยนตร์ 

และโทรทัศน์ แห่งรัฐ (State Administration of Radio, Film, and Tel-

evision) ท้ังน้ี ผู้ขออนุญาตจะต้องประกอบกิจการในลักษณะเดียวกันใน 

ต่างประเทศมาแล้วอย่างน้อยสามปี (มาตรา 8) อีกทัง้จะต้องได้รบัการรบัรอง

จากหน่วยงานของรัฐบาลจีนด้วย (มาตรา 10)

3.2 ก�าหนดห้ามมิให้องค์กรเอกชนน�าเสนอข่าวสารบาง

ประเภท

มาตรา 5 ข้อบัญญัติชั่วคราวในการบริหารงานกลุ่มเว็บไซต์บน

อินเทอร์เน็ตที่เกี่ยวข้องกับกิจการข่าว (Interim Provisions on the Admin-

istration of Internet Websites Engaged in News Posting Operations 

2000) ก�าหนดให้องค์กรของรฐัเท่านัน้ทีส่ามารถเสนอข่าวสารของรฐับาลได้ 

เช่น หน่วยข่าวกลาง (central news units) จังหวัด ภูมิภาค หรือเทศบาล

ที่เป็นอิสระ ส�าหรับองค์กรอื่นๆ ไม่อาจจัดตั้งเป็นองค์กรข่าวได้ แต่สามารถ

สร้างเว็บเพจ และเสนอข่าวสารของหน่วยข่าวข้างต้นได้ 

 ส�าหรับเว็บไซต์ซึ่งไม่มีวัตถุประสงค์ในการเสนอข่าว หากต่อมา

ประสงค์จะเสนอข่าวสารด้วย ต้องยืน่ขออนมุตัแิละได้รบัความเหน็ชอบจาก

หน่วยงานด้านข่าวสารของรัฐบาล (The People’s Government Informa-

tion Office) ของจังหวัด หรือภูมิภาค หรือหน่วยงานบริหารเทศบาลที่เป็น

อสิระเสียก่อน โดยหน่วยงานของรฐัดงักล่าวต้องรบัรองก่อนทีจ่ะเสนอไปยงั 

คณะกรรมการก�ากับดูแลข้อมลูข่าวสารแห่งรฐั (State Council Information 

Agency) เพื่อเห็นชอบ (มาตรา 8) 
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3.3 ข้อก�าหนดที่เกี่ยวกับการให้บริการอินเทอร์เน็ต 

3.3.1 การควบคุมการจดัเก็บข้อมลูของผูใ้ห้บรกิารอนิเทอร์เนต็ 

(อินเทอร์เน็ตคาเฟ่) 

ตามมาตรการควบคุมการบริหารงานธุรกิจที่ ให ้บริการใน 

การเข้าถึงอินเทอร์เน็ต (อินเทอร์เน็ตคาเฟ่) (Regulation on the Adminis-

tration of Internet Access Service Business Establishments - Internet 

Cafes 2002) มาตรา 23 ก�าหนดให้ผู้ให้บริการอินเทอร์เน็ต ต้องตรวจสอบ 

จัดให้มีการลงทะเบียน และจัดเก็บข้อมูลเกี่ยวกับลูกค้าซึ่งมาใช้บริการใน

สถานบรกิารของตนเอง โดยจะต้องจัดเก็บข้อมลูต่างๆ ทีล่กูค้าใช้บริการ และ

ข้อมลูของตวัผูใ้ช้บรกิารไว้อย่างน้อย 60 วัน เพ่ือให้หน่วยงานด้านวฒันธรรม

และความปลอดภัย (Cultural and Public Security Agency) ตรวจสอบว่า

มีการกระท�าใดที่ไม่ชอบด้วยกฎหมายหรือไม่ 

3.3.2 การควบคุมผู้ให้บริการข่าวสารทางอินเทอร์เน็ตเพื่อ

การค้า

ตามมาตรา 4 ของ มาตรการการบริหารการให้บริการข่าวสารทาง

อินเทอร์เน็ต (Measures for the Administration of Internet Information 

Services 2000) ก�าหนดให้ผู้ประสงค์จะให้บริการข่าวสารทางอินเทอร์เน็ต

ซึ่งกระท�าเพื่อการค้า (commercial internet information services) ต้อง

ขอรบัใบอนุญาต (licensing system) จากรฐัเท่านัน้ ส่วนผูบ้รหิารข้อมลูทาง

อินเทอร์เน็ตที่ไม่ใช่ทางการค้า ต้องจดแจ้งเกี่ยวกับเว็บไซต์และลงทะเบียน 

(registration system) ต่อหน่วยงานของรฐั หากไม่ปฏิบตัติามข้อก�าหนดดงั

กล่าวจะไม่สามารถประกอบการเว็บไซต์ได้

นอกจากนี้ ในมาตรา 14 ยังก�าหนดให้ผู้ให้บริการที่อยู่ในฐานะ 

ผู้เขียน (journalism) หรือตีพิมพ์เผยแพร่ข้อมูล และการให้บริการกระดาน

แสดงความคดิเหน็ จะต้องจดัท�าบนัทกึข้อมลูการสือ่สารทัง้หมดไว้ด้วย เวลา

ที่เข้า-ออกอินเทอร์เน็ต ที่อยู่ทางอินเทอร์เน็ต ชื่อเมือง และบัญชีลูกค้าที่ใช้
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บริการ รวมถึงเบอร์โทรศัพท์ ฯลฯ อีกทั้งผู้ให้บริการข้อมูลและผู้ให้บริการ

เชื่อมต่อทางอินเทอร์เน็ต (providers of internet information service and 

internet access providers) จะต้องเกบ็รกัษาข้อมลูไว้อย่างน้อย 60 วนั เพือ่

ให้เจ้าหน้าที่ผู้บังคับใช้กฎหมายที่เกี่ยวข้องตรวจสอบตามกฎหมายต่อไป 

3.4 การใช้กฎหมายที่เกี่ยวกับการกระท�าความผิดในระบบ

คอมพิวเตอร์ 

นอกจากระบบการขอใบอนญุาตจากรฐั และการบงัคบัใช้กฎหมาย

ท่ีว่าด้วยการควบคุมสื่อประเภทดั้งเดิมแล้ว ในช่วงที่ผ่านมารัฐบาลจีน 

ยงัตรากฎหมายเฉพาะเพ่ือปกป้องความลับส�าหรบัการตดิต่อสือ่สารในระบบ

เครอืข่ายคอมพวิเตอร์ด้วย ฉบบัทีส่�าคัญกคื็อ ข้อบญัญตัเิกีย่วกบัการบรหิาร

จัดการการปกป้องความลับข้อมูลในคอมพิวเตอร์ที่เชื่อมต่อกับระบบเครือ

ข่ายนอกประเทศ (Provisions on the Administration of the Protection of 

Secrets on Internationally Networked Computer Information Systems 

2000) โดยมีบทบัญญัติในลักษณะควบคุมการเผยแพร่ข้อมูลข่าวสารบน

โลกออนไลน์โดยเฉพาะ ดังนี้ 

 มาตรา 3: เอกชน นติบิคุคล หรอืองค์กรใดๆ ผู้ซึง่มคีวามประสงค์

ที่จะเชื่อมต่อเครือข่ายระบบคอมพิวเตอร์ระหว่างประเทศในฐานะผู้ใช้ หรือ

ในฐานะผู้ให้บริการอินเทอร์เน็ต หรือเพื่อการเชื่อมต่อระบบจะต้องปฏิบัติ

ตามกฎหมายที่เกี่ยวข้อง

 มาตรา 8: การควบคุมเพื่อการปกป้องข้อมูลความลับบนระบบ

ออนไลน์ จะต้องยึดถือหลักการที่ว่า “ใครก็ตามที่เข้าสู ่ระบบออนไลน์  

จะต้องเป็นผู้มีความรับผิดชอบ” ผู้ประสงค์ที่จะเป็นผู้ให้บริการ หรือเป็น 

ผู้เผยแพร่ข้อมูลบนระบบเครือข่ายคอมพิวเตอร์ที่เชื่อมต่อระหว่างประเทศ

จะต้องด�าเนนิการผ่านระบบการตรวจสอบ และปกป้องข้อมลูความลบั และ

ได้รับความเห็นชอบจากหน่วยงานที่เกี่ยวข้องเสียก่อน ทั้งนี้ หน่วยงาน 

ซึ่งเป็นผู้ให้บริการในการตรวจสอบและให้ความเห็นชอบเกี่ยวกับการ 

ให้บริการ ต้องก�าหนดมาตรการในการตรวจสอบและเห็นชอบของระบบ 
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ดังกล ่าว ซึ่งต ้องสอดคล้องกับกฎเกณฑ์ที่ เกี่ยวข ้องกับการรักษา 

ความปลอดภัยข้อมูล และหน่วยงานซึ่งให้บริการข้อมูลต้องปฏิบัติตาม 

กฎเกณฑ์ที่ก�าหนดขึ้น 

 มาตรา 9: บุคคลใดก็ตามซึ่งเป็นผู ้รวบรวมข้อมูล โดยมี

วัตถุประสงค์ในการให้บริการข้อมูลออนไลน์ ต้องขอความเห็นชอบจาก

หน่วยงานเสียก่อน เว้นแต่ข้อมูลนั้นเคยถูกเปิดเผยมาก่อนแล้วในสื่อ

อื่น บุคคลใดที่น�าข้อมูลไปขยายความ หรือท�าให้ข้อมูลออนไลน์เป็น

ปัจจุบัน ต้องด�าเนินการตามมาตรการว่าด้วยการปกป้องความลับ และ 

การตรวจสอบความถูกต้องของข้อมูลออนไลน์นั้นด้วย 

  มาตรา 10: หน่วยงานใดๆ หรอืผูใ้ช้บรกิารข้อมลูออนไลน์ ซึง่ตดิตัง้

ระบบกระดานข่าว ห้องสนทนา หรอืระบบเครอืข่ายข้อมลูของกลุม่บคุคลใดๆ 

ต้องถูกตรวจสอบก่อน และได้รับการเห็นชอบจากองค์กรที่มีหน้าที่ปกป้อง

ข้อมูลท่ีเป็นความลับ ซึ่งต้องถูกก�าหนดให้มีหน้าที่ปกป้องความลับ และ 

หน้าที่อื่นๆ ทั้งนี้ ห้ามมิให้องค์กรหรือปัจเจกชนกระจายข้อมูล บทสนทนา 

หรือส่งผ่านข้อมูลซึ่งเป็นความลับของชาติในระบบกระดานสนทนา  

ห้องสนทนา หรือเครือข่ายของกลุ่มบุคคล ส�าหรับบุคคลที่สร้างกระดาน

สนทนา ห้องสนทนาหรือระบบเครือข่ายข้อมูลของกลุ่ม และเปิดให้

สาธารณะ หรือหน่วยงานระดับสูงขึ้นของบุคคลนั้นสามารถเข้าถึงได้  

จะต้องใช้ความระมัดระวังอย่างยิ่งยวดในการรักษาความลับ ท�าระบบ

ตรวจสอบ และเฝ้าระมัดระวังตลอดเวลาอย่างจริงจัง ส�าหรับการเปิด 

ข้อมลูใดๆ ซึง่เก่ียวข้องกับความลับ หรอืมาตรการใดๆ บคุคลผูม้คีวามรบัผดิ

ชอบในระบบเครือข่ายข้างต้น หรือผู้ดูแลห้องสนทนา หรือ กระดานข่าวจะ 

ต้องกระท�าในเวลาที่เหมาะสม และรายงานต่อพนักงานเจ้าหน้าที่ท้องถ่ิน

ทันที

 มาตรา 11: ผู้ใช้บริการอินเทอร์เน็ตในการติดต่อสื่อสาร หรือ

เพื่อการแลกเปลี่ยนข้อมูลข่าวสาร จะต้องปฏิบัติตามกฎเกณฑ์ที่เกี่ยวข้อง

กับการปกป้องความลับของชาติ และจะต้องไม่แสวงหาประโยชน์จาก 

การสื่อสารผ่านระบบออนไลน์เพื่อส่งผ่านข้อมูล หรือส่งต่อข้อมูลซึ่งเป็น
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ความลับของชาติ องค์กรที่ให้บริการทางอินเทอร์เน็ต หรือการเข้าถึง

อินเทอร์เน็ตต้องมีค�าอธิบายอย่างชัดแจ้งเพื่อให้ผู้ใช้บริการทราบถึงข้อ

ก�าหนดเกี่ยวกับการปกป้องคุ้มครองความลับ และต้องมีระบบบริหารการ

ติดต่อสื่อสารผ่านจดหมายอิเล็กทรอนิกส์ที่ตนให้บริการนั้นด้วย 

 มาตรา 12: ผู้ให้บริการอินเทอร์เน็ต และการเข้าถึงอินเทอร์เน็ต 

ต้องจัดให้มีการเรียนรู้เกี่ยวกับการปกป้องความลับ ซึ่งเกี่ยวข้องกับการ

จัดระบบการเชื่อมต่อทางอินเทอร์เน็ตระหว่างประเทศ ส�าหรับสัญญาที ่

แสดงถึงการให้บริการระหว่างผู้ให้บริการกับผู้ใช้บริการ มีหน้าที่ต้อง

ก�าหนดเงือ่นไขการเคารพกฎหมายการคุม้ครองข้อมลูอนัเป็นความลบัและ 

การเปิดเผยข้อมูลซึ่งเป็นความลับของประเทศว่าเป็นสิ่งที่ต้องห้าม

จะเห็นได้ว่ากฎหมายของประเทศจีนฉบับต่างๆ ดังกล่าวมา 

ข้างต้น มีลักษณะของการบัญญัติที่กว้างขวาง และคลุมเครือ (overbroad 

and vague) ประชาชนอ่านแล้วอาจไม่สามารถเข้าใจได้ในทันทีว่าเน้ือหา

แบบใดที่ต้องห้ามไม่ให้เผยแพร่ ไม่ว่าจะเป็นค�าว่า “ประโยชน์ของชาติ”  

“การเผยแพร่ข่าวลือ” หรือการหมิ่นประมาทอันมีผลท�าให้เป็นการล้มล้าง

ระบอบการปกครองก็ไม่มีค�านิยาม

 

ตารางต่อไป แสดงให้เห็นบทบัญญัติของกฎหมายฉบับต่างๆ ที่

เกี่ยวกับการควบคุมเนื้อหาในสื่อออนไลน์ (และสื่อดั้งเดิมประเภทอื่น)21 

4. นโยบาย และแนวทางปฏิบัติที่เกี่ยวกับการควบคุมสื่อออนไลน์ 

รัฐบาลจีนตระหนักถึงอิทธิพลของสื่อออนไลน์เป็นอย่างยิ่ง นับ

แต่เริ่มเปิดประเทศในปี 1994 เป็นต้นมาจนถึงปัจจุบันมีประชาชนชาวจีน 

เข้าถงึอนิเทอร์เนต็ได้ถงึเกือบ 400 ล้านคน22 ดังน้ัน นอกจากตวับทกฎหมาย

ในระดับต่างๆ แล้ว รัฐบาลจึงพยายามควบคุมการเผยแพร่ข้อมูลข่าวสาร 

และการแสดงความคิดเห็นบนสื่อประเภทนี้อย่างเข้มข้น23 โดยมีกลไก และ

นโยบายควบคุมต่างๆ ดังนี้
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4.1 จัดตั้งองค์กรเพื่อควบคุมการแสดงความคิดเห็นอย่าง

เข้มงวด 

รัฐบาลจีนจัดตั้งหน่วยงานจ�านวนมากพร้อมๆ ไปกับการพัฒนา

เทคโนโลยีสารสนเทศ โดยมีเป้าหมายเพื่อควบคุมตรวจสอบ และปิดกั้น

การเข้าถึงสื่อออนไลน์ที่ผิดกฎหมาย หรือที่รัฐบาลเห็นว่าไม่เหมาะสม 

ได้อย่างมีประสิทธิภาพ กระทั่งการใช้โปรแกรมเฉพาะเพื่อเข้าถึงข้อมูล

ของผู้อื่นโดยไม่ชอบ (hacking and cyber-espionage)24 และสั่งให้ติดตั้ง

ซอฟต์แวร์ท่ีเครื่องคอมพิวเตอร์ทุกเครื่องก่อนจ�าหน่ายไปยังท้องตลาด  

เพื่อป้องกันไม่ให้ประชาชนเข้าถึงข้อมูลอันไม่พึงประสงค์ (ส�าหรับรัฐบาล) 

โดยหน่วยงานรัฐที่เกี่ยวข้อง มีดังนี้ 

4.1.1 องค์กรบริหารจัดการสื่อ วิทยุ โทรทัศน์ และภาพยนตร์

แห่งรฐั The State Administration of Radio, Film, and Television (SARFT) 

ได้แก่ หน่วยงานบริหารสถานีวิทยุ ภาพยนตร์ และโทรทัศน์ 

ซึ่งรัฐบาลก�าหนดให้ผู้ประสงค์ให้บริการสิ่งต่างๆ เหล่านี้ผ่านทางระบบ

อนิเทอร์เนต็ต้องได้รบัอนญุาตจากหน่วยงานนีด้้วย ทัง้นี ้หน่วยงาน SARFT  

องค์กรบริหารจัดการสื่อและสิ่งพิมพ์ (General Administration of Press 

and Publication - GAPP) และกรมประชาสัมพันธ์กลางของพรรค (Cen-

tral Propaganda Department - CPD) ได้ร่วมกันออกระเบียบก�าหนดให้

สื่อมวลชน ฯลฯ ต้องสนับสนุนนโยบายของพรรคคอมมิวนิสต์ และถือเป็น

จริยธรรม (ethics) ของสื่อที่จะต้องซื่อสัตย์และจงรักภักดีต่อนโยบายของ

พรรคคอมมิวนสิต์ ผูบ้ริหารสือ่จะต้องปฏบิตัติามบทบญัญตัชิัว่คราวว่าด้วย

การบริหารจัดการบุคคลผู้รับต�าแหน่งผู้สื่อข่าวทางวิทยุและโทรทัศน์ และ

บุคคลผู้เข้ารับต�าแหน่งบรรณาธิการ (Interim Implementation Rules for 

Administration of Those Employed as Radio and Television News Re-

porters and Editors) ด้วยการควบคมุลูกจ้างของตนให้ปฏบิตัติามนโยบาย

ของพรรคคอมมิวนิสต์เช่นเดียวกัน
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4.1.2 คณะกรรมการข้อมลูข่าวสารแห่งรัฐ (The State Council 

Information Office) 

เป็นหน่วยงานก�าหนดกฎเกณฑ์ที่เกี่ยวกับการแสดงความคิดเห็น

บนสือ่ทกุประเภท รวมถงึการจดทะเบยีนเวบ็ไซต์ และการเผยแพร่ข่าวสาร

ทางอนิเทอร์เนต็ด้วย นอกจากนีย้งัมหีน้าทีอ่อกรายงานสมดุปกขาวเกีย่วกบั

เสรีภาพในการแสดงความคิดเห็นของประชาชนจีน เน่ืองจากจีนเป็นภาคี

สมาชิกกติกาสากลว่าด้วยสิทธิพลเมืองและสิทธิทางการเมือง25 

4.1.3 กระทรวงอุตสาหกรรมและเทคโนโลยีข้อมูลข่าวสาร 

(The Ministry of Industry and Information Technology - MIIT) 

มีหน้าทีก่�าหนดกฎเกณฑ์เกีย่วกบัด้านอตุสาหกรรม ข้อมลูข่าวสาร

และเทคโนโลยี เช่น ก�าหนดให้คอมพิวเตอร์ทุกเคร่ืองในประเทศจีนต้อง 

ติดตั้งโปรแกรมตรวจสอบ (pre-installed) เพื่อปิดกั้นช่องทางการเข้าถึง

ข้อมลูทีไ่ม่พงึประสงค์ โปรแกรมเหล่านัน้ เช่น โปรแกรมเขือ่นสเีขยีว-ปกป้อง

เยาวชน (Green Dam-Youth Escort Internet Browsing Filtering Soft-

ware) ซึ่งสามารถตรวจสอบข้อมูลที่ถือว่าเป็นภยันตรายต่อเด็ก (harmful 

information) หรือไม่พึงประสงค์อื่นได้อย่างมีประสิทธิภาพ 

4.1.4 หน่วยงานกิจการทางอินเทอร์เน็ต แห่งคณะกรรมการ

ข้อมูลข่าวสารของรัฐ (The Internet Affairs Bureau of the State Council 

Information Office)

มีหน้าทีค่วบคมุการด�าเนนิกจิกรรมบนอนิเทอร์เนต็ของประชาชน

โดยเฉพาะ หน่วยงานนี้จะเฝ้าระวังและปิดกั้นการเข้าถึงเว็บไซต์ที่มีเนื้อหา

เก่ียวกับภาพลามกและการก่อการร้าย ซึง่แต่เดมิมาหน่วยงานนีม้ทีัง้อ�านาจ

ในการโฆษณาชวนเชื่อ (propaganda) และปิดกั้นข้อมูลที่เป็นปรปักษ์กับ

รฐับาลจีน ตลอดจนการด�าเนนิคดกีบัผูฝ่้าฝืนบทบญัญตัแิห่งกฎหมายด้านนี้ 

แต่ปัจจุบนั รฐับาลจนีแยกหน่วยงานออกเป็นส�านกัทีห้่า (The Bureau Five) 

และส�านักที่เก้า (The Bureau Nine - Internet news coordination bureau) 
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โดยหน่วยงานแรกเป็นหน่วยโฆษณาชวนเช่ือ ส่วนหน่วยงานทีส่อง มหีน้าที่

บงัคบัใช้กฎหมายตามทีร่ฐับาลก�าหนด รวมทัง้ด�าเนินคดตีามกฎหมายต่อไป 

เหล่านี้ยังไม่ได้นับรวมองค์กรรัฐองค์กรอ่ืนๆ ที่มีหน้าที่ควบคุม

ตรวจสอบการน�าเสนอข้อมูลข่าวสารเช่นเดียวกันเพียงแต่กระท�าบน 

ส่ือดั้งเดิมประเภทอ่ืน ไม่ว่าจะเป็น องค์กรบริหารจัดการสื่อและสิ่งพิมพ์ 

(GAPP) ซึ่งท�าหน้าที่พิจารณาให้ใบอนุญาต ควบคุมสื่อสารมวลชนและ

อุตสาหกรรมการพิมพ์อย่างเบ็ดเสร็จ รวมถึงมีอ�านาจตรวจสอบข้อมูล

ก่อนจัดพิมพ์และยกเลิกใบอนุญาตการพิมพ์ได้ หน่วยงานสร้างความ

เชื่อและความศรัทธาต่อนโยบายของรัฐบาลและพรรคคอมมิวนิสต์ (The 

Central Propaganda Department - CPD)  มีหน้าที่ควบคุมการปฏิบัติ

งานของ GAPP ให้เป็นไปตามนโยบายดังกล่าวอย่างใกล้ชิด ส�านักบริหาร

อุตสาหกรรมและพาณิชย์แห่งสาธารณรัฐประชาชนจีน (The State Ad-

ministration of Industry and Commerce) ควบคุมและด�าเนินคดีกับสิ่ง

ตีพิมพ์ที่เกี่ยวข้องกับการเมือง ซึ่งถือว่าผิดกฎหมายด้วย หรือส�านักงาน

กลางโฆษณาการโพ้นทะเล (The Central Office for Overseas Publicity) 

ซึ่งเป็นหน่วยงานที่ตรวจสอบและควบคุมสื่อสิ่งพิมพ์ต่างประเทศ เป็นต้น 

นอกจากองค์กรต่างๆ ดังกล่าวมา ประเทศจีนยังมีองค์กร

อื่นๆ ที่ท�าหน้าท่ีส�าคัญเกี่ยวกับการควบคุมการแสดงความคิดเห็น

ของประชาชนรวมทั้งหมด 14 องค์กร อาทิ กระทรวงวัฒนธรรมและ

ส�านักงานความลับแห่งรัฐ (State Secrecy Bureau) ที่มีหน้าที่กดดัน 

การแสดงความคดิเหน็ (chills freedom of expression) ด้วยการใช้กฎหมาย

ว่าด้วยความลับของชาติ (State Secrets Laws) กระทรวงอุตสาหกรรม

สารสนเทศ (Ministry of Information Industry - MII) มหีน้าทีอ่อกใบอนญุาต

ให้ผู้ประกอบการอินเทอร์เน็ต หรือกระทรวงต�ารวจ (Ministry of Public 

Security) จะท�าหน้าทีก่ล่ันกรอง (filtering) และเฝ้าระวัง (monitoring) ระบบ

อินเทอร์เน็ตด้วย26 

 อย่างไรก็ตาม องค์กรที่นับว่ามีความส�าคัญที่สุดที่จะท�าให้ 

การปิดก้ันการแสดงความคิดเห็นของประชาชนจีนเกิดข้ึนจริงและคง 
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ความศักดิ์สิทธิ์ก็คือ องค์กรตุลาการหรือศาล ซึ่งปรากฏว่าศาลใน 

ประเทศจีนจะยึดถือนโยบายการเซ็นเซอร์ของรัฐบาลจีนอย่างเคร่งครัด  

ถงึขนาดทีเ่คยพพิากษาลงโทษการเผยแพร่ข้อมลูโดยไม่ได้รบัอนญุาต โดย

อาศยัประมวลกฎหมายอาญามาตรา 225 แม้เนือ้ความนัน้จะไม่ผดิกฎหมาย

ในตัวเองก็ตาม27 โดยศาลจีนละเว้นที่จะพิจารณาว่ากฎหมายของรัฐบาล 

ขัดรัฐธรรมนูญหรือไม่28

 

4.2 นโยบาย และมาตรการอืน่ๆ ของรฐัทีใ่ช้จ�ากดัเสรภีาพใน

การแสดงความคิดเห็นบนอินเทอร์เน็ต 

ที่ผ ่านมา รัฐบาลจีนใช ้มาตรการที่ เข ้มงวดกับการแสดง 

ความคิดเห็นหลายมาตรการ อาทิ การปิดกั้น (blocking) การกล่ัน

กรอง (filtering) และการเฝ้าระวังอย่างใกล้ชิด (monitoring) รวม

ทั้งการห้ามน�าเข้าซึ่งเอกสารใดๆ ที่อาจกระทบต่อความมั่นคงและ

ผลประโยชน์ของประเทศจีนด้วย29 แม้ในปี 2002 ประเทศจีนจะถูก

กดดันจากนานาชาติและองค์กรการค ้าโลก (WTO) ให ้พิจารณา

ทบทวนการใช้เทคโนโลยีที่เรียกว่า “เกรตไฟร์วอลล์” (The Great Fire-

wall) เพราะขัดกับข้อก�าหนดแห่งสนธิสัญญาดังกล่าว แต่ก็หาได้เกิด 

ความเปลีย่นแปลงใดๆ ในประเทศจนีไม่30 ส�าหรบัรูปแบบวธิกีารทีรั่ฐบาลจนี

ใช้ในการจ�ากัดเสรีภาพในการแสดงความคิดเห็นต่างๆ ปรากฏดังนี้ 

4.2.1 การกลั่นกรองและการปิดกั้นเว็บไซต์โดยอัตโนมัต ิ

เนื่องจากรัฐบาลจีนมีทัศนคติว่ารัฐมีอ�านาจเต็มที่ในการตรวจ

สอบ และบล็อกเว็บไซต์บางเว็บไซต์ได้เพื่อประโยชน์ของชาติ31 ไม่ว่า 

จะเป็นการปิดกั้นเว็บไซต์ของสถานศึกษาในประเทศสหรัฐอเมริกา32 

เว็บไซต์ที่เกี่ยวข้องกับสิทธิมนุษยชน การศึกษา การเมือง และรวมทั้ง

เว็บไซต์ข่าว ทั้งนี้ โดยไม่ต้องมีการแจ้งเตือนผู้ให้บริการเว็บเหล่านั้น 

ล่วงหน้า ทั้งผู้ถูกปิดกั้นดังกล่าวไม่มีโอกาสในการอุทธรณ์การปิดกั้นนั้น 

โดยรัฐบาลจีนอ้างว่าการพัฒนาเกรตไฟร์วอลล์นั้นก็เพื่อปิดกั้นเว็บไซต์ที่ 
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เกี่ยวกับภาพลามกอนาจาร (obscenity) หรือจดหมายขยะ (junk mail) 

เท่านั้น แต่ในความเป็นจริงแล้วก็หาได้เป็นเช่นนั้นไม่ เพราะเว็บเพจทาง 

การเมืองจ�านวนไม่น้อยก็ถูกกลั่นกรองและไม่แสดงผลในเวลาต่อมา33 โดย

การปิดกั้นนั้นรัฐบาลจะแจ้งผู้ใช้บริการว่า “ข้อความที่ได้ลงไว้ต้องถูกลบทิ้ง 

ตามบทบญัญัตขิองกฎหมายและกฎระเบยีบทีเ่กีย่วข้อง” (The posting was 

deleted according to relative laws and regulations”)

อนึ่ง โปรแกรมเกรตไฟร ์วอลล ์ยังสามารถป้องกันการใช ้ 

เสิร์ชเอนจินเพื่อค้นหาเว็บไซต์ที่รัฐไม่พึงประสงค์ให้ประชาชนได้รับรู้

อีกด้วย อาทิเช่น เว็บไซต์ข่าวบีบีซี หรือเว็บไซต์ส�าคัญและมีช่ือเสียงใน 

ด้านสิทธิมนุษยชนและวิพากษ์วิจารณ์รัฐบาลจีน เว็บไซต์ของแอมเนสตี้ 

อินเตอร์เนชั่นแนล องค์กรฮิวแมนไรท์วอทช์ องค์กรแรงงานในประเทศจีน 

มูลนิธิ Dui Hua รวมทั้งองค์กรผู้สื่อข่าวไร้พรมแดน (Reporters Without 

Borders)34 ผูใ้ห้ค�าปรกึษาด้านเทคโนโลยคีนหนึง่เคยกล่าวว่า เขาไม่สามารถ

เข้าเว็บไซต์ตลาดหลักทรัพย์ฮ่องกงได้เลย หรือแม้กระทั่งเว็บไซต์ลิงก์อิน 

(LinkedIn) ก็ตาม เนื่องจากความเป็นกังวลของรัฐบาลจีนจนเกินเหตุ  

ต่อการรวมตัวกันประท้วงโดยอาศัยอินเทอร์เน็ตเป็นสื่อกลาง

ดงักล่าวมาแล้วว่าประเทศจีนนับเป็นประเทศในระดบัต้นๆ ของโลก

ในเรื่องความสามารถในการพัฒนาเทคโนโลยีคอมพิวเตอร์เพื่อกลั่นกรอง

ตรวจสอบเนือ้หาในระบบเครอืข่ายอินเทอร์เนต็ นอกจากเกรตไฟร์วอลล์แล้ว 

จีนยังเคยใช้ซอฟต์แวร์ตรวจสอบเนื้อหาฟาหลุนกง (Falun Gong Content 

Examination System) ในปี 2004 ซึง่เป็นโปรแกรมทีส่ามารถวเิคราะห์ และ

ระบุได้ว่าเนื้อหาที่ตรวจสอบเป็นเนื้อหาที่สนับสนุนลัทธิฟาหลุนกง ซึ่งถูก

เรยีกว่าเป็นบทความสีด�าหรอืไม่ หากพบว่าใช่กจ็ะถกูปิดกัน้ทนัท ีซึง่รัฐบาล

จีนส่ังให้ตดิตัง้ระบบนีใ้นคอมพวิเตอร์ส่วนตวัของประชาชน ระบบเซร์ิฟเวอร์ 

รวมทัง้ตดิต้ังไว้ท่ีเกตเวย์ด้วยเพือ่คอยปิดกัน้การเข้าถงึจากผูใ้ช้อนิเทอร์เนต็

ภายในประเทศ และหากมผีูใ้ช้อนิเทอร์เนต็เข้าเว็บไซต์หรือเวบ็เพจดงักล่าว

ระบบก็จะท�าการแจ้งไปยังเจ้าหน้าที่ผู้รับผิดชอบ

ในช่วงปี 2009 สืบเนื่องมาจากการประท้วงในประเทศอิหร่าน 
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และเหตุการณ์จลาจลของชนกลุ่มน้อยซึ่งได้คร่าชีวิตผู้คนไปกว่า 200 คน  

ในเขตปกครองตนเองซินเจียง (Xinjiang) ซึ่งเป็นภูมิภาคหนึ่งทาง 

ตะวันตกของประเทศจีน และประชากรส่วนใหญ่กล่าว 22 ล้านคนเป็น 

ชาวมุสลิม ท�าให้รัฐบาลจีนมองเห็นศักยภาพและปัญหาของอินเทอร์เน็ต

ท่ีเป็นตัวจุดชนวนการประท้วง และก่อให้เกิดการจลาจลทั้งในประเทศ

อิหร่านและในเขตปกครองตนเองซินเจียง ท�าให้รัฐบาลจีนสั่งลบเนื้อหา

จ�านวนมากที่แสดงความไม่พอใจในการปกครองของเขตปกครองตนเอง

ซนิเจยีง ในขณะทีเ่วบ็ไซต์หนึง่ซึง่ใช้ภาษาอยุกร์ู (Uighur) ซึง่เป็นภาษาทีม่ี 

การพูดกันในเขตปกครองตนเองและเป็นเว็บไซต์ที่ได้รับความนิยม 

อย่างมากถูกปิดกั้น รัฐบาลจีนยังได้จับตัวผู้สร้างเนื้อหาในเว็บไซต์นั้น 

และสั่งให้จ�าคุก 3-10 ปี ในข้อหาการคุกคามความมั่นคงของรัฐ นอกจาก

นี้ ภายหลังเหตุจลาจลดังกล่าว รัฐบาลจีนยังด�าเนินการปิดกั้นเครือข่าย 

สังคมออนไลน์อย่างเฟซบุคและทวิตเตอร์ โดยนักลงทุนด้านสื่อซึ่งมี 

ความสัมพันธ ์กับผู ้ ออกกฎหมายของจีนคนหน่ึงถึงกับกล ่าวว ่า 

“อิทธิพลของอินเทอร์เน็ตต่อเหตุการณ์อย่างในอิหร่านและซินเจียง ส่ง 

ผลกระทบต่อผูน้�าของจีนด่ังแผ่นดินไหว”35 ในขณะที ่IIham Tohti นกัวชิาการ 

ชาวอุยกูร ์ในกรุงปักกิ่ง ซึ่งเว็บไซต์ของเขาได้ถูกปิดกั้นการเข้าถึง 

เช่นกัน กล่าวว่า “การจองจ�า ได้ท�าให้การแสดงความคิดเห็นหยุดนิ่ง และ 

ปิดกั้นการสนทนาระหว่างชาวอุยกูร์ ซึ่งคนจ�านวนหนึ่งมีความสามารถ

จ�ากัดในการอ่านและเขียนภาษาจีน ส�าหรับชาวอุยกูร์ ไม่มีช่องทาง

มากมายนักในสื่อดั้งเดิม สื่อออนไลน์จึงเป็นช่องทางที่ท�าให้สามารถ 

แสดงความเห็นของตัวเองได้ แต่ในขณะนี้ เราก็ถูกปิดปาก”36

ส�าหรับระบบกระดานข่าว กระดานแสดงความคิดเห็น หรือ  

Internet bulletin board systems (BBSs) นั้น ปัจจุบัน ประเทศจีนได้จัดตั้ง

ศนูย์กลางข้อมูลข่าวสารทางเครอืข่ายของประเทศ (China Internet Network 

Information Center) ขึ้น และก�าหนดว่า การใช้ระบบ BBSs ต้องได้รับ 

ใบอนุญาตจากหน่วยงานนี้ก่อน โดยบทความทั้งหมดในระบบกระดาน

ข่าวจะถูกจับตาและเฝ้าระวัง และผู้ให้บริการระบบ BBSs มีหน้าที่ต้องจัด
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เก็บข้อมูลไว้ไม่ว่าจะเป็นเน้ือหาที่มีการเผยแพร่ในระบบหรือในเว็บไซต์

เมื่อมีการแสดงความคิดเห็น รวมถึงที่อยู่ทางอินเทอร์เน็ต (IP address) 

ของผู้ใช้อินเทอร์เน็ตนั้น ทั้งนี้ นอกจากรัฐบาลจีนจะอาศัยซอฟต์แวร์เพื่อ 

ตรวจสอบกลั่นกรองจาก “ค�าต้องห้าม” และปิดกั้นการเข้าถึงระบบ BBSs 

แล้ว ยังก�าหนดให้มีเจ้าหน้าที่รัฐคอยเฝ้าระวัง ปิดกั้น รวมทั้งลบข้อมูลหรือ

บทความประเภทที่รัฐบาลไม่อาจยอมรับให้มีการเผยแพร่ได้อีกด้วย37

4.2.2 ก�าหนดหน้าที่แก่ผู้ให้บริการอินเทอร์เน็ตให้ต้องช่วย 

กลัน่กรองเนือ้หาผดิกฎหมาย รวมทัง้จดัเกบ็ข้อมลูการใช้บริการ และข้อมลู

ของผู้ใช้บริการไว้ตามระยะเวลาก�าหนด 

ภายใต้กฎหมายควบคุมอินเทอร์เน็ต หรอื Internet Measures38 นัน้ 

นอกจากผู้ให้บริการข้อมูลข่าวสารทางอินเทอร์เน็ต (internet information 

services) และผู้ให้บริการที่มีระบบ BBSs ต้องจัดเก็บข้อมูล เนื้อหาสาระที่

มีการเผยแพร่ในเว็บไซต์ เวลาที่เผยแพร่ ที่อยู่ทางอินเทอร์เน็ตแล้ว ยังต้อง

เก็บข้อมูลที่เกี่ยวข้องกับระยะเวลาที่ลูกค้าแต่ละคนใช้บริการอินเทอร์เน็ต 

ข้อมลูบญัชขีองลกูค้าน้ัน (customer’s account number) และเบอร์โทรศพัท์

ของลกูค้าด้วย โดยเกบ็เป็นเวลา 60 วนั เพือ่เตรยีมพร้อมให้เจ้าหน้าทีเ่รยีก

ข้อมูล หรือเข้ามาตรวจสอบได้ตลอดเวลา และหากผู้ให้บริการอินเทอร์เน็ต

ตรวจสอบเนื้อหาที่มีการเผยแพร่นั้นเอง แล้วพบว่าขัดต่อกฎหมาย จะต้อง

ด�าเนินการลบทันที แล้วรายงานให้เจ้าหน้าที่ที่มีอ�านาจทราบ ในส่วนของ

อนิเทอร์เนต็คาเฟ่ นัน้ ตามมาตรการควบคุมการบรหิารงานธรุกจิทีใ่ห้บริการ

ในการเข้าถึงอินเตอร์เน็ต (Regulations on the Administration of Inter-

net Cafes)39บังคับให้ลูกค้าร้านอินเทอร์เน็ตต้องแจ้งข้อมูลส่วนบุคคลและ 

น�าส�าเนาบัตรประจ�าตัวประชาชนมามอบให้กับผู้ด�าเนินการร้านค้า โดย

ผู้ให้บริการร้านค้าจะต้องเก็บรักษาข้อมูลดังกล่าวไว้เป็นเวลา 60 วัน และ

แจ้งข้อมลูดงักล่าวแก่เจ้าหน้าทีห่รอืหน่วยงานของกระทรวงวฒันธรรมและ

ต�ารวจเพ่ือตรวจสอบต่อไป40 ทัง้นี ้นบัตัง้แต่ปี 2002 เป็นต้นมา รฐับาลจนียงั

ก�าหนดให้ผูใ้ช้บรกิารอนิเทอร์เนต็ต้องซือ้บตัรเพือ่เข้าถงึระบบอนิเทอร์เนต็ 
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เพราะบัตรนี้จะบันทึกชื่อ ที่อยู่ ข้อมูลอื่นๆ ที่จ�าเป็น รวมทั้งภาพของผู้ซื้อ

ไว้ ซึ่งข้อมูลดังกล่าวจะถูกจัดเก็บในระบบฐานข้อมูลต�ารวจทันทีเมื่อมีการ 

น�าบัตรไปใช้ในร้านอินเทอร์เน็ต ด้วยวิธีการนี้เองที่ท�าให้เจ้าหน้าที่ต�ารวจ

สามารถตรวจสอบการเข้าถึงเนื้อหาที่ผู้นั้นใช้บริการได้

4.2.3 ปฏิบัติการทางจิตวิทยา

รัฐบาลจีนยังกระท�าการปฏิบัติการทางจิตวิทยา โดยจัดตั้งสมาคม

อินเทอร์เน็ตแห่งประเทศจีนขึ้น (The Government-connected Internet 

Society) เพื่อรณรงค์ให้ผู้ให้บริการอินเทอร์เน็ตปิดกั้นเนื้อหาที่รัฐบาลจีน

เห็นว่าไม่เหมาะสม ผู้เขียนหรือเผยแพร่เน้ือหาบนเว็บไซต์เองก็มีภาระ

หน้าทีต้่องตรวจสอบและละเว้นการเผยแพร่ข้อมลูดงักล่าวด้วยตนเอง รวม

ถึงมาตรการที่จะไม่อนุญาตให้ผู้ให้บริการอินเทอร์เน็ตจากต่างประเทศ

ไม่ว่าจะเป็นกูเกิล (Google) ยาฮู (Yahoo) และไมโครซอฟท์ (Microsoft) 

ประกอบกิจการในประเทศจีนอีกต่อไป หากผู้ให้บริการเหล่านี้ไม่ปฏิบัติ

ตามนโยบายข้างต้น41 นอกจากนี้ รัฐบาลจีนยังว่าจ้างกลุ่มพลเมืองเน็ตที ่

ใช้ชือ่ว่า “50 Cent Party” ให้โพสต์ข้อความสนบัสนนุนโยบายและการบรหิาร

ประเทศของรัฐบาลจีนด้วย โดยได้รับค่าตอบแทนครั้งละ 50 Cent รวมถึง

การจัดตั้ง Bureau Five และ Bureau Nine เพื่อติดตามความเคลื่อนไหว

ต่างๆ พร้อมกับด�าเนนิคดอีาญาอย่างจรงิจงั เช่น เคยเกดิการฟ้องร้องคดใีน

ความผิดฐานหมิ่นประมาท ตามประมวลกฎหมายอาญา มาตรา 246 เป็น

จ�านวนมาก42 กรณีที่มีการเสนอความเห็นเกี่ยวกับการสลายการชุมนุมที ่

จตุรัสเทียนอันเหมิน43 เป็นต้น 

5. ปฏิกิริยาและความเคลื่อนไหวฝ่ายประชาชนและภาคสังคมที่มีต่อ

กฎหมาย หรือนโยบายที่กระทบเสรีภาพในสื่อออนไลน์44

ศาสตราจารย์แกรี่ คิง จากมหาวิทยาลัยฮาวาร์ดเคยกล่าวว่า  

“หากกล่าวถึงเสรีภาพในโลกออนไลน์แล้ว อาจดูเหมือนประชาชนจีนต่าง
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คนต่างมีความเป็นอิสระ แต่ถ้ามองในภาพรวมทั้งหมดกลับถูกล่ามโซ่

ตรวนเอาไว้”45 โดยรัฐบาลจีนได้ตรวจสอบและจับผิดอย่างรุนแรง เว็บไซต์ 

ศูนย์สิทธิมนุษยชนและการพัฒนาประชาธิปไตยนานาชาติ (International 

Center for Human Rights and Democracy Development) เคยแสดง

ความคิดเห็นว่า นโยบายการควบคุมสื่อออนไลน์ของประเทศจีนถือเป็น

ภัยคุกคามต่อการคุ้มครองสิทธิมนุษยชนโดยเฉพาะสิทธิความเป็นส่วนตัว 

และเสรีภาพซึ่งเป็นรากฐานส�าคัญของประชาธิปไตย ดังเช่นเสรีภาพใน 

การรวมกลุ่มและเสรีภาพในการแสดงความคิดเห็น รัฐบาลจีนบัญญัติ

กฎหมายจ�านวนมากเพ่ือใช้เป็นเครื่องมือในการจ�ากัดเสรีภาพการแสดง

ความคิดเห็นของประชาชนในสื่ออินเทอร์เน็ต ซึ่งนอกจากการด�าเนินคดี

และลงโทษทางอาญากับผูส้ือ่ข่าว นกัเขยีน และประชาชนทีล่ะเมดิกฎหมาย

เหล่านั้นอย่างต่อเนื่องแล้ว ยังปิดกั้นเว็บไซต์ที่รัฐบาลจีนพิจารณาแล้วเห็น

ว่าไม่เหมาะสมหรือกระทบต่อความมั่นคง กรณีที่ส�าคัญ อาทิ เว็บไซต์ที่

เสนอข้อมูลความเคลื่อนไหวของดาไลลามะ (Dalai Lama) หรือเหตุการณ์ 

สลายการชมุนมุนองเลอืดทีจ่ตัรุสัเทยีนอันเหมนิ เว็บไซต์ของลทัธฟิาหลนุกง 

การเคล่ือนไหวรณรงค์เกีย่วกบัความเช่ือทางศาสนา รวมทัง้สือ่อนิเทอร์เนต็

อื่นๆ ที่รณรงค์เกี่ยวกับสิทธิมนุษยชน 

อย่างไรก็ตาม แม้รัฐบาลจีนจะพยายามอย่างเข้มงวดในการบังคับ

ใช้กฎหมายและมาตรการต่างๆ อย่างเต็มที่แล้ว แต่ก็มีประชาชนจีนหรือ 

ผู้ประกอบการสื่อที่ไม่เห็นด้วยกับการจ�ากัดเสรีภาพในการแสดงความคิด

เห็นพยายามด้ือแพ่งหรือต่อต้าน และไม่ปฏิบัติตามกฎเกณฑ์หรือแนว

นโยบายของรัฐบาลจีนเช่นกัน ทั้งนี้ มีปฏิกิริยาและการเคลื่อนไหวครั้ง

ส�าคัญๆ หรือที่น่าสนใจดังต่อไปนี้ 

5.1 ปฏิกิริยาเพื่อต่อต้านเกรตไฟร์วอลล์ (The great firewall)

ดังกล่าวไปแล้วว่า รัฐบาลจีนมีแนวคิดว่า รัฐเป็นผู ้มีอ�านาจ

เต็มในการก�ากับตรวจสอบ รวมทั้งปิดกั้นการเข้าเข้าถึงเว็บไซต์บาง

เว็บไซต์ได้เพื่อประโยชน์ของชาติ46 ทั้งน้ี โดยมิต้องมีการแจ้งเตือนผู้ให้
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บริการเว็บไซต์เหล่านั้นล่วงหน้า จนมีการพัฒนาเคร่ืองมือตรวจสอบและ 

ปิดกั้นที่มีประสิทธิภาพสูง ภายใต้ชื่อเกรตไฟร์วอลล์ (Great Firewall) ซึ่ง

รัฐบาลจีนกล่าวแก่ประชาชนว่า เพื่อปิดกั้นเว็บไซต์ที่เกี่ยวกับภาพลามก

อนาจาร (Obscenity) หรือจดหมายขยะ (Junk mail) เท่านั้น อย่างไรก็ตาม  

ด้วยศักยภาพของเครื่องมือดังกล่าว ประกอบกับทัศนคติของรัฐบาล 

ประชาชนจนีผูใ้ช้บรกิารอนิเทอร์เนต็ส่วนใหญ่จงึไม่เชือ่เช่นนัน้ หนงัสอืพมิพ์

นิวยอร์กไทม์สได้ตีพิมพ์บทสัมภาษณ์ Zhu Nan นักศึกษาจีนที่ให้ความ

สนใจการใช้และการควบคุมอินเทอร์เน็ตในประเทศจีน ซึ่งกล่าวว่า เขารู้สึก 

ระแคะระคาย และอยากแสดงความเห็นเกี่ยวกับการใช้อ�านาจอย่าง 

กว้างขวางในการปิดก้ันเสรีภาพของส่ือออนไลน์ของรัฐบาลจีน จึงเขียน

บล็อก และตั้งค�าถามถึงเหตุผลในการปิดกั้นอินเทอร์เน็ตว่า 

“เจ้าหน้าที่ในประเทศเราอ้างว่าการตรวจจับทางอินเทอร์เน็ตเป็น

เรื่องท่ีถูกต้องชอบธรรมตามกฎหมาย แต่เหตุใดจึงไม่ให้ประชาชนทราบ 

รายละเอียดของกฎหมายดังกล่าว และเหตุใดจึงห้ามการวิจารณ์ หรือ 

การตรวจสอบนโยบายทางกฎหมายนัน้ในอนิเทอร์เนต็ หากรฐับาลตัง้ใจจะ

ตรวจสอบ และปิดกัน้เว็บไซต์โดยอ้างว่าถกูต้องชอบธรรมแล้ว รฐับาลกต้็อง

ไม่กลัวการวิพากษ์วิจารณ์ที่เกิดขึ้น”47 

นอกจาก Zhu Nan แล้ว ในประเทศจีนยังปรากฏผู้ใช้สื่อออนไลน ์

อกีจ�านวนมาก ทีเ่หน็ว่ารฐับาลจีนใช้มาตรการเข้มงวดเกนิไปกบัอนิเทอร์เนต็ 

เพราะกระทั่งเว็บไซต์ที่ไม่มีเนื้อความเกี่ยวข้องกับการเมืองเลยก็ถูก 

ตรวจสอบหรอืปิดก้ันไปด้วย การด�าเนนินโยบายทีแ่ขง็กร้าวในลกัษณะนีเ้อง

ได้ก่อให้เกิดปฏิกริยิาตอบโต้จากประชาชนผูใ้ช้อนิเทอร์เนต็อย่างรุนแรงและ

กว้างขวาง โดยเฉพาะอย่างยิง่คนทีไ่ม่ได้สนใจในเร่ืองการเมอืงการปกครอง

เลย เพราะกลายเป็นแรงผลักให้เขาเหล่านั้นตื่นตัวและเร่ิมหันมาต่อต้าน 

การควบคุมโดยรัฐมากขึ้น 

ปัจจุบัน มีประชาชนจีนจ�านวนมากข้ึนเร่ือยๆ ที่รู ้สึกไม่พอใจ 

อย่างย่ิงต่อการทีร่ฐับาลห้ามการให้บรกิารเว็บไซต์ประเภทต่างๆ ในวงกว้าง
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ไม่ว่าจะเป็น ฟลิกเกอร์ (Flickr) ยูทูบ (Youtube) วิกิพีเดีย (Wikipedia)  

มายสเปซ  (Myspace) และ บล็อกสป็อต (Blogspot) ท�าให้เกิดคลื่น 

การต่อต้านในหลากหลายรูปแบบ ไม่ว่าจะเป็นการประท้วงเรียกร้อง  

การสร้างซอฟท์แวร์โดยนักพัฒนาซอฟท์แวร์เพื่อจัดการกับการจ�ากัด

เสรีภาพทางออนไลน์ของรัฐ กระทั่งการฟ้องร้องผู้ให้บริการอินเทอร์เน็ตที่

รฐับาลเป็นเจ้าของต่อศาลโดยกล่าวหาว่า การปิดกัน้เวบ็ไซต์เป็นเรือ่งทีผ่ดิ

กฎหมาย เช่น กรณท่ีี นาย Du Doongjing วิศวกรด้านเทคโนโลยสีารสนเทศ

ฟ้องส�านักงานสาขาของบริษัทไชน่าเทเลคอม (China Telecom) ในข้อหา

ผิดสัญญาการให้บริการอินเทอร์เน็ต เพราะมีการปิดกั้นเว็บไซต์ที่เขาใช ้

ในการท�าธุรกิจโดยไม่ได้รับค�าอธิบายใดๆ และปราศจากการบอกกล่าว

ล่วงหน้า อย่างไรก็ตาม คดีของ Du Doongjing ถูกยกฟ้องโดยศาลเซี่ยงไฮ้ 

ขณะนี้อยู่ในระหว่างกระบวนการอุทธรณ์ Du Doongjing กล่าวว่า “ผมเชื่อ

ว่าด้วยการสนับสนุนของประชาชน ผมสามารถชนะคดีน้ีได้ และผมก็จะมี

ส่วนในการสร้างและพัฒนาประชาธิปไตยในจีนด้วย”48 

Li Xie Heng นักเขียนบล็อกซึ่งเป็นหนึ่งในผู้เคลื่อนไหวเรื่องสิทธิ

มนุษยชน ลงมือพัฒนาโปรแกรมชื่อ แกลดเดอร์ (Gladder) ขึ้น เพื่อเข้าถึง

ข้อมลูหรอืเวบ็ไซต์ท่ีถกูปิดกัน้โดยเกรตไฟร์วอลล์ให้กบัผูใ้ช้อนิเทอร์เนต็ทีใ่ช้

บราวเซอร์ของไฟร์ฟ็อกซ์ (Firefox)49 ในขณะที่ Han Han นักเขียนบล็อก

ผู้มีชื่อเสียงโด่งดังในประเทศจีน มีผู้ติดตามบล็อกของเขากว่า 300 ล้านคน  

ก็เขียนบทความวิพากษ์วิจารณ์เหตุการณ์ปัจจุบัน โจมตีผู ้น�าจีน และ

นโยบายที่เขาคิดว่าได้สร้างความทุกข์ยากให้กับผู้คนที่โชคร้าย และยังไม่

ได้มีโอกาสได้แสดงความคิดเห็นผ่านทางอินเทอร์เน็ต 

ดังน้ันในช่วงหลายปีที่ผ ่านมา ลักษณะของการเคลื่อนไหว 

ภาคประชาชนผู้ใช้บริการอินเทอร์เน็ต (Netizens) ภายในประเทศจีน ส่วน

ใหญ่จึงเป็นปฏิกิริยาตอบโต้เกรตไฟร์วอลล์ของรัฐบาลจีนนั่นเอง ซึ่งอาจ

แบ่งออกได้ดังต่อไปนี้

• การสร้างโปรแกรมทีส่ามารถหลีกเล่ียงการตรวจจบัทางออนไลน์ 

(circumvention tools) 
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• เครือข่ายต่อต้านการตรวจสอบและจับผิด (censorship) อย่าง

ไม่เป็นทางการ โดยมีกิจกรรมต่างๆ อาทิ การสอนใช้เคร่ืองมือการ 

หลีกเลี่ยง (circumvention tools) เพ่ือเข้าถึงเว็บไซต์ที่ถูกปิดกั้น และ 

การบอกต่อ เช่น การเข้าถงึเวบ็ไซต์ทวติเตอร์เพือ่ทีจ่ะได้เข้าถึงการสนทนา

ของสังคมระหว่างประเทศ

• เครือข่ายเพื่อจัดหาพื้นที่การใช้งานทางอินเทอร์เน็ต (web  

hosting) โดยผู้ใช้อินเทอร์เน็ตซ้ือพ้ืนที่ในเว็บไซต์ของต่างประเทศ และ

สร้างบลอ็กอิสระเพือ่ช่วยเหลือผูใ้ช้อนิเทอร์เนต็ทีไ่ม่มคีวามรูท้างเทคนคิแต่ 

อยากมีเว็บไซต์ของตนเอง และสามารถหลีกเลี่ยงการถูกเพิกถอนเนื้อหา 

นอกจากนี้ จะมีอาสาสมัครหลายคนช่วยเหลือผู้เขียนบล็อก ด้วยการ 

สลบัชือ่โดเมนและทีอ่ยูท่างอนิเทอร์เนต็ หากบลอ็กนัน้ได้รบัความสนใจและ

สุ่มเสี่ยงที่จะโดนปิดกั้นจากเกรตไฟร์วอลล์

• สร้างทมีวิจัยทีค่อยสบืค้นข้อมลูทีจ่ะใช้ในการประท้วง หรือคดัค้าน

การปิดก้ันเสรภีาพในสือ่ออนไลน์ของรฐับาลจนี โดยมกีารรวมกลุม่กนัแบบ

หลวมๆ เพ่ือหาข้อมลู และจดัรายงานเกีย่วกบัซอฟแวร์เขือ่นสเีขยีว (Green 

Dam) การเมือง ศาสนา กฎหมายต่างๆ ที่เกี่ยวข้องกับความมั่นคง รวมถึง

ข้อมูลและการรายงานต่างๆ ที่เผยแพร่ในวิกิลีกส์ (Wikileaks)

• สร้างนิสัยให้กับผู้ใช้บริการให้ดาวน์โหลดข้อมูล บทความ รูป  

วดีโิอ ทีม่แีนวโน้มทีจ่ะถกูปิดก้ันไว้ก่อน และน�าเผยแพร่ต่อกนัทางอเีมล หรือ

ในเครือข่ายสังคมออนไลน์

นอกเหนือจากนี้ ก็เป็นการประท้วงและตอบโต้เป็นรายบุคคล 

อาทิ ปัญญาชนและนักเขียนเขียนบทความลงในบล็อกส่วนตัวเพื่อวิจารณ์

รัฐบาลและนโยบายการควบคุมต่างๆ เสนอต่อสาธารณชนว่า การตรวจ

จับสื่อออนไลน์ส่งผลเป็นการปิดกั้นนวัตกรรมและความคิดสร้างสรรค์ของ

ประชาชน เป็นต้นเหตุหนึ่งของการคอร์รัปชั่นและท�าให้เกิดความไม่มี

ประสทิธภิาพทางเศรษฐกจิ และนอกจากประชาชนทัว่ไปแล้ว Yuan Mingli 

นกัเคลือ่นไหวประชาธปิไตย ซึง่เป็นผูส้ร้างกลุ่มผูบ้กุรกุเกรตไฟร์วอลล์ (Anti 

Great Firewall Evasion Group) กล่าวว่า ตอนนีร้ฐับาลท�างานอย่างแขง็ขนั
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เพือ่สร้างเทคโนโลยีอินเทอร์เนต็ทนัสมยัทีมุ่ง่โจมตปีระชาชนและคนทัว่โลก 

แต่เขาท�านายว่ามันจะล้มเหลว ประชาชนชาวจนีเปล่ียนไปแล้ว ระบบต่างๆ 

จะพังลง เนื่องจากประเทศจีนไม่สามารถตัดขาดการติดต่อจากประเทศ

ภายนอกได้เหมือนเดิมแล้ว50 

ความเคลื่อนไหวของภาคประชาชนดังกล่าวด�าเนินการเร่ือย

มานับตั้งแต่รัฐบาลจีนเริ่มใช้นโยบายเข้มงวดในการตรวจสอบและจับผิด 

สื่อออนไลน์ ทั้งนี้ ในช่วงปี 2551 ผู้ใช้สื่อออนไลน์ทั่วประเทศ น�าโดย นาย 

Liu Xiaobao นักสิทธิมนุษยชน ซึ่งได้รับรางวัลโนเบลสาขาสันติภาพ ได้

เสนอ “Charter 08” หรือค�าประกาศเจตนาออนไลน์ ที่มีเนื้อหาเรียกร้อง 

การปฏิรูประบอบประชาธิปไตย การเคารพสิทธิมนุษยชน การยกเลิก

การเมอืงระบบพรรคเดยีว การบญัญตักิฎหมายทีเ่ป็นอสิระ รวมทัง้เสรภีาพ

ในโลกออนไลน์ด้วย อย่างไรก็ตาม Charter 08 ที่เผยแพร่ในอินเทอร์เน็ต

ถูกลบออกในเวลาต่อมา และเว็บไซต์ที่เผยแพร่ก็ถูกปิดโดยรัฐบาล โดย 

นาย Liu Xiaobao ถูกควบคุมตัวและถูกตัดสินจ�าคุกเป็นเวลาถึง 11 ปี

5.2 การประท้วงกฎหมาย และซอฟต์แวร์ “เขื่อนสีเขียว-

ปกป้องเยาวชน” (Green Dam - Youth Escort)

ปฏิกิริยาของภาคประชาชนที่มีต่อนโยบายการตรวจสอบและปิด

กั้นอินเทอร์เน็ตที่เข้มงวดของรัฐบาลจีนครั้งใหญ่ครั้งหน่ึง สืบเน่ืองมาจาก

แผนการของรัฐบาลที่จะผลักดันกฎหมายฉบับหน่ึง ซึ่งก�าหนดให้บริษัท

คอมพิวเตอร์ต้องติดตั้งซอฟท์แวร์ช่ือว่า “เขื่อนสีเขียว-ปกป้องเยาวชน” 

(Green Dam-Youth Escort) ไว้ในคอมพิวเตอร์ทุกๆ เครื่อง ด้วยเหตุผล

ว่าเพื่อเป็นเครื่องมือในการปกป้องเยาวชน แต่ในความเป็นจริงแล้ว 

ซอฟท์แวร์ดังกล่าวไม่ได้มีประสิทธิภาพหรือมีเป้าหมายเพื่อตรวจสอบและ

ปิดกัน้เวบ็ไซต์ลามกอนาจารเท่านัน้ หากแต่สามารถตรวจสอบกจิกรรมของ

ประชาชนที่ใช้อินเทอร์เน็ตได้ท�าทุกย่างก้าว อีกทั้งยังเป็นซอฟต์แวร์ที่เป็น

อันตรายต่อเครื่องคอมพิวเตอร์ (malware) ด้วย 

Ai Wei Wei ศิลปินและนักเคลื่อนไหวทางสิทธิมนุษยชน ได้่ส่ง 
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ค�าเชญิทางอเีมลถงึประชาชนให้ออกมาประท้วงคดัค้าน เหน็ว่าจดุประสงค์ที่ 

แท้จรงิของกฎหมายดงักล่าวเป็นไปเพือ่ให้รฐับาลมอี�านาจควบคมุเบด็เสร็จ

ต่อผู ้ใช้บริการอินเทอร์เน็ตในแผ่นดินจีน ซอฟต์แวร์และกฎหมายถูก

ออกแบบมาเพื่อควบคุมเนื้อหาในอินเทอร์เน็ตโดยเฉพาะอย่างยิ่ง เนื้อหา

ที่รัฐบาลไม่พึงพอใจ เช่น ประชาธิปไตย ลัทธิฟาหลุนกง และเสรีภาพใน

การแสดงความคิดเห็น หาใช่เพื่อต่อสู้กับสื่อลามกอนาจารหรือเว็บไซต์ที่มี

เนื้อหารุนแรงไม่ แผนการผลักดันกฎหมายฉบับน้ีและผลจากการกระจาย

ข่าวสารทางอเีมลและอนิเทอร์เนต็ ยงัผลให้ชาวจนีจ�านวนกว่าพนัคนออกมา

เดินประท้วงใหญ่ในกรงุปักกิง่ เพือ่เป็นการแสดงพลงัคว�า่บาตรอนิเทอร์เนต็

เป็นเวลาหน่ึงวัน รวมทั้งเรียกร้องให้การเซ็นเซอร์ในประเทศจีนสิ้นสุดลง 

และนอกจากการเดินประท้วงแล้ว นโยบายนี้ยังถูกวิพากษ์วิจารณ์อย่าง

กว้างขวางทั้งในประเทศและนอกประเทศ ถึงขนาดที่บริษัทและสมาคม

การค้าพาณิชย์ซึ่งเป็นตัวแทนผู้ผลิตสินค้าจากประเทศต่างๆ ที่ส�าคัญของ

โลกต้องส่งจดหมายถงึประธานาธบิดเีรยีกร้องให้รฐับาลยกเลกิการผลกัดนั

กฎหมายดังกล่าว 

ในท้ายที่สุด ผลจากการประท้วงต่อต้านทั้งภายในและภายนอก

ประเทศ รัฐบาลจีนจึงต้องเลื่อนการประกาศใช้กฎหมายฉบับดังกล่าวไป

อย่างไม่มีก�าหนด ผู้สื่อข่าวและนักเคลื่อนไหวสิทธิมนุษยชนกล่าวแถลงถึง

ความพ่ายแพ้ของรฐับาล กรณีนโยบายตดิตัง้ซอฟต์แวร์เข่ือนสเีขียว (Green 

Dam) ว่าเป็นสิ่งที่พิสูจน์ให้เห็นว่าอะไรก็เป็นไปได้ถ้าประชาชนผนึกก�าลัง

และมีความพยายาม51 อย่างไรกต็าม Ai Wei Wei เหน็ว่าการสูร้บในครัง้นีย้งั

ไม่จบสิน้ง่ายๆ ซึง่เขากล่าวว่า “ในทางจรยิธรรมแล้ว ไม่มรีฐับาลใดสามารถ

มีสิทธบิอกว่าสิง่ไหนถกูสิง่ไหนผดิ และการกระท�าดงักล่าวกเ็ป็นการท�าลาย

สิทธิของประชาชนในการติดตั้งซอฟแวร์ในเครื่องคอมพิวเตอร์ของตัวเอง”

5.3 บริษัทกูเกิลในประเทศจีน 

ในช่วงปี 2010 บริษัทกูเกิลที่ประเทศจีนเดือดร ้อนอย่าง

มากต่อการด�าเนินนโยบายด้านอินเทอร์เน็ตของรัฐบาลจีน เพราะ
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นอกจากบริษัทต้องคอยรับนโยบายคัดกรองถ้อยค�า และกิจกรรม

ต่างๆ ท่ีเกิดข้ึนภายใต ้การให ้บริการของตนแล้ว รัฐบาลจีนยังมี 

ค�าสั่งก้าวล่วงในการบริการจดหมายอิเล็กทรอนิกส์หรือจีเมล (Gmail) ของ

กูเกิลอีกด้วย โดยรัฐบาลจีนเคยพยายามขัดขวางการให้บริการจีเมลใน

ประเทศจีน โดยข้ึนแสดงบนหน้าจอของผูใ้ช้บรกิารว่า “ไม่สามารถให้บรกิาร

ได้เนือ่งจากมีปัญหาทางเทคนคิของกเูกลิ” บรษิทักเูกลิกล่าวว่า “การกระท�า

ของรัฐบาลจีนมีความซับซ้อนสูง และมีการเจาะจงเป้าหมายอย่างชัดเจน

กับผู้ใช้บริการ ซ่ึงบริษัทเชื่อว่ารัฐบาลจีนพุ่งเป้าโจมตีกลุ่มนักเคลื่อนไหว 

สิทธิมนษุยชนในจนีทีใ่ช้บญัชีจเีมลของกูเกิล”52 อย่างไรกต็าม กเูกลิพยายาม

เพกิเฉย และไม่ยอมรบันโยบายการตรวจสอบและปิดกัน้ข้อมลูข่าวสารของ

รัฐบาลจีน ทั้งยังได้ให้สัญญาแก่ลูกค้าที่ไม่ยอมเซ็นเซอร์ตัวเองว่า กูเกิล

จะไม่ปิดกั้นหรือเซ็นเซอร์แหล่งข้อมูลของลูกค้าเหล่านั้น และเม่ือมีกรณีที่

เว็บไซต์ถกูปิดก้ันอันเป็นผลมาจากโปรแกรมกรองถ้อยค�าทีรั่ฐบาลจนีตดิตัง้

ไว้ กูเกิลก็จะใช้วิธีย้ายเว็บไซต์ที่ให้บริการสืบค้นไปยังเว็บที่เปิดด�าเนินการ

ในเขตปกครองพิเศษฮ่องกงแทน และตั้งแต่เดือนมีนาคม ปี 2010 เป็นต้น

มา ผู้ใช้บริการอินเทอร์เน็ตในประเทศจีนก็สามารถค้นหาข้อมูลที่ต้องการ

ได้ นอกเหนือจากสิ่งที่ประเทศจีนต้องการปิดกั้น53 แน่นอนว่า การกระท�า

ดังกล่าวสร้างความไม่พอใจให้กับรัฐบาลจีนยิ่งขึ้น จนมีความพยายามที่จะ

ปิดกัน้กเูกิลในฮ่องกงด้วย และขูว่่าจะเพกิถอนใบอนญุาตของกเูกลิ ในขณะ

เดียวกันกูเกิลก็ยืนยันว่า หากรัฐบาลจีนยังมีนโยบายตรวจสอบข้อความ

ในการค้นคว้าข้อมูลอยู่ต่อไป กูเกิลก็อาจยุติการด�าเนินธุรกิจในประเทศ

จีนเช่นเดียวกัน54 อย่างไรก็ตาม ในทางข้อเท็จจริงกลับปรากฎว่ากูเกิล

พยายามแสวงหาแนวทางประนีประนอมกับประเทศจีน จนในท้ายที่สุด 

กเูกลิกยิ็นยอมปฏบิตัติามกฎเกณฑ์ทีก่�าหนดไว้โดยประเทศจนีในปี 201055 

ดังนั้นวิธีการย้ายการเชื่อมต่อ (redirect) ให้ผู้ใช้อินเทอร์เน็ตในประเทศจีน

ไปยังฮ่องกงจึงด�าเนินการอยู่ได้เพียงไม่นาน และการสืบค้นเว็บไซต์ต่างๆ 

ในประเทศจีนก็ยังคงถูกตรวจสอบและเซ็นเซอร์อยู่ต่อไป 
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5.4 การปฏิวัติดอกมะลิ (Jasmine Revolution)

จากแรงบันดาลใจจากเหตุการณ ์ประท ้วงและเ รียกร ้อง

ประชาธิปไตยในโลกอาหรับและแอฟริกา ในปี 2011 มีกลุ่มผู้ใช้บริการ

อินเทอร์เน็ตลงข้อความในเว็บไซต์ Sina Weibo56 เรียกร้องให้ประชาชนที่

อาศัยอยู่ใน 13 เมืองหลักของจีน ประท้วงและเรียกร้องรัฐบาลจีนบ้างภาย

ใต้ชื่อ “Jasmine revolution” การประท้วงดังกล่าวได้กระตุ้นประชาชนจีน

ให้มีความรับผิดชอบต่ออนาคต และแสดงความคิดเห็นต่อประเด็นที่เร่ง

ด่วนในสังคมประเทศจีน จนส่งผลให้ค�าว่า “Jasmine“ เป็นภัยคุกคามต่อ 

โลกอินเทอร์เน็ตในสายตารัฐบาลจีนเป็นอย่างมาก จนในที่สุดค�าว่า  

“Jasmine” และ “Wangfujing” (ชื่อย่านจับจ่ายในปักกิ่งซึ่งถูกใช้เป็นจุดรวม

ตัวในการประท้วง) ก็ถูกลบออกจากสารบบข้อมูลในอินเทอร์เน็ต และ

ประชาชนไม่สามารถค้นหาค�าทั้งสองโดยอาศัยเครื่องสืบค้นเว็บไซต์ได้อีก

ภายหลังการการประท้วงครั้งแรก ชาวอินเทอร์เน็ตใน 18 เมือง

ใหญ่ทั่วประเทศจีนก็ประท้วงอีกเป็นครั้งที่ 2 ภายใต้ชื่อว่าการปฏิวัติดอก

มะลิครั้งที่สอง “The Second Jasmine Revolution” ท�าให้รัฐบาลต้อง

เข้มงวดกับเว็บไซต์ที่ให้บริการค้นหาข้อมูลยิ่งขึ้น โดยเฉพาะอย่างยิ่ง ใน 

กรงุปักก่ิงซ่ึงมรีะดบัการการควบคมุสือ่ออนไลน์เข้มงวดทีส่ดุ อย่างไรกต็าม

ผู้ใช้อินเทอร์เน็ตส่วนใหญ่แก้ปัญหาด้วยการเผยแพร่หรือส่งต่อเนื้อหาที่มี

ประเดน็อ่อนไหวต่างๆ ในเวบ็ไซต์ข่าวทีไ่ม่โด่งดงัมากนกัแทน เนือ่งจากถูก

ควบคุมน้อยกว่าโดยฝ่ายปกครองท้องถิ่น 

5.5 ปฏิกิริยาอื่นๆ

ปี 2011 ซึ่งเป็นปีแห่งการต่อสู้ทางการเมืองในหลายทวีปทั่ว

โลก โดยเฉพาะอย่างยิ่งในโลกอาหรับ ซึ่งมีการใช้อินเทอร์เน็ตเป็นสื่อ

กลางระหว่างกลุ่มผู้เรียกร้องประชาธิปไตย รวมทั้งจุดชนวนการประท้วง

คัดค้านการกระท�าต่างๆ ที่ไม่ชอบธรรมของรัฐ รัฐบาลจีนจึงเพิ่มการ

ปิดกั้นการค้นหาค�าจากเว็บไซต์สืบค้นข้อมูลในจีน โดยเพิ่มค�าต้อง

ห้ามหลายค�าอาทิ “อียิปต์” และ “เสรีภาพ” ทั้งนี้ เพื่อหลีกเลี่ยงไม่ให้
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ประชาชนจีนได้รับรู้หรืออภิปรายถึงการประท้วงเรียกร้องประชาธิปไตย

ในประเทศอียิปต์ รัฐบาลจีนยังเผยแพร่บทความในสื่อที่เป็นกระบอกเสียง 

ของรัฐ เพื่อบอกกล่าวแก่ประชาชนของตนว่าเหตุการณ์เหล่าน้ันเป็น

เหตุการณ์โกลาหลอันเกิดจากความพยายามในการสร้างประชาธิปไตย 

ในประเทศที่ยังไม่มีความพร้อมเพียงพอ

จากกรณดีงักล่าว ศาสตราจารย์ซูซาน แอล เชิร์ค แห่งมหาวทิยาลยั

แคลฟิอร์เนยีกล่าวว่า “ไม่มทีางเป็นไปได้เลยส�าหรบัส�านกัข่าว ไม่ว่าจะเป็น

ส�านักข่าวซินหัวหรือส�านักข่าวของประเทศอื่นๆ ที่จะคงความน่าเชื่อถือไว้

ได้อกี จากการทีต่นปกปิดข่าวทีป่ระชาชนสามารถรบัรูไ้ด้จากอนิเทอร์เนต็”57 

ด้านศาสตราจารย์ Xiao Qiung แห่งมหาวิทยาลัยแคลิฟอร์เนีย เบิร์กลีย์ ผู้

เชี่ยวชาญด้านการปิดกั้นอินเทอร์เน็ตในประเทศจีน กล่าวว่า “เจ้าหน้าที่

ฝ่ายประชาสัมพันธ์ของรัฐบาลได้สั่งส�านักข่าวทั้งหลายและเว็บไซต์ต่างๆ 

ว่าให้รายงานข่าวสถานการณ์ในประเทศอียปิต์ตามส�านกัข่าวซนิหวั อย่างไร

กต็าม ค�าส่ังของรฐับาลนีเ้ป็นสิง่ทีไ่ม่อาจยอมรบัได้ของคนหลายกลุม่ ดงันัน้ 

ในบลอ็ก ห้องอภิปรายในอนิเทอร์เนต็ เว็บไซต์ หรอืเครอืข่ายสงัคมออนไลน์ 

จึงมกีารตดิตามข่าวสารและแลกเปล่ียนข้อมลูกนัและกนัอย่างใกล้ชดิ เพยีง

แต่ข้อมูลเหล่าน้ันไม่ได้ปรากฏอยูใ่นหน้าแรกของเว็บไซต์ทีรั่ฐบาลจนีจะเหน็

ได้เท่านั้นเอง”58 ในขณะที่ Zhao Jing นักเขียนบล็อกชาวจีน กล่าวว่า “เป็น

ส่ิงน่าอศัจรรย์มากทีไ่ด้เหน็ชาวอนิเทอร์เนต็จ�านวนมากเป็นห่วงสถานการณ์

ในอยีปิต์ ถงึขนาดท่ีมีการน�ามาเปรยีบเทยีบความคล้ายคลงึกนัระหว่างการ

ประท้วงที่จตุรัสทาห์รีร์กับจตุรัสเทียนอันเหมิน”59 

ในช่วงปีนี้ ประเทศจีนยังมีค�าสั่งระงับใช้เว็บบล็อกอีกจ�านวนมาก 

ไว้ชั่วคราว เนื่องจากกลัวการปล่อยข่าวลือต่างๆ ที่จะเป็นผลเสียแก่

รัฐบาล โดยเฉพาะอย่างยิ่ง ข่าวลือเรื่องการหาก�าไรจากการขายโลหิตของ 

สภากาชาดจีน ซึ่งสันนิษฐานว่ามีรัฐบาลอยู่เบื้องหลัง จนกระตุ้นให้เกิด 

การประท้วงอย่างมากในสื่อออนไลน์ โดยผู้ใช้บริการเว็บไซต์ Weibo ต่าง

พูดถึงการงดใช้เว็บบล็อกดังกล่าวว่า “ค�าส่ังที่ส่งถึงพวกเขานั้น เป็นตัว

แพร่กระจายข่าวลือได้รวดเร็ว และมีประสิทธิภาพกว่าการลงเนื้อหาโดย
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ผู้ใช้บริการเองเสียอีก เพราะผู้ใช้บริการจ�านวนไม่น้อยที่ไม่เคยรู้เร่ืองราว

ที่เกิดขึ้นเลย ก็ได้มารู้จากเว็บไซต์ Weibo ที่ประกาศงดให้บริการน้ันเอง” 

นอกจากนี้ ผู้ใช้บริการเว็บบล็อกจาก Weibo ยังตั้งค�าถามต่อบริษัทด้วยว่า 

ทางบริษัทรู้ได้อย่างไรว่าอะไรคือความจริง และอะไรคือความเท็จ

นโยบายเข้มงวดต่างๆ ทีเ่กดิขึน้ในช่วงหลายปี ไม่ว่าจะเป็นปฏบิตัิ

การปิดก้ันส่ือออนไลน์ การจับกุม คุมขัง และลงโทษผู้ให้และผู้ใช้บริการ

อินเทอร์เน็ตน้ัน สร้างความไม่พอใจอย่างมากให้เกดิขึน้ในหมูป่ระชาชนชาว

อนิเทอร์เนต็ของจนี และกล่าวได้ว่ามนักลายเป็นชนวนทีท่�าให้เกดิเหตกุารณ์

ประท้วงคัดค้าน ซึ่งส่งผลกระทบต่อนโบายและการท�างานของรัฐบาลจีน

หลายๆ เหตุการณ์ด้วย อาทิ ผู้ใช้บล็อกกว่าสิบล้านคนร่วมกันโจมตีการ

ปฏบิตัหิน้าทีข่องพนกังานรถไฟของรฐัทางอนิเทอร์เนต็หลงัจากเหตกุารณ์

รถไฟชนประชาชนกว่า 40 คนเสยีชีวิต บรเิวณย่าน Wenzhou โดยกล่าวหา

ถึงการขาดคุณสมบัติและการคอร์รัปชั่นของพนักงานขับรถไฟ รวมถึงการ

ปิดข่าวส�าคัญดังกล่าวไม่ยอมให้ประชาชนจีนได้รับรู้ หรือกรณีที่ผู้อาศัยอยู่

ในเมืองต้าเหลียนทางตอนใต้ของจีน ลงรูปเกี่ยวกับโรงงานที่ปล่อยสารเคมี 

เพือ่เผยแพร่ไปทัว่อนิเทอร์เนต็โดยไม่แยแสว่าจะถกูปิดกัน้ จนท�าให้รฐับาล

ไม่สามารถปิดกั้น หรือลบข้อความได้ทั้งหมดจริงๆ 

6. บทสรุป

กล่าวได้ว่าจนถึงปัจจุบัน รัฐบาลจีนก็ยังคงเห็นข้อมูลข่าวสารเป็น

เพียงเครื่องมือในการสร้างความชอบธรรมให้แก่พรรคคอมมิวนิสต์และ

รฐับาลจีนเท่านัน้ ในขณะทีส่ือ่ประเภทต่างๆ โดยเฉพาะอย่างยิง่สือ่ออนไลน์

ก็มีไว้เพื่อสร้างความบันเทิงให้กับประชาชน นอกจากนี้ แม้รัฐธรรมนูญจีน 

จะคุ ้มครองให้ประชาชนมีเสรีภาพในการแสดงออกซึ่งความคิดเห็น

ต่อเรื่องใดๆ ก็ได้ แต่การวิพากษ์วิจารณ์การท�างานของรัฐบาล หรือ 

พรรคคอมมิวนิสต์ถือเป็นสิ่งต้องห้าม โดยการแสดงความคิดเห็นที่ได้รับ

อนุญาตจะต้องมีลักษณะของการแสดงความจงรักภักดีต่อรัฐบาลจีน เพื่อ
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ให้ประเทศม่ันคงไม่วุ ่นวายและมีเสถียรภาพ และการแสดงความจงรัก

ภักดีนี้ก็ถูกถือเป็นมาตรฐานทางวิชาชีพที่ส�าคัญสูงสุดของสื่อมวลชนจีน

ด้วย60 ดังนั้น ในระยะกว่าทศวรรษที่ผ่านมา ข้ออ้างเรื่องการรักษาความ

ปลอดภัยของสังคม และเมื่อความมั่นคงของรัฐบาลและประเทศจีน61 จึง

เป็นเหตผุลหลกัทีจ่นีใช้เพือ่ควบคมุตรวจสอบพฤตกิรรม และจ�ากดัเสรภีาพ

ในเรือ่งนีข้องประชาชน ปิดกัน้สือ่ทัง้กระแสหลักและสือ่ทางเลอืก รวมไปถงึ 

เครื่องมือสืบค้นในอินเทอร์เน็ต

ปัจจุบัน ประเทศจีนจึงมีโครงการขนาดใหญ่จ�านวนมากที่

ออกแบบมาเพื่อการควบคุมข้อมูลอันไม่พึงปรารถนาโดยเฉพาะ62 อย่าง 

เกรตไฟร์วอลล์ซึ่งประกอบด้วยกลไกต่างๆ มีการตรากฎหมายเพื่อควบคุม

ผูใ้ห้บรกิารอนิเทอร์เนต็และผูใ้ช้อนิเทอร์เนต็ การใช้เทคโนโลยทีีท่นัสมยัเพือ่

ให้เจ้าหน้าที่ต�ารวจมีอ�านาจสูงสุดในการควบคุมการกระท�าผิดกฎหมาย

ของจีนอย่างมีประสิทธิภาพโดยให้เจ้าหน้าที่ต�ารวจสามารถตรวจสอบผู้ใช้

อนิเทอร์เน็ตได้มากกว่า 162 ล้านคน หรอืการปฏบิตักิารทางจติวทิยาทัง้ต่อ

บรษิทัเอกชนผูใ้ห้บรกิารอินเทอร์เน็ตทีป่ระสงค์จะประกอบกจิการในประเทศ

จีนและต่อประชาชนที่ใช้บริการ ให้ต้องมีความรับผิดชอบต่อสังคม โดยไม่

เสนอข้อมูลและท�าลายข้อมูลที่เป็นอันตรายต่อประเทศชาติ หากฝ่าฝืนจะ

ถูกลงโทษอย่างร้ายแรง63 

กล่าวให้ถึงที่สุดแล้ว จึงย่อมเห็นได้ว่า ส�าหรับประเทศจีนแล้ว

ไม่เพียงแต่การออกกฎหมาย หรือใช้กลไกทางองค์กรตุลาการเท่านั้น  

แต่รัฐบาลยังพร้อมที่จะทุ่มเททั้งงบประมาณ บุคลากร และเทคโนโลยี

เพื่อให้การปิดกั้นสื่อมีประสิทธิภาพยิ่งขึ้นด้วย จนกล่าวได้ว่า ประเทศจีน

เป็นประเทศที่มีการพัฒนาระบบเทคโนโลยีเพ่ือใช้ปิดกั้นสื่อออนไลน์ที่มี

ประสิทธิภาพและซับซ้อนที่สุดในโลก 

อย่างไรก็ตาม ไม่ว่ารัฐบาลจีนจะใช้ทั้งกฎหมาย มาตรการต่างๆ 

และด�าเนนินโยบายอย่างเข้มข้นเพยีงใดเพือ่สกดักัน้เนือ้หาทีร่ฐับาลเหน็ว่า

เป็นภยัคกุคามตน หรอืปิดกัน้อนิเทอร์เนต็ แต่จนถงึปัจจบุนักย็งัมปีระชาชน

ชาวจีนทีใ่ช้บรกิารบลอ็กอยูก่ว่า 70 ล้านคน และจ�านวนไม่น้อยทีเ่ขยีนบลอ็ก



อาชญากรรมคอมพิวเตอร์?      367

ไปในเชิงวิพากษ์วิจารณ์ และแสดงความคิดเห็นต่อการกระท�าของรัฐบาล

และผู้น�าจีน ซึ่งย่อมสะท้อนให้เห็นว่า ประชาชนจีนสมัยใหม่ได้ได้สยบยอม

กับนโยบายปิดกั้นความคิดเห็นของรัฐบาลจีนอีกต่อไปแล้ว Guobin Yang 

นักเขียนอิสระผู้แต่งหนังสือ “The Power of the Internet in China: Citizen 

Activism Online” เคยให้ความเห็นไว้ครั้งหนึ่งว่า แม้ในขณะนี้จะยังไม่มี

การปฏิวัติทางการเมือง แต่ประเทศจีนก�าลังประสบกับการปฏิวัติทางการ

สือ่สารซึง่เป็นการแผ่ขยายประชาธปิไตยอย่างไม่เป็นทางการของประชาชน 

ไม่ว่าประเทศจีนจะมีการตรวจสอบและการตรวจตราเข้มงวดเพียงใด แต่

อินเทอร์เน็ตในประเทศจีนก็ยังเป็นพื้นที่ส�าคัญของการถกเถียงอย่างดุ

เดือดร้อนแรง สนุกสนานและมีชีวิตชีวา เป็นช่องทางที่ท�าให้ประชาชนจีน

ได้แสดงความคิดเห็นของตน จนหลายๆ ครั้งท�าให้เจ้าหน้าที่เกี่ยวข้องกับ 

การคอร์รัปชั่นต้องออกจากต�าแหน่ง ดังนั้น อินเทอร์เน็ตจึงมีอิทธิพลต่อ

รฐับาลด้วย Guobin Yang เหน็ว่า แม้องค์กรภาคประชาชนในประเทศจนีจะ

ด�ารงอยู่และเติบโตได้อย่างยากล�าบาก เนื่องจากข้อจ�ากัดทางการเมือง แต่

ก็ยงัปรากฏว่าองค์กรใหม่ๆ หลายองค์กรใช้อนิเทอร์เนต็เป็นเครือ่งมอืสร้าง

ความตระหนักในเหตุการณ์บ้านเมืองต่างๆ ที่เกิดข้ึนให้อยู่ในความสนใจ

ของประชาชนทั่วไปได้ เช่นกรณีที่นักศึกษาและผู้ปกครองใช้อินเทอร์เน็ต

เพ่ือสร้างความตระหนักเกี่ยวกับการเลือกปฏิบัติต่อนักศึกษาที่เป็นโรค 

เบาหวานในระดบัมหาวิทยาลัย เป็นต้น และการทีว่ฒันธรรมอนิเทอร์เนต็ใน

ประเทศจนีมีลกัษณะดงักล่าว กเ็นือ่งมาจากอทิธพิลจากประเพณดีัง้เดมิใน

การประท้วงของสังคมในประวัติศาสตร์ประเทศจีนตลอดมานั่นเอง64



06

บทที่



กฎหมายมาเลเซีย

กับสิทธิเสรีภาพในสื่อออนไลน์
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กฎหมายมาเลเซียกับสิทธิเสรีภาพในสื่อออนไลน์

ประเทศมาเลเซียเป็นประเทศหนึ่งในทวีปเอเชียตะวันออกเฉียง

ใต้ นอกเหนือจากประเทศอินโดนีเซีย ประเทศพม่า รวมทั้งประเทศไทย 

ที่มีประวัติอันยาวนานเกี่ยวกับการตรวจสอบและควบคุมสื่อโดยฝ่าย 

ผู้ปกครองรัฐ ซึ่งหลายกรณีเป็นลักษณะของการควบคุม แทรกแซงการ

ท�างาน กระทั่งคุกคามสื่อประเภทใดๆ ก็ตามที่แสดงข้อมูลที่มีเนื้อหาในเชิง

ปฏปัิกษ์ หรอือยู่ฝ่ายตรงข้ามกบัรฐับาล ทัง้นี ้ได้ปรากฏว่าประเทศมาเลเซยี

มกีฎหมายหลายฉบบัทีม่กัถกูใช้บงัคบั โดยตคีวามให้ขยายออกไปจนกว้าง

ขวาง ผู้ให้บริการสื่อจ�านวนไม่น้อยถูกจับกุม และจ�าคุกเพียงเพราะเหตุที่

น�าเสนอข้อมูลในเชิงวิพากษ์วิจารณ์การท�างานของรัฐบาลหรือระบอบการ

ปกครอง ส่งผลให้เสรภีาพในการแสดงความคดิเหน็ของประชาชนถูกจ�ากดั

ลง ในขณะที่เสรีภาพในการเสนอข้อมูลข่าวสารก็ต้องถูกตรวจสอบ 
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1. การคุ้มครองเสรีภาพในการรับรู้ข้อมูลข่าวสาร และการแสดง 

ความคิดเห็นตามรัฐธรรมนูญมาเลเซีย

  

เสรีภาพในการพูดและการแสดงความคิดเห็นในประเทศมาเลเซีย 

มีฐานคิดมาจากยุคการปฏิวัติโครานิค (Koranic Revelation)1 หาใช่ได้รับ

อิทธิพลมาจากประเทศในซีกโลกตะวันตกแต่อย่างใดไม่ นักคิดมาเลเซีย

ต่างกล่าวกันว่า “ข้อความคิดในเรื่องเสรีภาพในการพูด” (the concept 

of free speech) เกี่ยวพันใกล้ชิดกับค�าสอนของศาสนาอิสลาม และด้วย 

เหตุที่ศาสนาอิสลามเป็นศาสนาประจ�าชาติของประเทศมาเลเซีย2 จึง

ท�าให้โดยพื้นฐานแล้วคนมาเลเซียไม่ได้เป็นศัตรูกับเสรีภาพในการแสดง 

ความคิดเห็น นักวิชาการอิสลามเคยให้ความเห็นไว้ท�านองว่า เหตุผลของ

มนษุย์ ย่อมเป็นอสิระจากค�าแนะน�าของพระเจ้า และค�าแนะน�าดงักล่าวกไ็ม่

ได้เป็นแรงบนัดาลใจทีเ่พียงพอในการวางแผนชวีติทีด่ทีีส่ดุของมนษุย์ ดงันัน้ 

สิทธิในการแสดงออกทางความคิดเห็น ค�าพูด และการเขียนจึงเป็นหนึ่งใน

สิทธิขั้นพื้นฐานของพลเมืองของรัฐอิสลาม3 Mohammad Hashim Kamali 

ศาสตราจารย์กฎหมาย ณ มหาวิทยาลัยอิสลามสากล ประเทศมาเลเซีย 

กล่าวว่าเสรีภาพในการพูดเป็นเรื่องของการแสวงหาความจริงของมนุษย์ 4 

อย่างไรก็ตาม ในโลกอิสลามนั้น เสรีภาพในการพูด หรือการแสดง

ความคดิเหน็หาได้เป็นเสรภีาพแบบไร้ขอบเขตจ�ากดัไม่ พระคมัภร์ีอลักรุอ่าน 

บทท่ี 12 a ของ Universal Islamic Declaration ระบขุ้อจ�ากดัดงักล่าวไว้ 5 ว่า 

“ทุกคนมเีสรภีาพในการแสดงความคดิ และความเชือ่ของเขาตราบ

เท่าท่ียังคงอยู่ภายในขอบเขตที่กฎหมายก�าหนด ไม่มีใครที่จะสามารถ

เผยแพร่ความเท็จ หรือเผยแพร่รายงานเพ่ือท�าลายความเรียบร้อยของ

ประชาชน หรือใส่ร้าย เสียดสี หรือเพื่อท�าให้บุคคลอื่นเสื่อมเสียชื่อเสียง” 6 

ในขณะที่บทที่ 12 c เขียนไว้ว่า 

“ถือเป็นสิทธิและหน้าที่ของคนมุสลิมทุกคนที่จะประท้วงต่อสู้ และ

พยายาม (ภายในขอบเขตที่ก�าหนดไว้โดยกฎหมาย) แม้จะเกี่ยวข้องกับ 
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การท้าทายอ�านาจสูงสุดในรัฐ” 7

และเป็นเช่นเดยีวกนักบัรฐัธรรมนญูของนานาประเทศ รัฐธรรมนญู

ประเทศมาเลเซีย ไม่ได้เขียนรับรองไว้เฉพาะแต่ “สิทธิความเป็นส่วนตัว” 

เท่านั้น หากแต่ยังให้การรับรองสิทธิอ่ืนๆ อีกหลายประการที่เกี่ยวข้อง 

ท้ังนี้ เพื่อเป็นหลักประกันให้กับพลเมืองของมาเลเซีย เสรีภาพในการพูด 

เสรีภาพในการรวมกลุ่ม และเสรีภาพในการจัดตั้งกลุ่ม หรือสมาคม ได้รับ

ความคุม้ครองตาม มาตรา 10 แห่งรฐัธรรมนญูมาเลเซยี (The Constitution 

of Malaysia) ซึ่งบัญญัติว่า 

“(1) ภายใต้ข้อ (2), (3) และ (4) 

(a) ประชาชนทกุคนมสิีทธิและเสรภีาพในการพดูและการแสดงออก

(b) ประชาชนทุกคนมีสิทธิในการชุมนุมโดยสงบและปราศจาก

อาวุธ

(c) ประชาชนทุกคนมีสิทธิที่จะรวมกันก่อตั้งสมาคม

(2) รัฐสภาโดยกฎหมายก�าหนด

(a) สิทธิตาม (a) ของข้อ (1) อาจถูกจ�ากัดได้ถ้าจ�าเป็นหรือ

เห็นสมควรเพื่อผลประโยชน์และความมั่นคงปลอดภัยของรัฐส่วนหนึ่ง 

ส่วนใด เพือ่ความสมัพนัธ์ฉนัท์มติรกบัประเทศอืน่ๆ เพือ่ความสงบเรยีบร้อย

และศีลธรรมอันดีของประชาชน หรือเพื่อปกป้องสิทธิของรัฐสภาหรือสภา

นติบิญัญตั ิหรอืการหม่ินศาล การหมิน่ประมาทท�าให้เสือ่มเสยีชือ่เสยีง หรือ

การยั่วยุให้เกิดความผิดใดๆ ขึ้น...”

จะเห็นได้ว่า รฐัธรรมนญูมาเลเซยีไม่ได้แตกต่างไปจากรัฐธรรมนญู

แห่งราชอาณาจกัรไทย (มาตรา 45) กล่าวคือ แม้มาตรา 10 (1) (a) จะบญัญตัิ

รบัรองเสรภีาพในการพดู และแสดงออกไว้แล้วโดยชัดแจ้งกต็าม แต่ลกัษณะ

การคุ้มครองเสรีภาพประเภทนี้ไม่ได้เป็นไปโดย “เด็ดขาด” ที่รัฐจะจ�ากัดตัด

ทอนไม่ได้เลย (อย่างเสรีภาพในการคิดหรือศรัทธาความเชื่อ) หากแต่เป็น

เสรีภาพที่ได้รับการคุ้มครองแบบ “สัมพัทธ์” เท่านั้น ซึ่งรัฐสามารถออก

กฎหมายภายใต้เง่ือนไขบางอย่างเพื่อจ�ากัดเสรีภาพประเภทนี้ได้ มาตรา 
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10 (2) (a) ก�าหนดข้อยกเว้น ให้รัฐสภาออกกฎหมายเพื่อจ�ากัดเสรีภาพใน 

การพูดและการแสดงความคิดเห็นได้ด้วยเหตุผลหลายประการ คือ

 1) เพื่อผลประโยชน์และความมั่นคงปลอดภัยของรัฐ 

2) เพื่อความสัมพันธ์ฉันท์มิตรกับประเทศอื่นๆ 

3) เพื่อความสงบเรียบร้อยและศีลธรรมอันดีของประชาชน 

4) เพื่อปกป้องสิทธิของรัฐสภา หรือสภานิติบัญญัติ และ 

5) หมิ่นศาล หมิ่นประมาท หรือยั่วยุให้เกิดความผิดใดๆ ขึ้น 

และ ภายหลังเหตุการณ์จลาจลครั้งใหญ่ในประเทศมาเลเซียเดือน

พฤษภาคม ปี 1969 ฝ่ายนิติบัญญัติได้ท�าการแก้ไขรัฐธรรมนูญ มาตรา 

10 โดยเพ่ิมค�าสั่งใหม่เป็นมาตรา 10 (4)8 ให้อ�านาจรัฐสั่งห้ามประชาชน

พูดคุยแลกเปลี่ยนกันในประเด็นอ่อนไหวต่างๆ อาทิ เรื่องที่เกี่ยวกับ 

สทิธพิเิศษของคนเชือ้ชาตมิาเลย์ ภาษาประจ�าชาต ิสถานะขององค์สลุต่าน 

หรอืสทิธพิลเมอืงของคนทีไ่ม่มสีญัชาตมิาเลเซยี เป็นต้น ซึง่ส่งผลให้รัฐบาล

ใช้มาตรการสอดส่อง และควบคุมการแสดงความคดิเหน็ของประชาชนอย่าง

เข้มงวดมากยิ่งขึ้น นอกจากนี้ ตามรัฐธรรมนูญมาเลเซียนั้น เสรีภาพต่างๆ 

ตามมาตรา 10 ยังอาจถูกยกเว้นได้อีกภายใต้สถานการณ์พิเศษ ซึ่งบัญญัติ

ไว้ในมาตรา 149 และมาตรา 150 หมวดที่ว่าด้วยเรื่องในระหว่างที่รัฐตกอยู ่

ภายใต้สถานการณ์ฉุกเฉิน (Part XI – Special Powers Against Subver-

sion, Organised Violence, and Acts and Crimes Prejudicial to the Public 

and Emergency Powers) ซึ่งฝ่ายบริหารมีอ�านาจในการออกกฎหมายได้ 

แม้ว่ากฎหมายนั้นจะขัดหรือแย้งกับบทบัญญัติในรัฐธรรมนูญก็ตาม 

ท่ีผ่านมารฐัสภามาเลเซยีตรากฎหมายจ�านวนหนึง่ซึง่มบีทบญัญตัิ

ให้อ�านาจรัฐสามารถควบคุมการเผยแพร่ข่าวสาร หรือก�ากับการเสนอ

ข่าวของสื่อสารมวลชนในระดับต่างๆ ได้ กฎหมายฉบับที่ส�าคัญๆ ได้แก่  

พระราชบัญญัติความลับราชการ (Official Secrets Act 1972) ที่ถูกตรา

ขึ้นจากผลของเหตุการณ์จลาจล เมื่อเดือนพฤษภาคม ปี 1969 ก�าหนดให้ 

การเผยแพร่ข้อมูลความลับของทางราชการ หรือความลับเกี่ยวกับการ

ตดัสนิใจทีส่�าคญัของรฐับาลเป็นความผดิและมโีทษ ซึง่ปรากฏว่านกัข่าวและ
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นกัการเมอืงฝ่ายค้านหลายคนถกูจบักุมโดยกฎหมายฉบับนี ้พระราชบญัญตัิ

ว่าด้วยการยั่วยุปลุกระดม (Sedition Act 1948) ที่ก�าหนดข้อจ�ากัดการพูด 

และการแสดงความคิดเห็นในประเด็นต่างๆ อย่างเรื่องความเช่ือ เช้ือชาติ 

หรือศาสนา ท่ีอาจท�าให้เกิดความขัดแย้งในระหว่างชนช้ัน และชาติพันธุ์ 

ทั้งยังมีการบัญญัติถ้อยค�าว่า “มีแนวโน้มในการก่อความไม่สงบ” เพิ่มเติม

ในส่วนองค์ประกอบของความผดิ ท�าให้การบงัคบัใช้เป็นไปอย่างกว้างขวาง 

และมีบทลงโทษทั้งปรับและจ�าคุก พระราชบัญญัติการพิมพ์และสิ่งพิมพ์ 

(Printing Presses and Publications Act 1948) ซึ่งก�าหนดให้ผู้ประกอบ

กิจการการพิมพ์ทุกประเภท ต้องขออนุญาตจากกระทรวงมหาดไทย ใบ

อนุญาตต้องต่ออายุเป็นรายปี ทั้งนี้ กระทรวงมหาดไทยสามารถระงับการ

พมิพ์ หรอืห้ามจ�าหน่ายสิง่พมิพ์ทีข่ดัต่อความสงบเรยีบร้อยและศลีธรรมของ

ประชาชนได้ และทีส่�าคญักค็อื พระราชบญัญตัคิวามมัน่คงภายใน (Internal 

Security Act 1960 หรอื ISA) ซ่ึงเป็นกฎหมายป้องกันภัยทีจ่ะมมีาแก่รฐั หรอื

รัฐบาลซึ่งมีบทบัญญัติที่ส่งผลกระทบต่อเสรีภาพในการพูดและแสดงความ

ความคิดเห็นของประชาชนด้วย โดยกฎหมายฉบับนี้ให้อ�านาจกระทรวง

มหาดไทยด�าเนินการต่างๆ ได้โดยไม่ต้องผ่านกระบวนการทางศาล ไม่ว่า

จะเป็นการตัง้ข้อหา หรอืกระทัง่การควบคมุตวับคุคลทีร่ฐับาลเชือ่ว่ากระท�า

การอนัเป็นปฏปัิกษ์ต่อรฐับาล หรอืแม้แต่ความผดิในฐานหมิน่ประมาทของ

ประเทศมาเลเซีย ซึ่งยังมีโทษทางอาญาอยู่ ก็ถูกน�ามาใช้เป็นเครื่องมือใน

การปิดกั้นการแสดงความคิดเห็นของฝ่ายตรงข้ามทางการเมืองอยู่เสมอ 

ในสถานการณ์ปรกตินั้น แม้รัฐสภาจะสามารถตรากฎหมายเพื่อ

จ�ากัดเสรีภาพของประชาชนได้ภายใต้เงื่อนไขของรัฐธรรมนูญเอง แต่มิได้

หมายความว่ารัฐสภาจะด�าเนินการได้อย่างอิสระปราศจากการควบคุม

ตรวจสอบจากฝ่ายตุลาการ ทั้งนี้ เพราะอ�านาจการออกกฎหมายมาจ�ากัด

เสรีภาพตามมาตรา 10 (2) (a) นั้น ในที่สุดแล้วจะต้องถูกพิจารณาโดย 

คณะกรรมการ Reid (Reid Commission) เพื่อรับรองว่าเป็นสิ่งที่สามารถ

กระท�าได้ตามรฐัธรรมนญูจรงิหรอืไม่ และโดยทีศ่าลต้องยอมรบั ดงันัน้ หาก

รัฐสภาพยายามออกกฎหมายจ�ากัดเสรีภาพของประชาชนโดยมีเนื้อหา
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เกินเลยไปจากเง่ือนไขที่ปรากฏอยู่ในรัฐธรรมนูญ ศาลสามารถเพิกถอน

กฎหมายดังกล่าวได้ ด้วยเหตุผลว่าขัดต่อรัฐธรรมนูญ เพื่อให้ประชาชน

ม่ันใจได้ว่าสิทธิเสรีภาพจะถูกจ�ากัดอยู่ภายในขอบเขตที่เหมาะสมเท่านั้น 

อย่างไรก็ตาม ในความเป็นจริง แม้รัฐธรรมนูญมาเลเซียจะบัญญัติคุ้มครอง

เสรีภาพในการแสดงความคิดเห็นของประชาชนไว้ แต่เมื่อใดก็ตามที่มีการ

ควบคุมเสรีภาพดังกล่าวเกิดขึ้น “สิทธิ” ของฝ่ายผู้เสียหาย หรือผู้ถูกจ�ากัด

เสรภีาพกจ็ะไม่ได้รบัการกล่าวถงึเลย โดยเฉพาะอย่างยิง่ในประเดน็ทีว่่า เขา

เหล่านัน้จะสามารถเรยีกร้องความเป็นธรรมได้จากทีใ่ด ซึง่สอดคล้องกบัค�า

บอกเล่าของสตเีวน กนั (Steven Gan) บรรณาธกิารบรหิาร และหนึง่ในสอง

ผู้ก่อตั้งมาเลเซียกินี9 ที่ว่า 

“In Malaysia, we have freedom of speech. But not freedom 

after speech.” (ในมาเลเซียนั้น พลเมืองของเรามีสิทธิเสรีภาพในการพูด

หรือแสดงความคิดเห็น แต่สิ่งที่ไม่มีก็คือ สิทธิเสรีภาพ-ภายหลัง-จากที่ได้

พูดหรือแสดงความคิดเห็นไปแล้ว)10

กล่าวโดยสรุป เสรีภาพในการพูด และการแสดงความคิด

เห็นในประเทศมาเลเซียนั้นได้รับความคุ้มครองอย่างจ�ากัดมากในทาง 

ความเป็นจรงิ เนือ่งเพราะมกีฎหมายจ�านวนไม่น้อยทีร่ฐัออกมาโดยมุง่หมาย

เพื่อจ�ากัดเสรีภาพในการแสดงความคิดเห็น หรือแม้ไม่ได้มีเป้าประสงค์ 

ดังกล่าวโดยตรง แต่ก็มักถูกน�ามาบังคับใช้เพื่อการจ�ากัดสิทธิ หรือคุกคาม 

ผู้แสดงออกทางความคิดเห็น โดยเฉพาะอย่างยิ่งความคิดเห็นในทาง 

การเมอืง ในช่วงเวลาทีผ่่านมา นอกจากสือ่ประเภทเดมิๆ อย่างหนงัสอืพมิพ์ 

นิตยสาร วิทยุ โทรทัศน์ ที่ถูกควบคุม หรือแทรกแซงมาอยู่ก่อนแล้ว  

ผู้ประกอบการสื่อออนไลน์อย่างเจ้าของเว็บข่าวออนไลน์ เช่น NutGraph 

Malaysia Insider และ Malaysiakini หรือบล็อกเกอร์ (Blogger) เช่น 

Articulations, Zorro unmasked, People’s Parliament และ Malaysia 

Today ซึ่งเติบโตและได้รับความนิยมอย่างมากในประเทศมาเลเซีย เพราะ

ประชาชนเริ่มหันมาเชื่อถือในสื่อทางเลือกเหล่านี้มากกว่าสื่อกระแสหลัก 
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รวมทั้งนักข่าวออนไลน์จ�านวนมากก็ถูกคุกคาม จับกุม และด�าเนินคดีจาก

ฝ่ายรัฐเช่นเดียวกัน 

 

2. เน้ือหาต้องห้ามมใิห้เผยแพร่ในส่ือสาธารณะตามกฎหมายมาเลเซยี 

ในประเด็นการจัดการเนื้อหาในสื่ออินเทอร์เน็ตนั้น แม้ประเทศ

มาเลเซียจะเป็นประเทศแรกๆ ในทวีปเอเชียตะวันออกเฉียงใต้ ที่มี 

พระราชบัญญัติอาชญากรรมคอมพิวเตอร์ (Computer Crime Act 

1997) ใช้บังคับ แต่กฎหมายฉบับนี้ก�าหนดเฉพาะฐานความผิดที่ว่า

ด้วย “อาชญากรรมคอมพิวเตอร์โดยแท้” หรือความผิดที่อาชญากรอาศัย 

ความรู้ความสามารถด้านเทคโนโลยีคอมพิวเตอร์กระท�าต่อตัวระบบ หรือ

ข้อมลูคอมพิวเตอร์ เช่น การเข้าถงึระบบหรอืข้อมลูโดยมชิอบด้วยกฎหมาย 

การจารกรรมหรือดักรับข้อมูลของผู้อ่ืน การก่อวินาศกรรมคอมพิวเตอร์ 

เท่านัน้ ไม่มีบทมาตราใดทีก่�าหนดฐานความผดิเกีย่วกบัการเผยแพร่เนือ้หา

ไม่เหมาะสม หรือผิดกฎหมาย รวมทั้งไม่มีมาตราที่ก�าหนดให้อ�านาจรัฐใน

การระงับการเผยแพร่ข้อมูลเหล่านั้นไว้โดยเฉพาะแบบที่ปรากฏในพ.ร.บ. 

คอมพิวเตอร์ฯ 2550 ของประเทศไทย อย่างไรก็ตาม การเผยแพร่ข้อมูล

ที่มีเนื้อหาบางประเภท อาทิ สิ่งลามกอนาจารเด็ก ข้อความหมิ่นประมาท

บคุคลอืน่ สิง่ทีล่ะเมดิทรพัย์สนิทางปัญญา หรอืเนือ้หาทีม่ลีกัษณะยัว่ยปุลกุ

ระดม ผู้ผลิต หรือเผยแพร่เนื้อหาเหล่านี้ย่อมมีความเสี่ยงที่จะต้องรับผิดใน

ทางแพ่ง หรอืทางอาญา ตามฐานความผดิทีม่อียูแ่ล้วในกฎหมายฉบบัต่างๆ 

ส�าหรับการใช้มาตรการเซ็นเซอร์สื่อนั้น เป็นที่ทราบอยู่แล้วว่า

ประเทศมาเลเซียมีประวัติอันยาวนานว่าเป็นประเทศที่รัฐใช้มาตรการ

เซ็นเซอร์ แทรกแซง และตรวจสอบสื่ออย่างเคร่งครัด นอกเหนือจาก 

ส่ือดัง้เดมิรายใหญ่ ซึง่มกัมคีวามสมัพันธ์ใกล้ชิด ทัง้ยงัน�าเสนอข่าวสนบัสนนุ

ฝ่ายรัฐบาลแล้ว สื่อทางเลือกหรือสื่อฝ่ายตรงข้ามต่างก็โดนตรวจสอบ

ควบคุม ผ่านวิธีการจับกุม คุกคาม กระทั่งควบคุมตัว หรือจ�าคุกผู้สื่อข่าว

หรือผู้เขียนบทความเชิงวิพากษ์วิจารณ์การท�างานของรัฐบาล อนึ่ง นับ
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เป็นเรื่องน่าสนใจอย่างยิ่งที่ว่า ข้อความคิดที่เกี่ยวกับเสรีภาพในการแสดง

ความคิดเห็นในประเทศมาเลเซีย มีต้นก�าเนิดส�าคัญมาจากศาสนาอิสลาม

ตามที่กล่าวถึงไปแล้วตอนต้น แต่ขอบเขตของการแสดงความคิดเห็นที่

ควรได้รบัเสรภีาพอย่างเตม็ทีใ่นสายตาของศาสนาอสิลาม อาจหมายเฉพาะ 

การแสดงความคิดเห็นที่เกี่ยวกับสิทธิ การก�าหนดตนเองในทางการเมือง

การปกครอง รวมทัง้การวิพากษ์วิจารณ์รฐับาลหรอืผูป้กครองรฐัเท่านัน้ มไิด้

หมายรวมไปถึงเรื่องอื่นๆ ด้วย โดยเฉพาะอย่างยิ่งประเด็นที่มีความเกี่ยว

พันกับความเชื่อทางศาสนาเอง ทั้งนี้เพราะปรากฏว่า เนื้อหาประเภทอื่นๆ  

ซึง่ถอืเป็นเรือ่งต้องห้าม และรฐัควรปิดก้ันทัง้ตามกฎหมาย และตามแนวทาง

ในการเซน็เซอร์ของประเทศมาเลเซยี (Malaysia’s censorship guidelines) 

ล้วนมีสาเหตุส่วนหนึ่งมาจากเรื่องต้องห้ามของศาสนาอิสลามสายอนุรักษ์

นิยมในประเทศมาเลเซียนั่นเอง 

ในประเทศมาเลเซีย ฉากในละครหรือภาพยนตร์ที่แสดงเพียง 

การกอดจบูกจ็ะต้องถกูเซ็นเซอร์ ในขณะทีฉ่ากเปลอืยกายหรอืมเีพศสมัพนัธ์

จะถูกตัดออก โดยเฉพาะอย่างยิ่งไม่ว่าในสื่อใดๆ หากมีการน�าเสนอเนื้อหา

ที่มีความรุนแรง มีเรื่องของการดูหมิ่น หรือเรื่องอ่อนไหวต่างๆ ที่เกี่ยวกับ

ความเชื่อทางศาสนาอิสลามจะถูกต้องห้ามโดยเด็ดขาด 

ส�าหรับสื่อใหม่อย่างอินเทอร์เน็ต ประเทศมาเลเซียเคยให ้

การรับรองอย่างเป็นทางการว่า รัฐจะไม่ใช้มาตรการเซ็นเซอร์เน้ือหา

ในอินเทอร์เน็ต และรัฐบาลมีโอกาสที่จะถูกประชาชนฟ้องร้องได้หากมี 

การควบคุม หรือกลั่นกรองเว็บไซต์ที่มีเนื้อหาเกี่ยวกับการเมือง บท

บัญญัติใดๆ ก็ตามที่ออกมาเพื่อการเหนี่ยวรั้งเสรีภาพในอินเทอร์เน็ต โดย

ทางทฤษฎีแล้ว ถือว่าขัดกับพระราชบัญญัติมัลติมิเดีย (The Multimedia 

Act) ที่มีผลใช้บังคับตั้งแต่ปี 1990 ปัจจุบัน บทบัญญัติลายลักษณ์อักษร

ที่รับรองการไม่เซ็นเซอร์อินเทอร์เน็ตปรากฏอยู่ที่ มาตรา 3 (3) แห่ง 

พระราชบัญญัติการสื่อสารและมัลติมีเดีย ปี 1998 (The Communications 

and Multimedia Act (CMA) Article 3 (3) “... Nothing in this Act shall 

be construed as permitting the censorship of the Internet.”) อย่างไร
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ก็ตาม ในความเป็นจริงปรากฏว่า มาตรการควบคุมเนื้อหาที่รัฐบาลใช้กับ

สื่อดั้งเดิมอย่างทีวี หรือวิทยุ ก็ยังคงถูกน�ามาใช้กับอินเทอร์เน็ตอยู่ตลอด

มา เพียงแต่มีการปรับเปลี่ยนรูปแบบและวิธีการไป จนน�าไปสู่ปัญหา 

การ “เซ็นเซอร์ตัวเอง” (self-censorship) ของผู้ให้บริการสื่อออนไลน์ 

ท้ังนี้ มีรายงานว่า แม้ที่ผ่านมาจะไม่พบพยานหลักฐานที่แสดงได้ว่ารัฐใช ้

เครือ่งมอืทางเทคนิคควบคมุ ตรวจสอบ หรอืกรองเนือ้หาอนิเทอร์เนต็กต็าม 

แต่ก็พบว่ารัฐคุกคาม ท�าร้ายบล็อกเกอร์ และสื่อพลเมืองจ�านวนมากที่น�า

เสนอข่าวสารในทางตรงข้าม หรอืเป็นปฏปัิกษ์กบัรฐั รวมทัง้คอยตรวจสอบ

เนื้อหาในเว็บไซต์ที่เสนอข่าวแตกต่างจากที่รัฐต้องการ11 

ปัจจุบัน ประเทศมาเลเซียมีกฎหมายที่ก�าหนดนโยบาย และ

แนวทางการประกอบกิจการส่ือสารโทรคมนาคม รวมทั้งควบคุมเนื้อหา 

และการสื่อสารในสื่อออนไลน์บังคับใช้โดยเฉพาะ คือ พระราชบัญญัต ิ

การสื่อสารและมัลติมิเดีย (The Communications and Multimedia Act of 

1998 - CMA) และพระราชบัญญัติคณะกรรมการการสื่อสารและมัลติมีเดีย 

(The Communications and Multimedia Commission Act of 1998 – 

CMCA) โดย CMCA เป็นกฎหมายให้คณะกรรมการฯ มอี�านาจวางนโยบาย 

หรอืออกบทบญัญตัสิ�าหรบัควบคมุอตุสาหกรรมเทคโนโลยสีารสนเทศ และ

การส่ือสาร คณะกรรมการฯ ชุดนี้ จะมีบทบาทในการจัดการและควบคุม

เนื้อหาในอินเทอร์เน็ตในเรื่องที่เกี่ยวกับ “เหตุผลในการเข้าถึง พื้นที่ส่วน

ตัว ความปลอดภัย และการคุ้มครองสิทธิส่วนบุคคล”12 รวมทั้งก�าหนด

หลักเกณฑ์ส�าหรับการค้นหาข้อมูลทางคอมพิวเตอร์ และการเข้าถึงข้อมูล

ที่มีการใส่รหัสป้องกันการเข้าถึงไว้ ทั้งเจ้าหน้าที่ต�ารวจยังสามารถขัดขวาง

การสื่อสารที่ไม่ชอบด้วยกฎหมายใดๆ ได้ โดยไม่ต้องมีใบอนุญาต หากเชื่อ

ว่าการสื่อสารนั้นมีข้อมูลที่เกี่ยวข้องกับเรื่องที่ก�าลังสืบสวนสอบสวนอยู่ 

ในขณะที่ CMA เป็นกฎหมายที่ให ้อ�านาจคณะกรรมการฯ  

อีกชุดหนึ่งในการควบคุมการพูดออนไลน์ เพื่อไม่ให้ผู้ให้บริการหรือบุคคล

อื่นใดให้หรือใช้บริการเนื้อหาที่ไม่เหมาะสม ลามกอนาจาร เป็นเท็จ เป็น

อันตราย ล่วงละเมิด ก่อกวน หรือคุกคามบุคคลอื่น (มาตรา 211)13 โดย
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มาตรฐานหรือตัวชี้วัดว่าเนื้อหาใดไม่สามารถเผยแพร่ได้จะต้องพิจารณา

โดยค�านึงถึงบริบททางสังคม ศาสนา ทัศนคติทางการเมือง การศึกษา รวม

ท้ังความจ�าเป็นที่ต้องรับรองความต้องการที่แตกต่างหลากหลายในโลกที่

ไร้พรมแดนนี้ด้วย ทั้งนี้ ประเทศมาเลเซียก�าหนดหลักเกณฑ์และวิธีการใน

เรื่องของการเผยแพร่ข้อมูลเนื้อหาในอินเทอร์เน็ตออกมาในรูปของ “แนว

ปฏบิตัเิก่ียวกับเนือ้หา” (Guidelines on Content) ส�าหรบัผูป้ระกอบการ ซึง่

มีเนื้อหาที่สอดคล้องกับ CMA เพื่อใช้เป็นมาตรฐานร่วมกัน และท�าให้การ

ปฏบิตัติามกฎหมายเกดิขึน้จรงิ โดยผ่านระบบหรือกลไกการควบคมุกนัเอง 

(self-regulation) ซึ่ง The Content Code14 มีสาระส�าคัญว่าด้วยเนื้อหาที่

ต้องห้าม ควรหลีกเลี่ยง หรือระมัดระวังในการเผยแพร่ ดังนี้ 

2.1 เนื้อหาไม่เหมาะสม (Indecent Content) 

คอื เนือ้หาทีม่เีรือ่งราวทีไ่ม่เหมาะสมทางศลีธรรม หรอืไม่สอดคล้อง

กบัมาตรฐานพฤตกิรรมทีย่อมรบักันในสงัคม ในทีน่ีห้มายรวมถึงภาพเปลอืย 

และเรือ่งทีเ่กีย่วกบัเพศ ทัง้นี ้ภาพโป๊เปลือย และเรือ่งทางเพศห้ามมใิห้แสดง

ไม่ว่าในสถานการณ์ใดๆ เว้นแต่ได้รับอนุมัติจากคณะกรรมการเซ็นเซอร์

ภาพยนตร์ (The Film Censorship Board) 

2.2 เนื้อหาลามก (Obscene Content) 

ซึ่งมีลักษณะที่ก ่อให้เกิดความรู ้สึกน่ารังเกียจ ไม่เหมาะสม  

มีอิทธิพลในเชงิลบและบ่อนท�าลายจติใจ โดยวิธกีารตรวจสอบว่าเป็นเนือ้หา

ที่ลามกหรือไม่ คือ การพิจารณาว่า เนื้อหานั้นน้อมน�าไปในทางเสื่อมทราม

ทางจิตใจ หรือท�าความเสียหายให้กับความรู ้สึกของผู ้พบเห็นหรือไม่  

โดยเฉพาะอย่างยิ่ง การแสดงกิจกรรมในทางเพศอย่างชัดแจ้ง แสดงการ

ร่วมประเวณไีม่ว่าจะยอมหรอืไม่ยอม เนือ้หาทีม่ลีกัษณะลดเกยีรตบิคุคลอืน่ 

ด้วยการท�าให้บุคคลกลายเป็นเพียง “วัตถุในทางเพศ” ภาพลามกเด็ก 

กิจกรรมในทางเพศกับเด็ก หรือแม้แต่การแสดงอวัยวะส่วนหนึ่งส่วนใด 

ของเด็กในลักษณะหรือบริบทที่เกี่ยวกับเรื่องในทางเพศ ซึ่งกรณีของ 
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ภาพลามกเด็กนั้นจะถูกห้ามเผยแพร่อย่างเคร่งครัด 

2.3 เนื้อหาที่แสดงความรุนแรง (Violent Content) 

เนือ้หาความรนุแรงมอียูห่ลายระดับ อาท ิความรนุแรงทีเ่กดิจากภยั

พบิตัทิางธรรมชาต ิการก่อการร้าย สงคราม ความขดัแย้งระหว่างมนษุย์ ไม่ว่า 

การน�าเสนอจะมีรูปแบบอย่างไร น�าเสนอผ่านเรื่องจริง ผ่านเร่ืองสร้าง 

นวนิยาย การ์ตูน กีฬา ฯลฯ ที่สะท้อนถึงความรุนแรงได้ เรื่องราวที่ก่อให้

เกิดความรุนแรงต่อจิตใจ ความรุนแรงทางกายภาพ โดยเฉพาะอย่างยิ่ง 

การยั่วยุให้เกิดการใช้ความรุนแรง การแสดงถึงความทารุณโหดร้าย  

ป่าเถื่อน ความทุกข์ทรมาน ฯลฯ ทั้งนี้ เนื้อหาบางประเภท จะต้อง

ควบคุมอย่างเข้มงวด ในกรณีที่เด็กและเยาวชนอาจเห็นได้ อาทิ ความ

ก้าวร้าวรุนแรงไม่ว่าต่อกายหรือใจ ที่สามารถกระตุ้น ปลุกเร้าให้ผู้ชมเกิด 

ความหวาดกลัวเกินควร หรือส่งเสริมให้เกิดการเลียนแบบ 

อนึ่ง ประเทศมาเลเซียไม่ได้ห้ามน�าเสนอความรุนแรงในทุกๆ 

เรื่อง หรือทุกๆ กรณี การน�าเสนอสามารถท�าได้โดยเฉพาะอย่างยิ่ง  

การน�าเสนอภาพความรุนแรงในบริบทของการน�าเสนอข ่าวสาร  

การวิเคราะห์สถานการณ์ หรือในการแข่งขันกีฬาในลักษณะที่ได้รับ 

การยอมรับ แต่ทั้งน้ี ต้องพอประมาณ เป็นไปด้วยความระมัดระวังใน 

การคัดเลือกเนื้อหาที่จะน�าเสนอและหลีกเลี่ยงสิ่งที่เกินพอดี หรือเกิน 

ความคาดหมายของประชาชน หรือหากจะมีการแสดงภาพ หรือฉากที่มี

ความรุนแรงเป็นพิเศษ เช่น ฉากที่มีคนตายซึ่งเกิดจากเหตุการณ์จริงอย่าง

การประหารชีวิตหรือฆาตกรรม จะต้องจัดให้มีค�าเตือนที่เหมาะสมแก่ผู้ชม 

อย่างไรก็ตาม ภาพความรุนแรง หรือกระท�าผิดในทางเพศ อาทิ การข่มขืน 

พยายามข่มขืน หรอืกระท�าการทีป่ราศจากความยนิยอม รวมทัง้พฤตกิรรม

ในทางเพศที่ใช้ความรุนแรงจะไม่ได้รับอนุญาตให้เผยแพร่โดยเด็ดขาด 

2.4 เนื้อหาที่เป็นอันตราย (Menacing Content) 

โดยเฉพาะอย่างยิ่งเนื้อหาที่มีลักษณะของการคุกคาม ก่อ
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ภยันตราย หรือส่งเสริมให้กระท�าความผิดหรือก่ออาชญากรรม หรือ

สร้างความปั่นป่วนแก่สังคม หรือแก่ประชาชนถือเป็นสิ่งต้องห้ามท�านอง 

เดียวกับการโฆษณาชวนเชื่อประเภทซึ่งสนับสนุนหรือส่งเสริมการฆ่าล้าง

เผ่าพันธุ ์หรอืสร้างความเกลียดชงั หรอืต่อต้านกลุม่บคุคลทีส่ามารถระบตุวั

ได้ (Hate propaganda) ก็ไม่ได้รับอนุญาตให้เผยแพร่ นอกจากนี้ ข้อมูลที่

อาจเป็นภัยคกุคามต่อความมัน่คงแห่งชาต ิหรอืสขุภาพ และความปลอดภยั

ของประชาชน กห้็ามน�าเสนอ อาท ิการแนะน�าวธิกีารท�าระเบดิ การผลติยา

เสพติดที่ผิดกฎหมาย หรือสินค้าปลอม การเผยแพร่ข้อมูลที่เป็นเท็จเกี่ยว

กับเหตุจลาจลทางเชื้อชาติในพื้นที่ที่เฉพาะเจาะจง การเผยแพร่ข้อมูลและ

ค�าสั่งที่เกี่ยวกับการโจมตีของผู้ก่อการร้ายที่อาจจะเกิดข้ึนได้ หรือการกระ

จายหรอืให้ข้อมลูเกีย่วกบัการระบาดของโรคร้ายแรง หรอืโรคตดิต่อ เป็นต้น

 

2.5 การใช้ถ้อยค�าทีห่ยาบคายและน่ารงัเกยีจ (Bad language)

การใช้ถ้อยค�าที่หยาบคาย น่ารังเกียจต่อคนจ�านวนมาก ส่วน

ใหญ่มักก่อให้เกิดการกระท�าความผิด และโดยเฉพาะอย่างยิ่งเป็นภาษา

หรือถ้อยค�าที่ตรงข้ามกับความคาดหวังของผู้ชม ทั้งนี้ การใช้ค�าดูถูก 

เหยียดหยาม หรือในเชิงยั่วยุ คุกคามบุคคลหรือกลุ่มบุคคลอื่นใด เป็น 

สิ่ งต ้องห ้าม หากกล ่าวโดยมุ ่งหมายไปในเร่ืองหยาบโลน ลามก  

รวมทัง้การกล่าวถงึการมเีพศสมัพันธ์ หรอือวัยวะเพศอย่างดบิเถือ่น อย่างไร

ก็ดี ค�าเหล่านี้จะได้รับอนุญาตให้ใช้ได้ในบริบทของความหมายสามัญ และ 

ผู้กล่าวไม่ได้มีวัตถุประสงค์ หรือใช้อย่างหยาบคาย นอกจากนี้ ถ้อยค�าที่

สร้างความเกลียดชัง (Hate Speech) ก็ต้องห้ามเช่นกัน ทั้งนี้ไม่ว่าจะเป็น 

การใช้ค�าพูดหรอืรปูภาพ เพือ่จะหมิน่ประมาท หรอืเหยยีดหยามบคุคลหรอื

กลุม่บคุคลอ่ืนโดยเหตทุีเ่ขามคีวามแตกต่างในด้านเชือ้ชาต ิศาสนา สญัชาติ 

เพศ รสนิยมทางเพศ หรือความพิการ 

2.6 เนื้อหาอันเป็นเท็จ (False Content) 

หมายถึง ข้อมูลที่มีเน้ือหาซ่ึงไม่เป็นความจริง หรือเนื้อหาที่จะ 
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ก่อให้เกิดความเข้าใจผิดแก่บุคคลอื่นได้เนื่องจากมีข้อมูลไม่ครบถ้วน

สมบูรณ์ ทั้งนี้ ผู ้ให้บริการเนื้อหาต้องปฏิบัติตามมาตรการที่ระบุไว้ใน  

The Content Code ซึ่งจะก�าหนดแนวปฏิบัติที่จ�าเป็นไว้โดยเฉพาะ ทั้งนี้

เพื่อจ�ากัดโอกาสในการสร้าง หรือสื่อสารกันด้วยเนื้อหาที่เป็นเท็จ เน้ือหา

ที่เป็นเท็จนี้ยังหมายความรวมถึงข้อมูลที่ก่อนที่จะมีการสื่อสารออกไปนั้น  

ไม่ได้ผ่านการตรวจสอบความจรงิโดยใช้มาตรการทีเ่หมาะสมด้วย โดยปกติ

แล้ว เนื้อหาที่เป็นเท็จถือเป็นสิ่งต้องห้ามโดยชัดแจ้งในประเทศมาเลเซีย 

เว้นแต่กรณีที่ใช้ในบริบทของการล้อเลียนหรือเสียดสี และกรณีที่เห็นโดย

ชัดเจนว่าใช้ในนิยาย 

2.7 เนื้อหาส�าหรับเด็ก (Children’s Content)

ประเทศมาเลเซยีเป็นประเทศหนึง่ทีใ่ห้ความส�าคญักบัการคุม้ครอง

เดก็จากส่ือประเภทต่างๆ ด้วยการควบคมุตรวจสอบ รวมทัง้วางหลกัเกณฑ์

ส�าหรับเน้ือหาที่ผลิตข้ึนเพื่อให้เด็กบริโภค เนื้อหาส�าหรับเด็กอายุต�่ากว่า  

14 ปี The Content Code จะดูแลและตรวจสอบการเลือกเนื้อหาอย่าง 

ใกล้ชดิ รวมทัง้ควบคมุและวางพล็อตเรือ่งด้วย โดยประเดน็ทีต้่องตรวจสอบ

เป็นพเิศษ ก็คือ ความรนุแรง โดยสือ่หรอืเนือ้หาส�าหรบัเดก็จะแสดง หรอืน�า

เสนอความรุนแรงได้กต็่อเมือ่เป็นสิง่จ�าเป็นต่อพัฒนาการของตัวละคร หรอื

โครงเรือ่ง เนือ้หาในหนงัการ์ตนู (Animated Content) อาจแสดงความรุนแรง

ที่ไม่สมจริงได้ แต่ความรุนแรงนั้นไม่ควรเป็นแกนหรือเนื้อหาหลักของเรื่อง 

และต้องไม่มีลักษณะเชิญชวนให้เด็กลอกเลียนแบบซึ่งอาจเป็นอันตรายได้ 

อย่างไรก็ตาม เน้ือหาส�าหรับเด็กจะต้องไม่แสดงฉากของความรุนแรงใน

ลักษณะของการลดทอน หรือหลีกเลี่ยงไม่กล่าวถึงผลเสียของความรุนแรง

เหล่านั้น แต่จะต้องชี้ให้เห็นถึงบทสรุปของการตกเป็นเหยื่อ และการกระ

ท�าความผิด 

สื่อหรือเนื้อหาส�าหรับเด็กน้ีจะต้องจัดการอย่างระมัดระวังอย่าง

ยิ่ง เกี่ยวกับการน�าเสนอเรื่องราวที่สามารถส่งผลกระทบต่อจิตใจ หรือ

คุกคามความรู้สึกในเร่ืองความปลอดภัยของพวกเขาได้ อาทิ ความขัด
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แย้งในประเทศ ความตายของพ่อแม่หรือญาติสนิท การเสียชีวิตหรือได้รับ 

บาดเจ็บของสัตว์เลี้ยง การก่ออาชญากรรมบนท้องถนน หรือการใช ้

ยาเสพติด รวมทั้งเรื่องราวที่หากเด็กลอกเลียนแบบแล้วจะเกิดอันตรายต่อ

ตัวเด็กเอง 

กล่าวโดยสรุป จะเห็นได้ว่า แม้ปัจจุบันประเทศมาเลเซียจะไม่มี

บทบญัญตัลิายลักษณ์อักษรทีอ่นุญาต หรอืให้อ�านาจรฐัในการเซน็เซอร์ หรอื

ปิดก้ันการเข้าถงึเนือ้หาทีไ่ม่เหมาะสม หรอืผดิกฎหมายไว้โดยตรง แต่รฐักม็ี

ความพยายามในการก�าหนดแนวปฏบิตัใิห้กับผูป้ระกอบการ หรือสร้างกลไก

ตรวจสอบควบคุมเนื้อหาในระหว่างผู้ประกอบการอินเทอร์เน็ตด้วยกันเอง

ขึ้นโดยอาศัย The Content Code ซึ่งก�าหนดเนื้อหาที่เผยแพร่ได้ หรือไม่

ได้บนเครือข่ายอินเทอร์เน็ต แม้ The Content Code ไม่ได้มีสถานภาพเป็น

กฎหมาย แต่กถู็กก�าหนดขึน้โดยอาศัยอ�านาจจากบทบญัญตัขิอง CMA ทัง้นี้ 

โดยมีเป้าหมายเพื่อให้การปฏิบัติตาม CMA เกิดขึ้นได้จริงๆ อย่างไรก็ตาม 

ปัจจุบัน นอกจาก The Content Code, CMCA และ CMA แล้ว รัฐบาล

มาเลเซียยังใช้กฎหมายฉบับอื่นๆ ในการควบคุมเนื้อหาของสื่อออนไลน์ 

และจ�ากัดเสรีภาพในการแสดงความคิดเห็นในสื่อออนไลน์ด้วย

3. กฎหมายทีเ่กีย่วข้องกบัการควบคุมเนือ้หาในสือ่ออนไลน์ และจ�ากดั

เสรีภาพในการรับรู้ข้อมูลข่าวสาร และการแสดงความคิดเห็น 

3.1 พระราชบัญญัติความมั่นคงภายใน (Internal Security 

Act 1960 - ISA)

กฎหมายความมั่นคงภายใน หรือกฎหมายรักษาความปลอดภัย

ภายใน (Akta Keselamatan Dalam Negeri) ถูกยกร่างขึ้นภายหลัง

ประเทศมาเลเซียได้รับเอกราชจากประเทศอังกฤษในปี 1957 โดย ISA 

มีผลในปี 1960 เพื่อให้รัฐใช้เป็นเครื่องมือในการป้องกันเหตุร้าย และ

ต่อต้านการก่อความไม่สงบของพรรคคอมมิวนิสต์ อย่างไรก็ตาม กล่าว

ได้ว่า ISA เป็นกฎหมายที่ตกทอดมาจากยุคอาณานิคม เพราะในยุคนั้น



384     Computer Crime?

ประเทศอังกฤษซึ่งปกครองมาเลเซียอยู่ ได้สร้างระบบกฎหมายความ

มั่นคงขึ้นโดยมีวัตถุประสงค์เพื่อควบคุมและจัดการพรรคคอมมิวนิสต์แห่ง 

มาลายา ซึง่องักฤษมองว่าเป็นภัยคุกคาม กฎหมายทีอั่งกฤษน�ามาใช้ในเวลา

นั้น ได้แก่ พระราชบัญญัติกบฏ (1948) และ พระราชบัญญัติสถานการณ์

ฉกุเฉนิ (1948) ต่อมากฎหมายทัง้สองฉบบัถกูยกเลิกไป โดยมกีารประกาศ

ใช้กฎหมายความมั่นคงภายใน หรือ ISA แทน และกฎหมายฉบับน้ีก็ถูก

ใช้มาจนถึงปัจจุบัน ISA มีลักษณะที่เรียกว่า “กฎหมายภายใต้สภาวะการ

ยกเว้น” (State of Exception) กล่าวคือ เขียนให้อ�านาจอย่างมากแก่รัฐบาล 

เพือ่จดัการกับปัญหาภายใน รฐัมอี�านาจแทรกแซง หรอืควบคมุสถานการณ์

ที่เกิดขึ้นมากกว่าในยามปกติ 

นอกจาก ISA จะอนุญาตให้เจ้าหน้าที่ต�ารวจสามารถจับกุมและ

ควบคุมตัวบุคคลโดยไม่ต้องตั้งข้อหาได้นานถึง 60 วัน รวมทั้งเข้าไปและ 

ค้นสิ่งของ หรือบุคคล และยึดพยานหลักฐานต่างๆ ได้โดยไม่ต้องมีหมาย

แล้ว กฎหมายยังให้อ�านาจรัฐมนตรีสามารถออกค�าสั่งควบคุมตัวบุคคล

ไว้ (โดยไม่ต้องมีองค์กรอื่นใดกลั่นกรอง) ได้นานถึง 2 ปี โดยปราศจาก 

การด�าเนินคดี หรือการตั้งข้อกล่าวหา15 ที่ผ่านมารัฐบาล (โดยเฉพาะ 

อย่างยิง่ในสมยัที ่ดร. มหาธีร์ เป็นนายกรฐัมนตร)ี มกัใช้ ISA สร้างเสถยีรภาพ

ให้แก่ฝ่ายตน หรือสร้างความได้เปรียบทางการเมือง ด้วยการควบคุม

สื่อ ดักฟัง จับกุม หรือคุกคามลดทอนเสรีภาพทางวิชาการ กระทั่งสั่งปิด 

สถานศึกษาที่วิพากษ์วิจารณ์รัฐบาล ปัจจุบัน พบว่าผู้ถูกกล่าวหาตาม ISA 

ว่าเป็นผู้ก่อการร้ายจ�านวนมากมีความเกี่ยวข้องโดยบังเอิญกับบุคคลที่อยู่

ในฝ่ายค้าน หรือผู้มีความเห็นตรงข้ามกับรัฐบาล นับตั้งแต่ปี 1960 ที่ ISA 

มีผลใช้บังคับจนถึงปี 2005 มีคนถูกจับและได้รับผลกระทบจากกฎหมาย

ฉบับนี้ราว 10,662 คน ในจ�านวนนี้มี 4,139 คนที่ถูกควบคุมตัวโดยมีค�าสั่ง

อย่างเป็นทางการ ในขณะทีอ่กีราว 2,066 ถกูสัง่ให้ห้ามท�าหรอืจ�ากดัการท�า

กิจกรรม รวมทั้งกักขังในสถานที่อยู่อาศัย16 

ก่อนวันที่ 11 กันยายน 2001 มีการกดดันจากสาธารณชนจ�านวน

มากท้ังจากภายในและนอกประเทศ เรียกร้องให้รัฐบาลยกเลิก ISA แต่
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รฐับาลก็ไม่ได้ด�าเนนิการใดๆ กระทัง่ทกุวันนี ้Tunku Abdul Rahman นายก

รัฐมนตรีคนแรกของมาเลเซียเคยระบุว่า

“วัตถุประสงค์ของ ISA มีขึ้นเพื่อต้านคอมมิวนิสต์ในประเทศ

มาเลเซียในช่วงสถานการณ์ฉุกเฉินของมาเลเซียเท่านั้น และรัฐบาลไม่เคย

ใช้ ISA จัดการ ข่มเหงฝ่ายตรงข้ามทางการเมือง หรือสกัดกั้นกิจกรรมใน

รูปแบบประชาธิปไตยที่ชอบด้วยกฎหมาย” 17

ในขณะที่ Ismail Abdul Rahman รัฐมนตรีว่าการกระทรวง 

ความม่ันคงและความปลอดภัยคนแรกของมาเลเซีย เคยกล่าวโต้ตอบค�า

วิจารณ์ที่ว่า ISA ละเมิดประชาธิปไตยว่า

“ISA เป็นส่ิงส�าคัญ และจ�าเป็นต่อความม่ันคงของประเทศ

นี้ โดยเฉพาะอย่างยิ่งในสถานการณ์ที่มีความพยายามต่อต้านรัฐบาล 

ประชาธิปไตยมิได้หมายถึงเสรีภาพอันสมบูรณ์ที่จะคุ้มครองให้แม้กับ 

การพยายามล้มล้างชาติด้วย และตรงกันข้ามเสรีภาพหลายเรื่องที่ด�ารงอยู่

ในโลกนี้รังแต่จะก่อให้เกิดความวุ่นวายในสังคม และดังนั้น ISA จึงไม่ใช่ 

กฎหมายที่ขัดกับหลักการพื้นฐานของระบอบประชาธิปไตย” 18

ที่ผ่านมา คงมีก็แต่นักการเมืองฝ่ายค้านพรรคต่างๆ (โดยเฉพาะ

อย่างยิ่งที่สมาชิกในพรรคเคยโดนควบคุมตัวโดยกฎหมายฉบับนี้) เท่านั้น 

ที่พยายามออกมาชี้ให้เห็นปัญหาของการใช้ ISA อย่างไรก็ดี น่าสนใจว่า 

Abdullah bin Haji Ahmad Badawi นายกรัฐมนตรีคนที่ห้าของประเทศ

มาเลเซียในช่วงปี 2003 - 2009 ซึ่งเป็นสมาชิกและเคยเป็นหัวหน้าพรรค

อัมโน (United Malays National Organisation - UMNO) พรรคการเมือง

ที่ใหญ่ที่สุดครองเสียงข้างมาก และเป็นรัฐบาลมาอย่างยาวนานเอง ในยุค

สมัยหนึ่ง (ปี 1988) ก็เคยวิพากษ์วิจารณ์ ISA ว่าเป็นกฎหมายที่เข้มงวด

และป่าเถื่อน ทั้งยังกล่าวด้วยว่า ISA ไม่ควรมีอยู่อีกต่อไปแล้วในประเทศ

มาเลเซียที่ทันสมัย (no place in modern Malaysia) หากประเทศมาเลเซีย 

และพรรคอัมโนต้องการอยูร่อด ดร.มหาธร์ี (นายกรัฐมนตรีสมยันัน้) จะต้อง
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ลาออก เพราะเขาใช้ ISA เพื่อปิดกั้นเสียงวิพากษ์วิจารณ์ตนเอง แต่เม่ือ 

Ahmad Badawi ได้ขึ้นเป็นนายกรัฐมนตรีในปี 2003 เขากลับเรียก ISA ว่า

เป็น “กฎหมายที่จ�าเป็น” (a necessary law) และโต้เถียงฝ่ายที่เรียกร้องให้

ยกเลกิว่า รฐับาลของเขาไม่เคยใช้ ISA โดยไม่ชอบธรรมเลย ทกุคนทีถู่กคมุ

ขังตามพระราชบัญญัติฉบับนี้ล้วนเป็นภัยคุกคามต่อสังคม

ความเป็นอิสระของศาลและผูพ้พิากษากน็บัเป็นเร่ืองทีถู่กวพิากษ์

วิจารณ์มากที่สุด ในแง่ของการใช้อ�านาจตามกฎหมายฉบับนี้ ทั้งนี้เพราะ

การพิจารณาคดีของศาลในความผิดตามข้อกล่าวหาตาม ISA จะถูกจ�ากัด 

การสืบพยานหลักฐานอย่างมากในชั้นกระบวนการพิจารณา เว้นแต่ เจ้า

หน้าที่ฝ่ายรัฐเองจะต้องการพยานหลักฐาน หรือรายละเอียดเพิ่มเติม  

Hardial Singh Khaira นักกฎหมายและบล็อกเกอร์เคยเขียนวิเคราะห์

ประเดน็น้ีไว้ในบทความของเขาว่า การพพิากษาคดทีีเ่กีย่วกบั ISA ไม่เพยีง

แต่สะท้อนให้เห็นความล้มเหลวของศาลมาเลเซียเท่านั้น แต่ยังเป็นการ

ละเมิดสิทธิขั้นพื้นฐานอีกด้วย โดยความล้มเหลวของศาลมาเลเซียที่เกี่ยว

กับ ISA เริ่มต้นขึ้นเมื่อศาลให้การรับรองความชอบของการกระท�าของฝ่าย

บรหิารในการควบคมุตวับคุคล ทัง้ยงักล่าวด้วยว่า ปัจจุบนัศาลมาเลเซยีเพยีง

ท�าหน้าท่ีในการลดความรบัผดิชอบให้กบัฝ่ายบรหิาร และเคารพเฉพาะสทิธ ิ

มนุษยชนภายใต้กฎหมายมาเลเซียเท่านั้น19 

ส�าหรับกรณีที่ ISA เข้าไปเกี่ยวข้องกับเสรีภาพการแสดงความคิด

เห็นในสื่อออนไลน์นั้น มีกรณีที่ส�าคัญๆ คือ ปี 1998 ต�ารวจจับกุมบุคคล 

ส่ีคนตาม ISA โดยสันนิษฐานว่าเกี่ยวข้องกับการแพร่กระจายข่าวลือ

ป่วนเมืองในกรุงกัวลาลัมเปอร์ โดยผู้ต้องสงสัยถูกควบคุมตัวหลังจาก

ต�ารวจติดตามดูพฤติกรรมโดยความช่วยเหลือของผู้ให้บริการอินเทอร์เน็ต  

เดือนมกราคมปี 2001 เว็บไซต์ของรัฐสภาถูกเจาะระบบ หลังจากนั้นก็มี

รายงานว่ารัฐบาลอาจขยาย ISA เพื่อจัดการกับนักเจาะระบบ (Hacker) 

ทั้งหลายที่บังอาจเจาะระบบเว็บไซต์ของรัฐบาล และกรณีที่โด่งดังและเป็น

ที่รู้จักก็คือ เดือนกันยายน ปี 2008 Raja Petra Kamarudin คอลัมนิสต์ชื่อ

ดังของเว็บไซต์ Malaysia Today ถูกควบคุมตัวภายใต้ ISA ซึ่งทนายความ
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ของเขากล่าวว่าเป็นการควบคุมตัวโดยไม่ชอบด้วยกฎหมาย สาเหตุของ

การจับกุมและด�าเนินคดี ก็คือ Raja Petra Kamaruddin โพสต์ข้อความ

ท่ีเก่ียวกับคดีในศาลซึ่งเป็นที่ถกเถียงอย่างมากกรณีเหตุการณ์ฆาตกรรม 

นักแปลสตรีชาวมองโกเลีย ทั้งน้ีเพราะคดีดังกล่าวมีนายต�ารวจและ 

ผู้อ�านวยการด้านที่ปรึกษาที่มีสายสัมพันธ์ใกล้ชิดกับรองนายกรัฐมนตรีถูก

ด�าเนนิคดีด้วย อย่างไรกต็าม เขาถกูปล่อยตวัโดยค�าสัง่ของศาลสงูในอกี 56 

วนัภายหลงัถกูควบคมุตวั โดยศาลสงูให้เหตผุลว่า เหตผุลในการสัง่ควบคมุ

ตัว Raja Petra Kamarudin โดยรัฐมนตรีว่าการกระทรวงมหาดไทยไม่เข้า

เงื่อนไขตามมาตรา 8 (1) ISA20

3.2 พระราชบัญญัติยั่วยุปลุกระดม (Sedition Act 1948) 

พระราชบัญญัติยั่วยุปลุกระดม ถูกตราข้ึนในสมัยที่มาเลเซียตก

เป็นอาณานิคมขององักฤษในปี 1948 เป็นกฎหมายห้ามการกระท�า การพดู  

การสร้างวาทกรรม ผลิตซ�้า หรือเผยแพร่สิ่งใดๆ ที่มีเนื้อหาเข้าข่ายเป็น 

การยั่วยุปลุกปั ่น หรือในเรื่องที่มีแนวโน้มที่จะก่อให้เกิดความไม่สงบ

เรียบร้อยขึ้นได้ กฎหมายบัญญัติว่า

“การพูดที่เป็นความผิดอาญา คือ การพูดที่มีแนวโน้มว่าจะก่อ

ให้เกิดความไม่สงบเรียบร้อยขึ้น รวมถึงการน�าพาให้เกิดความเกลียดชัง  

การหมิ่นประมาท ปลุกระดมความไม่พอใจต่อรัฐบาล หรือท�าให้เกิด 

ความรู้สึกเกลียดชังระหว่างเชื้อชาติที่แตกต่างกัน”

ส�าหรับบทลงโทษน้ัน หากเป็นการกระท�าผิดคร้ังแรก ต้อง

ระวางโทษปรับไม่เกิน 5,000 ริงกิต หรือจ�าคุกไม่เกินสามปี หรือ 

ทั้งจ�าทั้งปรับ หากมีการกระท�าความผิดซ�้าอีกก็อาจถูกจ�าคุกได้ถึงห้าปี 

ในขณะที่สิ่งพิมพ์ หรือเอกสารใดๆ ที่มีเนื้อหาเป็นการปลุกระดมซึ่งอยู่ใน

ความครอบครองของผู้กระท�าความผิด นอกจากใช้เป็นพยานหลักฐานใน

การด�าเนินคดีแล้วก็จะถูกริบท�าลาย นอกจากนี้ ผู้ที่เพียงมีไว้ในครอบครอง

ซึ่งเอกสาร หรือสิ่งพิมพ์ปลุกระดมดังกล่าว ก็อาจถูกลงโทษได้เช่นเดียวกัน 
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ซึ่งมีโทษปรับไม่เกิน 2,000 ริงกิต หรือจ�าคุกไม่เกิน 18 เดือนหรือทั้งจ�าทั้ง

ปรับส�าหรับความผิดครั้งแรก แต่หากกระท�าผิดซ�้าอีกอาจถูกตัดสินจ�าคุก

ได้นานถึงสามปี อนึ่ง ศาลอาจสั่งห้ามการเผยแพร่ต่อไปของส�าเนาเอกสาร

ดังกล่าวได้ ด้วยการห้ามทุกคนมีไว้ในความครอบครอง หากมีผู้ที่ไม่ปฏิบัติ

ตามค�าสั่งห้ามของศาลก็อาจถูกปรับไม่เกิน 1,000 ริงกิต หรือจ�าคุกหนึ่งปี

หรือทั้งสองอย่าง

ปัจจุบันพระราชบัญญัติฉบับนี้ยังคงมีผลบังคับใช้ และกระทบต่อ

เสรภีาพในการแสดงความคดิเหน็ของประชาชนโดยตรง ไม่ว่าจะแสดงออก

ในรูปแบบหรือผ่านสื่อประเภทใด21 ภายหลังเกิดเหตุจลาจลทางเชื้อชาต ิ

ครัง้ใหญ่ในเมอืงหลวงเดอืนพฤษภาคม ปี 1969 ท�าให้มปีระชาชนมาเลเซยี

อย่างน้อย 200 คนเสียชีวิต รัฐบาลจึงท�าการแก้ไขเพิ่มเติมรัฐธรรมนูญ

ขยายขอบเขตของข้อจ�ากัดเสรีภาพในการพูดตามรัฐธรรมนูญ มาตรา 

152, 153, 181 และ Part III เรื่องความคุ้มครองพิเศษ โดยอนุญาตให้

รัฐสภาผ่านกฎหมายที่เกี่ยวกับสัญญาประชาคมได้ 22 และด้วยอ�านาจนี้

เองท�าให้ Sedition Act ซ่ึงเดิมอาจถือว่าขัดหรือแย้งกับรัฐธรรมนูญใน 

เรื่องของการรับรองเสรีภาพในการพูด ไม่ใช่บทบัญญัติที่ขัดหรือแย้ง

รัฐธรรมนูญอีกต่อไป โดยผลของมาตรา 10 (2) รัฐธรรมนูญที่บัญญัติให้

รัฐสภามีอ�านาจตราข้อจ�ากัดการแสดงความคิดเห็นได้หาก 

“เห็นว่าจ�าเป็น หรือสมควรเพื่อประโยชน์แห่งการรักษาความ

มั่นคงของประเทศ ความสัมพันธ์ฉันท์มิตรกับประเทศอื่นๆ เพื่อสาธารณะ 

หรือศีลธรรมอันดี โดยข้อจ�ากัดนั้นต้องเป็นไปเพื่อปกป้องสิทธิของรัฐสภา  

สภานิติบัญญัติ หรือศาล การท�าให้เสื่อมเสียชื่อเสียง หรือการยั่วยุให้เกิด

การกระท�าความผิดใดๆ”

ทั้งน้ี ตามมาตรา 4 ของ Sedition Act ก็ก�าหนดว่าผู้ใดที่มีอยู่  

มีความพยายามที่จะท�า เตรียมการใดๆ ที่จะท�า หรือสนับสนุนบุคคลใดให้

กระท�าการทีมี่แนวโน้มขดัต่อความสงบเรยีบร้อย เช่น พดู ผลติสิง่พมิพ์ เผย

แพร่ หรอืน�าเข้าวรรณกรรมทีเ่ป็นการยยุงให้กระท�าการอนัขดัต่อความสงบ
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เรียบร้อย ผู้นั้นต้องมีความผิดอาญา โดยปราศจากข้อแก้ตัวตามกฎหมาย 

ประเด็นส�าคัญที่กฎหมายฉบับนี้ถูกวิพากษ์วิจารณ์ และมีการเรียกร้อง

ให้ยกเลิก คือ การก�าหนดความผิดไว้อย่างคลุมเครือ ไม่ชัดเจน ปล่อยให้

เป็นดุลพินิจของเจ้าหน้าที่รัฐ ท�าให้ลักษณะการใช้การตีความเป็นเรื่องทาง 

การเมือง แทนที่จะชัดเจนเป็นหลักในทางกฎหมาย ในพระราชบัญญัต ิ

ฉบับน้ีก�าหนดความผิดไว้ทั้งกรณีที่มีการกระท�าแล้ว และเพียงการ “มี

แนวโน้มก่อการปลุกระดม” (seditious tendency) โดยมีการระบุลักษณะ 

ของการมีแนวโน้มดังกล่าวไว้ใน มาตรา 3 ไม่ว่าจะเป็น การสร้าง 

ความเกลยีดชงั ดถูกูเหยยีดหยาม หรอืเพือ่กระตุน้ความบาดหมาง ต่อต้าน

กฎหมาย หรอืการกระท�าของรฐับาล การบรหิารงานยตุธิรรมทัง้ในประเทศ

มาเลเซีย และประเทศอืน่ เพือ่ส่งเสรมิ หรอืสร้างความรู้สกึไม่ด ีหรือปรปักษ์

ระหว่างเชือ้ชาต ิเผ่าพนัธุท์ีแ่ตกต่างกนั หรอืระหว่างชนชัน้ของประชาชนใน

ประเทศมาเลเซยี และประเทศอืน่ๆ ตัง้ค�าถามกบัเรือ่งสทิธ ิสถานะ ต�าแหน่ง 

อ�านาจอธิปไตย หรืออ�านาจของรัฐที่จัดตั้งขึ้น หรือได้รับการป้องกันไว้โดย

รัฐธรรมนูญ เป็นต้น ทั้งนี้ ถ้อยค�าที่คลุมเครือหลายอย่าง อาทิ การสร้าง

ความรู้สึกที่ไม่ดี ความบาดหมาง การดูถูก หรือการสร้างความไม่พอใจ 

ไม่มีการนิยามความหมายและขอบเขตให้ชัดเจน แม้ตามมาตรา 3 (2) ของ

กฎหมายฉบบันี ้จะระบขุ้อยกเว้นบางประการ ทีไ่ม่ถือว่าขดัต่อความไม่สงบ

เรียบร้อยไว้ เช่น การแสดงให้เห็นว่ากฎหมายใดผิดหรือเข้าใจผิดในการใช้ 

เพ่ือพยายามจัดให้มีความถูกต้องตามกฎหมาย ในการเปลี่ยนแปลงใดๆ 

ภายในอาณาเขตของรัฐ ทั้งนี้ตามที่กฎหมายได้จัดตั้งขึ้น หรือเพื่อน�าไปสู่ 

การยกเลิก  หรือลดความรู ้ สึกไม ่ดี  หรือ เป ็นปฏิป ักษ ์ระหว ่ าง 

ความแตกต่างทางเช้ือชาต ิหรอืชนช้ันของประชากร แต่กห็าได้ช่วยบรรเทา

การใช้กฎหมายตามอ�าเภอใจของฟากฝ่ายการเมืองลงได้ไม่ 

ปัจจุบัน กฎหมายฉบับนี้มักถูกใช้เพื่อเล่นงานฝ่ายตรงข้ามกับ

รัฐบาล อาทิ กรณีที่ Lim Guan Eng อดีตสมาชิกสภาผู้แทนราษฎร

จาก DAP ถูกจับในปี 1998 เนื่องจากกล่าวหาอัยการสูงสุดว่าล้มเหลว 

ในการจัดการกรณีที่มุขมนตรีรัฐมะละกาถูกจับในความผิดฐานข่มขืน
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นักเรียนหญิง ปี 2003 Abdullah Ahmad Badawi กล่าวว่า รัฐบาลจะจับกุม

ผูต่้อต้านการเปลีย่นแปลงนโยบายทางการศกึษา ซึง่เน้นการเรียนการสอน

วิทยาศาสตร์และคณิตศาสตร์เป็นภาษาอังกฤษ และผู้ใดต่อต้านจะมีความ

ผิดฐานกระท�าการอันขัดต่อความสงบเรียบร้อยฯ จากนั้นในปีเดียวกัน สื่อ

ออนไลน์ Malaysiakini กถ็กูปิดกัน้การเข้าถงึชัว่คราวโดยอาศยัอ�านาจตาม 

Sedition Act หลังจากตีพิมพ์หนังสือวิจารณ์นโยบายทางการศึกษานี้

องค์กรสิทธิมนุษยชน กล่าวว่า Sedition Act มีความหมาย 

“คลุมเครือเกินไป” และวิจารณ์ว่าความไม่ชัดเจนนี้เอง ที่ถือเป็นการ  

“เชื้อเชิญให้เกิดการกระท�าผิด และหน่วยงานรัฐอาจหาทางน�ามันไปใช้เป็น

เครื่องมือกับสถานการณ์ต่างๆ โดยไม่มีความสัมพันธ์กับเจตนารมณ์เดิม

ของกฎหมาย” ผู้พิพากษา Raja Alan Shah เคยวิจารณ์กฎหมายฉบับ

นี้ว่าเป็นกฎหมายที่จ�ากัดสิทธิเสรีภาพในการพูดโดยท�าให้สิทธินั้นสิ้นสุด

ลง และแม้แต่ Lord Bach รัฐมนตรีว่าการกระทรวงยุติธรรมของอังกฤษ

เอง ยังเคยกล่าวว่า Sedition law เป็นกฎหมายที่ล้าหลัง และควรยกเลิก  

แต่ในขณะทีร่ฐัมนตรว่ีาการกระทรวงเทคโนโลยแีละสารสนเทศและรฐัมนตรี

มหาดไทย Datuk Hussein Seri Hishammuddin กลับให้ความเห็นว่า  

ไม่มีความจ�าเป็นต้องยกเลิก

3.3 กฎหมายฉบับอื่นๆ 

- กฎหมายต่อต้านการทุจริตคอร์รัปชั่น (The Anti Corruption 

Act) ก�าหนดให้อ�านาจอยัการสงูสดุในการสกดักัน้อเีมล และดกัฟังโทรศพัท์ 

ทัง้นี ้เพ่ือตรวจสอบการทจุรติ หรอืเพือ่ป้องกนัการกระท�าทีถื่อว่าเป็นภยัต่อ 

ความมั่นคงของชาติหรือผลประโยชน์ของชาติ 

- ประมวลกฎหมายอาญา (Section 509 Penal Code) ให้ลงโทษ

ทางอาญาในความผิดฐานหมิ่นประมาทบุคคลใดๆ หรือล่วงละเมิดพื้นที ่

ส่วนบุคคล หรือความเป็นส่วนตัวของบุคคลอื่น โดยค�าพูด ประโยค เสียง 

ท่าทาง หรอืด้วยการแสดงออกทีผู่ก้ระท�ามเีจตนาท�าให้ถ้อยค�า เสยีง ท่าทาง 

หรือการกระท�าดังกล่าวถูกเห็นได้โดยบุคคลนั้น
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- ร่างกฎหมายคุ้มครองข้อมูลส่วนบุคคล (The Personal Data 

Protection) ที่ควรประกาศใช้ภายในเดือนมีนาคมปี 2002 แต่ต้องล่าช้า

ออกไปตามการร้องขอของภาคธุรกิจ กฎหมายนี้มีหลักการในการป้องกัน 

การรวบรวมข้อมลูทางปกครอง การใช้ การเปิดเผยข้อมลูความถกูต้อง การ

เก็บรักษา การเข้าถึง และความปลอดภัยของข้อมูลส่วนบุคคล หากฝ่าฝืน 

มีโทษปรับถึง 250,000 ริงกิต หรือประมาณ 81,900 เหรียญสหรัฐ และ

จ�าคุกส่ีปี ส�าหรับผู้ท�าให้เกิดความเสียหายในข้อมูล (รวมถึงค่าชดเชย 

ความเสียหายทางความรู้สึก) โดยในส่วนที่สามของร่างกฎหมายนี้ ยังให้มี

การจัดตั้งศาลพิเศษเพื่อช่วยปฏิบัติหน้าที่ตามอ�านาจของ Commissioner 

ในส่วนที่เกี่ยวกับประโยชน์สาธารณะ และศาลพิเศษนี้ยังสามารถระงับ 

กฎระเบียบข้อบังคับได้ ข้อสังเกตในแง่กฎหมายที่ส�าคัญอย่างมากก็คือ  

ร่างกฎหมายนี้ไม่ได้พยายามห้ามการรวบรวม การถือหุ้น การจัดการ หรือ

การเข้าถงึ “ข้อมลูส่วนบคุคล” (ซึง่ไม่ใช่ของรฐั หรอืเป็นข้อมลูทางปกครอง) 

รวมท้ังไม่ได้มีมาตรการเพื่อจัดการการเข้าถึงข้อมูลใดๆ ที่ถูกรวบรวมไว้ 

กล่าวให้ง่ายก็คือ แม้กฎหมายฉบบันีจ้ะได้ช่ือว่าเป็นกฎหมายคุม้ครองข้อมลู

ส่วนบุคคล แต่โดยเนื้อหาและหลักการแล้วกลับไม่ใช่กฎหมายที่เกี่ยวกับ

สิทธิส่วนบุคคล หรือสิทธิเสรีภาพทางข้อมูลเลย 

4. แนวนโยบาย และแนวทางปฏิบตัทิีเ่กีย่วกับการควบคมุสือ่ออนไลน์

ดงักล่าวมาแล้วว่า แม้ประเทศมาเลเซยีจะมทีัง้กฎหมายลายลกัษณ์

อักษร และค�ามั่นสัญญาว่ารัฐบาลจะไม่ท�าการตรวจสอบ หรือกรองเนื้อหา

ข้อมูลในสื่ออินเทอร์เน็ต หากยังไม่มีพยานหลักฐานทางด้านเทคโนโลยีที่

ชัดเจน แม้ในเดือนเมษายน ปี 2011 Najib Raza นายกรัฐมนตรีเองก็ยัง

ออกมายนืยนัว่ารฐับาลจะไม่ด�าเนนิการเซน็เซอร์อนิเทอร์เนต็  อย่างไรกต็าม 

ในทางปฏบิตักิลับเป็นไปในทางตรงกนัข้าม เพราะรฐัใช้กฎหมายหลายฉบบั

ในการควบคุม และคุกคามสื่ออย่างแพร่หลายและต่อเน่ือง ทั้งกับสื่อแบบ

เดิม ไปจนถึงสื่อออนไลน์ ความกังวลต่อพลังอ�านาจของสื่อใหม่ของรัฐบาล
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มาเลเซียสะท้อนออกมาให้เห็นจากการด�าเนินนโยบายและการพยายามใช้

มาตรการต่างๆ เพื่อกดดันว่าสื่อใหม่ควรอยู่ข้างรัฐบาล หรือคุกคามจับกุม

ฝ่ายตรงข้าม กรณีที่เกิดขึ้นอย่างมาก ก็คือ การคุกคามบล็อกเกอร์ ซึ่ง

เขียนวิพากษ์วิจารณ์การท�างาน และใช้อ�านาจของรัฐบาล Jonathan Kent  

ผู้สื่อข่าว BBC News ประจ�ากรุงกัวลาลัมเปอร์ ก็เคยรายงานว่า รัฐบาล

มาเลเซียเริม่มีความกังวลเพิม่ขึน้กบัสถานการณ์การวพิากษ์วจิารณ์รฐับาล

ผ่านสื่อออนไลน์ เพราะมีจ�านวนเพิ่มมากขึ้นทุกวัน24 

ความกังวลใจต่อพลานุภาพของอินเทอร์เน็ตของฝ่ายผู้กุมอ�านาจ

ในมาเลเซียเริ่มปรากฏชัดขึ้นภายหลังการเลือกตั้งทั่วไปในเดือนมีนาคม  

ปี 2008 ซึ่งผลปรากฏว่าเสียงของฝ่ายพรรคร่วมรัฐบาล หรือกลุ่มพรรค

แนวร่วมแห่งชาติ (Barison Nasional – BN) ได้รับคะแนนลดลง 58 ที่นั่ง 

มีที่นั่งในสภา 140 ที่นั่ง คิดเป็นสัดส่วนของเสียงที่หายไปมีมากถึงสองใน

สาม จากที่ไม่เคยเป็นเช่นนี้มาก่อนนับแต่ปี 1969 ในขณะที่พรรคร่วมฝ่าย

ค้าน หรือพันธมิตรประชาชน ได้รับคะแนนเสียงเพิ่มขึ้นถึง 61 ที่นั่ง ท�าให้

มีที่นั่งในสภาเป็น 82 ที่นั่ง ผลการเลือกตั้งครั้งนั้น นอกจากสะท้อนถึงการ

เส่ือมความนยิมของพรรคอมัโนและแกนพรรคร่วมรฐับาล และกระแสความ

ไม่พอใจเกี่ยวกับนโยบายการเลือกปฏิบัติด้านเชื้อชาติ (ให้สิทธิกับคนเช้ือ

ชาตมิลายูมากกว่าเชือ้ชาตอิืน่) จนเกดิการประท้วงใหญ่ในเดอืนกมุภาพนัธ์  

ปี 2008 แล้ว ผู้สังเกตการณ์การเลือกตั้งยังเห็นว่าส่วนหนึ่งน่าจะเป็นผล

มาจากการใช้อินเทอร์เน็ตอย่างมีประสิทธิภาพของพรรคร่วมฝ่ายค้านใน

การสือ่สารข้อมูลกับประชาชนโดยตรงด้วย โดยเฉพาะอย่างยิง่ในเกาะปีนงั

และรัฐสลังงอ ประกอบกับความนิยมและบทบาทที่เพิ่มขึ้นอย่างมากของ

ส�านักข่าวอิสระออนไลน์ในหมู่ประชาชนมาเลเซีย ด้วยเหตุนี้ฝ่ายรัฐบาล

จึงเริ่มเห็นว่า อินเทอร์เน็ตเป็นเครื่องมือเอ้ือประโยชน์อย่างมากต่อการ

ระดมเสยีงสนับสนุนทางการเมอืงของฝ่ายค้าน25 และหลงัจากนัน้เป็นต้นมา 

สถานการณ์การคุกคาม ด�าเนินคดี และควบคุมตัวนักข่าวพลเมือง  

บล็อกเกอร์ รวมทั้งการปิดก้ันการเข้าถึงเว็บไซต์ก็เริ่มเกิดขึ้นโดยอาศัย

กฎหมายด้านความม่ันคงฉบับต่างๆ ทั้งนี้ ภายใต้ข้อสัญญาว่ารัฐบาล
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มาเลเซียจะไม่เซ็นเซอร์อินเทอร์เน็ต ในขณะที่ฝ่ายรัฐบาลเองก็เร่ิมหัน

มาให้ความสนใจกับการสร้างเว็บไซต์และกระบอกเสียงของตนเองผ่าน 

สื่อออนไลน์มากขึ้น

Wikileaks เว็บชื่อดังในการเผยแพร่เอกสารความลับของประเทศ

ต่างๆ ทัว่โลก กเ็คยถกูผูใ้ห้บรกิารอนิเทอร์เนต็ในมาเลเซยีปิดกัน้การเข้าถงึ

มาแล้ว ซึ่งผู้ใช้อินเทอร์เน็ตจ�านวนมากเชื่อว่ามีรัฐบาลอยู่เบื้องหลัง ท�าให้

ภายหลังการปิดกั้นดังกล่าว เว็บไซต์กระทรวงต่างๆ ของรัฐบาลก็ถูกโจมตี

โดยกลุ่มนักเจาะระบบ (Hacker) ที่ไม่เห็นด้วยกับการปิดกั้น Wikileaks26 

นอกจากนี้ ตั้งแต่เดือนมิถุนายน 2011 คณะกรรมการโทรคมนาคมและ

มัลตมีิเดีย (the Malaysian Communication and Multimedia Commission 

- MCMC) ยังใช้อ�านาจตามกฎหมายลิขสิทธิ์ (The Copyright Act 1987) 

สั่งไปยังผู้ให้บริการอินเทอร์เน็ตทั่วประเทศมาเลเซียให้ปิดกั้นช่องทาง  

การเข้าถึงเว็บไซต์แบ่งปันไฟล์ (File-Sharing) และเว็บเซิร์ฟเวอร์จ�านวน

มากที่มีการละเมิดทรัพย์สินทางปัญญา27 

การด�าเนินงานและแนวนโยบายส�าคัญๆ ของรัฐบาลมาเลเซียที่

เก่ียวพัน หรอืส่งผลกระทบกบัเสรภีาพของสือ่และประชาชนในโลกออนไลน์

ที่ส�าคัญๆ ในช่วงที่ผ่านมา อาทิ 

- Rais Yatim รัฐมนตรีว่าการกระทรวงวัฒนธรรมและการสื่อสาร 

เคยเสนอให้รฐับาลตดิตัง้ระบบซอฟต์แวร์เพ่ือคัดกรองเวบ็ไซต์ โดยพจิารณา

ให้ใช้โปรแกรม Green Dam ซึ่งเป็นซอฟต์แวร์คัดกรอง ซึ่งประเทศจีนเคย

น�าไปใช้ ทั้งนี้ ภายใต้ข้ออ้างในเรื่องความจ�าเป็นในการรักษาความสามัคคี

ของชาติท่ีมีความหลากหลายทางวัฒนธรรมและเช้ือชาติ อย่างไรก็ดี ข้อ

เสนอดังกล่าวถูกโต้แย้งจากผู้ใช้อินเทอร์เน็ตชาวมาเลเซีย อีกทั้งรัฐบาลก็

ยังไม่รับรอง หรือเห็นด้วยกับแผนการคัดกรองเนื้อหาบนสื่อออนไลน์28 

- เดือนกรกฎาคมปี 2001 หัวหน้าพนักงานสืบสวนสอบสวน 

ฝ่ายอาชญากรรมเทคโนโลยี ซ่ึงเป็นหน่วยงานในก�ากับของ Royal 

Malaysia Police เรียกร้องให้รัฐปรับปรุงพระราชบัญญัติอาชญากรรม

คอมพิวเตอร์ (Computer Crime Act) ด้วยเหตุผลว่ากฎหมายล้าสมัยแล้ว 
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และควรมีการปรับปรุงให้อ�านาจหน้าที่แก่เจ้าพนักงานในการสอดส่องดูแล 

การกระท�าความผิดเพิ่มขึ้น สอดคล้องกับ ดร. มหาธีร์ ที่ย�้าว่าต้องให้มี

มาตรการรักษาความปลอดภัยเพิ่มมากขึ้น เพื่อรับมือกับอัตราที่เพิ่มขึ้น

ของอาชญากรรมไซเบอร์ รวมทั้งการใช้อินเทอร์เน็ตเพื่อเข้าถึงข้อมูลที่ผิด

กฎหมาย

- เดือนมกราคมปี 2007 นายกรฐัมนตรมีาเลเซยี Abdullah Ahmad 

Badawi ระบวุ่า กฎหมายบางฉบบัทีป่ระกาศใช้แล้ว อาจมคีวามแตกต่างไป

จากนโยบายของรัฐบาลที่ได้แถลงไว้ว่าจะไม่มีการตรวจสอบอินเทอร์เน็ต 

การเขยีนบลอ็กต่างๆ และโดยผลของกฎหมาย ย่อมมผีลผกูพนัในเร่ืองการ

หมิ่นประมาท ความสงบเรียบร้อย และการจ�ากัดเสรีภาพการพูด

- ปลายปี 2011 เป็นต้นมา Kong Cho Ha รัฐมนตรีช่วยว่าการ

กระทรวงวิทยาศาสตร์และเทคโนโลยี กล่าวถึงแผนที่ประเทศมาเลเซียจะ

แก้ไขเพิ่มเติม หรือออกกฎหมายอินเทอร์เน็ต (Cyber Law/ Internet Law) 

ฉบับใหม่ โดยมีเป้าหมายเพื่อควบคุมและป้องกันไม่ให้บรรดาบล็อกเกอร์

เผยแพร่ข่าวสารได้มากขึ้น โดย Kong Cho Ha กล่าวว่า

“รัฐบาลจ�าเป็นต้องมีเครื่องมือ Cyber Laws ที่เข้มงวดเพื่อป้องกัน

ไม่ให้บล็อกเกอร์เผยแพร่ข่าวสารที่สร้างความแตกแยก วุ่นวาย ก่อให้เกิด

ความไม่สงบเรียบร้อย และการโกหก เราต้องการให้คนเขียนบล็อกมีความ

รบัผดิชอบ และต้องกระท�าภายในขอบเขตของกฎหมาย และต้องไม่กระท�า

ในสิ่งที่ก่อให้เกิดความไม่สงบเรียบร้อย”

โดยอ้างตัวอย่าง การโพสต์รูปบนเว็บไซต์ของนักการเมืองฝ่าย

ค้านคนหนึ่ง ซึ่งเป็นภาพถ่ายในห้องพักของโรงแรมโดยผู้ชายชาวมุสลิม 

สวมเสื้อคลุมและผู้หญิงมุสลิมนอนอยู่บนอก ภาพถ่ายนี้กลายเป็นเรื่อง 

อื้อฉาวทางการเมือง เพราะเป็นภาพก่อนที่สองคนนี้จะแต่งงานกัน โดยทั้ง

คูถ่กูกล่าวหาว่ามีความผดิฐาน Khalwat หรอืการทีช่ายหรอืหญงิมสุลมิทีไ่ม่

ได้สมรสกันอยู่ด้วยกันสองต่อสองในทีลั่บตาคน29 และก่อนหน้านีใ้นปี 2006 

Kong Cho Ha ยงัเคยประกาศว่าบลอ็กเกอร์หน้าใหม่จะต้องมาขึน้ทะเบยีน
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กับกระทรวงไอซีที อย่างไรก็ตาม แผนการต่างๆ ดังกล่าวก่อให้เกิดกระแส

การวิพากษ์วิจารณ์ในหมู่ประชาชน แต่จนถึงปัจจุบันรัฐบาลมาเลเซียก็ยัง

ไม่ได้ด�าเนินการแก้ไข หรือเพิ่มเติมกฎหมายอินเทอร์เน็ตแต่อย่างใด  

ส�าหรับกรณีการปิดกั้นการเข้าถึงหรือตรวจสอบเว็บไซต์ และการ

คุกคามด�าเนินคดีกับผู้ให้บริการเว็บไซต์ที่ส�าคัญ อาทิ 

- Malaysiakini.com ซึ่งเป็นเว็บไซต์ข่าวอิสระ ถูกตรวจสอบ และ

สั่งให้ปลดเนื้อหาออกจากเว็บไซต์โดยคณะกรรมการสื่อสารและมัลติมีเดีย

ของประเทศมาเลเซีย (MCMC) เนื่องจากมีการโพสต์วิดีโอที่เจ้าหน้าที่

ถือว่าไม่เหมาะสม แม้จะเป็นการโพสต์ประกอบเร่ืองที่อยู่ในความสนใจ

ของสาธารณชนก็ตาม30 และเดือนมกราคม ปี 2003 เว็บไซต์เดียวกันนี้ได้

น�าเสนอจดหมายฉบับหน่ึงที่เขียนวิพากษ์วิจารณ์การท�างานของรัฐบาล 

โดยไม่ได้ระบุว่าใครเป็นผู้เขียนจดหมายน้ี ท�าให้ต�ารวจยึดคอมพิวเตอร์

ประมาณ 20 เครื่อง ที่มีข้อมูลส�าคัญๆ บันทึกอยู่ ซึ่งอาจรวมถึงที่อยู่ของ 

ผู้ที่เขียนจดหมายนั้นด้วย

- Raja Petra Kamarudin เจ้าของบล็อกที่รู้จักกันดีในนาม RPK 

ซึ่งเป็นกรรมการบริหารเว็บไซต์ Malaysia’s Today ถูกกล่าวหาหลายครั้ง

ว่าก่อความไม่สงบเรยีบร้อย เพราะเหตเุขยีนข่าวในท�านองทีม่คีวามหมายว่า 

นายกรฐัมนตรแีละภรรยาเข้าไปพัวพันกับกรณีฆาตกรรมล่ามชาวมองโกเลยี 

โดยเจาะจงประเดน็กรณีระเบดิทีเ่ก่ียวกับการเมอืงและการขายอาวธุ เขาถกู

เจ้าหน้าที่ขู่จะถอนสัญชาติมาเลเซีย และจะออกหมายจับระหว่างประเทศ 

อย่างไรก็ตาม เดือนพฤศจิกายน 2009 ศาลสั่ง “ระงับ” การพิจารณาคดี 

โดยอนุญาตให้ปล่อยตัว แต่ข้อกล่าวหายังคงมีอยู่เช่นเดิม และอาจถูก

จับกุมอีกครั้งเมื่อใดก็ได้ นอกจากนี้ยังเคยถูกกล่าวหาว่าหมิ่นประมาท 

พระมหากษัตริย์ รวมถึงชาวอิสลามและความเกลียดชังทางเชื้อชาติ

- Khairul Nizam Abdul Ghani บล็อกเกอร์ www.adukataruna.

blogspot.com ถูกกล่าวหาว่าดูหมิ่นสถาบันพระมหากษัตริย์ เพราะโพสต์

ข้อความบนบล็อกตนเอง ด้วยข้อความที่แสดงความคิดเห็นเกี่ยวกับ  
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Sultan Iskandar Ismail ของรัฐ Johor ที่สวรรคตเมื่อเดือนมกราคม แม้

เขาจะขอโทษและลบข้อความทีเ่ป็นการดหูมิน่นัน้ออกจากบลอ็กแล้วกต็าม 

และเพราะเหตุกล่าวหาครั้งนั้นท�าให้เขาอาจได้รับโทษสูงสุดถึงหนึ่งปีหรือ

ทั้งจ�าทั้งปรับ

- มกราคม ปี 2007 Jeff Ooi เจ้าของ http://jeffooi.com/ และ 

Ahirudin Attan เจ้าของ http://rockybru.blogspot.com ถูกฟ้องพร้อม

กันจากบทความที่โพสต์ และข้อความผู้อ่านที่เขียนวิจารณ์ โดยถูกกล่าว

หาว่ามีเนื้อหาเป็นการสบประมาท บิดเบือนข้อเท็จจริง เป็นการเผยแพร ่

ภาพล้อเลียนของพระศาสดามูฮัมหมัด และขโมยคัดลอกบทความที่โพสต์

ไว้เมื่อปี 2006 ซึ่งก่อนหน้านี้ Ooi ถูกตรวจสอบโดยคณะกรรมการ MCMC 

และเจ้าหน้าที่ต�ารวจในส่วนที่ผู้อ่านได้แสดงความคิดเห็นที่ไม่เหมาะสม 

เกี่ยวกับภาพล้อเลียนศาสดามูฮัมหมัดดังกล่าว 

- เดือนสิงหาคม ปี 2008 ผู้ให้บริการอินเทอร์เน็ตมาเลเซียจ�านวน 

21 ราย ปิดก้ันการเข้าถึงเว็บไซต์ Malaysia’s Today ตามค�าสั่งของ 

คณะกรรมการ MCMC31 ซึ่งให้เหตุผลว่า เป็นการปิดกั้นตามที่ได้รับการ

ร้องเรียนจากประชาชนว่ามีการโพสต์แสดงความคิดเห็นที่ไม่เหมาะสมใน

เว็บไซต์ดังกล่าว และถือเป็นความผิดตามมาตรา 263 ของ Communica-

tions and Multimedia Act ซึ่งบัญญัติว่า “ผู้ขอรับใบอนุญาตต้องใช้ความ

พยายามอย่างดีท่ีสุด เพื่อป้องกันไม่ให้สิ่งที่ตนให้บริการถูกใช้ไปเพื่อการ

ท�าละเมิดกฎหมายใดๆ” จนเกิดการวิพากษ์วิจารณ์ว่าการประกาศปิดกั้น

เวบ็ไซต์ เป็นประกาศทีช่อบหรอืไม่ และตวัคณะกรรมการฯ เองกน่็าจะละเมิด 

MSC Bill Of Guarantees ข้อ7 ก�าหนดว่า “จะไม่มีการตรวจสอบ ปิดกั้น

อินเทอร์เน็ต”32 ในขณะที่มาตรา 3 (3) ในเรื่อง Act of State ระบุว่า “ไม่มี

บทบัญญัติใดในพระราชบัญญัติที่สามารถตีความได้ว่า ให้อ�านาจรัฐในการ

สั่งให้เซ็นเซอร์อินเทอร์เน็ต” ได้  

 - เดือนมีนาคม 2009 ผู้ใช้อินเทอร์เน็ต 8 รายถูกฟ้องร้องว่า 

ดหูมิน่สลุต่านของรฐั Perak ว่าเก่ียวข้องกับกระบวนการวกิฤตทางการเมอืง  

หนึ่งในนั้นคือ Azrin Mohd Zain 
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- Karpal Singh ถูกฟ้องคดีโดยอาศัยอ�านาจตาม มาตรา 4 (1) 

(b) แห่งพระราชบัญญัติยั่วยุปลุกระดม (Sedition Act) ด้วยเหตุที่เขาแสดง 

ความคิดเห็นเกี่ยวกับสุลต่าน Perak

5. ปฏิกิริยา และความเคล่ือนไหวฝ่ายประชาชนหรือสังคมที่มีต่อ

กฎหมายหรือนโยบายที่กระทบเสรีภาพในสื่อออนไลน์

 5.1 จดัตัง้องค์กรโดยมเีป้าหมายเพือ่เรยีกร้องสทิธมินษุยชน 

และให้รัฐบาลยกเลิกกฎหมายฉบับต่างๆ ท่ีไม่เป็นธรรมโดยเฉพาะ

อย่างยิ่งกฎหมายความมั่นคงภายใน (ISA) 

 หลังจากรัฐบาลมาเลเซียใช้ก�าลังเข้าปราบปรามการเรียกร้อง

สิทธิของชาวจีนในประเทศมาเลเซีย (ซึ่งรัฐบาลเรียกว่า “ปฏิบัติการลาลัง”)  

ในปี 1987 ได้เกิดองค์กรเอกชนองค์กรหนึ่งขึ้น โดยใช้ชื่อว่า “SUARAM”33 

(เสียงประชาชนมาเลเซีย) ซึ่งตั้งขึ้นปี 1989 ในเหตุการณ์ดังกล่าว รัฐบาล

ใช้อ�านาจตามกฎหมายความมั่นคงภายใน (ISA) บุกจับกุมนักการเมือง 

ฝ่ายค้าน สื่อมวลชน นักเคลื่อนไหวทางการเมืองและสังคม และปัญญา

ชนกว่า 100 คน ท�าให้ญาติพี่น้องของผู้ถูกจับกุมรวมตัวกันเพื่อคอยให้ 

ความช่วยเหลือนักโทษดังกล่าว จนเมื่อนักโทษการเมืองเหล่าน้ีได้รับ 

การปล่อยตัว องค์กร SUARAM ก็ถูกก่อตั้งข้ึน เพื่อให้ความช่วยเหลือ

แก่ผู้ที่ได้รับผลกระทบจากการบังคับใช้กฎหมาย ISA และเรียกร้องให้

รัฐบาลยกเลิก ISA มีการเผยแพร่ความรู้และข้อมูลเร่ืองสิทธิเสรีภาพ  

อีกทั้งพยายามสร้างวัฒนธรรมประชาธิปไตยในองค์กรเพื่อเป็นแบบอย่าง

แก่สังคมมาเลเซีย นอกจากนี้ยังมีการเรียกร้องให้ปฏิรูปองค์กรต�ารวจ  

รวมทั้งเรียกร้องเสรีภาพในการแสดงความคิดเห็นทางการเมืองและ 

การเลือกตั้งอย่างเสรี โปร่งใส และยุติธรรม 

ภายหลังเหตุการณ์ที่รัฐบาลมาเลเซียจับกุมตัวนายอันวา อิบรอ

ฮิม ซึ่งหลายฝ่ายมองว่าเป็นการใช้อ�านาจโดยไม่ชอบธรรม ยังผลให้กลุ่ม 

แนวร่วมที่ท�างานต่อต้านรัฐบาลมาเลเซียขยายตัวขึ้น เกิดเป็นเครือข่าย
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พันธมิตรของกลุ่มที่สนับสนุนนายอันวา อิบรอฮิม กลุ่มเรียกร้องสิทธิ

เสรภีาพ และองค์กร SUARAM ซ่ึงได้กลายมาเป็นแกนหลกัของแนวร่วมนีใ้น 

การเรยีกร้องให้รฐับาลยกเลิกกฎหมายความมัน่คง ท�าให้องค์กร SUARAM 

มีบทบาท และได้รับความนิยมเพิ่มมากขึ้น 

5.2 ผลักดันประเด็นการเมือง ให้ความส�าคัญกับเสรีภาพ

ในการแสดงความคิดเห็น รวมทั้งประท้วงคัดค้านการคุกคามสิทธิ

เสรีภาพโดยกลุ่มบล็อกเกอร์ และนักข่าวพลเมือง 

ผลจากการที่รัฐบาลมาเลเซียวางแผนการพัฒนาระบบเทคโนโลยี

สารสนเทศในประเทศไว้หลายโครงการ โดยเฉพาะอย่างยิ่งโครงการ  

“Multimedia Super Corridor” ซึง่เป็นโครงการพฒันาเทคโนโลยสีารสนเทศ

ขนาดใหญ่เพื่อท�าให้ประเทศมาเลเซียเป็นฮับของเอเชียตะวันออกเฉียงใต้

ในเรื่องดังกล่าว ท�าให้ประชาชนมาเลเซียกว่า 14 ล้านคน สามารถเข้าถึง

อินเทอร์เน็ตได้ ซึ่งโครงการนี้จ�าเป็นต้องไม่มีข้อจ�ากัด หรือมีข้อจ�ากัดน้อย

ที่สุดในการเข้าถึงข้อมูลข่าวสาร เพ่ือไม่ให้กลายเป็นจุดอ่อนทางการค้า 

การพาณิชย์ ประกอบกับรัฐบาลมาเลเซีย หลังยุคของ ดร.มหาธีร ์  

มฮูาหมดั ซึง่มคีวามเป็นเผด็จการน้อยกว่า จงึท�าให้เสรภีาพในการรับรู้ข้อมูล

ข่าวสารต่างๆ ผ่านอินเทอร์เน็ตเติบโตขึ้นด้วย และในช่วงหลายปีที่ผ่านมา

ได้เกิดบล็อกเกอร์ รวมทั้งนักข่าวพลเมือง (Citizen Journalist) จ�านวนมาก

ในประเทศมาเลเซีย ซึ่งจ�านวนไม่น้อยรวมตัวกันเพื่อผลักดันให้ประเด็น

ทางการเมือง การตั้งค�าถาม การวิพากษ์วิจารณ์นโยบายและการท�างาน

ของรัฐบาล ซึ่งเป็นเรื่องที่ไม่เคยถูกพูดถึงอย่างเปิดเผยในที่สาธารณะเกิด

ขึ้นในสื่อออนไลน์ 

อย่างไรก็ตาม ดังกล่าวไปแล้วว่าแม้รัฐบาลมาเลเซียจะประกาศ

และให้ค�ามั่นสัญญานับตั้งแต่มีโครงการพัฒนาเทคโนโลยีสารสนเทศว่า 

รัฐบาลจะไม่เซ็นเซอร์ข้อมูลข่าวสารในอินเทอร์เน็ต แต่ในความเป็นจริง

ความพยายามในการแทรกแซง กระทั่งคุกคามเสรีภาพในสื่อออนไลน์โดย

รัฐบาลมาเลเซียกลับเกิดขึ้นอย่างต่อเนื่อง เว็บไซต์ทั้งระดบัภายในประเทศ 
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และระดับสากลถูกผู ้ให้บริการอินเทอร์เน็ตในประเทศปิดกั้นช่องทาง 

การเข้าถึงส�านักข่าวออนไลน์ถูกคณะกรรมการ MCMC สั่งให้ปลดหรือ

ลบข้อความออก มีการจับกุมและด�าเนินคดีกับบล็อกเกอร์ชาวมาเลเซีย 

หลายคน โดยเฉพาะอย่างยิ่งบล็อกเกอร์ที่เขียนบทความวิพากษ์วิจารณ์

สังคม และการเมืองของประเทศมาเลเซียที่ได้รับความนิยมจากผู้อ่าน  

จนก่อให้เกิดกระแสการประท้วงคัดค้านการกระท�าของรัฐบาล เหตุการณ์

ส�าคญัทีเ่กิดข้ึน กอ็าท ิกรณทีีอ่าทนัตยูา (Altantuya) นกัแปลชาวมองโกเลยี 

ถูกฆาตกรรมและศพถูกน�าไปท�าลาย ซึ่งเกิดขึ้นเดือนตุลาคม ปี 2006 

และบรรดานักข่าวพลเมืองรายงานว่า นอกจากเธอจะเป็นนักแปลแล้ว  

อทันตูยายังเป็นนายหน้าค้าอาวุธด้วย ซึ่งการฆาตกรรมคร้ังน้ีเกี่ยวพันกับ 

การคอร์รปัชัน่ในรฐับาลมาเลเซยี ยงัผลให้ Raja Petra Kamarudin ซึง่เป็นที่

รูจั้กกันดีจากเวบ็ไซต์ Malaysia Today ซึง่รายงานข่าวเร่ืองนี ้ถูกจบักมุและ

ควบคุมตัวโดยอาศัยกฎหมายความมั่นคงภายใน (Internal Security Act) 

ซึ่งได้เกิดกระแสวิพากษ์วิจารณ์การกระท�าของรัฐบาล และมีการประท้วง

เรียกร้องโดยกลุ่มนักข่าวพลเมืองให้ปล่อยตัวเขา

อีกกรณีหนึ่ง คือ กรณีที่หนังสือพิมพ์ New Straits Times ซึ่งผู้ถือ 

หุ ้นใหญ่ คือ บริษัทการลงทุนของพรรคอัมโน ฟ้องบล็อกเกอร์ของ 

บล็อก Jeff Ooi (www.jeffooi.com) ในความผิดฐานละเมิด เนื่องจากมี 

การโพสต์บทความที่มีเนื้อหาบางส่วนวิพากษ์วิจารณ์การรายงานข่าว

ของนิวสเตรทไทม์ พร้อมทั้งตั้งค�าถามถึงจรรยาบรรณในการน�าเสนอข่าว  

ยังผลให้เสื่อมเสียชื่อเสียงต่อหนังสือพิมพ์ จากเหตุฟ้องร้องนี้ท�าให้นักข่าว

พลเมืองจ�านวนหน่ึงช่วยกันขยายประเด็นน้ีออกไปในวงกว้างมากขึ้นใน

อินเทอร์เน็ต ซึ่งได้รับการตอบรับและให้ความร่วมมือ กระทั่งมีการรวมตัว

กันเป็นกลุ่มที่เรียกว่า “WWU: Walk With Us” เพื่อคัดค้านการฟ้องร้อง

ด�าเนินคดีดังกล่าว โดยระบุว่าสิทธิและเสรีภาพการแสดงความคิดเห็นเป็น

สิ่งที่ต้องปกป้องไว้ให้ประชาชนทุกคน

กรณีล่าสุด ก็คือ การรวมตัวกันของกลุ่มผู้ใช้บริการเครือข่าย

สังคมออนไลน์ร่วมกันเปิดประเด็น และสะท้อนปัญหาที่รัฐบาลมาเลเซีย
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พยายามควบคุม และลิดรอนเสรีภาพในการแสดงความคิดเห็น สู ่

สาธารณะ ซึ่งได้รับการตอบรับอย่างมาก จนเมื่อวันที่ 10 พฤศจิกายน 

2007 ซ่ึงเป็นเวลาก่อนที่ประเทศมาเลเซียจะจัดการเลือกตั้งทั่วไปในปี 

2008 บรรดานักกิจกรรมและประชาชนมาเลเซียกว่า 30,000 คน ร่วมกัน 

เดินขบวนโดยใช้เวลา 2 วัน 2 คืน มีเป้าหมายเพ่ือเรียกร้องให้รัฐบาล

มาเลเซียเห็นความส�าคัญของสิทธิมนุษยชน หยุดการลิดรอนเสรีภาพ 

การแสดงความคิดเห็น และต้องจัดการเลือกตั้งที่ก�าลังจะเกิดขึ้นให้มีความ

บริสุทธิ์ยุติธรรม

 

5.3 เกิดลักษณะของการใช้มาตรการควบคุมส่ือมวลชนโดย

สาธารณชน (Public Control) 

หากพจิารณาตาม “ทฤษฏเีสรภีาพสือ่”34 อาจกล่าวได้ว่า สือ่มวลชน

กระแสหลักในประเทศมาเลเซียนั้น เป็นสื่อมวลชนที่ท�างานโดยใช้แนวทาง

ตามแบบ “ทฤษฎีอ�านาจนิยม” (The Authoritarian Theory) กล่าวคือ เป็น 

สื่อที่คอยรับใช้อ�านาจรัฐ ซึ่งสื่อในลักษณะนี้รัฐไม่จ�าเป็นต้องแทรกแซง 

เพราะสื่อเป็นกิจการของรัฐเองอยู่แล้ว มีหน้าที่ประชาสัมพันธ์กิจการงาน

ให้แก่รัฐ ส่งเสริมนโยบาย และโครงการของรัฐ ไม่ใช่สื่อประเภทที่คอย

ท�าหน้าที่เฝ้าระวังการท�างานของรัฐ (watch dog) แบบสื่อในประเทศ 

เสรีนิยมทั่วๆ ไป ในประเทศมาเลเซีย สื่อกระแสหลักล้วนมีความใกล้ชิด 

หรอืถอืหุ้นหลกัโดยพรรครฐับาล แม้สือ่สิง่พมิพ์ และสือ่กระจายเสยีงจ�านวน

มากจะเป็นของเอกชน แต่ในประเทศมาเลเซียนั้นเอกชนผู้เป็นเจ้าของสื่อ

เหล่านัน้กม็กัมคีวามสมัพนัธ์ใกล้ชิดพรรคร่วมรฐับาล เจ้าของสถานโีทรทศัน์ 

TV3, MegaTV หรือสถานีโทรทัศน์ดาวเทียมอย่าง Astro รวมทั้งเจ้าของ

หนังสือพิมพ์รายใหญ่อย่าง Berita Harian, Utusan Malaysia โดยเฉพาะ

อย่างยิ่ง New Straits Times ซึ่งถือเป็นหนังสือพิมพ์ที่มีอิทธิพลมากที่สุด

ในมาเลเซีย ล้วนแล้วแต่มีสัมพันธ์ใกล้ชิดกับพรรคพันธมิตร BN หรือมีหุ้น

ส่วนใหญ่เป็นบริษัทตัวแทนของพรรคอัมโน (Umno)35 

อย่างไรก็ตาม ในระยะหลังที่ผ่านมา โดยเฉพาะอย่างยิ่งภายหลัง
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โครงการ “Multimedia Super Corridor” ที่รัฐบาลมาเลเซียส่งสัญญาณ

ว่าต้องการปล่อยเสรีสื่ออินเทอร์เน็ตเพื่อการพัฒนาประเทศ ก็มีรายงาน

อ้างอิงตวัเลขของส�านกัตรวจสอบยอดพมิพ์มาเลเซยี ระบวุ่า ยอดพมิพ์ของ

หนังสือพิมพ์รายวันในมาเลเซียของหนังสือพิมพ์เกือบทุกฉบับเร่ิมลดลง

อย่างต่อเนื่อง ในเดือนมิถุนายน ปี 2008 ยอดการพิมพ์ลดลงมาอยู่ที่ 2.5 

ล้านฉบับต่อวัน จากเดิม 2.54 ล้านฉบับต่อวัน ในปีก่อนหน้า ทั้งกระแสที่

พลเมืองมาเลเซียค่อยๆ หมดความเชื่อถือในเนื้อหาข่าวต่างๆ ที่น�าเสนอ

โดยส่ือกระแสหลัก ในขณะที่สื่อออนไลน์ โดยเฉพาะอย่างยิ่งเว็บบล็อกที่

เขียนวิเคราะห์ข่าวและเหตุการณ์บ้านเมืองที่ส�าคัญๆ เกิดขึ้นถึง 8 แห่ง 

ในระยะเวลาเพียง 2 ปีเท่านั้น โดยมีทั้งข่าวภาษาจีน ภาษามาเลย์ ภาษา

ทมิฬ และภาษาอังกฤษ ซึ่งบล็อกข่าวบางแห่งมีผู้ใช้บริการกดเข้าชมมาก

ถึงเดือนละ 2 ล้านครั้ง ทั้งเว็บไซต์ที่มีเนื้อหาเป็นฝ่ายตรงข้ามกับรัฐบาล 

หรอืเรยีกร้องให้เกดิการปฏริปูการเมอืงเกดิขึน้ไม่ต�า่กว่า 50 เวบ็ไซต์ อตัรา

การลดลงของสื่อดั้งเดิม และอัตราขยายตัวของสื่อใหม่ รวมทั้งจ�านวน

บลอ็กเกอร์ และนกัข่าวพลเมอืงทีเ่พิม่ขึน้อย่างต่อเนือ่งในประเทศมาเลเซยี 

สามารถสะท้อนให้เหน็ภาพได้ว่าพลเมอืงมาเลเซยีจ�านวนหนึง่ก�าลงัต้องการ

ข้อมูลข่าวสารที่หลากหลายกว่าที่น�าเสนออยู่เพียงแต่ในสื่อกระแสหลัก ทั้ง

อาจต้องการพื้นที่ในการแสดงความคิดเห็นของตนเพิ่มมากขึ้นด้วยและ

การลดอัตราการบริโภคหนังสือพิมพ์ลงนี้ นอกจากเป็นการส่งสัญญาณว่า

สื่อออนไลน์ก�าลังค่อยๆ ยึดพื้นที่สื่อมากขึ้นแล้ว ยังเป็นการควบคุมหรือ

โต้ตอบการท�างานของสื่อกระแสหลักไปด้วยในตัว ซึ่งมีลักษณะของการใช้ 

“มาตรการควบคุมสื่อโดยสาธารณชน”36 (Public Control) กล่าวคือ การ

ท่ีสาธารณชนไม่ว่าจะเป็นบุคคลหรือกลุ่มบุคคลมีปฏิกิริยาตอบกลับไปยัง

สื่อมวลชน เพื่อควบคุมเนื้อหาของสื่อด้วยการงดใช้ งดรับสื่อเหล่านั้น 

การรุกคืบพื้นที่ข่าว และบทความของสื่อออนไลน์ในประเทศ

มาเลเซีย และผลพวงจากการท�าหน้าทีวิ่พากษ์วจิารณ์การเมอืง และการน�า

เสนอข่าวท่ีแตกต่างไปจากสื่อกระแสหลักของสื่อออนไลน์บางส�านัก โดย

เฉพาะอย่างยิง่ Malaysiakini 37 ก่อให้เกดิปรากฏการณ์ครั้งส�าคัญในวงการ
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สื่อสารมวลชน คือ กระแสการเรียกร้องให้ “ปฏิรูปสื่อ” ในช่วงปี 1990 ถึง 

2000 ซึ่งมีนักหนังสือพิมพ์ของสื่อกระแสหลักกว่า 900 คน ยื่นหนังสือ

ต่อรัฐบาลเสนอให้แก้ไขพระราชบัญญัติการพิมพ์และสิ่งพิมพ์ (Printing 

Presses and Publications Act)

6. บทสรุป

แม้ประเทศมาเลเซียจะประกาศหรือพยายามแสดงเจตจ�านง

ว่ารัฐบาลมาเลเซียจะไม่เซ็นเซอร์หรือปิดกั้นการเผยแพร่ข ้อมูลใน 

ส่ืออินเทอร์เน็ต รวมทั้งออกกฎหมายมารับรองคุ ้มครองเสรีภาพของ

ประชาชนในเรือ่งน้ี เพราะต้องการให้มาเลเซยีเป็นศูนย์กลางด้านเทคโนโลยี

สารสนเทศของกลุม่ประเทศอาเซยีน แต่ในความเป็นจริงแล้ว หากพจิารณา

กฎหมายมาเลเซียทั้งระบบ ไม่เฉพาะกฎหมายที่เก่ียวพันกับเทคโนโลยี

คอมพิวเตอร์ หรืออินเทอร์เน็ต (Cyber Laws) เท่านั้น ย่อมพบว่า จนถึง

ปัจจุบันรัฐบาลมาเลเซียยังคงเข้มงวดอย่างมากกับการใช้กฎหมายฉบับ

ต่างๆ โดยเฉพาะอย่างยิ่งกฎหมายที่เกี่ยวกับความมั่นคง เพื่อควบคุม 

การเผยแพร่ในลักษณะกระจายเสียงและสื่อสิ่งพิมพ์ รวมไปถึงการเผย

แพร่ค�าพูดที่หมิ่นเหม่ทางกฎหมายหรือไม่เหมาะสมบนเว็บไซต์ด้วย ทั้งน้ี 

รูปแบบของการควบคุมมีปรากฏทั้งในแง่ของการตั้งคณะกรรมการดูแล

เนือ้หา (MCMC) และออกค�าสัง่ไปยงัผูใ้ห้บรกิารอนิเทอร์เนต็ภายในประเทศ

ให้ปิดกัน้ช่องทางการเข้าถงึเว็บไซต์ทีม่เีนือ้หาไม่ถกูต้องเหมาะสม แจ้งเตอืน

ไปยังเจ้าของเว็บไซต์ผู้เผยแพร่ข้อมูลให้ปลดเน้ือหาที่ผิดกฎหมาย หรือ

ไม่เหมาะสมออกภายในระยะเวลาก�าหนด (Notice and Takedown) และ

จับกุม ด�าเนินคดี หรือควบคุมตัว โดยไม่มีการแจ้งข้อกล่าวหากับนักเขียน

บล็อกอิสระ หรือนักข่าวพลเมืองที่เผยแพร่ข่าว หรือน�าเสนอบทวิเคราะห์

สถานการณ์บ้านเมืองที่กระทบต่อรัฐบาลบนสื่อออนไลน์ ลักษณะของ 

การควบคุมการน�าเสนอข้อมูลข่าวสารไม่ว่าในสื่อประเภทใดๆ ที่เกิดขึ้นใน

ประเทศมาเลเซียอีกประการหนึง่ทีย่่อมมผีลกระทบต่อเสรภีาพในการแสดง
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ความคิดเห็นของประชาชนด้วย ก็คือ ผู้ประกอบการด้านสื่อในประเทศ

มาเลเซียมักมีความเกี่ยวข้องสัมพันธ์กับคนในพรรคร่วมรัฐบาล 

ทัศนคติและแนวนโยบายในการมุ่งเน้นไปที่การจ�ากัดเสรีภาพใน

การแสดงความคิดเห็นในส่ือทุกๆ ประเภทนี้ เคยมีนักวิชาการพยายาม

อธิบายว่า เกิดจากหลายสาเหตุ เช่น เป็นผลมาจากโครงสร้างของรัฐบาล

กลางท่ีในช่วงแรกไม่เข้มแขง็พอภายใต้บรบิทของการรวมตวักนัเป็นรัฐรวม 

จงึท�าให้รฐับาลพยายามหาช่องทางตามกฎหมายเพือ่บริหารประเทศและแก้

ปัญหาต่างๆ แบบรวบอ�านาจไว้ทีต่นเอง ซึง่สามารถสะท้อนออกมาในหมวด 

11 ของรัฐธรรมนูญมาเลเซีย โดยเฉพาะอย่างยิ่งอ�านาจในการประกาศ

สถานการณ์ฉุกเฉินและควบคุมพรรคฝ่ายค้าน รวมทั้งการวิพากษ์วิจารณ์

การท�างานของรัฐบาล ซึ่งแน่นอนว่าวิธีการเช่นนี้ย่อมส่งผลกระทบต่อ

เสรภีาพในการพดูและการแสดงความคดิเหน็ของประชาชนด้วย นอกจากนี้

การที่มาตรา 10 (2) (a) รัฐธรรมนูญ ใช้ค�าว่า “รัฐสภาโดยกฎหมายก�าหนด” 

ก็สามารถสื่อนัยได้ว่า ในความเป็นจริงแล้วรัฐสภาไม่ได้เป็นอิสระจากฝ่าย

บริหาร ยังมีการอุปถัมภ์กันทางการเมืองระหว่างสมาชิกผู้สมัครของพรรค 

และหัวหน้าพรรคการเมืองที่ถูกเลือกตั้ง กับนายกรัฐมนตรี ซึ่งบุคคลเหล่า

น้ีมีหนีบ้ญุคณุทีค้่างช�าระกบัฝ่ายบรหิารอยู ่และในทีส่ดุแล้วกไ็ม่มปีระโยชน์

อะไรที่จะต่อต้าน หรืออธิบายความหมายของการจ�ากัดเสรีภาพในการพูด 

เพราะ “ข้อจ�ากัดเสรีภาพ” แท้ที่จริงแล้วก็คือ “ข้อไม่จ�ากัดของผู้มีอ�านาจ”

บทบาทและการใช้อ�านาจของศาลในเร่ืองเหล่านี้ก็ถูกตั้งค�าถาม

อย่างมากในประเทศมาเลเซีย เพราะระหว่างปี 1957 และ 1981 องค์กร

ศาลถูกแทรกแซงจนขาดความเป็นอิสระ เพราะองค์ประกอบของ 

คณะรัฐมนตรีประกอบด้วยหัวหน้าศาลและผู ้น�าทางการเมือง หลัง

สงครามโลกครั้งที่สองซึ่งมีภัยคุกคามจากคอมมิวนิสต์ ทั้งศาลและนักการ

เมืองจึงมีความรบัผดิชอบร่วมกนัในการสร้างชาต ิดงันัน้ การพพิากษาคดทีี่

เกีย่วกบัความม่ันคงของชาตซ่ึิงหลายๆ กรณีมผีลกระทบโดยตรงต่อเสรีภาพ 

ในการพูดและการแสดงความคิดเห็นของประชาชน ศาลมักให้อ�านาจและ

ความอิสระที่กว้างขวางมากควบคุมสิ่งเหล่านี้โดยข้ออ้างเพื่อปกป้องรัฐ 
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มรดกทางความคิดอันส�าคัญเกี่ยวกับเรื่องนี้ที่ตกทอดจากยุคก่อนมาถึง

ปัจจุบัน ก็คือ ฝ่ายบริหารไม่ให้ความสนใจอ�านาจการตรวจสอบถ่วงดุลโดย

องค์กรศาล และเชื่อมั่นในการกระท�าของฝ่ายตนอย่างมาก ซึ่งย่อมไม่เป็น

ประโยชน์เลยต่อสังคมชาวมาเลเซีย ในขณะที่บทบัญญัติในรัฐธรรมนูญ 

รวมทั้งกฎหมายปกครองฉบับอื่นๆ ที่เกี่ยวกับการใช้อ�านาจโดยฝ่ายรัฐยัง

คงลกัษณะของการเขียนให้รฐัเป็นผูต้ดัสนิใจ และใช้อ�านาจได้ตามอ�าเภอใจ 

อย่างไรก็ตาม แม้การควบคุมเสรีภาพในการรับรู้ข้อมูลข่าวสาร 

หรือการแสดงความคิดเห็นของสื่อและประชาชนจะยังเกิดขึ้น และเริ่ม

หนักขึ้นในประเทศมาเลเซีย แต่ด้วยความที่โครงการต่างๆ ด้านเทคโนโลยี

สารสนเทศมาเลเซียประสบความส�าเร็จอย่างสูง และท�าให้ประชาชน

มาเลเซียกว่าร้อยละ 60 เข้าถึงอินเทอร์เน็ตได้ในราคาไม่แพง เป็นผลท�าให้

เกิดเว็บไซต์ บล็อก และบริการอื่นๆ ในอินเทอร์เน็ตขึ้นจ�านวนมาก ชุมชน

ออนไลน์มาเลเซียจึงค่อนข้างเข้มแข็ง และสามารถรวมตัวกันต่อสู้เรียก

ร้องสิทธิต่างๆ และการปฏิบัติที่ชอบธรรมจากรัฐบาลได้ ไม่ว่าจะเป็นการ 

เรียกร้องให้ปล่อยตัวบล็อกเกอร์ที่ถูกควบคุมตัวภายใต้กฎหมายความ

มั่นคง ประท้วงการปิดกั้นการเข้าถึงบริการบนอินเทอร์เน็ต กระทั่งร่วม

กันโจมตีระบบคอมพิวเตอร์ หรือเว็บไซต์ของหน่วยงานรัฐบาลเพื่อตอบโต้ 

การกระท�าที่ไม่ชอบธรรมของรัฐบาล เป็นต้น 





07

บทที่



บทวิเคราะห์เปรียบเทียบ

กฎหมาย 4 ประเทศ

ไทย 

เยอรมนี 

สหรัฐอเมริกา 

และมาเลเซีย
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1. หลักการคุ้มครองสิทธิและเสรีภาพในสื่อออนไลน์

จากการศึกษาบทบัญญัติที่ว ่าด ้วยการคุ ้มครองเสรีภาพใน 

การรับรู้ข้อมูลข่าวสารและการแสดงความคิดเห็นของทั้งสี่ประเทศรวม

ท้ังประเทศไทย ย่อมเห็นได้ว่าทุกประเทศล้วนแล้วแต่มีบทบัญญัติเพื่อ

ยนืยนัหลกัการไว้ในรฐัธรรมนญูว่ารฐัมหีน้าทีต้่องให้ความคุม้ครองเสรีภาพ 

ดงักล่าว และถอืเป็นเรือ่งทีท่กุประเทศ (ควรต้อง) ยอมรบัร่วมกนัว่าเสรภีาพ

ชนิดนี้เป็นเสรีภาพที่มีความส�าคัญและจ�าเป็นอย่างยิ่งต่อการสร้างระบอบ

ประชาธิปไตยที่แท้จริงให้เกิดขึ้นได้ นอกจากน้ี ในประเทศเยอรมนีและ

สหรัฐอเมริกานั้น เพื่อให้เกิดความชัดเจนยิ่งขึ้นและตัดปัญหาข้อโต้แย้ง

ใดๆ ที่อาจเกิดข้ึนได้ในอนาคต จึงไม่เพียงแต่ในตัวบทกฎหมายที่เป็น 

ลายลักษณ์อักษรเท่านั้นที่เขียนรับรองเสรีภาพดังกล่าวไว้ แต่โดยผลของ

การใช้การตคีวาม โดยเฉพาะอย่างยิง่การใช้การตคีวามโดยองค์กรตลุาการ 

ยังได้มีการวางหลัก และขยายขอบเขตของการคุ้มครองให้ครอบคลุมไปถึง

การใช้เสรีภาพใน “สื่อออนไลน์” อีกด้วย 
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อย่างไรก็ตาม ดังกล่าวไว้แล้วในรายงานวิจัยว่า เสรีภาพในเรื่อง

นี้ โดยเฉพาะอย่างยิ่งเสรีภาพในการแสดงความคิดเห็น เป็นเสรีภาพที่

ต้องมีการแสดงออกมาภายนอก โอกาสที่จะเกิดการใช้เสรีภาพของตนไป 

ล่วงละเมิดเสรีภาพของบุคคลอื่นจึงยังคงมีอยู่ ดังนั้น ในทางกฎหมาย

แล้ว ไม่ว่ารัฐใดๆ จึงไม่อาจให้ความคุ้มครองเสรีภาพประเภทนี้แบบ “เด็ด

ขาด” หรือแบบ “สัมบูรณ์” เหมือนกับเสรีภาพทางความคิด ความเชื่อ  

ความศรทัธา ได้ ดังจะเหน็ได้ว่า รฐัธรรมนญูของประเทศทีศ่กึษาไม่ว่าจะเป็น

ประเทศสหรัฐอเมริกา เยอรมนี จีน มาเลเซีย และประเทศไทย จึงบัญญัติ 

“ข้อยกเว้น” ไม่คุ้มครองเสรีภาพเหล่าน้ีในบางเร่ือง ซึ่งเป็นลักษณะของ 

การคุ้มครองเสรีภาพแบบ “สัมพัทธ์” 

2. เนือ้หา หรือประเภทของความคดิเหน็ทีไ่ม่อนญุาตให้เผยแพร่ หรอื

แสดงออกได้ 

ในปัญหาที่ว่าเรื่องราวหรือเนื้อหาอย่างไรที่รัฐไม่ให้ความคุ้มครอง 

หรือกล่าวอีกอย่างว่ารัฐมีอ�านาจก�าหนดขอบเขตของการเผยแพร่ หรือ

จ�ากัดเสรภีาพลงได้นัน้ ย่อมขึน้อยูก่บัลักษณะการเมอืงการปกครอง ศาสนา  

ความเชื่อ ขนบธรรมเนียม วัฒนธรรม ทัศนคติ และความใจกว้างของผู้

มีอ�านาจ รวมทั้งระดับของการให้ความส�าคัญกับเสรีภาพประเภทนี้ของ

ประชาชนในประเทศนั้นๆ ด้วย ซึ่งย่อมแตกต่างกันไป ส�าหรับประเทศ

เยอรมนีนั้น เนื้อหาที่ไม่ได้รับความคุ้มครองตามรัฐธรรมนูญ และอาจ

ถูกกฎหมายจ�ากัดการเผยแพร่ หรือผู้กระท�ามีความผิดและถูกลงโทษ

ได้ ท่ีส�าคัญๆ ก็คือ การเผยแพร่ข้อมูลที่มีเนื้อหาเป็นภัยอันตรายต่อเด็ก

และเยาวชน เป็นอันตรายต่อสันติภาพของประชาชน การดูถูกศักดิ์ศรี 

ความเป็นมนุษย์ การเหยียดหยามเชื้อชาติอื่น รวมทั้งการเผยแพร่ลัทธิ

ชาตินิยมเยอรมัน (นาซี) เป็นต้น ในขณะที่แม้ว่าประเทศสหรัฐอเมริกาจะ

ให้ความส�าคัญกับการคุ้มครองเด็กและเยาวชนเช่นเดียวกัน แต่ส�าหรับ 

การแสดงความคิดเห็น หรือการพูดจาในเชิงเหยียดหยามความเป็นมนุษย์
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ของบคุคลอ่ืน คนชนชาตอิืน่ หรอืผวิสอีืน่ รวมทัง้การเผยแพร่ลทัธคิวามเชือ่

ใดๆ แล้ว ประชาชนในสหรัฐอเมริกายังสามารถท�าได้โดยเสรี เพราะได้รับ

ความคุ้มครองตามรัฐธรรมนูญ

ส�าหรับประเทศที่ปกครองโดยระบบพรรคการเมืองเดียว หรือ

ยังไม่มีความเป็นประชาธิปไตยอย่างประเทศจีน และมาเลเซีย การพูด  

การเขยีน หรอืการแสดงความคดิเหน็ด้วยวิธกีารใดๆ โดยเฉพาะอย่างยิง่ใน

สื่อออนไลน์ที่มีผู้คนจ�านวนมากเข้าถึงได้ ต่อระบอบการเมืองการปกครอง 

รวมท้ังการวิพากษ์วิจารณ์การท�างานของรัฐบาลถือเป็นเรื่องต้องห้าม 

ทัง้นี ้ท้ังแบบทีต้่องห้ามอย่างเป็นทางการอย่างในประเทศจนี หรอืต้องห้าม

อย่างไม่เป็นทางการแบบในประเทศมาเลเซีย เหตุผลในเรื่อง “ความมั่นคง 

แห่งรัฐ” มักถูกขับเน้นให้เป็นประเด็นหลักของการจ�ากัดเสรีภาพตาม

กฎหมายของประเทศเหล่านี ้ซึง่แม้แต่ในประเทศไทยทีไ่ด้รบัการอธบิายว่า

เป็นประเทศประชาธิปไตยเอง ก็ยังปรากฏว่าประเด็นด้านความม่ันคง ยัง

ถอืเป็นเหตผุลล�าดบัต้นๆ เช่นกนั ในอนัทีร่ฐัจะออกกฎหมายหรอืมาตรการ

อย่างใดอย่างหนึ่งมาจ�ากัดการรับรู้ข้อมูลข่าวสารและการแสดงความคิด

เหน็ของประชาชน โดยเฉพาะอย่างยิง่ กฎหมายทีเ่กีย่วกบัสถาบนัพระมหา

กษัตริย์ ซึ่งตามประมวลกฎหมายอาญาไทยระบุไว้ใน “หมวดความมั่นคง” 

อย่างไรก็ดี ส�าหรับในมาเลเซียนั้น นอกจากประเด็นปัญหาด้าน

ความมัน่คง และเสถยีรภาพของรฐับาลแล้ว ด้วยความเชือ่และเคร่งครัดทาง

ศาสนา การเผยแพร่เน้ือหาในเชงิวพิากษ์วจิารณ์ศาสนา หรือบรรดาเนือ้หา

ใดๆ ก็ตามที่อาจขัดต่อความเชื่อ ความศรัทธา หรือกฎระเบียบในศาสนา 

ก็ถือเป็นเรื่องหลักๆ ที่ถูกต้องห้ามด้วย

3. ประเภทของกฎหมายที่จ�ากัดเสรีภาพในสื่อออนไลน์ 

จากผลการศึกษาจะเห็นได้ว่า กฎหมายที่แต่ละประเทศใช้เป็น

เครื่องมือในการจ�ากัดการแสดงความคิดเห็นของประชาชนนั้น ไม่ได้มี

แต่เฉพาะกฎหมายที่ว่าด้วยการกระท�าความผิดในระบบหรือเครือข่าย
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คอมพิวเตอร์เท่านั้น หากแต่ยังมีกฎหมายอ่ืนๆ ด้วย โดยในประเทศ

เยอรมนีจะใช้ประมวลกฎหมายอาญา (StGB) เป็นหลักเพื่อฟ้องลงโทษผู้

กระท�าความผิด นอกจากนี้ ก็คือ กฎหมายท่ีว่าด้วยการคุ้มครองเด็กและ

เยาวชนจากสื่อสาธารณะประเภทต่างๆ และกฎหมายที่เกี่ยวกับการให้

บริการโทรคมนาคม และท�านองเดียวกัน ในประเทศสหรัฐอเมริกานั้นจะม ี

การตราและบังคับใช้กฎหมายที่เกี่ยวกับการคุ้มครองเด็กและเยาวชน

มากมายหลายฉบับ นอกเหนือจากนี้ ก็คือ กฎหมายในยุคใหม่ๆ ที่ถูกตรา

ขึ้นเพื่อจ�ากัดเสรีภาพของประชาชนมากขึ้น โดยอ้างเหตุผลเพื่อป้องกัน

และปราบปรามการก่อการร้าย ส�าหรับประเทศจีนและประเทศมาเลเซีย

น้ัน ปรากฏว่า กฎหมายที่เข้ามามีบทบาทส�าคัญในการจ�ากัดเสรีภาพใน

สือ่ประเภทต่างๆ รวมทัง้สือ่ออนไลน์ด้วย คอืกลุม่กฎหมายทีเ่กีย่วกบัความ

มั่นคง และความปลอดภัยของรัฐ 

อย่างไรก็ตาม เป็นที่น่าสังเกตด้วยว่า ประเทศต่างๆ ดังกล่าวมา

ไม่ได้อาศัยกฎหมายที่ว่าด้วยการกระท�าความผิดเกี่ยวกับคอมพิวเตอร์ 

หรืออาชญากรรมคอมพิวเตอร์เพื่อการควบคุมเนื้อหาของข้อมูล หรือ

ก�ากับตรวจสอบการรบัรูข้้อมลูข่าวสารหรอืการตดิต่อสือ่สารในสือ่ออนไลน์ 

เหมือนกับกรณีของประเทศไทย เพราะแม้แต่ในประเทศจีนเอง กฎหมาย

ด้านเทคโนโลยีสารสนเทศที่เข้ามาก�ากับเสรีภาพของประชาชนก็ไม่ใช่

กฎหมาย “สารบญัญตั”ิ ทีว่่าด้วยความผดิในระบบหรือเครือข่ายคอมพวิเตอร์ 

แต่คือกฎหมายที่เกี่ยวกับการประกอบกิจการด้านโทรคมนาคม ทั้งนี้ 

เพ่ือก�ากับเน้ือหาผ่านทางผู้ให้บริการโดยอาศัยระบบการให้ใบอนุญาต  

ในขณะทีป่ระเทศมาเลเซยีกเ็คยประกาศอย่างชดัเจนว่าจะไม่ออกกฎหมาย

ลายลกัษณ์อกัษรใดๆ ทีม่ผีลเป็นการจ�ากัดเสรภีาพในสือ่ออนไลน์ เพราะหวงั

ให้ผู้ใช้บริการมีเสรีภาพ และมาเลเซียจะเป็นศูนย์กลางของการให้บริการ

ข้อมูลสารสนเทศ 
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4. ลักษณะการบัญญัติกฎหมายเพื่อจ�ากัดเสรีภาพในสื่อออนไลน์

ดังกล่าวมาโดยตลอดในงานวิจัยฉบับน้ีว่าการคุ้มครองสิทธิและ

เสรภีาพของประชาชนในการรบัรูข้้อมลูข่าวสารและการแสดงความคดิเหน็

ไว้ในรัฐธรรมนูญนั้นจะไม่มีวันสัมฤทธิ์ผล หรือเกิดขึ้นได้จริงในทางปฏิบัติ

เลย หากปรากฎว่ารัฐโดยฝ่ายนิติบัญญัติบัญญัติกฎหมาย (ที่มีผลเป็นการ

จ�ากัดสิทธิและเสรีภาพในเรื่องนี้ของประชาชน) ในฐานะที่เป็นเพียง “ข้อ

ยกเว้นการคุ้มครองสิทธแิละเสรภีาพ” ดงักล่าวไว้อย่างกว้างขวาง คลมุเครอื 

ไม่ชัดเจน เพราะกฎหมายเช่นว่านั้นจะกลับกลายเป็นช่องว่างของการ

คุม้ครอง ย่อมสุม่เสีย่งทีเ่จ้าหน้าทีร่ฐั หรอืฝ่ายผูบ้งัคบัใช้กฎหมายจะตคีวาม

บทกฎหมายที่คลุมเครือเหล่านั้นเกินเลยไปจาก “หลักการ” จนท�าให้กลาย

เป็นเครือ่งมอืละเมดิสทิธขิองประชาชนได้ตามอ�าเภอใจ ซึง่ย่อมไม่สอดคล้อง

กับเจตนารมณ์แห่งรัฐธรรมนูญที่ต้องการให้รัฐ คุ้มครองสิทธิและเสรีภาพ

ของประชาชนเป็นหลัก และให้การจ�ากัดเป็นเพียงข้อยกเว้น แต่จากการ

ศึกษาพบว่าประเทศต่างๆ ก็ยังคงมีบทบัญญัติที่มีถ้อยค�าอันคลุมเครือดัง

กล่าวปรากฏอยู่ 

อย่างไรก็ดี ปฏิเสธได้ยากว่าเรื่องใดๆ ก็ตามที่เกี่ยวข้องกับ  

“ความมั่นคงของรัฐ” นั้น ถือเป็นเรื่องนามธรรมที่หาค�าจ�ากัดความหรือ 

ค�าอธิบายท่ีชัดเจนได้ยากว่าหมายถึงสิ่งใดกันแน่ ดังนั้น โดยปกติแล้ว 

ประเทศที่ไม่ได้ให้ความส�าคัญกับ “ปัญหาความมั่นคง และเสถียรภาพของ

รฐั” มากไปกว่า “ปัญหาความมัน่คง พฤตกิรรมและนติฐิานะของประชาชน” 

จึงมักพยายามใช้ให้น้อยที่สุดเท่าที่จ�าเป็น หรือหลีกเลี่ยงไม่ใช้เหตุผลเร่ือง 

“ความมัน่คงแห่งรฐั” มาเป็นข้อจ�ากัดเสรภีาพของประชาชนเลย ดงัจะเหน็ได้

ว่า กฎหมายของประเทศเยอรมนีและประเทศสหรัฐอเมริกาไม่ค่อยปรากฏ

เรือ่งดงักล่าวมากเท่ากับประเทศจนีหรอืประเทศมาเลเซยี อนึง่ แม้การห้าม

เผยแพร่เนื้อหาที่จะท�าให้เกิดความแตกแยกในหมู่ประชาชนตามประมวล

กฎหมายอาญาของประเทศเยอรมนีจะยังปรากฎความคลุมเครือปรากฎ

อยู่บ้าง แต่ควรต้องสังเกตด้วยว่าบทบัญญัติดังกล่าวยังคงให้น�้าหนักกับ 
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การคุ้มครองความปลอดภยัของประชาชน มากกว่าการคุม้ครองเสถียรภาพ

ของรัฐ หรือของรัฐบาล หรือในกรณีของประเทศสหรัฐอเมริกาก็มีแนว

บรรทัดฐานค�าพิพากษาของศาลก�ากับกฎหมายไว้อีกชั้นหนึ่งว่า รัฐจะ

จ�ากัดเสรภีาพของประชาชนได้กต่็อเมือ่รฐัแสดงเหตผุลหรือพยานหลกัฐาน 

เบื้องต้นได้ว่า การใช้เสรีภาพเช่นว่านั้นจะส่งผลกระทบอย่างร้ายแรงต่อ

รัฐหรือส่วนรวมจริงเท่านั้น เป็นต้น ซึ่งลักษณะเหล่านี้ย่อมแตกต่างจาก

กฎหมายของประเทศไทยที่ยังปรากฏถ้อยค�าอันคลุมเครืออยู่ในหลาย

มาตรา ไม่ว่าจะเป็นค�าว่า “ขดัต่อความมัน่คง” “ท�าให้ประชาชนตืน่ตระหนก” 

“ขัดต่อความสงบเรียบร้อย” โดยเฉพาะอย่างย่ิง “ขัดต่อศีลธรรมอันดีของ

ประชาชน” ดังที่บัญญัติไว้ในมาตรา 14 และ 20 พ.ร.บ. คอมพิวเตอร์ฯ 

2550 ซึ่งเป็นบทบัญญัติหลักที่เกี่ยวกับการเผยแพร่เนื้อหาในสื่อออนไลน์ 

5. ภาระหน้าที่ ความรับผิด และการลงโทษตัวกลาง หรือผู้ให้บริการ

สื่อออนไลน์

ด้วยปัญหาในแง่ของการสืบทราบและติดตามผู ้กระท�าความ

ผิดซึ่งเป็นผู้เผยแพร่ข้อความในสื่อออนไลน์โดยตรงมาลงโทษ ท�าให้ใน

ปัจจุบันหลายๆ ประเทศพยายามหันมาสร้างกฎหมาย หรือหลักเกณฑ์

อื่นใดเพื่อก�าหนด “ภาระหน้าที่” และ “ความรับผิดชอบ” ให้กับบรรดาผู้ให้

บริการโทรคมนาคมและผู้ให้บริการอินเทอร์เน็ต โดยหวังให้ผู้ประกอบการ 

เหล่านี้คอยช่วยตรวจสอบการกระท�าความผิด หรือช่วยแบ่งเบาภาระของ

เจ้าหน้าที่รัฐนั่นเอง อาทิเช่น ประเทศเยอรมนีเคยออกกฎหมายก�าหนดให ้

ผู ้ ให ้บริการโทรคมนาคมและอินเทอร ์เน็ตจัดเก็บข้อมูลจราจรทาง

คอมพิวเตอร์ หรือข้อมูลของผู้ใช้บริการอินเทอร์เน็ตทุกคนไว้ไม่น้อยกว่า 

6 เดือน (Telekommunikationsgesetz) เพียงแต่ในท้ายที่สุด บทบัญญัติ

ดังกล่าวถูกศาลรัฐธรรมนูญพิพากษาว่าขัดกับรัฐธรรมนูญเยอรมันจึงท�าให้

ส้ินผลใช้บังคับไป นอกจากนี้เยอรมนียังมีกฎหมายที่เกี่ยวกับการบริการ

โทรคมนาคม (Telemediengesetz และ Mediendienste-Staatsvertrag) 
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เขียนจ�าแนกแยกแยะประเภทของการให้บริการอินเทอร์เน็ต เพื่อก�าหนด

ภาระหน้าที่และความรับผิดชอบแก่ผู้ให้บริการอินเทอร์เน็ตแต่ละประเภท 

ท้ังนี ้ภายใต้เงือ่นไขทีต้่องพิจารณาบทบาท ความเก่ียวข้องใกล้ชดิกบัเนือ้หา 

รวมทั้งความรู้เห็นถึงการเผยแพร่เนื้อหาเหล่านั้นของผู้ให้บริการแต่ละ

ประเภท และล่าสุดก็คือ กรณีที่กฎหมายฉบับหนึ่งก�าหนดให้ผู้ให้บริการ

เชื่อมต่ออินเทอร์เน็ต (Access Provider) มีหน้าที่ต้องปิดกั้นช่องทางการ

เข้าถึงเว็บไซต์ที่เผยแพร่ภาพลามกอนาจารเด็กและเยาวชนตามรายช่ือที่

ส�านักงานต�ารวจแห่งชาติรวบรวมไว้ (Zugangserschwerungsgesetz) แต่

ศาลรฐัธรรมนูญก็พิพากษาให้กฎหมายฉบบันีส้ิน้ผลบงัคบัใช้ไปแล้ว เป็นต้น 

เช่นเดียวกับประเทศเยอรมนี ในกรณีของประเทศสหรัฐอเมริกา

ก็มีบทบัญญัติที่ก�าหนดให้ผู้ให้บริการโทรคมนาคมต้องคอยจัดเก็บข้อมูล

จราจรคอมพิวเตอร์ไว้ให้เจ้าหน้าที่ตรวจสอบเช่นกัน (Stored Communi-

cations หรือ SCA) รวมทั้งก�าหนดความรับผิดแก่ผู้ให้บริการอินเทอร์เน็ต

ด้วย หากมีข้อเท็จจริงว่าบุคคลเหล่านี้เข้าไปมีส่วนรู้เห็นหรือเกี่ยวข้องกับ

การเผยแพร่เนื้อหาที่เป็นภัยต่อเด็กและเยาวชน (Communication De-

cency Act) อย่างไรก็ตาม มีข้อที่ควรสังเกตว่าลักษณะของการก�าหนด

ภาระหน้าท่ีและความผดิแก่ผูใ้ห้บรกิารอนิเทอร์เนต็ของทัง้ประเทศเยอรมนี 

และสหรัฐอเมริกานี้มีหลักเช่นเดียวกันว่า ห้ามมิให้ปฏิบัติต่อผู้ให้บริการ 

ในลักษณะเช่นเดียวกับผู้ใช้บริการซึ่งเป็นผู้กระท�าความผิดที่แท้จริง รวม

ทั้งจะน�าผู้ให้บริการอินเทอร์เน็ตไปเทียบเคียงกับบรรณาธิการหรือผู้กลั่น

กรองเนื้อหาในสื่อดั้งเดิมประเภทอื่นๆ ไม่ได้ เพราะทั้งจ�านวนข้อมูล และ

ความรวดเร็วของอินเทอร์เน็ตแตกต่างจากสื่อด้ังเดิมเหล่านั้นอย่างมาก 

ชนิดที่มิอาจก�าหนดภาระหน้าที่และความรับผิดชอบแบบเดียวกันได้ ซึ่ง

กรณีนี้ย่อมแตกต่างจากลักษณะของมาตรา 15 แห่ง พ.ร.บ. คอมพิวเตอร์ฯ 

2550 ของประเทศไทยทีก่�าหนดให้ผูใ้ห้บรกิารมคีวามรบัผดิเท่ากบัผูก้ระท�า 

ความผิดที่แท้จริง 

ส�าหรับประเทศจีนนั้นพบว่ามีกฎหมายหลายฉบับที่ใช ้เพื่อ

ควบคุมและก�ากับบทบาทของผู้ให้บริการสื่อออนไลน์ โดยเฉพาะอย่างยิ่ง
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กฎหมายที่เกี่ยวกับใบอนุญาตประกอบกิจการ ไม่ว่าจะเป็น Provisions 

on the Administration of Electronic Publications หรือ Provisions 

on the Administration of Internet Electronic Bulletin Board Service  

รวมทั้ง Measures for the Administration of Internet Information Ser-

vices นอกจากนี ้กม็กีฎหมายก�าหนดให้ผูใ้ห้บรกิารร้านอนิเทอร์เนต็ต้องจดั

เก็บข้อมูลต่างๆ ของลูกค้าเพื่อให้เจ้าหน้าที่รัฐตรวจสอบด้วย (Regulation 

on the Administration of Internet Access Service Business Establish-

ments [Internet Cafes]) ในส่วนของประเทศมาเลเซยีนัน้ เพือ่ให้เป็นไปตาม

ค�ามัน่สญัญาทีร่ฐับาลเคยประกาศไว้กบัประชาชนและนานาชาตว่ิา ประเทศ

มาเลเซียจะไม่ออกกฎหมายใดๆ ที่มีลักษณะของการจ�ากัดเสรีภาพในการ

รับรู้ข้อมูลข่าวสารและการแสดงความคิดเห็นในอินเทอร์เน็ต ดังนั้น จนถึง

ปัจจบุนัประเทศมาเลเซยีจงึไม่ปรากฏกฎหมายพเิศษทีก่�าหนดความรับผดิ

ต่อการเผยแพร่ข้อมูลใดๆ ของทั้งผู้ใช้บริการและผู้ให้บริการโดยตรง นอก

เหนือจากที่มีอยู่แล้วในประมวลกฎหมายอาญาประเทศมาเลเซีย แม้จะได้

ปรากฏข่าวการจับกลุ่มผู้ใช้อินเทอร์เน็ต รวมทั้งสื่อพลเมืองอยู่เนืองๆ แต่

ก็เป็นไปตามกฎหมายความมั่นคง อย่างไรก็ดี ดังกล่าวมาแล้วว่าปัจจุบัน 

ประเทศมาเลเซียมีกฎหมายอย่างน้อย 2 ฉบับที่ก�าหนดให้อ�านาจกับ 

คณะกรรมการเฉพาะด้านโทรคมนาคม เข้ากับก�ากับตรวจสอบการใช้สื่อ 

เพ่ือไม่ให้ผู้ให้บริการ หรือบุคคลอื่นใดให้หรือใช้บริการเนื้อหาที่ไม่เหมาะ

สม กล่าวคือ The Communications and Multimedia Act (CMA) และ  

The Communications and Multimedia Commission Act (CMCA) 

ซ่ึงกฎหมายสองฉบับนี้เองที่ท�าให้เกิด Guidelines on Content หรือ  

“แนวปฏิบัติเกี่ยวกับเนื้อหา” ส�าหรับผู้ประกอบการ เพื่อใช้เป็นมาตรฐาน 

ร่วมกัน และท�าให้การปฏิบัติตามกฎหมายเกิดขึ้นจริง โดยผ่านระบบหรือ

กลไกการควบคุมกันเอง (self-regulation) ภายใต้ประมวลจริยธรรมหรือ

จรรยาบรรณของผู้ให้บริการ (The Content Code) 
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ข้อเปรียบเทียบนโยบายและแนวปฏิบัติแห่งรัฐ

1) การใช้มาตรการปิดกั้นช่องทางการเข้าถึงข้อมูล หรือเว็บไซต์ 

กล่าวได้ว่า การปิดก้ันเว็บไซต์เกิดขึ้นได้กับทุกๆ ประเทศ  

แตกต่างกันก็เพียงแต่ประเทศใดจะใช้มาตรการนีม้าก หรือน้อยกรณกีว่ากนั

เท่านั้น แม้แต่ในประเทศเยอรมนีที่มีลักษณะของความเป็นประชาธิปไตย 

และให้ความส�าคัญกับการคุ้มครองเสรีภาพในการแสดงความคิดเห็นของ

ประชาชนอย่างมากแล้วก็ตาม ทั้งนี้ ด้วยเหตุผลตามกฎหมายที่แตกต่าง

กันไป และนอกจากนี้การใช้อ�านาจของรัฐเพื่อปิดกั้นการเข้าถึงนี้ก็อาจมี 

ท้ังท่ีเป็นแบบ “ทางการ” เช่นปิดโดยอาศัยกฎหมายในสถานการณ์ปกติ 

โดยผู้ว่าการรัฐฯ โดยค�าสั่งศาลหรืออัยการ และการปิดกั้นอย่าง “ไม่เป็น

ทางการ” กล่าวคือ มีการใช้อ�านาจอย่างลับๆ จากฝ่ายรฐัสัง่ไปยงัผูใ้ห้บริการ 

กระทั่งตั้งหน่วยพิเศษคอยตรวจสอบและปิดกั้นโดยเฉพาะโดยไม่ให้ใครรู้

อย่างที่เคยเกิดข้ึนแล้วเช่นกันในประเทศสหรัฐอเมริกากับกรณีที่เกี่ยวกับ

สงครามตะวันออกกลาง หรือความไร้มนุษยธรรมในการกักขังเชลยศึก  

อย่างไรก็ตาม ดังกล่าวไปแล้วเช่นกันว่า กรณีของประเทศเยอรมนีนั้น 

การปิดก้ันช่องทางการเข้าถงึสือ่ออนไลน์ทีผ่่านๆ มาอยูภ่ายใต้ขอบเขตของ

กฎหมายที่ค่อนข้างชัดเจน และกระท�าไปโดยยึดหลักแห่งความได้สัดส่วน

หรอืพอสมควรแก่เหต ุโดยเฉพาะอย่างยิง่ การปิดกัน้มกีระบวนการขัน้ตอน

และวิธีการด�าเนินการที่ประชาชนสามารถตรวจสอบ หรือโต้แย้งคัดค้านได้ 

จึงแตกต่างกับประเทศจนี มาเลเซยี หรอืกระทัง่ประเทศไทยเอง ทีน่อกจาก

บทบญัญตัใินตวักฎหมายเองจะยงัมคีวามคลุมเครอืไม่ชัดเจนแล้ว เหตผุลใน

การปิดก้ันก็ไม่ชดัเจน ไม่มกีารบอกแจ้งผูไ้ด้รบัผลกระทบ หลายๆ กรณเีกดิ

ขึน้โดยอาศยักฎหมายพเิศษทีม่โีทษรนุแรง และให้อ�านาจรัฐโดยไม่อนญุาต

ให้องค์กรอื่นใดหรือประชาชนตรวจสอบความชอบของการใช้อ�านาจเหล่า

นั้นได้ นอกจากนี้ การปิดกั้นจ�านวนไม่น้อยเกิดขึ้นอย่างไม่เป็นทางการ  

ซึง่ยากทีจ่ะมพียานหลกัฐานพสิจูน์หรอืตรวจสอบ และการปิดกัน้ลกัษณะนี้

เกดิขึน้ไม่น้อยในประเทศมาเลเซยี ถงึแม้ว่าประเทศมาเลเซยีจะมบีทบญัญตัิ
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ลายลักษณ์อักษรที่รับรองการไม่เซ็นเซอร์อินเทอร์เน็ตปรากฏอยู ่ที ่

มาตรา 3 (3) แห่งพระราชบัญญัติการสื่อสารและมัลติมีเดีย ปี 1998 (The 

Communications and Multimedia Act (CMA) Article 3 (3) “... Nothing 

in this Act shall be construed as permitting the censorship of the 

Internet.”) ด้วยก็ตาม 

ส�าหรับประเทศจนีนัน้ ด้วยเหตทุีร่ฐับาลจนีมทีศันคตว่ิารัฐมอี�านาจ

เต็มที่ในการตรวจสอบ และปิดก้ันเว็บไซต์ทุกประเภทได้เพื่อประโยชน์ 

ของชาติ การปิดเว็บไซต์จ�านวนมากที่ผ่านมาจึงไม่มีการแจ้งเตือน 

ผู้ให้บริการเว็บเหล่านั้นล่วงหน้าแต่อย่างใด โดยผู้ถูกปิดกั้นดังกล่าวไม่มี

โอกาสในการอุทธรณ์การปิดกั้นนั้น อีกทั้งเครื่องมือในการปิดกั้นเว็บไซต์

ของจนี (Great Firewall) ยงัทรงประสทิธภิาพมากทีส่ดุในโลกเพราะนอกจาก

ตรวจสอบหาถ้อยค�าไม่พึงประสงค์ของรัฐได้แล้ว ยังสามารถป้องกันการใช้ 

เสิร์ชเอนจินเพื่อค้นหาเว็บไซต์ที่รัฐไม่พึงประสงค์ได้อีกด้วย 

อนึ่ง เป็นที่น่าสังเกตอย่างยิ่งว่า แม้ประเทศต่างๆ จะด�าเนิน

การปิดกั้นเว็บไซต์ ซ่ึงมีจ�านวนมากน้อยแตกต่างกัน แต่ก็ไม่ปรากฎว่า 

หน่วยงานผูร้บัผดิชอบในเรือ่งนีเ้ปิดแถลงข่าวถงึจ�านวนเวบ็ไซต์ทีถ่กูปิดกัน้

ไปในฐานะที่เป็น “ผลงาน” การบริหาร อย่างที่กระท�ากันอยู่ในประเทศไทย

เกือบทุกสมัยของรัฐมนตรีว่าการกระทรวงไอซีที

2) องค์กรที่จัดตั้งขึ้นเพื่อก�ากับดูแลเนื้อหาในสื่อออนไลน์

จากการศึกษาพบว่าทุกประเทศที่ศึกษาล้วนมีหน่วยงานพิเศษ

ที่ถูกจัดตั้งขึ้นโดยเฉพาะเพื่อท�าหน้าที่ในการตรวจสอบดูแลเนื้อหาใน 

ส่ือออนไลน์ โดยภารกิจของหน่วยงานเหล่านั้นอาจแตกต่างกันไปตาม

แนวนโยบายที่เกี่ยวกับอินเทอร์เน็ตและสื่อออนไลน์ของแต่ละประเทศ  

ในประเทศเยอรมนี มีองค์กรที่ท�าหน้าที่ตรวจสอบเนื้อหาในสื่อที่เด็กและ

เยาวชนอาจเข้าถงึได้ ในขณะทีห่น่วยงานพเิศษในสหรัฐอเมริกาจะเน้นหนกั

ด้านการสอดแนมคนทีม่แีนวโน้มจะเป็นผูก่้อการร้าย และประเทศมาเลเซยี

มีองค์กรเฉพาะท�าหน้าที่ก�ากับดูแลเนื้อหาในอินเทอร์เน็ตที่ตั้งข้ึนใหม่ตาม
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กฎหมาย 2 ฉบับ The Communications and Multimedia Act (CMA) 

และ The Communications and Multimedia Commission Act (CMCA)

ส�าหรับประเทศจีนน้ัน ได้ก่อตั้งหน่วยงานพิเศษขึ้นจ�านวนมาก 

ทั้งยังขยายอ�านาจให้หน่วยงานรัฐเดิมที่ควบคุมส่ือประเภทอื่นให้รวมถึง

ส่ือออนไลน์ด้วย เพื่อคอยควบคุมตรวจสอบเน้ือหาในสื่อออนไลน์ ทั้งนี้  

ไม่ว่าจะเป็น General Administration of Press and Publication 

(GAPP) ซึ่งเป็นหน่วยงานพิจารณาให้ใบอนุญาตการประกอบกิจการพิมพ์  

The State Administration of Radio, Film, and Television (SARFT) ที่มี 

หน้าที่พิจารณาใบอนุญาตประกอบกิจการสื่อออนไลน์ อยู ่ภายใต ้

การบังคับบัญชาของ Ministry for Information Industry, The State 

Council Information Office เป็นหน่วยงานก�าหนดกฎเกณฑ์ที่เกี่ยวกับ 

การแสดงความคิดเห็นบนสื่อทุกประเภท รวมทั้งการจดทะเบียนเว็บไซต์ 

The Ministry of Industry and Information Technology (MIIT) มีหน้า

ที่ก�าหนดกฎเกณฑ์ด้านอุตสาหกรรม ข้อมูลข่าวสารและเทคโนโลยี เช่น 

ก�าหนดให้คอมพิวเตอร์ทุกเครื่องในประเทศจีนต้องติดตั้งโปรแกรมตรวจ

สอบ (Pre-installed), The Internet Affairs Bureau of the State Council 

Information Office มีหน้าทีค่วบคมุการด�าเนนิกจิกรรมบนอนิเทอร์เนต็ของ

ประชาชนโดยเฉพาะ หน่วยงานนี้จะเฝ้าระวังและปิดกั้นการเข้าถึงเว็บไซต์

ท่ีมีเนื้อหาเก่ียวกับภาพลามกและการก่อการร้าย หรือองค์การที่เรียกว่า 

Bureau Five และ Bureau Nine ที่ถูกตั้งขึ้นเพื่อติดตามความเคลื่อนไหว

ต่างๆ ที่เกิดขึ้นบนสื่อออนไลน์ เป็นต้น เหล่านี้ยังไม่ได้รวมองค์กรที่ปฏิบัติ

การทางจิตวิทยาซึ่งรัฐบาลจัดตั้งขึ้นภายใต้ชื่อ “สมาคมอินเทอร์เน็ตแห่ง

ประเทศจีน” (The Government-connected Internet Society) เพื่อรณรงค์

ให้ผู้ให้บริการอินเทอร์เน็ตปิดก้ันเนื้อหาที่รัฐบาลจีนเห็นว่าไม่เหมาะสม  

รวมทั้งการว่าจ้างกลุ่มพลเมืองเน็ตที่ใช้ชื่อว่า “50 Cent Party” ให้คอยเผย

แพร่ข้อความสนับสนุนนโยบายและการบริหารประเทศของรัฐบาลจีนด้วย 

ทั้งนี้ จะพบว่าสถานการณ์ในประเทศจีนดังกล่าวคล้ายคลึง

กับประเทศไทย ที่มีการจัดตั้งหน่วยงาน หรือองค์กรเฉพาะขึ้นหลาย 
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หน่วยงานเพื่อท�าหน้าที่ตรวจสอบเนื้อหาในอินเทอร์เน็ต แต่สิ่งที่แตก

ต่างจากประเทศจีน ก็คือ หน่วยงานที่ตั้งขึ้นมาหลายหน่วยงานท�าหน้าที ่

ซ�้าซ้อนกัน หรือมีอ�านาจทับซ้อนกันอย่างมาก จนอาจท�าให้ประชาชน รวม

ทั้งผู้ปฏิบัติงานเกิดความสับสนได้ เช่น “ศูนย์ประสานความร่วมมือปราบ

ปรามอาชญากรรมทางเทคโนโลยีสารสนเทศและการสื่อสาร” หรือ ICT 

CORP ซึ่งตั้งขึ้นในสมัยที่นายมั่น พัทธโนทัยเป็นรัฐมนตรีว่าการกระทรวง

ไอซีที เกิดจากความร่วมมือหลายหน่วยงาน เช่น กองปราบปราม ส�านัก

ข่าวกรองแห่งชาติ และกรมสอบสวนคดีพิเศษ (DSI) มีภารกิจในการ

สืบสวนการก่ออาชญากรรมคอมพิวเตอร์และอาชญากรรมประเภทอื่นๆ 

ที่กระท�าผ่านคอมพิวเตอร์ ตรวจจับและเฝ้าระวังเว็บไซต์ที่มีเนื้อหาหมิ่น

ประมาทกษัตรย์ิ “ศูนย์ปฏบิตักิารความปลอดภยัอนิเทอร์เนต็” หรือ Internet  

Security Operation Center (ISOC) เพื่อประสานการท�างานกับหน่วย

งานทหารและต�ารวจ ภาระหน้าที่หลัก คือ เฝ้าระวังภัยคุกคามจากเนื้อหา

ที่ไม่เหมาะสมบนอินเทอร์เน็ต รวมทั้งปฏิบัติการและสนับสนุนการด�าเนิน

คดีผู้กระท�าความผิดคดีหมิ่นประมาทกษัตริย์ฯ ซึ่งตั้งขึ้นโดยกระทรวง 

ไอซีที ในสมัยของ ร.ต.หญิง ระนองรักษ์ สุวรรณฉวี กองบังคับการปราบ

ปรามอาชญากรรมทางเศรษฐกิจ (บก.ปอศ.) และกองบังคับการปราบ

ปรามอาชญากรรมทางเทคโนโลยี (บก.ปอท.) ส�านักงานต�ารวจแห่งชาติ 

รวมทั้ง ส�านักคดีเทคโนโลยีและสารสนเทศ ของกรมสอบสวนคดีพิเศษ  

(ดีเอสไอ) เป็นต้น ซึ่งแม้อ�านาจหน้าที่ของหน่วยงานเหล่านี้จะมีบางส่วนที่

แตกต่างกันไปบ้าง แต่ภารกิจหลักในระยะหลังที่ทุกๆ องค์กรดังกล่าวมามี

เหมือนกัน ก็คือ การตรวจสอบเนื้อหาที่มีการกล่าวถึง วิพากษ์วิจารณ์ หรือ 

หมิ่นประมาทกษัตริย์ฯ อนึ่ง เหล่านี้ยังไม่ได้นับรวม “โครงการสร้างลูกเสือ

ไซเบอร์” ในสมัยที่นายจุติ ไกรฤกษ์เป็นรัฐมนตรีไอซีที ซึ่งเปรียบเสมือน

การตัง้องค์กรพเิศษขึน้ใหม่ เพือ่อบรมให้สมาชกิท�าหน้าทีต่รวจสอบเนือ้หา

ที่เกี่ยวกับพระมหากษัตริย์ในอินเทอร์เน็ต 
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3) สถิติคดี หรือการคุกคามผู้ให้ และผู้ใช้บริการอินเทอร์เน็ต 

ในรายงานวิจัยฉบับนี้ คณะผู้วิจัยไม่สามารถค้นหาสถิติที่เป็น

ปัจจุบันอันเกี่ยวกับการจับกุม และการด�าเนินคดีกับผู้ใช้ หรือผู้ให้บริการ

อินเทอร์เน็ตของประเทศที่ศึกษาที่มีความชัดเจนเพียงพอจะน�ามาเปรียบ

เทียบเพ่ือให้เห็นความแตกต่างกับประเทศไทยได้ โดยเฉพาะอย่างยิ่งคดี 

ความผิดท่ีว่าด้วยการเผยแพร่เนื้อหาผิดกฎหมาย หรือไม่เหมาะสมใน

สายตาของรัฐในส่ือออนไลน์ อย่างไรก็ตาม อาจกล่าวได้ว่าในบรรดาสี่

ประเทศที่ท�าการศึกษานี้ ประเทศจีนน่าจะเป็นประเทศที่ทั้งผู้ใช้และผู้ให้

บรกิารอนิเทอร์เนต็ โดยเฉพาะอย่างยิง่กลุม่คนทีเ่ป็น “นกัข่าวพลเมอืง” ถกู

จับกุม คุกคาม หรือถูกล่วงละเมิดสิทธิจากฝ่ายรัฐมากที่สุด ทั้งนี้ องค์การ

นิรโทษกรรมสากล (Amnesty International) ยังเคยกล่าวไว้ว่า “China 

has the largest recorded number of imprisoned journalists and cyber-

dissidents in the world.” 

โดยรัฐบาลประเทศจีนเริ่มจับกุมและจ�าคุกบรรดานักท่องเน็ต 

หรือนักกิจกรรมต่างๆ ที่หันมาใช้อินเทอร์เน็ตเป็นเครื่องมือในการเผยแพร่

ข่าวสาร รวมทัง้วพิากษ์วจิารณ์การท�างานของรฐับาลจนีตัง้แต่ปี 2001 และ

ทยอยจับกุมคุมขังเรื่อยมาจนถึงปัจจุบัน คดีที่น่าสนใจ ก็อาทิ การจับกุม 

Shi Tao นักข่าวชาวจีนที่ใช้อีเมลส่วนตัวของเขาเองส่งข้อมูลไปยังเว็บไซต์ 

นักเคลื่อนไหวเรียกร้องประชาธิปไตยในสหรัฐอเมริกา เพื่อแจ้งข่าวที ่

รัฐบาลจีนสั่งให้องค์กรด้านโทรคมนาคมขัดขวางงานร�าลึกครบรอบ 15 ปี

กรณีการปราบปรามนกัเคล่ือนไหวเรยีกร้องประชาธปิไตยเมือ่ปี 1989 ทัง้นี้ 

Shi Tao ถูกจับในปี 2004 ด้วยข้อหาน�าความลับของประเทศไปแจ้งแก่

หน่วยงานต่างประเทศ1 หรือการจับกุม Huang Qi ในปี 2008 เพียงเพราะ

เขาให้ข่าวกับสือ่ต่างประเทศ และเผยแพร่ข้อมลูในเวบ็ไซต์ของตวัเองเกีย่ว

กบัชะตากรรมของพ่อแม่ชาวจนีทีต้่องสญูเสยีลูกจากกรณโีรงเรียนพงัเพราะ

มีแผ่นดินไหวในประเทศจีน ด้วยข้อหาว่ามีไว้ในครอบครองซึ่งความลับ

ของรฐัโดยมิชอบด้วยกฎหมาย2 ส�าหรบัประเทศทีป่รากฏการจบักมุนกัข่าว

ออนไลน์บ่อยครั้งรองลงมา ก็คือ ประเทศมาเลเซีย โดยมีหลายกรณีที่เป็น
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ข่าวใหญ่ และได้รับความสนใจจากกลุ่มผู้ใช้อินเทอร์เน็ตไม่ว่าจะเป็น กรณี

การจับกุม Raja Petra Kamarudin กรรมการบริหารเว็บไซต์ Malaysia’s 

Today หรือกรณี Khairul Nizam Abdul Ghani บล็อกเกอร์ www.aduka-

taruna.blogspot.com ที่ถูกกล่าวหาว่าดูหมิ่นสถาบันพระมหากษัตริย์ รวม

ทั้ง Karpal Singh บล็อกเกอร์ที่ถูกฟ้องคดีโดยอาศัยอ�านาจตาม มาตรา 4 

(1) (b) แห่งพระราชบัญญัติยั่วยุปลุกระดม (Sedition Act) ด้วยเหตุที่เขา

แสดงความคิดเห็นเกี่ยวกับ Sultan Perak เป็นต้น 

เม่ือน�ามาพิจารณาเปรียบเทียบกับประเทศไทยแล้ว ย่อมเห็น

ได้ว่าประเทศไทยก็ถือเป็นอีกประเทศหนึ่งที่มีสถิติการจับกุมด�าเนินคดี

กับบุคคลในเรื่องที่เกี่ยวกับการเผยแพร่เนื้อหาที่เข้าข่ายเป็นความผิด 

ในอินเทอร์เน็ตจ�านวนมากเช่นกัน ถึงแม้ว่าความถี่ในการจับกุมจะไม่

ได้สม�่าเสมออย่างกรณีของประเทศจีนและมาเลเซียก็ตาม กล่าวคือ คดี

จ�านวนมากของประเทศไทยมักเกิดขึ้นในช่วงที่ประเทศมีความขัดแย้ง

ทางการเมือง แต่มีข้อที่น่าสังเกตประการหนึ่งคือ ยังไม่ค่อยพบการจับกุม

และด�าเนินคดีกับผู้ให้บริการในฐานะของ “ผู้ให้บริการ” กล่าวคือ จับกุม  

ผูใ้ห้บรกิาร เพยีงเพราะเขาเป็น “ผูใ้ห้บรกิาร” ไม่ใช่ผูโ้พสต์เผยแพร่ข้อความ

เหล่านั้นด้วยตนเอง ซึ่งต่างจากประเทศไทยที่คดีจ�านวนไม่น้อยที่เกิดขึ้น 

รัฐฟ้องร้องและด�าเนินคดีกับ “ผู้ให้บริการ” เพื่อให้รับผิดชอบในข้อความ

หรือเนื้อหาของผู้อื่น (ผู้ใช้บริการ) ไม่ใช่ของผู้ให้บริการเอง โดยเรื่องนี้อาจ

พอวิเคราะห์ได้ว่า ประเทศจีนและมาเลเซียต้องการก�ากับดูแลผู้ให้บริการ

ด้วยวิธีก�าหนด “ภาระหน้าที่ต่างๆ” อาทิเช่น เก็บข้อมูลจราจรคอมพิวเตอร์ 

จัดให้มีการลงทะเบียนผู้ใช้อินเทอร์เน็ต ติดตั้งโปรแกรมกรองถ้อยค�า ฯลฯ 

มากกว่าการก�าหนดให้ผูใ้ห้บรกิารต้องมคีวามรบัผดิในการกระท�าของผูอ้ืน่ 

ทัง้นี ้โดยอาศยั “ระบบการขอใบอนุญาต” หรอืมเิช่นนัน้กส็นบัสนนุให้ม ีCode 

of Conduct ในระหว่างผู้ให้บริการด้วยกันเอง รวมทั้งมีการใช้ระบบ Notice 

& Takedown ร่วมด้วย ซึ่งเป็นนโยบายที่แตกต่างจากของประเทศไทยที่

มุ่งเน้นความรับผิดของผู้ให้บริการมากกว่า ทั้งๆ ที่ยังไม่มีการก�าหนดราย

ละเอียดที่จ�าเป็นเกี่ยวกับเรื่องนี้ 
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ข้อเปรียบเทียบปฏิกิริยาภาคประชาชน 

1) การให้ความส�าคัญกับสิทธิเสรีภาพในเรื่องนี้ และความตื่นตัวใน

การตรวจสอบการละเมดิสิทธผ่ิานกฎหมาย หรอืแนวนโยบายแห่งรฐั 

เป็นท่ีน่าสังเกตว่า เมื่อเปรียบเทียบประเทศไทยกับประเทศ

ในซีกโลกตะวันตกอย่างประเทศเยอรมนีและประเทศสหรัฐอเมริกาแล้ว  

จะพบว่าระดับของการให้ความส�าคัญกับสิทธิและเสรีภาพในการรับรู ้

ข้อมูลข่าวสาร และการแสดงความคิดเห็นในประเทศแถบตะวันออกถือว่า 

ต�่าอยู ่มาก ประชาชนทั่วไป รวมทั้งองค์กร นักกิจกรรมเคลื่อนไหว 

ด้านสิทธิประชาชนเอง ยังไม่ค่อยให้ความส�าคัญกับสิทธิและเสรีภาพใน

เรื่องนี้มากนัก โดยเฉพาะอย่างยิ่งเสรีภาพในสื่อออนไลน์ (ต่างกับการ

ปิดกั้นโทรทัศน์ หรือวิทยุ) ในขณะที่ในประเทศเยอรมนีและประเทศ

สหรัฐอเมริกานั้น ทั้งภาครัฐและประชาชนต่างเห็นว่าสิทธิและเสรีภาพใน

เรื่องดังกล่าวมีความส�าคัญอย่างยิ่งต่อกระบวนการสร้างประชาธิปไตย 

เพราะท�าให้ประชาชนได้มีส่วนรวมทางการเมืองการปกครอง และสามารถ

แสดงเจตจ�านงในเรื่องต่างๆ ได้อย่างอิสระ ในขณะที่ประชาชนจ�านวนไม่

น้อยในแถบซีกโลกตะวันออกยังเห็นว่าอินเทอร์เน็ตเป็นเพียงเครื่องมือใน 

การสื่อสารระหว่างกัน เพื่อความบันเทิง หรือเพื่อความสุขเท่านั้น ไม่ได้

มีไว้เพ่ือวัตถุประสงค์ในทางการเมือง หรือวิพากษ์วิจารณ์สถานการณ ์

ความเป็นไปต่างๆ นอกจากนี้ยังเห็นว่าสิทธิและเสรีภาพส่วนบุคคล 

หากขดัต่อความสงบสขุ และผลประโยชน์ของชาตแิล้วบคุคลย่อมไม่อาจอ้าง

สิทธิและเสรีภาพดังกล่าวได้ ทั้งยังควรถูกจ�ากัดสิทธิเพื่อประโยชน์สุขของ

มหาชนโดยรวมอีกด้วย วิธีคิดเช่นนี้ปรากฎอย่างมากในประเทศไทย หรือ

กล่าวอีกอย่างก็คือ ประชาชนไทยจ�านวนไม่น้อยเห็นว่า เสรีภาพชนิดนี้ไม่

ควรถูกหยิบยกขึ้นกล่าวอ้างได้เลย หากเกี่ยวพันกับสถาบันกษัตริย์ฯ ศีล

ธรรมอนัด ีความสงบสขุปรองดอง หรอืการพยายามหลกีเลีย่งความขดัแย้ง 

ในขณะที่รัฐบาลก็พยายามเล่นบทบาทในเชิงรุก เพื่อเสริมความแข็งแกร่ง

ให้กับแนวคิดและความเชื่อดังกล่าวด้วยการโฆษณาชวนเช่ือหลากหลาย
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รปูแบบ กระทัง่มอบบทบาทในการตรวจจบั และปิดกัน้ความคดิเหน็ซึง่เคย

เป็นของรัฐให้กับประชาชนกลุ่มต่างๆ 

อย่างไรกต็าม ในขณะทีร่ฐับาลจนีจ�าเป็นต้องว่าจ้างกลุม่ประชาชน 

เพื่อให้คอยตรวจสอบและแจ้งเนื้อหาที่ผิดกฎหมาย หรือไม่เหมาะสม

ให้รัฐบาลปิดกั้น รวมทั้งช่วยโฆษณาชวนเชื่อกิจกรรมของรัฐบาล แต่ใน

ประเทศไทยมักเป็นไปในลักษณะของการจัดตั้ง “โครงการของรัฐ” อย่าง 

เป็นทางการ (เช่น ลูกเสือไซเบอร์) หรือมิเช่นนั้นก็มีการรวมกลุ่มเพื่อตรวจ

สอบประชาชนด้วยกันเอง เช่น กลุ่มยุทธการณ์ลงทัณฑ์ทางสังคม หรือ

กลุ่มรักสถาบันฯ เป็นต้น และด้วยเหตุผลต่างๆ ดังกล่าวมา ประกอบกับ

ประเทศไทยใช้ พ.ร.บ.คอมพิวเตอร์ฯ 2550 เป็นกฎหมายฉบับหลักใน 

การจ�ากัดเสรภีาพในเรือ่งนี ้จงึท�าให้ประชาชน และองค์กรทีเ่ข้ามาท�าหน้าที่

คอยเฝ้าระวัง ตรวจสอบกฎหมาย หรือการใช้อ�านาจของรัฐบาลที่หมิ่นเหม่

ต่อการล่วงละเมดิสทิธเิสรภีาพในการแสดงความคดิเหน็ของประชาชนอย่าง

เกนิสมควร มอียูเ่พยีงในวงจ�ากัดเฉพาะทีเ่ก่ียวข้องกบักฎหมายไอท ีหรือคน

ที่ท�างานหรือมีความเกี่ยวพันกับเทคโนโลยีสารสนเทศเท่านั้น 

เป็นทีน่่าสงัเกตว่าประชาชน และองค์กรต่างๆ ในประเทศมาเลเซยี

ดูเหมือนจะมีความตืน่ตวัในเรือ่งนีม้ากกว่า และมาจากกลุม่องค์กรทีท่�างาน

หลากหลายด้านกว่า สาเหตหุนึง่อาจเป็นเพราะกฎหมายทีร่ฐับาลมาเลเซยี

ใช้เพือ่ควบคมุจ�ากัดการแสดงความคิดเหน็ไม่ใช่กฎหมายไอท ีหรอืกฎหมาย

ท่ีเก่ียวกับคอมพิวเตอร์อย่างกรณีของประเทศไทย หากแต่เป็นกฎหมาย

ว่าด้วยความมั่นคงแห่งรัฐ ดังนั้น กลุ่มบุคคลที่รู้สึกว่าตนได้รับผลกระทบ

จึงกว้างกว่า ดังจะเห็นได้ว่า ในประเทศมาเลเซียน้ัน นอกจากกลุ่มบล็อก

เกอร์ และนักข่าวพลเมืองแล้ว เครือข่ายพันธมิตรทางการเมืองอย่าง  

กลุ่มที่สนับสนุนนายอันวา อิบรอฮิม กลุ่มเรียกร้องสิทธิเสรีภาพ กระทั่ง

องค์กร SUARAM ที่เรียกร้องสิทธิและเสรีภาพทางการเมืองในเร่ืองอื่นๆ 

เป็นหลกัอยูก่่อน กย็งัมกีจิกรรมเรยีกร้องเสรภีาพในการแสดงความคดิเหน็

ที่ถูกปิดกั้นโดยกฎหมายความมั่นคงฉบับต่างๆ ของรัฐบาลด้วย 



424     Computer Crime?

2) ลักษณะ และวิธีการเรียกร้อง หรือการแสดงปฏิกิริยาต่อกฎหมาย 

หรือนโยบายที่ไม่ชอบธรรม รวมทั้งผลสัมฤทธิ์ของฝ่ายประชาชน

ดังเคยกล่าวไว้ในรายงานวิจัยแล้วว่า ลักษณะการเคลื่อนไหว

ของภาคประชาชนในประเทศแถบซีกโลกตะวันออกมักยังจ�ากัดอยู่ใน 

รปูแบบของการประท้วงเรยีกร้องเชงินโยบายและทางสงัคมเท่านัน้ ไม่ค่อย

ปรากฏการตอบโต้ หรือเรียกร้องเพื่อให้เกิดผลบังคับทางกฎหมายเหมือน

ในประเทศตะวันตกอย่างประเทศเยอรมนีหรือสหรัฐอเมริกา ซ่ึงประชาชน

และองค์กรต่างๆ ของประเทศเหล่านี้ นอกจากการจัดรณรงค์ ให้ความ

รู้ ประท้วงคัดค้านเชิงนโยบายแล้ว มักรวมตัวกันเพื่อใช้สิทธิในทางศาล 

ฟ้องร้องหน่วยงานหรือเจ้าหน้าที่รัฐ เมื่อพบการใช้อ�านาจหน้าที่ในทางที่

มิชอบหรือละเมิดเสรีภาพของประชาชนอย่างเกินขอบเขตด้วย หรือมิเช่น

นั้นก็น�าเรื่องข้ึนศาลสูงหรือศาลรัฐธรรมนูญให้ตรวจสอบความชอบด้วย

รฐัธรรมนญูของกฎหมายทีร่ฐัตราออกมาบงัคบัใช้ ในขณะทีอ่งค์กรตลุาการ 

โดยเฉพาะอย่างย่ิงศาลรฐัธรรมนญูทัง้ของประเทศเยอรมน ีหรือศาลสงูของ

ประเทศสหรฐัอเมรกิากเ็คยพพิากษาว่ากฎหมาย และมาตรการทีม่ลีกัษณะ

ล่วงละเมดิสทิธแิละเสรภีาพของประชาชนเกินสมควรน้ันขัดรัฐธรรมนญู และ

ให้สิ้นผลบังคับใช้ไปแล้วหลายต่อหลายกรณี 

สาเหตทุีท่�าให้รปูแบบการเคล่ือนไหวของภาคประชาชนและสงัคม

ในประเทศตะวันออกขาดความหลากหลายอาจมาจากหลายปัจจัย อาทิ 

ระบบการเมืองการปกครองที่ยังไม่มีความเป็นเสรีประชาธิปไตยเพียงพอ 

การไม่ยอมรับในความคิดเห็นที่แตกต่างในระหว่างประชาชนด้วยกันเอง 

ช่องทางการใช้สิทธิตามกฎหมายขาดความชัดเจน บางกรณีไม่ปรากฏ

ว่ามีบทบัญญัติที่เปิดช่องให้ประชาชนอุทธรณ์คัดค้านค�าสั่ง หรือการ 

กระท�าของฝ่ายรัฐได้ รวมถึงลักษณะการถ่วงดุลตรวจสอบการใช้อ�านาจ

ของฝ่ายนิติบัญญัติ และรัฐบาลขององค์กรตุลาการยังมีปัญหาในเร่ือง 

ความชอบธรรม รวมทัง้อคตแิละความไม่เป็นกลางของผูพ้พิากษาปรากฎอยู่ 

จึงเป็นผลท�าให้กลุม่นกัเคล่ือนไหวภาคประชาชน ซึง่มกัมจี�านวนไม่มากอยู่

แล้วขาดก�าลังใจ ไม่มีพลังอ�านาจในการต่อรองกับรัฐที่เพียงพอ โดยเฉพาะ
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อย่างยิ่งขาดความเชื่อมั่นในกระบวนการยุติธรรม และความชอบธรรมใน

การวินิจฉัยขององค์กรศาล



08

บทที่



 ข้อเสนอแนะ
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1. ข้อเสนอแนะทางกฎหมาย 

1.1 พระราชบัญญัติว ่าด ้วยการกระท�าความผิดเกี่ยวกับ

คอมพิวเตอร์ ควรเป็นกฎหมายอาญาที่ก�าหนดความผิดและโทษส�าหรับ 

“อาชญากรรมคอมพิวเตอร์โดยแท้” หรือใช้กับการกระท�าความผิดที่ 

ผู้กระท�า “มุ่งหมายกระท�าต่อข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์” 

โดยตรงเท่านั้น เช่น การเข้าถึงระบบคอมพิวเตอร์ของผู้อื่นโดยไม่มีอ�านาจ  

การจารกรรมหรือดักรับข้อมูลคอมพิวเตอร์ การก่อวินาศกรรมระบบ

คอมพิวเตอร์หรือท�าลายข้อมูลคอมพิวเตอร์ และการฉ้อโกงคอมพิวเตอร์ 

เป็นต้น เน่ืองจากการกระท�าเหล่านี้มี “องค์ประกอบความผิด” ในทาง

กฎหมายอาญาแตกต่างไปจาก “อาชญากรรมพื้นฐาน” อย่างการท�าให้เสีย

ทรัพย์ ลักทรัพย์ หรือบุกรุก จึงท�าให้ไม่สามารถตีความกฎหมายที่มีอยู่

เดิม (เช่น ประมวลกฎหมายอาญา) ให้ครอบคลุมไปถึงการกระท�ารูปแบบ

ใหม่ดงักล่าวได้ จนเป็นเหตใุห้เกดิช่องว่างของกฎหมาย ด้วยเหตนุีเ้อง การ

บัญญัติกฎหมายเฉพาะที่ว่าด้วยความผิดเกี่ยวกับคอมพิวเตอร์ จึงควรมี
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วตัถปุระสงค์หลักเพือ่อดุช่องว่างของกฎหมายหรอืเพือ่มารองรบัการด�าเนนิ

คดีกับผูก้ระท�าความผดิในรปูแบบใหม่ทีม่ลัีกษณะในทางกฎหมายแตกต่าง

ไปจากอาชญากรรมพื้นฐาน

ส�าหรับความผิดที่เกี่ยวกับการเผยแพร่ “เนื้อหา” ที่เป็นความผิด

ในส่ือออนไลน์นั้น เนื่องจากไม่ใช่การกระท�าที่มี “องค์ประกอบความผิด” 

ในส่วนสาระส�าคัญแตกต่างไปจากการเผยแพร่เนื้อหา (ที่เป็นความผิด) 

ต่อสาธารณชนหรือในสื่อประเภทอื่น โดยปกติแล้วจึงสามารถน�ากฎหมาย

ที่มีอยู ่เดิมมาบังคับใช้ด้วยได้ ยกตัวอย่างเช่น มาตรา 287 ประมวล

กฎหมายอาญา ซึง่เป็นความผดิฐานเผยแพร่ภาพหรอืสิง่ลามกอนาจารเพือ่

ประโยชน์ในทางการค้าย่อมสามารถใช้บงัคบักบัการเผยแพร่สิง่ดงักล่าวใน

สื่อออนไลน์ได้ ในขณะที่การเผยแพร่ข้อความที่ขัดต่อความมั่นคงแห่งราช

อาณาจักรไม่ว่าจะท�าในสื่อประเภทใดย่อมใช้มาตรา 116 หรือมาตราอื่นที่

เก่ียวข้องในประมวลกฎหมายอาญามาลงโทษได้อยูแ่ล้ว ท�านองเดยีวกนักบั 

การหมิ่นประมาทบุคคลอื่นที่ไม่ว่าจะท�าด้วยวิธีการใดหรือในสื่อใดก็มี 

มาตรา 326 หรือ 328 ประมวลกฎหมายอาญารองรับอยู่ หรือแม้กระทั่ง

การหม่ินประมาทกษตัรย์ิฯ กม็มีาตรา 112 ประมวลกฎหมายอาญา เป็นต้น 

ทั้งนี้ การบัญญัติฐานความผิดที่มี “องค์ประกอบความผิด” ที่ไม่แตกต่างกัน

ในสาระส�าคัญ ไว้กระจดักระจายในกฎหมายหลายๆ ฉบบั นอกจากจะท�าให้

เกิดความสับสนแก่ประชาชนและเจ้าหน้าที่ผู้บังคับใช้กฎหมายแล้ว หาก 

ผู้บัญญัติกฎหมายนั้นเลือกใช้ถ้อยค�าที่คลุมเครือไม่ชัดเจน (อย่างที่ปรากฏ

อยู่ในมาตรา 14 พ.ร.บ.คอมพิวเตอร์ฯ 2550 โดยเฉพาะอย่างยิ่ง มาตรา 

14 (2)) ก็ย่อมก่อให้เกิดปัญหาในแง่ของการใช้การตีความขึ้นได้อีก ทั้งเมื่อ

กฎหมายให้ดุลนิพิจการตีความกับเจ้าหน้าที่อย่างกว้างขวาง โอกาสที่การ

ใช้กฎหมายน้ันจะไปละเมดิเสรภีาพในการแสดงความคดิเหน็ของประชาชน

จนเกินสมควรก็ย่อมมีสูงตามไปด้วย 

อนึ่ง หากรัฐยังเห็นว่าควรมีบทบัญญัติเฉพาะเพื่อใช้บังคับกับการ

เผยแพร่เนื้อหาซึ่งเป็นความผิดบน “สื่อออนไลน์” หรือต้องการให้การเผย

แพร่นีมี้องค์ประกอบความผดิทีเ่ข้มงวดยิง่กว่าเดมิ เช่น ประสงค์ให้การเผย
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แพร่ภาพลามกในส่ือออนไลน์ ไม่ว่าจะท�าไปเพื่อการค้าหรือไม่ก็ตามเป็น

ความผิดด้วย หรอืต้องการให้การเผยแพร่ภาพลามกเดก็และเยาวชนมโีทษ

หนกักว่าปกต ิรฐัก็อาจใช้วิธกีารแก้ไขเพิม่เตมิความผดิเหล่านัน้ไว้ใน หมวด

ความผิดพื้นฐานในเรื่องเดียวกัน เพราะมีลักษณะของการกระท�าความผิด 

(คอื การเผยแพร่) เหมือนกนั ไว้ในประมวลกฎหมายอาญา หรอืในกฎหมาย

หลกัฉบบัอื่นๆ ได้ ดงัทีห่ลายประเทศ อาทิ ประเทศเยอรมนี ออสเตรยี หรอื

สวิตเซอร์แลนด์ ก็ใช้วิธีนี้ 

1.2 หากในท้ายที่สุดแล้ว ประเทศไทยยืนยันว่ามีความจ�าเป็น

ต้องบัญญัติฐานความผิดที่ว่าด้วยการ “เผยแพร่เนื้อหาที่เป็นความผิด” ใน 

สื่อออนไลน์ไว้ใน พ.ร.บ.คอมพิวเตอร์ ฯ ด้วย คณะผู้วิจัยเห็นว่าบทบัญญัติ

เหล่านั้นก็ควรต้องก�าหนด “เน้ือหาต้องห้ามมิให้เผยแพร่” ไว้ให้ชัดเจน

กว่าที่เป็นอยู่ใน พ.ร.บ.คอมพิวเตอร์ฯ 2550 อย่างน้อยที่สุดก็ต้องมีความ

ชดัเจนในระดับเดียวกันกบัทีบ่ญัญตัไิว้ในประมวลกฎหมายอาญา เพือ่ไม่ให้ 

ขัดหรือแย้งกับ “หลักประกันในทางกฎหมายอาญา” ที่ว่า “กฎหมายต้อง

บัญญัติให้ชัดเจนไม่คลุมเครือ” (lege certa) ผู้บัญญัติกฎหมายจึงต้อง

พยายามอย่างถึงที่สุดที่จะหลีกเลี่ยงการใช้ถ้อยค�าก�ากวม มีความหมาย 

กว้าง มีนิยามอิงอยู่กับยุคสมัย หรือสถานการณ์ความเป็นไปของบ้านเมือง 

หรือปล่อยให้เจ้าพนักงานใช้ดุลพินิจมากเกินไป อย่างเช่นค�าว่า “ขัดต่อ

ความสงบเรียบร้อย หรือศีลธรรมอันดีของประชาชน” “ขัดต่อความม่ันคง

แห่งรัฐ” หรือ “ท�าให้ประชาชนตื่นตระหนก” อีกทั้งกฎหมายเฉพาะที่จะ

บญัญตัใิหม่นัน้ก็ควรสอดคล้อง หรอืค�านงึถงึเจตนารมณ์แห่งกฎหมายทีอ่ยู่

เบื้องหลังการก�าหนดฐานความผิดในเรื่องเดียวกันนั้นด้วย ยกตัวอย่างเช่น 

ความผิดฐานหม่ินประมาทบุคคลธรรมดานั้น ในประมวลกฎหมายอาญา

ก�าหนดให้เป็นความผิด “อาญาส่วนตัว” จึงเท่ากับว่ากฎหมายมุ่งประสงค์

ให้ “ผู้เสียหายที่แท้จริง” จากการหมิ่นประมาทนั้นเท่านั้น เป็นผู้แจ้งความ

หรือฟ้องคดีกับผู้กระท�าความผิดได้ และเนื่องจากเป็นความผิดที่กระทบ

ประโยชน์ “ส่วนตัว” ซึ่งไม่ร้ายแรงหรือถึงขนาดท�าให้สังคมหรือประโยชน์

สาธารณะเสยีหาย กฎหมายจงึเปิดโอกาสให้คู่กรณีตกลง “ยอมความ” กนัได้ 
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นอกจากน้ี ผูก้ระท�าความผดิฐานหมิน่ประมาทตามประมวลกฎหมายอาญา

ยังมีสิทธิพิสูจน์ถึง “เหตุยกเว้นความผิด” (มาตรา 329 ประมวลกฎหมาย

อาญา) หรือ “เหตุยกเว้นโทษ” (มาตรา 330 ประมวลกฎหมายอาญา) ได้

อีกด้วย เช่นน้ี เมือ่รฐัต้องการบญัญตัคิวามผดิในลกัษณะเดยีวกนันีซ้�า้อกีใน

กฎหมายเฉพาะฉบบัใหม่ ผูบ้ญัญตักิค็วรพจิารณาด้วยว่าจะต้องน�าเงือ่นไข 

และลกัษณะต่างๆ ตามทีป่รากฎอยูใ่นประมวลกฎหมายอาญามาบญัญตัไิว้

ด้วยหรอืไม่ หรอืหากไม่ต้องการให้น�าเงือ่นไขและลกัษณะดงักล่าวมาใช้ด้วย 

ก็ต้องมีเหตุผลอธิบายได้ว่าเหตุใดจึงไม่น�ามาใช้ 

1.3 ส�าหรบัการก�าหนดภาระหน้าทีแ่ละความรับผดิแก่ “ผูใ้ห้บริการ” 

ซึ่งย่อมมีผลต่อเสรีภาพในการแสดงความคิดเห็นของประชาชนทั่วไปด้วย

นั้น ควรพิจารณาทบทวน มาตรา 15 และมาตราอื่นๆ ที่เกี่ยวข้องแห่ง  

พ.ร.บ. คอมพิวเตอร์ฯ 2550 เพือ่แก้ไขเพิม่เตมิกฎหมายหลายประการ ดงันี้ 

- บทนิยามของค�าว่า “ผู้ให้บริการ”1 ควรบัญญัติให้สอดคล้อง

กับลักษณะการประกอบกิจการ และควรหมายเฉพาะผู ้ให้บริการที่มี 

ความเกี่ยวข้องกับระบบคอมพิวเตอร์ หรือเครือข่ายคอมพิวเตอร์จริงๆ 

เท่านั้น ทั้งนี้ คณะผู ้วิจัยเห็นว่าไม่ควรบัญญัติรวมเอา “ผู ้ให้บริการ

โทรคมนาคม” หรือผู้ให้บริการอุปกรณ์ เครื่องมือ หรือช่องทางการติดต่อ

สื่อสารประเภทอื่นๆ เช่น ผู้ให้บริการโทรศัพท์บ้าน โทรศัพท์มือถือ (ที่เข้า

ถึงอินเทอร์เน็ตไม่ได้) วงจรเช่า หรือให้บริการดาวเทียม2 ที่ไม่เกี่ยวกับ 

การบริการคอมพิวเตอร์ หรือข้อมูลในคอมพิวเตอร์โดยตรงไว้ในกฎหมาย

ฉบบัน้ี ทัง้น้ี เพือ่ไม่ให้เกดิความสบัสนแก่ประชาชน ผูใ้ห้บริการ และผูบ้งัคบั

ใช้กฎหมาย และเพื่อให้เป็นไปตามเจตนารมณ์ของ พ.ร.บ.คอมพิวเตอร์ฯ 

ท่ีมุ่งหมายใช้กับกิจกรรม หรือการกระท�าความผิดที่เกี่ยวข้องกับระบบ

คอมพิวเตอร์ หรือเครือข่ายคอมพิวเตอร์ เท่านั้น อย่างไรก็ตาม หากรัฐ

ต้องการก�าหนดภาระหน้าที่ หรือความรับผิดชอบบางประการให้กับผู้ให้

บรกิารโทรคมนาคมประเภทอืน่ๆ ด้วย กค็วรไปก�าหนดไว้ในกฎหมายฉบบั

อืน่ทีม่เีนือ้หาเก่ียวข้องกับการบรกิารของผูใ้ห้บริการโทรคมนาประเภทนัน้ๆ 

โดยตรง อน่ึง เป็นทีน่่าสงัเกตว่า บทบญัญตัทิีก่�าหนดหน้าทีแ่ก่ “ผูใ้ห้บริการ” 
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ให้เก็บรักษาข้อมูลจราจรทางโทรคมนาคมนั้น ในต่างประเทศไม่ได้ก�าหนด

ไว้ในกฎหมายอาชญากรรมคอมพวิเตอร์ หากแต่บญัญตัแิยกไว้ในกฎหมาย

ที่เกี่ยวกับการประกอบกิจการโทรคมนาคม3

- การก�าหนดความรบัผดิและโทษแก่ “ผูใ้ห้บรกิาร” ส�าหรบั “เนือ้หา” 

ซึ่งเป็นความผิดตามกฎหมายที่ลูกค้า หรือผู้ใช้บริการอินเทอร์เน็ตน�ามา

เผยแพร่ในพื้นที่หรือช่องทางการให้บริการของตน นั้น คณะผู้วิจัยเห็นว่า  

ผู้บัญญัติกฎหมายควรจ�าแนกแยกแยะระดับของความรับผิดตามลักษณะ

และประเภทของผู้ให้บริการอินเทอร์เน็ต โดยค�านึงถึงความเกี่ยวข้อง

เชื่อมโยงกับเนื้อหาซึ่งเป็นความผิดเป็นส�าคัญ อาทิเช่น ผู้ให้บริการเนื้อหา 

(Content Provider) ควรมีความรับผิดโดยตรงในเนื้อหาเหล่านั้น หรือหาก

มีพื้นที่หรือบอร์ดให้แสดงความคิดเห็นต่อท้าย ก็อาจต้องรับผิดด้วย หาก

ได้รู้เห็นว่าเป็นเนื้อหาที่เป็นความผิด ผู้ให้บริการทางเทคนิคโดยแท้อย่าง 

ผู้ให้บริการเชื่อมต่อคอมพิวเตอร์กับอินเทอร์เน็ต (Access Provider)  

โดยหลักแล้วไม่ควรมีความรับผิดต่อเนื้อหาใดๆ เลย เว้นแต่เข้าเงื่อนไข

บางประการตามที่กฎหมายก�าหนด เช่น ในกฎหมายของประเทศเยอรมนี 

ผู้ให้บริการกลุ่มน้ีจะมีความรับผิดก็ต่อเมื่อ พิสูจน์ได้ว่าเขาเป็นผู้คัดเลือก 

ปรับปรุง หรือเปลี่ยนแปลงข้อมูลที่เผยแพร่นั้นด้วยตนเอง แม้ข้อมูลนั้นจะ

ไม่ใช่ของเขาเองก็ตาม หรือมิเช่นนั้นก็สมรู้หรือยินยอมให้มีการเผยแพร่

ข้อมลูเช่นว่านัน้4 ส�าหรบัผูใ้ห้บรกิารให้เช่าพ้ืนทีใ่นการเกบ็รกัษาข้อมลู (Host 

Service Provider) โดยหลักแล้วไม่ควรต้องรับผิดต่อการกระท�าของผู้ใช้

บริการเช่นกัน เว้นแต่ได้รู้ถึงการมีอยู่แห่งเนื้อหาที่เป็นความผิดน้ันแล้วไม่

ด�าเนนิการอย่างหน่ึงอย่างใดทีเ่หมาะสม โดยเฉพาะอย่างยิง่เมือ่การรบัรูน้ัน้

เกิดจากการบอกแจ้งผู้ได้รับความเสียหายจากข้อมูลนั้นเองหรือเจ้าหน้าที่

ของรฐั เป็นต้น นอกจากนี ้กฎหมายไม่ควรก�าหนด “ภาระหน้าทีโ่ดยทัว่ไป” แก่  

“ผู้ให้บริการ” กล่าวคือ ภาระหน้าที่ที่จะให้ต้องคอยตรวจสอบดูแลเนื้อหา

ในทุกๆ พื้นที่ที่ให้บริการของตนเองตลอดเวลาแม้ไม่มีใครบอกแจ้งก็ตาม 

เนื่องจากเป็นการเพิ่มภาระทั้งในด้านเวลา บุคลากร และงบประมาณ

แก่ผู้ประกอบการมากเกินสมควร ทั้งยังไม่สอดคล้องกับธรรมชาติของ
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อินเทอร์เน็ตที่มีข้อมูลถูกรับ-ส่งบนเครือข่ายจ�านวนมหาศาลภายในหน่วย

เวลาในระดับวินาที ซ่ึงอาจส่งผลต่อแรงจูงใจในการประกอบกิจการการ

ให้บริการอินเทอร์เน็ต และมีผลต่อ “ราคา” การใช้บริการของผู้ใช้บริการ

อินเทอร์เน็ตโดยรวมได้ในที่สุด 

ในส่วนของการก�าหนดอตัราโทษทีจ่ะลงแก่ผูใ้ห้บรกิารอนิเทอร์เนต็ 

โดยเฉพาะอย่างยิ่ง กรณีที่เขาไม่ใช่ตัวการหรือผู้กระท�าความผิดเองนั้น  

หากผูบ้ญัญตักิฎหมายประสงค์ให้ผูใ้ห้บรกิาร เข้ามาร่วมรบัผดิชอบต่อการก

ระท�าของผูใ้ช้บรกิารอนิเทอร์เนต็ หรอืลูกค้าของตน ซึง่เป็นเร่ืองของการรับ

ผดิใน “ความผดิของบคุคลอืน่” กฎหมายกไ็ม่ควรก�าหนดโทษไว้ให้ “เท่ากบั” 

ผู้กระท�าความผิดที่แท้จริง แต่ควรใช้อัตราที่เหมาะสม ได้สัดส่วน รวมทั้ง

สอดคล้องกับหลักการในเรื่อง “ผู้กระท�าความผิดหลายคน” (ตัวการ ผู้ใช้ ผู้

สนับสนุน) ซึ่งผู้ใช้ ผู้สนับสนุนมีโทษมากน้อยลดหลั่นกันไปจากอัตราโทษ

ทีก่ฎหมายก�าหนดไว้ส�าหรบัผูก้ระท�าความผดิซึง่เป็นตวัการ อย่างไรกต็าม 

แม้ผูบ้ญัญตักิฎหมายประสงค์จะก�าหนดความรบัผดิให้แก่ผูใ้ห้บรกิาร เพราะ

เหตุผลว่าผู้ให้บริการฯ นั้น “ละเลยไม่ปฏิบัติหน้าที่ของตนเอง” (ซึ่งไม่ได้อิง

อยู่กับความผดิของบคุคลอืน่ อย่างกรณแีรก) อตัราโทษทีจ่ะก�าหนดส�าหรบั

กรณน้ีีก็ย่ิงไม่ควรก�าหนดให้ “เท่ากบั” โทษของการเผยแพร่ข้อมลูทีม่เีนือ้หา

เป็นความผิด เพราะทั้งลักษณะของการกระท�าและเจตนาของผู้ให้บริการฯ 

(ท่ีเพียงแค่ละเลยไม่ปฏิบัติหน้าที่ โดยไม่ได้มีเจตนาให้เกิดความเสียหาย

ต่อผูอ้ืน่โดยตรง) ย่อมมคีวามแตกต่างจากการกระท�าความผดิด้วยการเผย

แพร่ข้อมูลที่มีเนื้อหาผิดกฎหมายนั้นเสียเอง ดังนั้น การที่ มาตรา 15 แห่ง 

พ.ร.บ.คอมพวิเตอร์ฯ 2550 บญัญตัใิห้ผูใ้ห้บรกิารมีโทษเท่ากบัผูก้ระท�าความ

ผิด จึงไม่ชอบด้วยหลักการทั้งปวง 

กฎหมายควรระบุ “วิธีด�าเนินการ” ที่ผู้ให้บริการต้องท�ากับเนื้อหา

ทีเ่ข้าข่ายผดิกฎหมายทีแ่สดงอยูใ่นพืน้ทีห่รอืขอบเขตการให้บรกิารของตน

ไว้ให้ชดัเจน ซ่ึงโดยทัว่ไปแล้วควรหมายเฉพาะการ “ลบ หรือปลดเนือ้หานัน้

ออกทั้งหมด หรือบางส่วน” จากพื้นที่ที่ให้บริการอยู่ไม่ว่าจะเพียงชั่วคราว 

หรือถาวรตามที่ได้รับแจ้งจากผู้เกี่ยวข้องหรือมีอ�านาจหน้าที่ เท่านั้น ไม่
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ควรหมายรวมถึงการ “ปิดกั้นช่องทางการเข้าถึงข้อมูลหรือเว็บไซต์” นั้น

ด้วย ทั้งนี้ เนื่องจากการปิดกั้นการเข้าถึงข้อมูลเป็นมาตรการที่ค่อนข้าง

รุนแรง และอาจส่งผลกระทบต่อเสรีภาพของบุคคลอื่นได้ไม่เฉพาะแต่ผู้ที่

เผยแพร่ข้อมูลนั้นๆ เท่านั้น ฉะนั้น ฝ่ายรัฐจึงควรมีอ�านาจอย่างจ�ากัดที่สุด

ในการใช้มาตรการเช่นว่านี้ หรือจะใช้ได้ก็ต่อเมื่อผ่านการตรวจสอบกล่ัน

กรองโดยองค์กรอืน่นอกเหนอืจากองค์กรผูบ้งัคบัใช้กฎหมายเสยีก่อน ดงัที่

ใน พ.ร.บ.คอมพิวเตอร์ฯ 2550 เองกก็�าหนดให้เจ้าหน้าทีต้่องขอค�าสัง่ปิดกัน้

เว็บไซต์จากศาลตามมาตรา 20 อนึ่ง การระบุ “วิธีด�าเนินการ” กับเนื้อหาที่

เป็นความผดิไว้ให้ชดัเจนเช่นนี ้นอกจากจะท�าให้กฎหมายไม่คลมุเครอืและ

ไม่เกดิปัญหาในข้ันตอนของการใช้การตคีวามแล้ว ยงัเป็นไปเพือ่ป้องกนัไม่

ให้เจ้าหน้าที่รัฐ หรือผู้มีอ�านาจปกครองหลีกเลี่ยงการขอค�าสั่งศาล แล้วหัน

ไปใช้วิธีการ “ขอความร่วมมือ” หรือ “สั่งการ” ไปยังผู้ให้บริการ โดยตรงเพื่อ

ให้ปิดกั้นเว็บไซต์ด้วย 

เพ่ือให้เกิดหลักเกณฑ์ที่แน่ชัดในการบอกแจ้งแก่ผู ้ให้บริการ

อนิเทอร์เนต็ทราบถงึเนือ้หาทีเ่ป็นความผดิ และเพือ่ให้ผูใ้ห้บรกิาร ดงักล่าว

สามารถด�าเนินการกับเนื้อหาที่ได้รับแจ้งนั้นภายในระยะเวลาที่เหมาะสม

ได้ รัฐควรบัญญัติกฎหมาย หรือระเบียบปฏิบัติแล้วแต่ความเหมาะสมไว้

ให้ชัดเจนเป็นลายลักษณ์อักษรเพ่ือก�าหนดรายละเอียดเกี่ยวกับ 1) ผู้มี

อ�านาจหน้าที่ในการแจ้งเนื้อหาที่เป็นความผิดนั้นต่อผู้ให้บริการ 2) วิธีการ

แจ้งที่มีผลตามกฎหมาย 3) เหตุผล เหตุอันควร หรือพยานหลักฐานเบื้อง

ต้นที่ต้องแสดงแก่ผู้ให้บริการ หรือที่จะท�าให้ผู้ให้บริการ ต้องด�าเนินการ

กับเนื้อหาที่ได้รับแจ้ง 4) รายละเอียดของเนื้อหา และต�าแหน่งอ้างอิงหรือ

แหล่งที่ตั้งบนอินเทอร์เน็ต (ยูอาร์แอล) ของเนื้อหานั้นซึ่งผู้แจ้งควรมีหน้า

ที่ต้องระบุด้วย รวมทั้ง 5) ระยะเวลาที่เพียงพอ และเหมาะสมที่ผู้ให้บริการ 

จะสามารถใช้สืบค้นเพื่อลบหรือด�าเนินการกับเนื้อหาที่แจ้งได้ ฯลฯ การ

ก�าหนดหลกัเกณฑ์ไว้เช่นนีย่้อมท�าให้การจ�ากดัเสรภีาพของประชาชนผ่าน

กลไกความร่วมมือจากผู้ให้บรกิารมมีาตรฐาน มขีอบเขตทีช่ดัเจน ทัง้ยงัเป็น

ไปตามหลักการ “แจ้งและลบ” (Notice and Takedown5) ซึ่งหลายประเทศ
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ให้การยอมรับว่าเป็นวิธีการที่เหมาะสม และน�าไปบังคับใช้แล้ว นอกจาก

นี้ยังเป็นการให้ “ความเป็นธรรม” กับผู้ให้บริการ ที่ได้รับแจ้งเนื้อหาด้วย 

เพราะหากผู้ให้บริการฯ ดังกล่าวถูกเจ้าหน้าที่รัฐ หรือบุคคลอื่นใดฟ้องร้อง

ด�าเนนิคด ีผูใ้ห้บรกิาร เหล่านัน้กม็โีอกาสแสดงความบรสิทุธิ ์หรอืสบืพสิจูน์

ต่อสู้ (เพื่อให้ตนเองพ้นผิด) ได้ว่า การบอกแจ้งนั้นไม่ชอบหรือไม่มีผลตาม

กฎหมายอย่างไร ตนมีเหตุหรือมีอ�านาจไม่ต้องปฏิบัติการตามที่บอกแจ้ง

หรือไม่ อย่างไร หรือตนได้ใช้ความพยายามอย่างเต็มที่เพื่อด�าเนินการกับ

เนื้อหาที่เป็นความผิดเหล่านั้นแล้วหรือไม่ อย่างไร เป็นต้น 

1.4  ในประเด็นเรื่องมาตรการระงับการเผยแพร่เนื้อหา หรือการ

ปิดก้ันช่องทางการเข้าถึงข้อมูลหรือเว็บไซต์นั้น ควรได้มีการพิจารณา

ทบทวนหลักการ และบทบัญญัติใน พ.ร.บ.คอมพิวเตอร์ฯ 2550 เพื่อแก้ไข

เพิ่มเติม ดังนี้

- แก้ไข มาตรา 20 หรือบทบัญญัติที่ก�าหนด “มาตรการระงับ

การเผยแพร่เนื้อหา หรือปิดก้ันช่องทางการเข้าถึงเว็บไซต์” ให้มีความ

ชัดเจนว่า ต้องการใช้บังคับกับเนื้อหาประเภทใด โดยต้องไม่ใช้ถ้อยค�าที่ 

คลุมเครือ ตีความหมายได้หลายอย่าง อย่างค�าว่า “ขัดต่อความสงบ

เรียบร้อยและศีลธรรมอันดีของประชาชน” หรือ “ขัดต่อความมั่นคงแห่ง

รัฐ” (เช่นที่เป็นอยู่ในปัจจุบัน) ซึ่งด้วยวิธีการบัญญัติแบบนี้เท่านั้น ที่จะช่วย

สร้างดุลยภาพระหว่างการป้องกันและปราบปรามการกระท�าความผิดที่ 

เกีย่วกบัการเผยแพร่ข้อมลูบนสือ่ออนไลน์ กับเสรภีาพในการแสดงความคดิ

เห็นของประชาชนให้เกิดขึ้นได้ ทั้งนี้บทบัญญัติดังกล่าวควรต้องวางอยู่บน

หลักการพื้นฐานที่ว่า มาตรการปิดกั้นการเข้าถึงเว็บไซต์ต้องใช้กับเนื้อหา

ที่มีความร้ายแรง และอาจก่อให้เกิดความเสียหายต่อประชาชนหรือสังคม

ประชาธิปไตยอย่างถึงขนาด เท่านั้น กล่าวคือ มีการใช้ภาพ ถ้อยค�า หรือ

แสดงเจตนารมณ์บางอย่าง ชนิดที่หากไม่รีบปิดกั้นเนื้อหานั้นโดยเร็ว หรือ

ต้องรอให้เจ้าหน้าที่ไปสืบหาตัวผู้เผยแพร่มาฟ้องคดีและให้ศาลพิจารณา

พิพากษาว่าเนื้อหาเหล่านั้นเป็นความผิด และผู้กระท�ามีความผิดจริงตาม

กฎหมายก่อน ก็จะเกิดความเสียหายอย่างมาก หรือสายเกินไป หรือไม่มี
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วิธีการอื่นใดที่จะช่วยแก้ไข “ผล” ของเนื้อหาที่เผยแพร่นั้นได้อีกแล้ว เช่น 

ภาพลามกเด็กและเยาวชน การยัว่ยใุห้คนในประเทศฆ่าล้างเผ่าพนัธุก์นัเอง 

เป็นต้น 

- รัฐควรก�าหนดวิธีการ กระบวนการ และเงื่อนไขการใช้อ�านาจปิด

กั้นการเข้าถึงเว็บไซต์ไว้ในกฎหมาย หรือระเบียบใดๆ ให้ชัดเจนเป็นลาย

ลักษณ์อักษร ทั้งนี้ เพื่อก�ากับให้เจ้าหน้าที่รัฐ รวมทั้งองค์กรผู้พิจารณาออก

ค�าสั่ง ปฏิบัติหน้าที่ด้วยความสุจริต เป็นธรรม และสามารถถูกตรวจสอบได้ 

อาทิเช่น เจ้าหน้าที่ต้องแสดงเนื้อหาที่เข้าข่ายเป็นความผิดและต้องการปิด

กัน้นัน้ พร้อมเหตผุลอนัสมควรอย่างยิง่ต่อศาลเพือ่ขอค�าสัง่ให้ปิดกัน้ องค์กร

ตุลาการหรือศาลผู้พิจารณาเองก็ต้อง “แสดงเหตุผล” ประกอบค�าสั่งนั้น

โดยชัดแจ้ง โดยเฉพาะอย่างยิ่ง กรณีที่มีค�าสั่งอนุญาตให้ปิดกั้นเว็บไซต์ได้ 

ก�าหนดข้ันตอนและกระบวนการในการแจ้งค�าสัง่ และเหตผุลของการปิดกัน้

ดงักล่าวต่อผูใ้ห้บรกิาร หรอืต่อบคุคลผูเ้ก่ียวข้องหรอืได้รบัผลกระทบโดยตรง 

นอกจากน้ี วธีิการและลักษณะของการปิดกัน้ต้องเป็นไปตามหลกัแห่งความ

ได้สัดส่วน กล่าวคอื หากสามารถท�าได้ในทางเทคนคิ รฐัต้องปิดกัน้ “เฉพาะ

ส่วน” ที่ร้องขอ หรือที่เข้าข่ายเป็นความผิดเท่านั้น ต้องมีก�าหนดระยะเวลา

ในการปิดกั้นที่ชัดเจน หรือศาลอาจก�าหนด “เงื่อนไข” ให้ผู้ถูกปิดกั้นนั้นได้

ปฏิบัติตาม หรือแก้ไขเนื้อหา เพื่อน�ามาเป็นเหตุร้องขอให้ศาลยกเลิกการ

ปิดกั้นเนื้อหาเหล่านั้นได้ เป็นต้น 

อนึ่ง เพื่อเป็น “หลักประกัน” แก่ประชาชน ไม่ให้มาตรการปิดกั้น

ข้อมลูหรอืเวบ็ไซต์ กลายเป็นเครือ่งมอืของฝ่ายผูม้อี�านาจทีจ่ะใช้กลัน่แกล้ง 

หรอืเล่นงานกันทางการเมอืงได้ หากมคี�าสัง่ศาลให้ปิดกัน้เวบ็ไซต์ใดแล้ว จะ

ต้องมีกระบวนการต่อเนื่องเพื่อฟ้องร้อง และด�าเนินคดีกับบุคคลผู้เผยแพร่

ข้อมลูทีม่เีนือ้หาอนัเป็นเหตใุห้ต้องมคี�าสัง่ปิดก้ันเว็บไซต์นัน้ๆ ด้วย นอกจาก

นี้หากในท้ายที่สุดพบว่า ผู้กระท�าไม่มีความผิด หรือเนื้อหาดังกล่าวไม่เป็น

ความผิดจริง ศาลต้องสั่งยกเลิกเพิกถอนค�าสั่งปิดกั้นน้ันทันที รวมทั้งควร

ต้องมีมาตรการเยียวยาความเสียหายให้กับผู้ถูกสั่งดังกล่าวด้วย 

- ปัจจุบัน มาตรา 20 แห่ง พ.ร.บ.คอมพิวเตอร์ ฯ 2550 ก�าหนดให้
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ศาลเป็นองค์กรผูม้อี�านาจออกค�าสัง่ให้ระงบัการเผยแพร่เนือ้หา หรอืปิดกัน้

เว็บไซต์ ซึ่งคณะผู้วิจัยเห็นว่าอาจไม่เหมาะสม โดยพิจารณาจากภาระงาน

ของศาลทีม่อียูแ่ล้ว ความรูแ้ละความเช่ียวชาญในเรือ่งเทคโนโลยสีารสนเทศ 

ความรวดเร็วในการท�าค�าสั่งที่จ�าเป็นต้องมาควบคู่กับการกล่ันกรองตรวจ

สอบเนื้อหาอย่างละเอียดรอบคอบ6 รวมทั้งปัญหาและมุมมองในเร่ือง

เสรีภาพในการแสดงความคิดเห็นของประชาชน ฯลฯ จึงเสนอให้พิจารณา

ทบทวน เพื่อก�าหนดองค์กรผู้มีอ�านาจออกค�าสั่งให้เหมาะสมกว่าที่เป็นอยู่ 

เช่น ก�าหนดให้องค์กรพิจารณาอยู่ในรูปของคณะกรรมการร่วม ซึ่งอาจ

สรรหาหรือตั้งขึ้นโดยเฉพาะเพื่อท�าหน้าที่ตรวจสอบเนื้อหาที่ร้องขอให้ปิด

ก้ัน โดยทัง้คุณสมบตั ิองค์ประกอบ และทีม่าของคณะกรรมการ ควรก�าหนด

ให้มีตวัแทนทัง้จากฝ่ายรฐั องค์กรทีท่�างานด้านสทิธ ิองค์กรเอกชนทีท่�างาน

เทคโนโลยีสารสนเทศ ผู้ประกอบการ ฯลฯ ทั้งควรก�าหนดกระบวนการใน

การพิจารณา รวมทั้งการโต้แย้งคัดค้านค�าสั่งไว้ในกฎหมายด้วย 

2. ข้อเสนอแนะเชิงนโยบาย 

2.1 รฐัควรพิจารณาหามาตรการทีไ่ด้ผลและใช้บงัคบัได้จริงเพือ่การ

ก�ากับดูแลเนื้อหาข้อมูลบนสื่อออนไลน์ ทั้งให้ได้ดุลยภาพกับการคุ้มครอง

เสรีภาพของประชาชน แทนการใช้มาตราการปิดกั้นช่องทางการเข้าถึง

เว็บไซต์ เพราะมาตรการดังกล่าว นอกจากไม่ให้ผลส�าเร็จใดๆ ที่ยั่งยืนและ

เป็นรูปธรรม และส่งผลกระทบต่อเสรีภาพในการแสดงความคิดเห็นของ

ประชาชนอย่างมากแล้ว ยังเป็นตัวกระตุ้นให้เกิดกระแสต่อต้านกฎหมาย 

และรฐัจากประชาชนในประเทศอกีด้วย ทัง้นี ้การปิดกัน้เวบ็ไซต์เป็นวธิกีาร

ที่ไม่สามารถจ�ากัดการเข้าถึงข้อมูลที่ผิดกฎหมายได้จริง ด้วยสาเหตุหลาย

ประการ อาท ิผู้ให้บรกิารเวบ็ไซต์ทีถ่กูปิดกัน้สามารถเปลีย่นแปลง หรอืโยก

ย้ายเนือ้หาจากเครือ่งคอมพวิเตอร์ทีใ่ช้เป็นสถานทีฝ่ากเวบ็ไซต์ (เซร์ิฟเวอร์) 

ทีโ่ดนปิดกัน้นัน้ ไปยงัเซร์ิฟเวอร์เครือ่งอ่ืนหรอืเซร์ิฟเวอร์ทีอ่ยูต่่างประเทศได้ 

เกิดเว็บไซต์ที่มีเนื้อหาเหมือนหรือเลียนแบบเว็บไซต์ที่ถูกปิดกั้นไปแล้วข้ึน
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อีกจ�านวนมาก นอกจากนี้ เนื่องจากการปิดกั้นช่องทางการเข้าถึงเว็บไซต์ 

ไม่ได้ท�าให้เน้ือหาท่ีผิดกฎหมายนั้นหายไปจากอินเทอร์เน็ตแต่อย่างใด 

เพียงแต่ท�าให้ผู้ใช้อินเทอร์เน็ตไม่สามารถใช้วิธีการหรือช่องทางปกติเรียก

ให้เนือ้หามาแสดงผลได้เท่านัน้ ดงันัน้ หากผูใ้ช้บรกิารอนิเทอร์เนต็สามารถ

หาวิธีการอื่นใด นอกเหนือจากวิธีการปกติได้ ก็ย่อมสามารถเข้าถึงเนื้อหา

เหล่านั้นได้ ซึ่งปัจจุบันมีเครื่องมือและเทคโนโลยีจ�านวนมากที่สามารถเข้า

ถึงเนื้อหาที่ถูกปิดกั้นได้ อาทิ Proxy, RSS กระทั่งผ่าน E-Mail และเป็น

ที่น่าสนใจด้วยว่า แม้แต่เจ้าหน้าที่รัฐที่เกี่ยวข้องกับการบังคับใช้มาตรการ

นี้เองก็เคยกล่าวว่าการขึ้นบัญชีด�าเพื่อปิดกั้นเว็บไซต์นั้น นอกจากไม่เคย

ประสบความส�าเรจ็แล้ว ยงัก่อให้เกดิภาระอนัเกนิจ�าเป็นแก่ฝ่ายผูใ้ห้บรกิาร

อินเทอร์เน็ตด้วย7 ฉะน้ัน รัฐจึงไม่ควรด�าเนินนโยบายป้องกันและปราบ

ปรามการกระท�าความผิดโดยเน้นที่การระงับการเผยแพร่เน้ือหา หรือการ

ปิดกั้นเว็บไซต์ เว้นแต่ มีความจ�าเป็นเร่งด่วน และเกิดความเสียหายอันถึง

ขนาดจริงๆ ซึ่งก็ต้องมีกฎหมายบัญญัติเหตุแห่งการใช้อ�านาจให้ชัดเจนไม่

คลมุเครอื ดงัทีค่ณะผูว้จิยัได้เสนอไว้แล้วในส่วน “ข้อเสนอแนะทางกฎหมาย“ 

คณะผู้วิจัยเห็นว่า ในที่สุดแล้ว มาตรการอื่นกลับน่าจะได้ผลในแง่

ของการก�ากับดูแลเนื้อหาที่ผิดกฎหมายได้มากกว่า อาทิเช่น การพยายาม

ส่งเสริมการสร้างกระบวนการ หรือกลไกในการตรวจสอบควบคุมกันเองใน

ระหว่างผู้ใช้และผู้ให้บริการอินเทอร์เน็ต โดยรัฐท�าหน้าที่เป็นผู้คอยก�ากับ

ดูแลให้การควบคุมตรวจสอบกันเองเหล่านั้นอยู่ในกรอบแห่งกฎหมาย เช่น 

ไม่ให้ประชาชนละเมิดสทิธริะหว่างกนัเอง หมิน่ประมาทกนัเอง หรือชกัชวน

ให้ใช้วิธีการที่ผิดกฎหมายตอบโต้บุคคลที่มีความคิดเห็นแตกต่างจากตน 

เป็นต้น นอกจากน้ี การบังคับใช้กฎหมายอย่างเคร่งครัดจริงจัง ไม่เลือก

ปฏบิตั ิรวมทัง้พัฒนาความรูค้วามสามารถด้านเทคโนโลยคีอมพวิเตอร์ของ

เจ้าหน้าที่รัฐให้ดีขึ้น เพื่อที่จะสามารถสืบหาแกะรอยผู้กระท�าความผิดที่แท้

จริงมาด�าเนินคดีและลงโทษตามกฎหมายได้ ก็อาจส่งผลให้อัตราการกระ

ท�าความผิดบนเครือข่ายอินเทอร์เน็ตลดลงได้เช่นกัน เพราะท�าให้ผู้ที่คิด

จะกระท�าความผดิได้เหน็ว่าหากท�าผดิแล้ว กม็โีอกาสสงูทีจ่ะถกูจบักมุ และ
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ด�าเนินคดีได้จริงๆ อย่างไรก็ตาม บทบัญญัติที่เกี่ยวกับความผิดและโทษ

ที่รัฐจะน�ามาใช้ด�าเนินคดีน้ี ก็จ�าเป็นอย่างยิ่งที่จะต้องเป็นบทบัญญัติที่มี

ความยตุธิรรมเพยีงพอด้วย คอื บญัญตัชิดัเจนไม่คลมุเครอื เป็นการลงโทษ 

การกระท�าทีส่ร้างความเสียหายและขดัต่อมาตรฐานของสงัคมภายใต้ระบอบ

การปกครองแบบประชาธปิไตยอย่างแท้จรงิ รวมทัง้มอีตัราโทษทีเ่หมาะสม

ได้สัดส่วนกับความเสียหายนั้น 

2.2 ส่งเสริมให้มีการจัดตั้งศาลช�านัญพิเศษเพื่อพิจารณาคดีที่ 

เก่ียวกับคอมพวิเตอร์โดยเฉพาะ ท�านองเดยีวกบัศาลเยาวชนและครอบครวั 

ศาลแรงงาน ศาลภาษีอากร หรือศาลทรัพย์สินทางปัญญาและการค้า

ระหว่างประเทศ ซึ่งผู้พิพากษาศาลช�านัญพิเศษนี้ควรเป็นผู้มีความรู้ความ

เข้าใจอย่างดีในเรื่องเทคโนโลยีสารสนเทศ หรือระบบคอมพิวเตอร์ และ

อาจมีการแต่งตั้งบุคคลภายนอกซึ่งมิใช่ผู้พิพากษาอาชีพ แต่มีความรู้และ 

ความเชี่ยวชาญในเรื่องดังกล่าวให้เป็นผู้พิพากษาสมทบ เพื่อเข้าร่วม

พิจารณาและพิพากษาคดีด้วย 

2.3 จัดท�าคู ่มือในการปฏิบัติงาน หรืออธิบายกฎหมาย และ 

กฎระเบียบต่างๆ ที่เกี่ยวข้อง ให้แก่พนักงานเจ้าหน้าที่ ผู้ให้บริการหรือ

ผู ้ประกอบการอินเทอร์เน็ต รวมทั้งประชาชนทั่วไปผู ้ใช้อินเทอร์เน็ต  

โดยคูม่อืดงักล่าว ต้องไม่มุง่เน้นแต่เพียงประเดน็การป้องกนั และปราบปราม

อาชญากรรมคอมพวิเตอร์ หรอืการกระท�าความผดิทีเ่กดิขึน้ในอนิเทอร์เนต็

เท่านั้น แต่ควรให้ความส�าคัญกับประเด็นการคุ้มครองเสรีภาพในการรับรู้

ข้อมูลข่าวสารและการแสดงความคิดเห็นด้วย 

2.4 นอกจากการออกกฎหมายเพื่อก�าหนดภาระหน้าที่และ 

ความรับผิดแก่ผู้ให้บริการอินเทอร์เน็ตควรต้องกระท�าอย่างจ�ากัดขอบเขต

ท่ีสุด และเพียงเท่าที่จ�าเป็นแล้ว (ดังที่เสนอแนะไว้ใน “ข้อเสนอแนะทาง

กฎหมาย”) รัฐควรหันมาสนับสนุนให้กลุ่มผู้ประกอบการ จัดท�า “ประมวล

จริยธรรม” (Code of Conduct) ในการให้บริการสื่อออนไลน์อย่างเป็นลาย

ลกัษณ์อกัษร เพือ่ใช้เป็นแนวทางในการปฏบิตัร่ิวมกนัด้วย รวมทัง้ควรศกึษา

วิจัย เพื่อออกแบบมาตรการ หรือกลไกอื่นๆ ในลักษณะของการ “สร้างแรง
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จูงใจ” ให้ผูป้ระกอบการเหล่านัน้ตรวจสอบดแูลไม่ให้เกดิการกระท�าความผดิ 

หรือการเผยแพร่เนื้อหาที่ไม่ชอบด้วยกฎหมาย แทนที่จะใช้นโยบายปราบ

ปราม หรือลงโทษผู้ประกอบการแต่เพียงอย่างเดียว 

3. ข้อเสนอแนะต่อประชาชนผู้ให้ และผู้ใช้บริการสื่อออนไลน์ 

3.1 นอกเหนือจากสิทธิเสรีภาพในชีวิต ร่างกาย และทรัพย์สิน

แล้ว ในสังคมประชาธิปไตยและในยุคสมัยแห่งเทคโนโลยีสารสนเทศ 

ประชาชน สื่อมวลชน รวมทั้งองค์กรต่างๆ ที่ท�างานด้านการคุ้มครองสิทธิ

ของประชาชน ควรให้ความส�าคัญกับสิทธิในข้อมูลส่วนบุคคล เสรีภาพใน

การรับรู้ข้อมูลข่าวสาร และเสรีภาพในการแสดงความคิดเห็นให้มากข้ึน 

ซึ่งสิทธิและเสรีภาพเหล่านี้ประชาชนของประเทศในซีกโลกฝั่งตะวันตกได้

ให้ความส�าคัญ และตื่นตัวที่จะปกป้องคุ้มครองจากการล่วงละเมิดโดยรัฐ

และผู้ปกครองมานานแล้ว (ดังจะเห็นได้จาก ปฏิกิริยาของประชาชนที่มี

ต่อกฎหมายและนโยบายของรัฐ ในประเทศเยอรมนีและสหรัฐอเมริกา ใน

รายงานวิจัยฉบับนี้) ทั้งนี้ เพราะสิทธิและเสรีภาพดังกล่าวเป็นพื้นฐานของ

เสรีภาพด้านอ่ืนๆ ที่จะตามมาในระบอบการปกครองแบบประชาธิปไตย 

หากประชาชนในประเทศไม่สามารถเลือกที่จะรับรู้ข้อมูลข่าวสารที่มีความ

หลากหลาย ไม่อาจมั่นใจได้ในความปลอดภัยของข้อมูลส่วนบุคคล หรือไม่

สามารถแสดงความคิดเห็นต่อเรื่องต่างๆ ได้โดยเสรี โดยเฉพาะอย่างยิ่งต่อ

การเมอืงการปกครอง ต่อบทบาทของสถาบนั และองค์กรต่างๆ รวมทัง้กลุม่

ผูใ้ช้อ�านาจปกครอง ก็ย่อมสุม่เสีย่งทีส่ทิธแิละเสรภีาพทีส่�าคญัยิง่กว่าในด้าน

อื่นๆ จะถูกรัฐและผู้ใช้อ�านาจปกครองล่วงละเมิดได้โดยง่าย 

3.2 ประชาชนและองค์กรต่างๆ ด้านการคุ ้มครองสิทธิของ

ประชาชนในเรือ่งน้ี ควรตืน่ตวั และคอยตดิตามตรวจสอบการออกกฎหมาย 

กฎระเบียบต่างๆ รวมทั้งนโยบายของรัฐที่อาจส่งผลกระทบต่อเสรีภาพ

ในการรับรู ้ข้อมูลข่าวสาร และการแสดงความคิดเห็นอย่างสม�่าเสมอ  

เพื่อป้องกันไม่ให้รัฐใช้อ�านาจเกินขอบเขต และหากพบการใช้อ�านาจใน
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ลักษณะที่ไม่ชอบธรรม ก็ควรรวมตัวหรือร่วมมือกันร้องเรียนไปยังองค์กร

หรือหน่วยงานผู้รับผิดชอบให้ตรวจสอบ หรือระงับยับยั้งการออกกฎหมาย 

หรือกระบวนการด�าเนินนโยบายดังกล่าว กระทั่งอาจใช้กระบวนการทาง

ศาลเพ่ือขอให้มกีารตรวจสอบความชอบด้วยรฐัธรรมนญูของกฎหมาย หรือ

บทบัญญัติเหล่านั้นได้ (ดังเช่นที่เกิดขึ้นบ่อยครั้งในประเทศเยอรมนี และ

สหรัฐอเมริกา ตามที่ปรากฎในรายงานวิจัยฉบับนี้) ในขณะที่สื่อมวลชนเอง

ก็ควรสนับสนุน ให้ความส�าคัญ และติดตามน�าเสนอกระบวนการเรียกร้อง

สิทธิและเสรีภาพของประชาชนต่อสาธารณะ เพื่อให้ประชาชนทั่วไปได้รับ

รู้ข้อมูล มีความตื่นตัว และเห็นความส�าคัญในสิทธิและเสรีภาพของตนเอง 

3.3 ผู้ให้บริการอินเทอร์เน็ต อาจรวมตัวกัน หรือจัดตั้งเป็นกลุ่ม 

ผูป้ระกอบการให้เข้มแขง็ ทัง้คงต้องคอยตดิตามเฝ้าระวงัการออกกฎหมาย 

และนโยบายที่เกี่ยวกับเรื่องนี้ของรัฐด้วยเช่นกันว่ามีการก�าหนดภาระ

หน้าที่ หรือความรับผิดชอบที่ไม่เป็นธรรม หรือเกินสมควรแก่ผู้ให้บริการ

อนิเทอร์เนต็บ้างหรอืไม่ อย่างไร เน่ืองจากการเพิม่ภาระหน้าทีอ่นัเกนิสมควร

แก่ผู้ให้บริการ ย่อมส่งผลกระทบต่อสิทธิและเสรีภาพประชาชนด้วย ทั้งน้ี 

ทั้งในแง่ของสิทธิในการเข้าถึงอินเทอร์เน็ตซึ่งสะท้อนออกมาเป็นค่าใช้จ่าย

ที่เพ่ิมข้ึน และในแง่ของเสรีภาพในการรับรู้ข้อมูลข่าวสาร และการแสดง

ความคดิเหน็ของประชาชน เพราะอาจท�าให้ผูใ้ห้บรกิาร จ�าเป็นต้องเซน็เซอร์

การน�าเสนอข่าวสารของตนเอง อนึ่ง การรวมตัวกันและจัดการให้เป็น 

กลุม่ทีเ่ข้มแข็งได้ย่อมช่วยเพิม่อ�านาจในการต่อรอง หรือเรียกร้องให้รัฐออก

กฎหมายที่เป็นธรรม ทั้งไม่ผลักภาระในการป้องกันการกระท�าความผิด 

ในเครือข่ายคอมพิวเตอร์ให้กับเอกชนมากเกินไป
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1. Rationale

Section 451 of the 2007 Constitution clearly stipulates 
that the state must protect the rights and freedoms of the people 
to access information and express opinions by any means and 
through any type of media.  However, under the rule of law 
and democracy, the exercise of the rights and freedoms by any 
person, particularly the right to freedom of expression, must 
always be subject to restrictions specified by law, in order to 
prevent the use of these rights and freedoms in such a way as 
to affect or violate the rights and freedoms of others.

Paragraph 2 of Section 45 of the Constitution enacts 
exceptions to the protection of freedom of expression, and autho- 
rizes the state to formulate ‘legal measures’ to restrict or control 
the exercise of this right and freedom for four main reasons: to 
maintain the security of the State, to maintain public order or 



อาชญากรรมคอมพิวเตอร์?      445

good morals, to safeguard the personal rights and reputation of 
others, and to prevent and end the deterioration of the mental 
or physical health of the public.

Although the state, in its status of holding administra-
tive power, can pass laws or employ other measures to regulate 
or control the rights and freedoms of the people, such laws 
or measures must also be restricted in order to guarantee to 
the people that the administrative authorities do not use their  
powers arbitrarily or violate freedoms beyond what is appropri-
ate.  Section 29 of the Constitution, therefore, restricts the state 
to the enactment of laws to restrict the rights and freedoms of 
the people to the extent necessary, and such laws ‘shall not affect 
the essential substances of such rights and liberties,’ and ‘shall 
be of general application and shall not be intended to apply to 
any particular case or person.’2

However, although the Constitution stipulates the pro-
tection of the people and sets limits to the enactment of laws, 
the past several years have seen the passage of many laws 
and measures by the responsible agencies of the Thai state to 
control and restrict rights, and even interfere with the media’s 
freedom to present information and the Thai people’s freedom 
of expression, resulting in questions as to whether this consti-
tutes abuse of power. For example, the Emergency Decree on 
Public Administration in Emergency Situation 2005 aims to 
control news coverage of the political situation through vari-
ous media including television, community radio and websites. 
The Computer-related Crime Act 2007 (CCA) contains unclear 
and ambiguous wording which authorizes the state to block 
the publication of information or close websites. This has 
actually happened in many cases where the authorities used 
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their powers without providing sufficiently clear reasons to the  
owners of websites that were blocked, or censoring websites 
many times without following the specified legal procedure 
(seeking court orders as required by Section 20 of the law3).  The 
state instead asked for ‘cooperation’ from internet service provi- 
ders or used its powers informally to block content or access 
to certain websites which the state deemed ‘improper’, though 
possibly not illegal. 

Statistics which will be later presented in this report show 
a worrying trend that the more serious conflict in Thai society 
has grown, the more severe control and interference in the me-
dia became, particularly in online media or the internet (which 
is under the scope of this research), through the use of powers 
under the Emergency Decree.4 This trend occured despite the 
fact that during political crises or conflict situations, the state 
should even be more firm in protecting the people’s rights and 
freedoms to access information and express opinions, as this 
is the time when it is particularly necessary for the people to 
have complete and thorough information to make decisions, or 
to express their intentions  and participate politically.

Moreover, many incidents have led to the belief that the 
state enforces the law and other measures selectively and un-
equally.  While many news outlets present news coverage with 
the same degree of violence, the state has chosen to control only 
some of them or some groups which present information that 
the state considers to be unfriendly or belonging to the politi-
cal opposition.  For example, many community radio stations 
were closed down by the Democrat government in 20105, or 
by the Pheu Thai government in 20116. These cases raise the 
question as to whether the state has violated or contravened the 



อาชญากรรมคอมพิวเตอร์?      447

provisions of the constitution, and also reflect the attitude held 
by the Thai state towards the rights and freedoms of the people 
in this regard.  Although in the past, several groups have tried 
to make public appeals on this issue and bring cases to court to 
test the legality of state use of power, this has not yet met with 
an adequate response.  In some cases, the court even refused to 
examine the use of state power in this way.  For example, the 
Court of First Instance dismissed the Prachatai website’s com-
plaint against the Centre for the Resolution of the Emergency 
Situation during the Abhisit Vejjajiva government for using the 
powers under the Emergency Decree to order the illegal block-
ing the Prachatai website.7

In addition to the strict control and censorship of the 
media and websites in the past, it must also be noted that most 
cases prosecuted under the CCA involve the dissemination of 
information on the internet, not real crimes.  Many of the accused 
were web service providers who did not post the information 
themselves.  So in light of this, it cannot be denied that CCA 
has been turned into an important instrument in the restriction 
of freedom of online media.

With the facts cited above, it should be extremely useful 
to collect statistics and case studies, to record the number of 
websites which have been blocked, to classify the uses of the 
CCA by the state, and to survey policies and attitudes of the 
authorities and state officials regarding the people’s rights and 
freedoms to access information and express opinions, so that 
an analysis could show the real reasons as to how the internet is 
coming under tight control in Thailand.  However, this research 
may never be complete without studies of the same issue in other 
countries, so that comparisons can be made to lead to recom-
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mendations and eventually the creation of a balance between the 
prevention and suppression of online offences and the protection 
of the people’s rights and freedoms, based on the research team’s 
view that the freedom of expression of the people is important 
and essential building a true democracy in Thai society.

2. Activities

Quantitative and qualitative research on the impacts of 
the CCA

3. Timeframe of study

July 2007 – December 2011  

4. Goals

1) Collect statistics on cases under the CCA and the 
implementation of government policies regarding the people’s 
freedom on the internet.

2) Collect information and opinions as well as solutions 
to the problems arising from the blocking and control of internet 
content from those who set policy and media control measures, 
agencies and officials who enforce the law, and those affected 
by enforcement of these measures;

3) Study problems resulting from the law and its enforce-
ment in relation to the people’s freedom to access information 
and express opinions on the internet, particularly the CCA Sur-
vey laws and policies relating to the people’s freedom on the 
internet in other countries, to compare with those of Thailand;
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4) Analyze and evaluate advantages and disadvantages 
(including comparisons with other countries) between the laws 
and policies which focus on the control and filtering of inter-
net content and those which place importance on the people’s 
rights and freedoms.  Conclusions will be made and appropriate 
recommendations will be proposed to create a balance between 
the prevention and suppression of offences and the protection 
of the people’s freedoms. 



01

CHAPTER



Part 1

Statistic Study and Survey of the Opinions of State Officials  
and Online Media Service Providers regarding  

Enforcement  of the Computer-related Crime Act 2007
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The first part of the research study on the Impact of the 
Computer-related Crime Act 2007 (CCA) and State Policy on 
the Right to Freedom of Expression in a new media society 
(online media) aims to study the impact of the enforcement of 
the CCA since its enactment in July 2007 until December 2011, 
a period of three years and six months. This section is divided 
into two parts;  

Quantitative study: statistics on the blocking of informa-
tion and web access and on the number of legal proceedings.

Qualitative study: interviews and focus group discus-
sions to collect data from persons concerned with enforcement 
of the CCA

1. Quantitative Study

The impact of the law’s enforcement over three years 
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and six months was analyzed by two measures: the blocking of 
information and web access; and the number of prosecutions 
of citizens on various charges under the CCA.

Methodology

For statistics of blocking web access1, the researchers 
relied on the Criminal Court database.2 Supplementary informa-
tion was then acquired from relevant people, particularly one 
large internet service provider (name withheld).

Statistics on legal proceedings were collected from state 
agencies, particularly those directly associated with enforcement 
of the CCA:

- the Ministry of Information and Communication  
Technology (MICT)

- the Economic Crime Division (ECD)
- Technology Crime Suppression Division (TCSD)
- the Department of Special Investigation (DSI),  

Ministry of Justice
- the Crime Suppression Division, (CSD) The Royal 

Thai Police
- the Criminal Court

Research Limitations

The statistics on legal proceedings in this research is only 
restricted to data accessible to the researchers.  It cannot therefore 
be concluded that the figures include the total number of cases 
in Thailand.  A number of cases are currently under investiga-
tion by the police at stations across country, where information 
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especially on pending cases is restricted, since it might affect 
the ongoing judicial process and the rights of defendants.  More- 
over, not all data from all provincial courts was accessible in the 
database.  These restrictions mean that the statistics presented 
in this research, which are regarded as reliable, clearly sourced 
and accountable, are only a part of the actual totals.   

Research Findings

1.1 Statistics on the restriction of data dissemination 
or blocking of website access

Ever since the CCA came into force, the Thai state, 
through the Ministry of Information and Communication Tech-
nology (MICT), has had the authority under Section 20 to take 
measures to censor or restrict computer data of a type “that is 
likely to damage the country’s security or cause a public panic”.

“Section 20. If an offence under this Act is to disseminate 
computer data that might have an impact on the Kingdom’s secu-
rity as stipulated in Division 2 type 1 or type 1/1 of the Criminal 
Code, or that it might be contradictory to the peace and concord 
or good morals of the people, the competent official appointed 
by the Minister may file a petition together with the evidence 
to a court with jurisdiction to restrain the dissemination of such 
computer data.”

It has been found that since enactment there have been 
totally 156 court orders to block websites. In 2007, the court 
ordered the restriction of the access of two URLs; in 2008, 2,071 
URLs; in 2009, 28,705 URLs; and in 2010, 45,357 URLs. The 
total number of the sites blocked by court order is therefore 
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Figure 2: The percentage of URLs banned by court order classified by offence
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Figure 1 : The number of court orders and the number of URLs blocked classified 
by offence

Figure 2: The percentage of URLs banned by court order classified by offence

Figure 1: The number of court orders and the number of URLs blocked classified by offence

Content

2007 2008 2009 2010 2011 Total

 URL  URL  URL  URL URL URL

 Insulting the king, the queen, or the heir 0 0 7 1,937 30 16,525 27 39,115 26 3,213 90 60,790

 Obscene or pornographic 0 0 4 96 27 11,609 15 6,105 6 1,585 52 19,395

 Abortion pills 0 0 1 37 3 320 0 0 4 357

 Encourage gambling 0 0 0 0 2 246 0 0 2 246

 Depreciate the religion 1 2 1 1 1 2 0 0 3 5

 Other 0 0 0 0 1 3 3 137 1 280 5 420

Total 1 2 13 2,071 64 28,705 45 45,357 33 5,078 156 81,213

Court 
order

Court 
order

Court 
order

Court 
order

Court 
order

Court 
order
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81,213 URLs.
Note that the Criminal Court gives the type of offence 

as the reason to issue an order.  These are one those with lèse 
majesté content, with 90 court orders to block 60,790 URLs; 
two those with the obscene or pornographic content, with 52 
court orders to block 19,395 URLs; three those with content 
related to advertising morning-after abortion pills, with four 
court orders to block 357 URLs; four those with content en-
couraging gambling with two court orders to block 246 URLs; 
five those with blasphemous content, with three court orders 
to block five URLs; and six other offences such as phishing 
and spamming sites and misleading websites that possibly cre-
ate misunderstanding and confusion among the people on the 
government’s crackdown, with five court orders to block 420 
URLs. The proportion of URLs banned by the court order is 
shown by offence in the graph below;

The criminal court database also shows monthly figures 
the number and the category of URLs blocked. This monthly 
breakdown (Figure 3) is useful in identifying the factors that 
influenced implementation of the law in different periods.  
 
Analysis and Observations on the Statistics on Web Blocking 
or Web Access Restrictions

 1) The rate of web blocking or web access restriction 
alters according to the political situation.

It is noted that relatively few web access restrictions were 
imposed between 2007 and 2008 compared to 2009-2010, where 
there was an overall increase, with 2010 having the highest rate 
of web access restrictions, followed by a decline.
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Figure 3: Monthly number of court orders by offence.

Timing
 Abortion pills  Other Total

 URL  URL  URL  URL  URL  URL  URL

Oct 07 1 2 1 2

Jan 08 1 1 1 1

Feb 08 1 7 1 7

May 08 1 1 1 1

June 08 1 9 1 2 2 11

July 08 0 0

Aug 08 2 407 2 407

1 630 1 86 2 716

Oct 08 1 491 1 491

Nov 08 0 0

Dec 08 2 400 1 37 3 437

Jan 09 3 808 3 808

Feb 09 4 1,400 1 305 1 14 6 1,719

Mar 09 4 765 3 825 1 2 8 1,592

Apr 09 2 887 4 936 6 1,823

May 09 3 713 4 2,213 1 72 8 2,998

June 09 3 770 3 1,948 6 2,718

July 09 2 469 3 875 5 1,344

Aug 09 1 843 1 132 1 3 3 978

2 1,985 2 879 1 61 1 174 6 3,099

Oct 09 3 3,737 3 1,430 6 5,167

Nov 09 2 3,007 1 741 3 3,748

Dec 09 1 1,141 2 1,325 1 245 4 2,711

Jan 10 2 4,119 2 4,119

Feb 10 4 6,731 2 1,127 1 3 7 7,861

Mar 10 6 9,672 1 373 7 10,045

Apr 10 2 2,277 1 21 3 2,298

May 10 0 0

June 10 3 4,513 3 4,513

July 10 0 0

Aug 10 5 9,289 3 1,322 1 2 9 10,613

3 2,267 2 944 5 3,211

Oct 10 2 998 2 998

Nov 10 1 2 1 250 2 252

Dec 10 1 245 3 1,070 1 132 5 1,447

Jan 11 3 1,618 1 277 4 1,895

Feb 11 1 303 1 303

Mar 11 4 194 1 307 5 501

Apr 11 1 135 1 315 2 450

May 11 2 351 2 383 4 734

June 11 2 2 2 2

July 11 2 125 2 125

Aug 11 1 52 1 52

2 14 1 280 3 294

Oct 11 1 1 1 1

Nov 11 1 300 1 300

Dec 11 7 421 7 421

Total 90 60,790 52 19,395 4 357 2 246 3 5 5 420 156 81,213

 Insulting the king, the 
queen, or the heir

 Obscene or 
pornographic

 Encourage 
gambling

 Depreciate the 
religion

Court 
order

Court 
order

Court 
order

Court 
order

Court 
order

Court 
order

Court 
order
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Figure 3: Monthly number of court orders by offence.
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The assumption can be made that the likely cause for 
the relatively low number of URLs blocked during 2007-2008 
compared with the following years is that the CCA had been 
effective for only a short period of time since its enactment on 
18 July 2007. No mandate was given to specific agencies to 
monitor offences under this law, and the state body that was 
later directly assigned to regulate online information, the Office 
of Information Technology3 under the MICT, was established 
only in 2009. There was a lack of preparedness in the courts 
to issue orders under Section 20.  Before the enactment of the 
CCA, the MICT had used the mandate provided the 5th decla-
ration of the Council for Democratic Reform4 to block several 
websites.  This was done by simply giving direct orders to in-
ternet service providers without any process of consideration, 
justification or preparation of a petition for a court order to 
restrict web access. After 2008, the statistics rose. As mentioned 
earlier, most websites blocked during 2007-2011 allegedly had 
content and images which defamed the king, the queen or the 
heir apparent (60,790 URLs) or were obscene or pornographic 
(19,395 URLs). Website blocking for lèse majesté peaked when 
Lt. Ranongruk Suwanchawee and later Juti Krairiksh served as 
ICT Minister during the administration of then Prime Minister 
Abhisit Vejjajiva. 

It is found that the months with the highest number of 
websites blocked for lèse majesté were March 2010 (9,672 
URLs), August 2010 (9,289 URLs) and February 2010 (6,731 
URLs). This was when conflicts between the people and the 
government, and between groups of people increased markedly.  
In February and March 2010  the United Front for Democracy 
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Figure 4: Number of blocked URLs by year
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Figure 5: Number of websites blocked classified by offence (lèse majesté, and obscene or pornographic content) by month
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against Dictatorship (UDD) and the red shirts were organizing 
for protests that began at Phan Fa Bridge in March before re- 
locating to Ratchaprasong Intersection in April. In August 2010 
the red shirts began to employ online media substantially to 
mobilize, as part of the ‘Red Sundays,’5 for a rally on September 
19, the 4th anniversary of the 19 September coup. 

No empirical evidence of whether the content of the 
blocked websites actually insulted or defamed the monarchy 
is available.  The high numbers of blocked websites during the 
administration of Prime Minister Abhisit Vejjajiva was used to 
support accusations that the protesters aimed to overthrow the 
monarchy.  This raises the question as to whether websites were 
blocked for lèse majesté because they really were offensive, or 
whether claims of increased lèse majesté activity were fabricated 
to attack the political opposition’s freedom of expression.      

Likewise, the reduction in the number of websites 
blocked during the end of the term of ICT Minister Juti Krai-
riksh in the Abhisit government and the beginning of that of  
Gp.Capt. Anudith Nakornthap in the Yingluck Shinawatra  
government could be interpreted in different ways. Possible 
causes are the efficiency of previous lèse majesté suppression, 
and the loss of interest by the Abhisit government in blocking 
websites as the election approached combined with a differ-
ent approach by the newly elected government that came into 
power in 2011. 

Aside from political conflict, state policy may also have 
an impact on website blocking. In June and July 2010, shortly 
after the announcement of the collaboration of MICT, the Minis-
try of Justice and the Ministry of Culture to establish the Cyber 
Scout project, the number of blocked websites increased sharply, 
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but then fell as interest in the project appeared to wane.   
Section 20 of the CCA was not the only tool used by 

the state to censor information. Figure 6 shows a high degree of 
fluctuation from month to month fluctuation in the number of 
URLs blocked. In some months almost ten thousand URLs were 
blocked, while in preceding or following months, few URLs or 
none at all were blocked.  In fact, a significant number of URLs 
were blocked not through court orders but through other instru-
ments, especially the Emergency Decree on Public Administra-
tion in Emergency Situations 2005 (hereafter the “Emergency 
Decree”). On April 9 2010, PM Abhisit Vejjajiva declared the 
Emergency Decree in Bangkok, later expanded to other areas 
and continuing until December 2010.6  He appointed the Center 
for Resolution of Emergency Situation (CRES) to implement the 

Figure 6: URLs blocked for lèse majesté monthly 2007- 20011, correlated to major 
relevant political and structural changes. 
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decree, which included the power to block websites. The number 
of URLs blocked by orders of the CRES exceeded ten thousand, 
according to information from an internet service provider. The 
CRES procedure for blocking websites differed from that of the 
MICT.  Under Section 20 of the CCA, websites could only be 
blocked when there was clearly an offence and only through the 
court orders; under Section 9 (3) of the Emergency Decree, the 
CRES could block websites in any way it wished without the 
need for court orders.7 

It has been discovered that websites were blocked, either 
publicly or secretly, in sets. At least three CRES orders blocking 
over 600 websites/URLs/IP addresses/Phone numbers failed to 
specify the website names or particular URLs, but instead cited 
a range of IP addresses (i.e. block XXX.XXX.XXX.0 to XXX.
XXX.XXX.255). This set included a website or websites that the 
CRES thought violated the Emergency Decree. However, many 
other websites that neither violated the law nor posed any threat 
were also blocked because their domain numbers fell within 
the set.  This means that not only the websites that were really 
offensive, but also many general websites, were closed down.8

Blocking websites under the Emergency Decree, though 
not illegal, allowed the CRES to send orders to service providers 
without any scrutiny or oversight by other institutions. It was also 
found that Emergency Decree procedures lacked transparency 
in practice because no record was kept of each order, showing 
the legal procedure or the websites affected. 

This has made it difficult for people affected both the 
directly and indirectly to prove whether the blocked websites 
were actually illegal, and whether the CRES actions were 
legitimate.  It is suspected that some websites were blocked 
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merely because they disagreed with government policy. Also, 
the blocking of a website under the Emergency Decree would 
prevent everyone in the country from accessing those sites, not 
only those residing in Bangkok and those provinces where the 
Emergency Decree was declared. More interestingly, even after 
the Emergency Decree was withdrawn, a number of websites 
still continued to be blocked.9 In addition to its legal authority 
the government also sought “cooperation” from internet service 
providers at different levels to block websites without orders 
from the courts or the CRES.

The figures show that in 2010 the greatest number of 
websites was blocked followed by a gradual decrease as Thailand 
went through a political transition. A general election paved the 
way for Ms. Yingluck Shinawatra from the Pheu Thai Party to 
become PM.  The researchers believe that the reduction in the 
number of blocked websites still does not necessarily demon-
strate an improvement in freedom of expression in Thailand.  
On the contrary, 3 months after Gp.Capt. Anudith Nakornthap 
became Minister in the Yingluck administration, the MICT 
sought “cooperation” from the webmaster of Facebook to block 
over 10,000 URLs10 (this number is not included in the figures 
above since the blocking was not done under Section 20 of the 
CCA). Deputy Prime Minister Chalerm Yoobamrung also an-
nounced publicly that websites offending the institution of the 
monarchy would continue to be blocked, which would require 
a budget of more than 400 million Baht11. Moreover, the MICT 
also revealed that it sent representatives to negotiate cooperation 
from major global service providers to restrict access to their 
website for Thai users.12 13

In conclusion, we see that the number of blocked web-
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sites in Thailand after the enforcement of the CCA is related to 
and influenced by the degree of political conflict and the extent 
of public political expression in online media. However, the 
statistics on blocked websites from the court database cannot be 
used as the only indicator of suppression of the people’s freedom 
of expression.  This is firstly because the mechanism of block-
ing through court orders under Section 20 of the CCA has been 
used only under a normal circumstances and is discarded under 
unusual circumstances, when the state resorts to emergency 
measures (with extremely limited transparency) to censor infor-
mation and suppress people’s expression. Also, despite having 
the CCA and Emergency Decree, the Thai government has also 
sought informal “cooperation” from internet service providers 
block websites off the record without any legal mandate.  

2) Judicial counterbalance to the MICT 
Website blocking has always been opposed by the people 

because it is regarded as interference in the media and restric-
tion of access to information. It also does not accord with the 
democratic principles either. Therefore, in the process of drafting 
the CCA, efforts were made to counterbalance the exercise of 
power of the state under the MICT by mechanisms that would 
prevent any violation of the rights and liberties of the people. 
Under the CCA, therefore, a judicial institution is assigned to 
approve petitions from the executive and issue orders to block 
websites under Section 20.

However, it is found that in practice the court did not 
spend much time approving the petitions filed by the MICT and 
issuing orders. Since the enforcement of the CCA, there have 
been 156 orders. Among these, 142 were issued on the same 
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day that the MICT submitted the petition, resulting in 78,192 
URLs being blocked. Between 2007 and 2009, when the MICT 
filed a petition to the court, the court would spend an average of 
2-6 days to judge if it should issue an order to block a website 
or not. During 2009 and 2010, the number of petitions filed 
increased dramatically. The information on the number of court 
orders and the number of blocked URLs shows that the court 
had to consider on average 326 URLs per day in 2009 and 986 
URLs per day in 2010. 

The amount of time spent in considering the contents 
of websites in petition and issuing restriction orders is very 
important. Although Section 20 of the CCA does not prescribe 
a criminal penalty for offenders, the measures taken, of deny-
ing the public access to information, infringes on people’s 

Figure 7: Table showing the number of days and number of URLs that the court 
considered by year (2007-2010)

Figure 7: Table showing the number of days and number of URLs that the court considered by year (2007-2010)

Year

2007 2 2 1

2008 35 2,071 59

2009 88 28,705 326

2010 46 45,357 986

2011 36 5,078 141

Total 207 81,213 392

The total number of days 

spent in approving a 

petition The total number of URLs

The average number of the 

URLs per day
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right to freedom of expression, a basic right guaranteed by the 
Constitution of Thailand. The deprivation or limitation of any 
freedom should be implemented in a reasonable, thorough and  
appropriate manner. In this context, examination of petitions 
involving 200-300 URLs and issuing an order within one day by 
a single judge (or even by a panel of three judges as sometimes 
appointed) must have been completed with great difficulty. 
Or the court must have had a huge working team to examine 
the contents at an incredibly swift pace. However, there is no 
evidence of the existence of such teams. For this reason, the  
question has arisen among members of society and affected 
people as to whether the court has been an effective counterbal-
ance to the executive as envisaged in the CCA.

According to Section 20, after the court has issued an 
order, a copy of the order will be forwarded to internet service 
providers to block access to internet users in Thailand. 

1.2 Statistics on Prosecutions under the CCA

Data compiled for July 2007 - December 2011 show a 
total of 325 prosecutions under the CCA, 12 of which occurred 
in 2007, 32 in 2008, 80 in 2009, 104 in 2010 and 97 in 2011. 
(See figure 8)

Offences under the CCA can be divided into two groups: 
1) true computer crimes or crimes relating to “the data or the 
system” of a computer under Sections 5–13,14 such as illegal 
access, data filtering or system sabotaging through the spread of 
viruses, etc.; 2) crimes relating to the dissemination of  “content” 
on computer systems under Sections 14-16, such as dissemina-
tion of obscene images, dissemination of information deemed a 
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Figure 8: Annual prosecutions under the CCA  (2007 – 2011)
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Figure 8: Annual prosecutions under the CCA  (2007 – 2011)

Figure 9: Prosecutions filed under the CCA by type
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threat to national security or defamation by computer-generated 
or computer-modified images, etc.

In the three years and six months since the CCA came 
into force, 28 cases relate to crimes involving the computer data 
or system (true computer crimes) accounting for 17.18% of all 
cases, whereas 103 cases or 63.19% relate to crimes involving 
the dissemination of offensive computer content. The remaining 
32 cases (19.63%) are unclear. (See figure 9-10)

Prosecutions can be further classified into seven cat-
egories by the types of offence: defamation (100 cases); true 
computer crimes (47); lèse majesté (40); online fraud (31); dis-
semination of pornography (31); sale of illegal software (12): 
security-related crimes (6). The remaining 58 cases are unclear 
and cannot come be categorized. (See figure 11)

When classified by case status and outcome, 89 cases 
are under investigation by inquiry officers; 70 cases have been 
filed by the prosecutor; one case has not been filed by the pro- 
secutor; 20 cases have been mediated/compromised/withdrawn; 
13 cases have been dismissed by the court; 73 cases have been 
ruled guilty; in two cases the inquiry officers have brought 
charges under the CCA but the prosecutor did not file the cases 
on those charges or the court did not render judgment under 
the act. The remaining 57 cases have already been tried by 
provincial courts, where the researchers do not have access to 
information. (See figure 12)

Figure 13 shows that defamation offences are not only 
the most numerous cases filed under the CCA, but also the most 
numerous to end with mediation, compromise or withdrawal. 
On the contrary, the other categories like computer crimes, lèse 
majesté or pornography, which are smaller in number, are likely 
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to be prosecuted and ruled guilty.
In the 73 cases where a verdict was reached (See figure 

14), the defendants confessed in 62 and defended themselves 
in 11. In case of defamation and pornography where there is 
a confession, the court is most likely to suspend the sentence.  
When a defendant confesses, the overall behavior is not seen as 
harmful or the court believes it is appropriate to give the defend-
ant the chance to reform so there is no need for imprisonment 
as. In some cases, the court orders community service or dharma 
courses in order to soften the mind through religion during the 
suspension period. However, computer crime, fraud and lèse 
majesté cases are much likely to receive sentences without sus-
pension. For example, in Red Case No. Dor (ด.) 1945/2553 at 
Bangkok South Criminal Court, the defendant had hacked into 
the computer system of a hosting company and erased the data 
of a member. The court gave a sentence of imprisonment without 
suspension with the reason: “under the current circumstances, 
computer usage for economic purposes and for academic and 
general research has become widely popular. The crime that 
the defendant has committed has an effect on the confidence of 
computer users and on society in general. It is deemed a severe 
crime and therefore, there is no ground for suspension”.

Classification of cases by complainants shows that that 
most cases (66) are brought by female citizens, followed by 
juristic persons (56 cases), male citizens (44 cases), TCSD (19 
cases), MICT, (17 cases), DSI (13 cases), Crime Suppression 
Division (CSD) (12 cases), other state agencies (12 cases), local 
police officers (6 cases), CWD (4 cases), and ECD (3 cases). In 
73 cases the origin is unclear. 

Although official information shows only 17 cases filed 
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Figure 12: Number of cases classified by offence and the status of the case

Procedure of the Case

TotalInvestigating

Prosecutor Court

Charge Guilty

24 10 0 0 4 1 18 5 62

62 48 1 1 15 12 54 22 215

Cannot be defined 3 12 0 1 1 0 1 30 48

Total 89 70 1 2 20 13 73 57 325
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Figure 13: Outcome of cases classified by offence

Defamation Pornography Fraud Others Total

1 15 28 1 11 14 10 9 89

charged by public prosecutor 2 32 4 3 8 9 0 12 70

Dismissed by public prosecutor 1 0 0 0 0 0 0 0 1

0 1 0 0 1 0 0 0 2

Ended with mediation, case disposal 0 14 0 0 1 4 0 1 20

court dismissed the charge 1 10 1 0 0 1 0 0 13

1 17 7 23 5 16 0 4 73

0 11 0 4 5 3 2 32 57

Total 6 100 40 31 31 47 12 58 325

* Cases that were charged with the Computer-related Crimes Act during investigation but not filed as such by the prosecutor or not ruled as such by the court

** Case information obtained from provincial courts, which only indicates the number of cases and the charges but not the details and the verdict.
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by the MICT, one of these filed with the Crime Suppression 
Division involves a list of 1,037 URLs with content deemed in 
breach of Section 112 of the Criminal Code. This case is still 
pending under investigation by inquiry officers. This one case 
could lead to 997 prosecutions.   

As far as the details of the accused and the defendants 
of the CCA are concerned, the general male individuals are the 
most to be charged and prosecuted with 153 cases, while the 
female counterparts are at 67 cases. Moreover, there are 24 cases 
that involve the internet service providers, which are regarded 
as a content provider or a communication service provider, like 
webmasters or webboard administrators. There is also a handful 
number of cases, where the defendants are media people and 
many other cases, whose offenders are unknown.

Figure 14: Verdicts and sentences by the court of first instance classified by offence

Offense

Guilty Verdict (73)

Dismissal

Unaccessible Verdict

TotalConfession (62) Defense (11) Confession Defense

Imprisonment Suspension Imprisonment Suspension

0 1 0 0 1 0 0 0 2

Defamation 1 16 0 0 10 14 2 9 52

4 1 2 0 1 0 0 0 8

Pornography 2 19 2 0 0 0 3 1 27

Fraud 5 0 0 0 0 1 0 5 11

9 2 5 0 1 4 0 3 24

0 0 0 0 0 0 2 0 2

Others 0 2 2 0 0 1 19 13 37

Total 21 41 11 0 13 20 26 31 163
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Figure 14: Verdicts and sentences by the court of first instance classified by offence
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Figure 15: Complainants bringing charges by offence

Complainants
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Total
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CWD 0 0 0 4 0 0 0 0 4
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DSI 1 0 9 0 0 3 0 0 13

MICT 0 0 16 0 0 0 0 1 17

1 1 2 4 1 2 0 1 12

Local police 0 1 1 2 0 0 0 2 6

Unknown 1 15 0 8 8 2 2 37 73

Total 6 100 40 31 31 47 12 58 325
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Figure 16: Accused/defendants under the CCA by offence

Figure 16 Accused/defendants under the CCA by offence
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Analysis and Observations on the Prosecution of  
the CCA Cases

From all cases to which the researchers has access were 
able to compile, a relatively high proportion of offenses concern 
content dissemination under Sections 14-16 of the CCA when 
compared to true computer crimes or crimes dealing with com-
puter data or systems, under Sections 5-13. This includes cases 
brought under the provisions of the CCA alone and those based 
on both the CCA and other laws, such as the Criminal Code. 

 
1) Use of Section14 (1) in Defamation Cases and  

Authenticity of Content

“Section 14 If any person commits any offence of the 
following acts shall be subject to imprisonment for not more 
than five years or a fine of not more than one hundred thousand 
baht or both: 

(1) that involves import to a computer system of forged 
computer data, either in whole or in part, or false computer 
data, in a manner that is likely to cause damage to that third 
party or the public;”

Because users may use pseudonyms in online communi-
cation, the process of identifying users, though possible, is not 
as easy as with real names. Internet users may condemn, accuse 
or even sabotage someone’s reputation by publishing personal 
information or images without fear of being arrested. This leads 
to the unprecedented increase of defamation cases brought to 
the court, frequently without the complainants knowing who 
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the offenders are. In the past, defamation cases appear to have 
been used as a political tool for politicians to sue each other 
or the media. In both criminal and civil cases involving huge 
compensation, Section 42315 of the Civil Code or the Section 
32616 in combination with Section 32817 of the Criminal Code 
cover online defamation offences already and there is no need 
for the specific provisions in the CCA. However in practice, it 
is found that many defamation cases on the internet made use of 
the CCA, with the injured party filing the case under the Civil or 
Criminal Code, in combination with Section 14 (1) of the CCA. 

In fact, the genuine intention of the drafting committee 
of the CCA including Section 14 (1), as interpreted, was not 
meant to replicate the existing defamation laws.

The original intention of the drafters was for Section 
14 (1) of the CCA to fill a gap in the Criminal Code on crimes 
related to “document forging”18, where the Criminal Code 
can be interpreted as applying only to “paper objects or other  
materials”19, and not to electronic document forging20, thus 
leaving a loophole in the law. Section 14 (1) therefore was not 
intended to cover importing to a computer system data (whether 
true or false) that is likely to cause damage to the reputation of, 
or defame a third party, which constitutes a crime similar to 
defamation in the Civic and Criminal Codes.  It was intended 
to mean “to import to a computer system of forged computer 
data, either in whole or in part, or false computer data” which 
constitutes a crime similar to that of document forging in the 
Criminal Code. 

To use Section 14 (1) against defamation overlaps with 
other laws, and also creates confusion to those charged as well 
as the general public.21  
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 2) Use of Section14 (2) and (3) in State’s Security  
Related Cases

 “Section 14. If any person commits any offence of the 
following acts shall be subject to imprisonment for not more 
than five years or a fine of not more than one hundred thousand 
baht or both: 

(2) that involves import to a computer system of false 
computer data in a manner that is likely to damage the country’s 
security or cause a public panic; 

(3) that involves import to a computer system of any 
computer data related with an offence against the Kingdom’s 
security under the Criminal Code;”

It seems that national security was particularly empha-
sized in the drafting of the CCA. Offences related to this were 
placed under Section 14 (2) and (3).  At the same time, Section 
14 (2) is also one of the most problematic articles regarding its 
scope. It is also criticized for being used by the state as a tool 
to restrict people’s freedom of expression due to the ambiguous 
wording within the paragraph, namely “damage the country’s 
security” or “cause a public panic”; the general public cannot 
understand at once what kind of information would constitute 
such a crime. It allows each case to be interpreted in its own 
way, which is subject to change according to the times and the 
attitude of those who control the law.

This section can be used for political harassment. When 
there were uncontested prosecutions, the vagueness of the 
charges would not be proved beyond reasonable doubt. For 
example, in a security-related case, the court sentenced the 
owner of texts and images of Kim Jong-Il, then President of 
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North Korea, on the grounds that they might create confusion 
and conflict among the people and affect Thai-North Korean 
relationships, regarded as a threat to the country’s security. In 
this case, the defendant confessed and was found guilty without 
any explanation of how talking about the President of North 
Korea could affect international relations. 

Case statistics indicate that most security-related cases 
are lèse majesté offences under the Section 112 of the Criminal 
Code, which is usually used in combination with Section 14 
(2) or (3) (40 cases). Six cases concern other security-related 
offences or offences against public morals. Taking into account 
the social context, it is probably understandable that most ac-
cused on lèse majesté charges have been denied bail. They also 
face pressure to confess and gain the chance to beg for a royal 
pardon. Most of the accused, who are remanded in pre-trail 
detention, choose to confess even if they hope to win a trial, as 
it is not worth spending time in the prison without bail. In the 
four years and six months since the law’s enforcement, there 
has been no single case study to analyze the definition of the 
word “security” in these two paragraphs.

So far, only two cases charged under Sections 14 (2) or 
(3) have been dismissed by the court. However, the reason for 
the dismissals was not the failure to prove that the dissemina-
tion of online information threatened national security, but the 
failure to prove that the defendants were the persons who dis-
seminated the information.

Notable Cases under Section 14 (3)
Among all the security-related cases filed under the CCA, 

there are notable two examples cases, where service providers 
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were charged under Section 14 (3) of the CCA for intentionally 
supporting or allowing a crime to take place. The defendants in 
both cases were found guilty and sentenced. 

In Red Case Number Or (อ.) 1226/2554 of Criminal 
Court, Tantawuth the designer of the Nor Por Chor (UDD) 
USA website, was accused of being the writer of two texts 
offending the institution of the monarchy and of allowing the 
publication of one offensive article. The defendant denied all 
charges and argued that he had logged into the system because 
he was hired to design it but he did not post the two texts as 
alleged and had no authority or responsibility to regulate the 
contents of the website. The prime evidence in this case was 
a log file, which showed that the defendant had logged in into 
to the system through an FTP (File Transfer Protocol) program 
under the name “noporch”; the police officers believed that to 
use such a program, a certain amount of skill is required, so they 
considered the defendant to be legally the “provider”. The two 
texts in the complaint appeared to be posted by a user registered 
under the name “admin” (not “noporch” used by the defendant), 
which is usually understood to be the system administrator. The 
police, therefore, charged the defendant as both the originator 
of the text and the service provider by law. The sentence was 
13 years in prison.

In Red Case Number Or (อ.) 2091/2555, the defendant, 
Chiranuch Premchaiporn, the director of the online newspaper 
website Prachatai, was responsible for the content and a web-
board open for the public to express opinions. The case con-
cerned third party comments posted on the Prachatai website. 
The court ruled that the defendant was guilty under Sections 
14 (3) and 15 of the CCA and sentenced to a one-year prison 
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sentence and a 30,000 baht fine. Since the defendant cooperated 
in the judicial process, the court reduced the penalty by one-third 
to eight months in prison term and a 20,000 baht fine. Her jail 
term was suspended for one year because she had never been 
previously convicted. The court reasoned that the defendant has 
allowed the data which breached national security to be imported 
to the webboard for which she was the administrator. Most of 
the offensive texts were allowed to appear for one to ten days, 
but one text remained for 20 days. The court considered that this 
was enough time for the defendant to be aware of the text and 
delete it. The court therefore considered the failure to delete the 
text in a timely manner, as neglect of duty with implied consent 
to import false data in a computer system, constituting a crime 
under Sections 14 (3) and 15 of the CCA.22 

The researchers find the case interesting in two ways. 
Firstly, even though the court in this case acknowledged that 
Thailand, unlike other countries, has at present no written regula-
tion regarding the “timeframe” within which a service provider 
must take down messages when notified (Notice & Takedown), 
the court ruled against the defendant that 20 days were “unac-
ceptably late.” Secondly, the court used the 20-day duration to 
reason the “implied consent” of the defendant in allowing the 
import of the text in a computer system. This means that even 
though the prosecutor was not able to prove “beyond reason-
able doubt” that the defendant “intentionally” consented to or 
supported the commission of a crime, the court still handed 
down a guilty verdict. These two issues raise the question how 
legitimate the ruling is, and whether it abides by “the principle 
of legality” (nullum crimen, nulla poena sine lege). 
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3) Use of Section 14 (4) in Dissemination of Pornography

“Section 14 If any person commits any offence of the 
following acts shall be subject to imprisonment for not more 
than five years or a fine of not more than one hundred thousand 
baht or both: 

(4) that involves import to a computer system of any com-
puter data of a pornographic nature that is publicly accessible;”

Quick and easily accessible, internet communication 
technology and the ability to hide one’s identity facilitate the 
instant dissemination of sexual images, which can sometimes 
be interpreted as pornography. As with defamation, the dis-
semination of pornographic materials is already covered under 
Section 287 of the Criminal Code23 but the CCA drafting com-
mittee thought that the definition needed to be extended through 
Section 14 (4) of the CCA. In the past this section has used 
mostly to request court orders to block pornographic sites. 22 
prosecutions have been brought under Section 14 (4) with 18 
cases already tried. With the exception of one case where the 
details could not be accessed, all ended with the defendants’ 
confession. These cases were initiated by state authorities and, 
more frequently, the victims whose images were disseminated. 
In the prosecution process, Section 14 (4) was usually used in 
combination with Section 287 of the Criminal Code. Many cases 
also made use of Sections 326 and 328 of the Criminal Code on 
defamation because the obscene images or texts could destroy 
someone’s reputation.

Notable Cases under Section 14 (4)
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Of 22 cases under Section14 (4), five involved providers 
which all ended with their confession. They were therefore given 
suspended sentences by the court. However, there is no evidence 
that, after the victim has prosecuted the providers and the court 
has ruled on the cases, there was any attempt to prosecute the 
internet users who were the main principals in the import of the 
texts or images to a computer system. 

One notable example is the case of the service provider 
of the 212cafe website, which allows the general public to cre-
ate their own webboards. It appears that someone posted a nude 
image of the victim on a webboard on the 212cafe website. The 
victim reported it to the police and the police officers ordered 
the 212cafe webmaster as the service provider to remove the 
image, but as the webmaster was not at home when the order 
arrived, the police could not contact the service provider.  Finally, 
the police forcibly arrested the service provider at his house on 
charges of “supporting or consenting” to the dissemination of the 
pornographic messages or pictures (Section 14 (4) and Section 
15 of the CCA). The case is particularly interesting because the 
state official’s inability to contact the service provider (regard-
less of the reasons) led to charges under the CCA against the 
service provider. 

Notwithstanding the court’s verdict, when such a case 
is prosecuted, the defendant is burdened with the trial process 
consequent from the actions of others. This service provider 
has had the trouble of having to fight the case.  What must be 
considered is the size of the operation.  The 212cafe webmaster 
is only a small-scale operator who wrote the webboard system 
to provide a free service to the public (at present there are many 
like this).  The capacity in terms of budget and staff to monitor 
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content in his service cannot equal that of large service providers. 
Placing the burden of responsibility on service providers of all 
kinds, who are only intermediaries through whom information 
is passed online, will discourage this type of service and create 
a culture of fear in the business, especially among small enter-
prises. These conditions contribute to restricting opportunities 
for free communications online. 

Conclusions from quantitative impacts study

It can be said that in the four and a half years from July 
2007 to December 2011 the CCA has been used to control the 
content of online media rather than combat true computer crimes 
or crimes executed on data or computer systems according to 
Sections 5 to 13 of the CCA, which was the original intention 
of this law. 

The CCA has been used to block a total of 81,213 URLs, 
the majority of which were censored for containing lèse majesté 
materials and pornography. The number of websites blocked 
can be observed to fluctuate according to the political situation. 

Section 20 of the CCA grants authority to the state to 
block websites, and although the law is problematic for its 
ambiguity, the set procedures for exercising this authority were 
designed to prevent the state’s abuse of power. Before a website 
can be censored, state officials have to file for the permission of 
the courts, which issue orders. However, the numbers of websites 
blocked by court orders in recent years raises questions concern-
ing both the effectiveness of judiciary oversight and justice for 
webmasters and online media consumers affected by the law.  
It is extremely difficult, if not impossible, for the judges to give 
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full consideration to an average of 392 websites per day. 
Further, the analysis shows that even without the CCA, 

the Thai state still has other measures to restrict access to web-
sites, such as the Emergency Decree and other bills concerning 
national security, or by requesting cooperation from service 
providers. Neither of the Emergency Decree nor requests for 
cooperation require judicial oversight over state officials’ exer-
cise of authority. There is a current lack of protocol concerning 
the timeframe within which webmasters should be warned of 
the offensive material and the duration for blocking websites. 
Neither records of state officials’ exercise of power exist nor are 
they required to justify the reasons for their actions. 

Three years after the CCA came into force, more than 
half of prosecutions (66.15%) concerned the dissemination of 
content by online media websites. This is about three times the 
number of prosecutions for true computer crimes (19%).  

The three most frequent types of cases are defamation, 
true computer crimes, and lèse majesté. Whereas complaints 
concerning defamation and true computer crimes mainly come 
from citizens or juristic persons, lèse majesté complaints origi-
nate primarily with state bodies: the MICT, the DSI, and the 
Crime Suppression Division of the Royal Thai Police.  

The original intention of the CCA was to combat true 
computer crimes, where interpretation of provisions under the 
Criminal Code could not be applied because of the different 
nature of the offence. In practice however, the CCA has been 
used to control content disseminated by online media, which 
directly affects the people’s rights and freedoms. Section 14 was 
used in many prosecutions, even though in terms of legislation 
is held to have content that overlaps with offences under the 
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Criminal Code.  The difference is only that the CCA has more 
severe penalties.  Both defamation penalties and offences con-
cerning the distribution of pornographic material and images 
carry heavier penalties than under the Criminal Code.  The CCA 
also turns some offences, especially defamation, into public 
offences, where anyone can lay charges with the authorities. 
Such duplication of legal provisions at the very least creates 
confusion among the general public as well as enforcement 
agencies, resulting in misinterpretation and distortion of the 
intention of the law.

Freedom of communication and expression is also  
limited by Section 15 in particular, which faults service providers 
who act as intermediaries without an attempt to understand 
the volume and nature of information disseminated through 
online media, where the service provider is unable to monitor 
closely all content in a website. This has created a culture of 
self-censorship in the media, where certain topics are omitted 
from reports and service users are prevented from expressing 
their opinions. Worse, reported news is sometimes distorted and 
incomplete as to avoid defamation and liability. An additional 
problem that surfaces from this research is that many allega-
tions against service providers stem from the state’s inability or 
lack of willingness to investigate and trace the true wrongdoer, 
both of which are more complicated tasks, requiring time and 
skills. Instead, allegations are aimed at webmasters and service 
providers alone, which conflicts with the original intention of 
the law that both perpetrators and intermediaries be prosecuted.  
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2. Qualitative Study
 
In addition to a quantitative study website blocking sta-

tistics and prosecutions in the last three years and six months, 
in-depth interviews and focus group discussions were conducted 
to collect the opinions of personnel in various organizations 
relevant to the enforcement of the CCA.

The results of the survey are divided into three parts.

Part 1: The role of state agencies in enforcing the law and 
policy which affect the right to freedom of expression 

Study Method 

Indepth interviews were conducted with randomly  
selected state personnel who have experience with and have 
enforced the CCA to survey their opinions.  The researchers 
also asked for recommendations from other persons able to 
give reliable information through interviews, making a total 
seven persons. 

1) Officer (name withheld) from the IT Crime Prevention 
and Suppression Bureau, MICT 

2) Competent official (name withheld) under the CCA, 
MICT

3) High-ranking police officer (name withheld) of the 
Technology Crime Suppression Division (TCSD)

4) Pol Col Siripong Timula, Deputy Commander of 
Technology Crime Suppression Division

5) Krerkchai Srisukcharoen, Senior Investigating Of-
ficer, Bureau of Technology and Cyber Crime, DSI
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6) Pol Col Anuchit Bunyapatiphak, Department of 
Computer Crime Detection, Central Scientific Crime Detection 
Division

7) Expert police officer in technology (name withheld), 
Royal Thai Police

Part 2: Duties and roles of internet business entrepreneurs 
under the CCA and implications concerning the right to 
freedom of expression

Study Method
 
A focus group discussions were used to collect informa-

tion from service providers and internet business entrepreneurs, 
including internet service providers, web hosting service entre-
preneurs and data center/storage service providers. Despite the 
diversity of background, all have similar experiences regarding 
the CCA.

The researchers submitted invitation letters to the focus 
group discussion to internet entrepreneurs using relevant net-
works to identify persons who could give reliable information. 
Participants comprised 14 persons from eight organizations. 
The internet service providers included two legal officers 
from CAT Telecom Public Company Limited, a legal officer 
from Advanced Info Service Public Company Limited, three 
public affairs officers from Total Access Communication  
Public Company Limited, two legal officers from TT&T Public 
Company Limited, and a representative from True Corporation 
Public Company Limited. Web hosting service providers in-
cluded three representatives from ANET Company Limited, one  
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representative from Thai Host Talk, a web hosting entrepreneur 
association, and one representative from Proimage Engineering 
& Communication Company Limited, who provides both web 
hosting and data center services. 

Part 3: The roles of webmasters and webboard administra-
tors under the CCA and implications concerning the right 
to freedom of expression

Study Method

A focus group discussion included webmasters and 
webboard administrators chosen for the variety of website con-
tent including political news, technology news, variety news,  
professional associations, weblogs, webboards and internet 
business entrepreneur.

Political news websites:
1. Chuwat Rerksirisuk, editor of Prachatai (http:// 

prachatai.com)
2. Varit Limthongkul, journalist and columnist of  

Manager ASTV (http://www.manager.co.th) 
Technology news website:

3. Isriya Paireepairith, founder and webmaster of  
Blognone  (http://blognone.com)
Variety news websites:

4. Somporn Suksamann, webmaster of MThai (http://
mthai.com)

5. Sithichoke Supaporn, webmaster of MThai (http://
mthai.com)
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Webboard:
6. Thammaporn Seekhao, legal officer of Pantip (http://

pantip.com

Weblog:
7. Pathinya Sa-ngiamchit, founder and webmaster of 

Exteen (http://exteen.com)
Professional association

8. Asina Proawasin, president of IT journalist club, and 
IT journalist of The Nation newspaper 

Summary of the study on qualitative impact 

The information and opinions of state personnel, service 
providers and webmasters based on their experience with the 
CCA and relevant suggestions can be summarized as follows. 

1. Experience with the CCA

State sector The CCA provides a clear mandate for  
officials to block access to websites. Though various websites 
have been blocked for a variety of reasons, none have been 
prosecuted.  

The CCA authorizes competent officials to carry out 
their duties and requires service providers to record computer 
traffic data which proves to be very useful during investigations. 
Nonetheless, real computer crimes have not been detected so 
far. Most cases have involved political conflicts and political 
changes and as a result the CCA has been increasingly applied 
to national security related cases.  
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Though the CCA authorizes competent officials, it has 
no effect on the operations of the Department of Special Inves-
tigation (DSI), since the DSI relies on the authority prescribed 
by the DSI Act, rather than the CCA.

Internet business entrepreneurs The CCA contains clear 
provisions governing cooperation with the state in terms of 
blocking access supported by corresponding legal procedure.  
It is clear for service providers to block websites when a court 
order is established. In addition, the CCA has changed the way 
the state treats computer traffic data. Formerly, service providers 
might have been able to refuse to store data with the claim that it 
was the private information of their clients, but the CCA makes 
it imperative for service providers to store data and provide it 
to competent officials, and any breach of this obligation may 
result in a punishable offence.  

Webmaster  The CCA has instigated internal regulations 
among service providers. For example, user content is now  
filtered prior to dissemination to the public and users are required 
to register prior to posting any messages or comments. More 
personnel and equipment have to be procured to meet additional 
filtering duties and even legal advisors are now needed to moni-
tor any legal issues that may arise and to monitor compliance 
with requests from the state.  

2. Implications of the CCA for the right to freedom of  
expression 

State sector  Four major issues are identified. 

1) Interpretation of many sections of the law gives 
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the authorities broad latitude to use their own discretion. For  
example, the clause on forged or false computer data is extremely 
vague and it is difficult to prove “falsehood”. In addition, on-
line communication has often led to new issues and competent  
officials are always required to explore if those issues fall within 
the scope of the CCA.

2) There has been no clear application of the law to sup-
press true computer crimes and to protect the damaged parties. 
For example, when any victim of a computer crime reports it 
to the police, the police often refuse to accept the complaint 
claiming that it is outside their jurisdiction, or that they are not 
qualified to investigate since they are not competent officials 
under the CCA

3) There is a lack of personnel with sufficient know- 
ledge and understanding of CCA cases due to the government 
service system where once the competence of officials has been  
developed, they may be rotated to other government depart-
ments. The appointment of competent officials under the CCA 
in many cases has not been drawn from those with the qualifi-
cations according to criteria set by the law, but has depended 
on the discretion of the Minister of Information and Commu-
nication Technology, or has chosen officials without sufficient 
knowledge and expertise to request information from service 
providers under the CCA. This has a direct impact on the cre-
dibility of state officials.

4) The clauses that authorize competent officials under 
the CCA to request information or computer data are interpreted 
so as to exclude other inquiry officials. As a result, certain 
criminal offences such as fraud, which fall within the scope of 
the Criminal Code, have in reality been prosecuted under the 
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CCA with competent officials simply seeking authorization to 
request necessary data from service providers. Online fraud cases 
are overwhelmingly handled by the central MICT authorities.  

Internet business entrepreneurs Three major issues were 
identified. 

1) Service providers feel unsure about the interpretation 
of Section 15 which penalizes service providers for “inten-
tionally supporting or consenting to” the dissemination of 
offensive messages under Section 14 and exposes them to the 
penalties as those posting offensive information, and about the 
definition or indicators which can be used to prove intentional 
support or consent. 

2) Collaboration with the state to block web access has 
led to problems since although the service providers are will-
ing to block access, the information supplied by the authorities 
in some cases was wrong. Otherwise, the service providers are 
requested to carry out something that cannot be done promptly 
and the instructions given to them are on paper instead of 
in electronic form. In addition, there are currently no clear 
guidelines between the MICT and all service providers as to 
how to communicate with users the reasons for the blocking. 
Inconsistent legal enforcement was also identified, with some 
service providers receiving orders to close down access to certain 
websites, but others not, and so clients of the former complain. 

3) Though the CCA is now in operation, “informal re-
quests” have always been made by the authorities, mostly citing 
the urgency of the issue. The service providers have often been 
told to block access with the promised of a court order later, but 
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in some instances the orders have never been issued. 

Webmasters Four major issues were identified.
 
1) The CCA penalizes intermediaries, holding them  

liable instead of attempting to bring to justice the real perpetra-
tors.  

2) Vague clauses provide for substantial room for inter-
pretation according to the competent officials’ discretion, for 
example with respect to forged and false data under Section 14 
(1). The Section is in fact often invoked in libel suits, which 
makes it redundant with the provisions of the Criminal Code. 

3) The CCA has tended to be used to impose restric-
tions rather than provide protection. According to the service 
providers, the law has not been designed to uphold freedom of 
information and law enforcement officers have failed to imple-
ment the law in a straightforward manner. They tend to lack 
understanding and misuse the law. As a result, the law has been 
used as a tool to suppress dissent.  

4) The law requires business operators to shoulder  
additional expenses and extra legal liabilities. The problems have 
no effect on big media companies, but do affect operators of 
user-generated content websites and smaller websites since the 
operators of these websites never intended to run their websites 
for profit in the first place. As a result, they tend to self-censor or 
use other ways to evade legal requirements, such as by hosting 
their websites using services abroad. This problem affects the 
overall ICT business. 
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3. Comments and suggestions regarding the CCA and state 
policy

State sector  State officials believe it is still necessary 
to have a legal mechanism to block websites to help ease some 
problems. In computer crime prosecutions, general investigating 
officers should also be authorized to invoke the CCA in order 
to view, copy and seize any electronic evidence. Meanwhile, 
competent officials appointed by the MICT under the CCA 
should help to provide specific technical expertise, rather than 
engage simply in submitting requests for IP addresses. Ac-
cording to some comments, a special Computer-related Crime 
Court should be established or associate judges be recruited to 
try computer crime cases.  

Internet business entrepreneurs  Most service providers 
view it necessary to continue blocking web access, but the state 
should not resort to these measures indiscriminately since it can 
be tantamount to restricting the right to information of media 
and the public. In particular, political reasons should not be cited 
to justify any blocking. They also deem judicial review impor-
tant, but propose that other measures be made available should 
it happen that the court orders prove unlawful.  Nevertheless, 
according to the service providers, the CCA has simply been 
used as a tool by the state, rather to solve problems of injured 
parties. It was therefore proposed that the state should have to 
provide clear and actionable supporting evidence to prove that a 
website is offensive. Instead of simply blocking access, the state 
should stem the problem at source by prosecuting the offenders.  

Service providers also recommended that if the CCA 
holds service providers liable for online contents, it should 
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categorize their liabilities and provide clear takedown pro-
cedures. Nonetheless, the state should issue a law based on 
the understanding that service providers simply function as 
“intermediaries” and it is very impractical to require service  
providers to monitor huge volumes of online information. Any 
legal amendments must take into account rapid changes in ICT.  

Webmasters Content providers and webmasters still 
hold that the CCA is necessary to prevent the commission of 
offences, but at the same time, measures should also be taken to 
protect the rights of internet users. Many internet users’ rights 
are currently not protected, including privacy of information. 
Too many duties and liabilities have been placed on service  
providers. It was therefore proposed that the law must be changed 
to adapt to constantly changing online communication. The state 
should also make more effective attempts to educate the public 
about the CCA. In addition, service providers believe that the 
state should respect people and instead of enforcing the law and 
imposing liabilities on service providers, they should change 
the policy to one of encouraging service providers to regulate 
themselves and to establish a separate body to work out which 
websites should be blocked.  
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Thai laws and online media freedom

1. Guarantee of Freedom of Expression under the Thai 
Constitution

Sections 26 - 69 in the 3rd Chapter of the Constitution 
of the Kingdom of Thailand 2007 guarantee the rights and liber-
ties of all Thai citizens. These rights and liberties had already 
been officially recognized in the Constitution of the Kingdom 
of Thailand 1997 with the goal of preventing violations of the 
rights and liberties of citizens by each other and preventing 
state agencies from using the power of the state to arbitrarily 
violate the rights and freedoms of the people.1 This is a confir-
mation of the “Rechtstaatsprincip”, which is closely associated 
with democratic principles. The provisions on the protection 
of freedom of expression (of individuals as well as the media, 



อาชญากรรมคอมพิวเตอร์?      499

which automatically means the right to access information), are 
recognized by the 1997 Constitution and transferred to the 2007 
Constitution in Section 45.

“A person shall enjoy the liberty to express his opinion, 
make speech, write, print, publicise, and make expression by 
other means.

The restriction on liberty under paragraph one shall not 
be imposed except by virtue of the law specifically enacted for 
the purpose of maintaining the security of State, protecting the 
rights, liberties, dignity, reputation, family or privacy rights 
of other person, maintaining public order or good morals or 
preventing or halting the deterioration of the mind or health of 
the public.

The closure of a newspaper or other mass media business 
in deprivation of the liberty under this section shall not be made.

The prevention of a newspaper or other mass media 
from printing news or expressing their opinions, wholly or 
partly, or interference in any manner whatsoever in deprivation 
of the liberty under this section shall not be made except by the 
provisions of the law enacted in accordance with the provisions 
of paragraph two.

The censorship by a competent official of news or articles 
before their publication in a newspaper or other mass media 
shall not be made except during the time when the country is 
in a state of war; provided that it must be made by virtue of the 
law enacted under the provisions of paragraph two.

The owner of a newspaper or other mass media business 
shall be a Thai national.

No grant of money or other properties shall be made by 
State as subsidies to private newspapers or other mass media.”
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According to these provisions, it is seen that the even the 
constitution, despite being the supreme law of the country, does 
not grant citizens unlimited freedom. Instead, it insists on the 
principle that the “state” as the representative of those exerci-
sing administrative authority can take legal measures to limit or 
control the freedom of the people or the media on four grounds: 
1) to maintain State security; 2) to maintain public order or the 
morals of the people; 3) to protect personal rights or reputation 
of others; 4) to prevent or cease the physical or mental health 
deterioration (Section 45 Paragraph 2). Nevertheless, the state 
must bear in mind that the constitution also contains provisions 
preventing “abuse of power” by the state to prevent the arbitrary 
or inappropriate excercise of power to restrict the rights and 
liberties of the people as stated in Section 29 of the Constitution: 

Section 29. “The restriction of such rights and liberties 
as recognised by the Constitution shall not be imposed on a 
person except by virtue of the law specifically enacted for the 
purpose determined by this Constitution and only to the extent 
of necessity and provided that it shall not affect the essential 
substances of such rights and liberties...”

This section shows that to protect the rights of the in-
dividual and prevent arbitrary use of power by organs of the 
state, the state has the power to restrict some rights under the 
Constitution. This must subject to at least four criteria:

1) Rights and liberties can be restricted only under spe-
cific legal provisions 

2) The restriction of rights and liberties must be for the 
purposes determined by the Constitution, which is to protect the 
“public interest” as the ultimate goal or objective of the very 
existence of the state to respond to the needs of the majority 
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in society. In the case of freedom of expression, this restriction 
must be within the four criteria of Section 45 above.2 

3) It must be only as far as is “necessary”, or in other 
words, the rights and liberties of the people must be restricted in 
accordance with the “Principle of Proportionality”, a universal 
principle designed to control the state’s exercise of power3 that 
contains three criteria:

(i) The “principle of achievement” means that the state 
must choose only those measures that would achieve the inten-
tions or determination of the Constitution

(ii) The “principle of necessity” means that if the state 
has many measures to limit the freedom of the people, it must 
choose those measures with the least effect on freedom that are 
compatible with the intentions of the Constitution.  

(iii) The “principle of appropriateness” means that if 
measures that the state uses to limit freedom have little benefit 
and are not worth the loss of freedom of the people, the state 
must not use such measures. 

4) The restriction of rights and liberties must not change 
the essential substance of those rights and liberties. In other 
words, when the Constitution guarantees certain rights or liber-
ties, the state may not “restrict” them to the extent that it has the 
effect to “eliminate” or “withdraw” those rights and liberties.4 
Even when provisions of certain laws might give such power, 
it would still be impossible to implement, because Section 6 of 
the Constitution of Thailand 20075 annuls the effect of any law 
that contradicts the Constitution.

In conclusion, even though the rights and liberties 
guaranteed by the Constitution do have some restrictions and 
the state has the power to define, limit or control those rights 
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and liberties through legislation and enforcing the provisions of 
certain laws, it does not mean that the state can issue any unjust 
laws or unfairly, arbitrarily or unnecessarily exercise its power 
to restrict those rights and liberties of the people.

2. History of the Computer-related Crimes Act 2007

The law of Thailand which aims to determine wrongful 
acts related to computer systems or computer data, both in terms 
of using the computer as a tool to commit crime or to commit 
crimes affecting computer systems or computer itself, is one 
of six laws6 to be drafted and enforced in Thailand under the 
Project to Develop Information Technology Laws initiated by 
the Ministry of Science, Technology, and Environment in 1998. 
However, at present, only two laws in the program have come 
into effect, the CCA and the Electronic Transactions Act. 2001.7 
It remains unclear when the other laws in the project will be 
processed towards enforcement.

The CCA came into force more than six years after the 
Electronic Transactions Act. It was constructed from four drafts.8 
It should be noted that the original principle and justification 
of the provisions of this Act, at that time called the “Computer 
Crime Act”, were announced in the Project to Develop Infor-
mation Technology Laws. “The objective is to determine the 
criminal procedures to punish offenses against the operation of 
computer data systems and network systems. At present, there 
are no legal provisions to determine such offenses so as to 
guarantee rights and freedoms and protect of social harmony”.9 
However, after several amendments to the drafts, when the law 
was enacted by the Extraordinary Committee of the National 
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Legislative Assembly (NLA), which was appointed after the 
2006 coup d′ état,10 it was discovered that not only there was 
no issue regarding guaranteed rights and freedoms in the prin-
ciples and justification of the law, but also the wording of the 
offenses regarding the dissemination of content on the internet 
in Section 14 was vague, and Section 15 stipulates offences and 
punishment for service providers equal to those committing  
offences. Besides, service providers are identified in a way that 
does not correspond with the understanding of those in the field 
of information technology (Section 3). In particular, Section 20 
authorizes the state to restrict the dissemination of information 
in computer systems as an urgent measure with broad condi-
tions for restricting information, resulting in later problems of 
interpretation. In more than 3 years of enforcement, there has 
been constant criticism that the CCA was created for the state 
to use as a tool to control and block the lawful expression of 
public opinion.

3. Problems of the CCA with respect to Freedom of  
Expression 

Careful consideration of the situation seriously with re-
gard to rights to access information and to freedom of expression 
of the Thai people shows that over the past several years, the 
situation has caused concern. This is because since the middle 
of the Thaksin government, through the coup government, the 
Samak-Somchai governments, and the Abhisit government,  
especially during periods of declared emergency over the conflict 
in April-May 2010, until the beginning of the government of 
Prime Minister Yingluck Shinawatra, the mass media, especially 
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the secondary media such as websites, news boards, and indi-
vidual or group communication channels of various forms such 
as telephone, SMS, electronic mail and social networks such as 
Facebook or Twitter have all been penetrated and controlled by 
the government sector.

However, it should be understood that content dissemi-
nated in public can be monitored and penetrated by the state or 
the private sector to prevent potential crime in the online world, 
like police patrols to monitor peace and order in various localities 
in the real world. But such operations must not violate the rights 
and freedoms of the people. On the contrary, if what happens 
is not just patrolling to keep the peace, but turns into threats, 
interference, deletion, blocking access or controlling expression 
in any way at all, with no process to prove an offence or hold a 
trial, such cases must be held to account by the people affected.

“The problem is not with the law itself but with those 
who enforce the law” is a phrase used by many sides to refer 
to the problems of the CCA. This “fact” actually applies not 
only to the CCA but is also the most common problem of law 
in Thailand. However, this remark overlooks “other problems” 
of the law, or is said with the intention of avoiding the actual 
problem in the provisions of the law that need to be improved. 
This is not correct. If we consider various provisions of the 
CCA related to the rights and freedom of information and ex-
pression in online media, as well as statistics on the use of the 
CCA and the opinions of state agents and internet entrepreneurs 
presented in the first part of this research, the true problem of 
this law is found to be not only with those enforcing the law, but 
the wording of this law has also created confusion and opened 
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loopholes making it easy for the state to violate the rights and 
freedom of the people. For these reasons, this research presents 
an analysis of the problems of the CCA, apart from the problems 
of enforcement. 

 3.1 Definition of terms

Section 4: “ ‘service provider’ shall mean
(1) A person who provides service to the public with 

respect to access to the Internet or other mutual communication 
via a computer system, whether on their own behalf, or in the 
name of, or for the benefit of, another person.

(2) A person who provides services with respect to the 
storage of computer data for the benefit of the other person.”

This definition seems to be the most troublesome for en-
forcement of the CCA, especially with regard to the issue of the 
right to information. The term “service provider” was criticized 
as unclear and the classification does not correspond with the 
understanding in information technology.11 It is noteworthy that 
apart from unclear wordings in the CCA , the details specified in 
“Ministerial Regulations on Information And Communication 
Technology with Regard to Criteria for Retention of Computer 
Traffic Data of Service Providers 2007”12 have problems in the 
classification of the service providers which does not correspond 
with the real definition. For example, Host Service Providers, 
who provide rental space to store the data of other persons, 
instead of falling within the category of “Data storage service 
provider” under (2), is classified as someone who provides a 
service for the public to access the internet or other communica-



506     Computer Crime?

tion via a computer system under (1), etc.
In addition, it is suspicious that the CCA stipulates an 

obligation and responsibility to the “service provider”, even 
though some telecommunications service providers have not 
provided services directly associated with offenses under this 
Act, such as satellite service providers or ATM service provid-
ers. The records of the Council of State committee give the 
reason for this: “Service provider under (1) the Computer-related 
Crime Act B.E. 2550 includes a person who employs another 
to develop a program to create access to a computer system, as 
well as telephone and telecommunications service providers 
since to investigate an offence, computer traffic data is required 
from telephone and telecommunications service providers to 
understand clearly the path of communication....”13 However, 
the broad definition of the term “service provider” to include 
telecommunication service providers and others in this way is 
in the opinion of the researchers a provision that does not give 
adequate overall consideration to the law. It can be seen that 
under the CCA, a “service provider” not only has the obligation 
to retain computer traffic data, or a log file but also may have 
liability for the content disseminated by others under Section 15 
in combination with Section 14 of the CCA. When Section 15 
uses the broad term where “service providers” must be liable, 
without defining neither the type of service provider nor the level 
to which the service provider is related to the content under this 
provision, this could render “all types of service provider” (even 
though the nature of their operations or their services might not 
directly concern the expression of content, but only technical 
services to connect computers or manage systems, etc.) may be 
held liable with those truly committing an offence because they 
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are within the definition of “service provider”. 
This issue of the lack of clarity which covers broad 

enforcement against service providers of different kinds and is 
not limited only to the service providers closely related to the 
“dissemination or expression” online content, has been con-
stantly criticized. But in the past, legislators tended to argue on 
the basis that in the end, there must be a process to prove the 
“intention” of the service provider before conviction; therefore, if 
any service provider does not know about or is not related to the 
offence, he or she will not be liable. However, the question has 
been why the state itself and service providers must waste time 
and money on litigation to prove that the person has not given 
intentional support or consent, because the nature of the service 
provider was from the outset unrelated to the material published. 
In fact, the legislators should be able to draft legislation that 
determines a clear scope of “service provider”. The fact that the 
law provides a broad coverage will create an atmosphere of fear, 
resulting in self-censorship among service providers, directly 
affecting the right to information and freedom of expression of 
the people. This will also indirectly affect the development of 
and incentives for information technology services.

3.2 The Basis of Offenses under the CCA which  
Affect the Right to Information and Freedom of Expression 
in Online Media

Section 14 prescribes if any person commits any offence 
of the following acts shall be subject to imprisonment for not 
more than five years or a fine of not more than one hundred 
thousand baht or both:
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(1) That involves import to a computer system of forged 
computer data, either in whole or in part, or false computer data, 
in a manner that is likely to cause damage to that third party or 
the public;

(2) That involves import to a computer system of false 
computer data in a manner that is likely to damage the country’s 
security or cause a public panic;

(3) That involves import to a computer system of any 
computer data related with an offence against the Kingdom’s 
security under the Criminal Code;

(4) That involves import to a computer system of any 
computer data of a pornographic nature that is publicly acces-
sible;

(5) That involves the dissemination or forwarding of 
computer data already known to be computer data under (1) 
(2) (3) or (4);

1) Section 14 (1): It is interesting that after the CCA 
came into force, Section 14 (1) has been used by both individu-
als and officials to prosecute those committing offences in the 
nature of defamation of others on the internet. Even though 
the goal of Section 14 (1) does not specify any elements of an 
offence on this basis, the statistical analysis in the first part of 
this research shows that most cases charged using Section 14 
(1) are defamation cases in which the plaintiff pursues charges 
regarding defamation using false data on the internet or dis-
semination of private pictures or stories to cause damage to a 
person’s reputation, dignity or expose them to hatred. This type 
of case is also the most common under the CCA.14 

The original intention of Section 14 (1) by the legisla-
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tors was to close a gap in criminal law in relation to “counterfeit 
documents”. Previous law, enacted in an era where documents 
referred to only paper documents or other materials15, cannot 
be interpreted to cover false electronic data16, creating a loop-
hole in the law. Therefore, Section 14 (1) does not mean the 
import of data (whether true or false) into a computer system 
containing information that may cause someone to lose their 
reputation or be disrespected or hated, which constitutes the 
offence of defamation under the Civil and Commercial Code 
and the Criminal Code of Thailand. Rather, it means the “import 
into a computer system of false computer data fabricated by 
persons without a legal authority to do so”. It also means the 
“import into a computer system of true computer data (authored 
originally by those with legal authority), but later altered or 
modified by the offender” which constitutes offence similar to 
that of “document counterfeiting” in the Criminal Code. This 
is where those without legal authorization to create a document 
have fabricated a completely “false document” (whether there 
was earlier a genuine document or not is not an important mat-
ter) or modified a “genuine document” in part so as to change 
the original meaning or be different from the truth, in order to 
make others mistakenly believe that the document is a “genuine 
document17” For example, if an individual who is not an official 
of the state or who may be an official of the state but is not in 
the agency or does not have the authority to issue passports, 
has issued a passport for another person, even though the in-
formation in the passport is correct in every respect, such as the 
correct name and address of the passport holder, this passport 
a “counterfeit passport”. Another example is when a person 
adds to, takes from, or alters the genuine passport of A to make 
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it B’s passport. Both cases constitute an offence of document 
forging in the Criminal Code. In summary, if Section 14 (1) is 
to be interpreted in enforcement, it must be interpreted in the 
same way as offences of forging or falsifying documents only, 
not of defamation. 

With regard to importing into computer systems “false 
computer data”, the correct interpretation should be similar to 
“document forging” in the Criminal Code for “offences related to 
documents”. In the case where a person with the legal authority 
to create document (or computer data) distorts the “content” in 
a document (or data) so that it is at variance with the truth, then 
even though the document or data will be called a “genuine” 
document or data (not fabricated), such act constitutes an offence 
because a document or data is produced with “false content”, 
or will be called an offence of making a false (or importing 
false computer data into a computer system). In summary, it is 
obvious what this law is intended to cover is “the credibility 
and security of the document (or data)” used as evidence or 
reference. Therefore, Section 14 (1) is not intended to protect 
the reputation and dignity of a person, which is an offence of 
defamation stipulated in other chapter. 

From the real objective of the Section 14 (1) above, it 
can therefore be said that with the problem of unclear wording, 
and the lack of sufficient knowledge and understanding of the 
intention, aim and meaning of this Section by officials, Section 
14 (1) has been consistently misunderstood and applied inap-
propriately. The question still remains why when “false insinu-
ations” occur on the Internet, it is necessary to prosecute under 
Section 14 (1) of the CCA in combination with civil and criminal 
law, which creates confusion for the offender and the general 
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public. In applying Section 14 (1) of the CCA to prosecute cases 
of defamation, the effect is to turn defamation into a “public 
offence”. Apart from not allowing the parties in a case to reach 
a compromise, this allows anyone to file a complaint with of-
ficials to prosecute a case against anyone (which is not the case 
with “personal offences”). This creates ridiculous results that are 
incompatible with the basic provisions governing defamation 
under criminal law. It may also raise questions regarding the 
interpretation of the law if someone accused under this Section 
is able to prove exemption from liability (Section 32918) or 
exemption from punishment (Section 330) as stipulated in the 
Criminal Code. It can be said that interpreting Section 14 (1) to 
deal with defamation offences has turned the CCA into a law that 
makes defamation offence more serious than as stipulated in the 
Criminal Code, both in terms of longer terms of imprisonment 
and higher fines. The accused also cannot prove exemption from 
liability or punishment and the offence is non-compoundable, 
which may contradict the purpose of the law in this matter. 

Also, the confusion in enforcing this provision could 
stem from where Section 14 (1) is located, because in princi-
ple, offences of “forgery” or “falsification” as explained above 
are not offences of the same kind as offences of “disseminat-
ing” information with “illegal” content, since the offences of 
fabricating false data are offences derived from the “action” 
(forgery, modification, falsification) which is not the same as 
disseminating information which is an offence because “the 
content is illegal per se” (pornography, material defamatory of 
others, incitement to seditious or terrorism). Therefore, when 
the intention of (1) is not the same as other subsections but is 
placed in the same provision, together with the wording in (1) 
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that says “in a manner that is likely to cause damage to that 
third party or the public”, which can be interpreted broadly with 
no necessity to have an impact on the “credibility and security 
of data” only, this creates among enforcers confusion and the 
possibility of understanding that defamation of reputation and 
dignity constitutes offence under (1), without realizing that this 
interpretation makes (1) overlap with the offence of defamation, 
and creates the bizarre legal results mentioned above. 

One case with interesting details under Section 14 (1), is Red 
Case Or (อ.) 4465/2552. The plaintiff charged Wanchat Padung- 
rat, owner of the Pantip Website, one of the major webboard 
service providers in Thailand. The plaintiff claimed that someone 
wrote a message accusing the plaintiff of embezzling from his 
organization. The message appeared as a document on the free 
webboard Pantown, one service of Pantip that aims to allow 
users to create their own webboard. The plaintiff accused the 
defendant as the owner of the website with the responsibility to 
control, supervise, manage, monitor and inspect content on the 
website, who has consented to a false message being uploaded 
onto the website, and failed to remove from the website the 
“defamatory” message (which constitutes an important ele-
ment of the offence of defamation - researchers). The court of 
first instance acquitted the defendant, since it did not constitute 
an offence under Section 14 (1). An important witness in this 
case was a representative of the Juridical Council who testified 
on the interpretation of Section 14 (1) that the term “forged or 
false data” cannot apply to an existing document that is placed 
on a website without any modification. If the plaintiff saw that 
the content in the document was false, this was a matter for the 
plaintiff to take up with the person who created the document. 
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The plaintiff still could not prove whether the information in 
the document was false or not. The court ruled that the burden 
of proof rested with the plaintiff, not the defendant. 

This case shows that the interpretation of Section 14 (1) 
by the representative of the Juridical Council leads to the issue of 
“burden of proof” of the plaintiff who must prove the “authentic-
ity” of the information disseminated. This is the same issue as 
the proof of “authenticity” of document in the offence of forging 
or falsifying documents under the Criminal Code, not an issue 
that concerns “slander” as an offence of defamation because if 
it were truly about slander, the law would not examine whether 
the slander is true or false. Therefore normally the plaintiff in a 
defamation case does not have the burden to prove to the court 
whether the disseminated information or message is true or false. 
This shows that even the Juridical Council does not recognize 
Section 14 (1) of the CCA as applicable to defamation offences. 

2) Section 14 (2): It can be said that Section 14 (2) is the 
most problematic in relation to the scope of enforcement and is 
criticized for being used as a tool of the government to deprive 
the people of freedom of expression. This research suggests 
that the terms in this subsection of “damage to the country’s  
security”, or “cause a public panic” are contrary to “the principle 
of legality”19 in criminal law (no offence, no punishment without 
law) in that “the law must be enacted clearly” (nullum crimen 
sine lege certa)20. This is because the general public, after reading 
such terms, cannot immediately understand which information 
has content that will be considered a threat to the national se-
curity or to what extent it would create a public panic. Section 
14 (2) is a provision which opens a way for officials to use full 
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discretion to determine whether a piece of content constitutes 
an offence or not. This tends to risk over-interpretation since 
the meaning is uncertain and may be changed with time or the 
attitude of the authorities, while this offence carries a penalty 
of imprisonment for up to five years. The issue of provisions in 
contradiction to principles of criminal law clearly reflects that 
the problems of this Act do not depend only on the perspective 
or attitude of those enforcing the law but also on legislation that 
is entangled with politics and opens loopholes in the law itself 
through the choice of terms that are not clearly defined. 

It should be noted that Section 14 (3) of the CCA also 
relates to national security since it specifies penalties for the 
import into a computer system of any data which is an offence 
relating to the security of the Kingdom, or an offence related  
to terrorism under the Criminal Code21. But Section 14 (3) is 
significantly different from Section 14 (2) because the offences 
in (3) are much clearer with respect to “the elements of the of-
fence” than those in Section 14 (2), due to the connection with 
offences in the Criminal Code. Criminal law is not interested 
in whether the data which is imported is false or true as long as 
the elements of the act constitute an offence which is covered by 
the offence of ‘violating national security’. Section 14 (2) refers 
only to importing false data. This therefore questions the reason 
why the CCA must include Section 14 (2) which uses vague 
language to protect national security in a separate clause, which 
may finally lead to the Section being used as a political tool. 

3) Section 14 (3): Even though Section 14 (3) is a 
clearer provision than Section 14 (2), since it is connected to 
the Criminal Code which specifies the elements of the offence 
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more clearly than thoughtless expressions such as “damage the 
country’s security” or “cause a public panic”, but this difference 
does not mean that using Section 14 (3) in combination with 
other offences under other Sections in the Chapters on national 
security and terrorism offences in the Criminal Code would 
make things clearer to the general public, or allow the public to 
anticipate whether their acts or expressions of opinion, whether 
in the general media or online, will be offences against the law. 
It appears that certain Sections in the Chapters in the Criminal 
Code relating to the security of the state similarly create prob-
lems for the freedom of expression of the people. 

Statistics in this report on prosecutions show that most 
cases filed under Sections 14 (3) and 14 (2) of the CCA, were 
brought in combination with Section 112 of the Criminal Code 
or the offence of defaming, insulting or threatening the King, the 
Queen or the Heir-apparent22 (40 cases). In the past two years, 
Section 112 has also been under constant criticism for violat-
ing the democratic system of government. The problems of the 
content of the provision itself, its enforcement and the principles 
of its interpretation can be summarized into four points.

Section 112 is very “subjective” in nature. Normally, 
the person to consider if an expression or action against her/
him is insulting or defamatory should that person. It should not 
be judged by someone else who was not insulted or defamed 
(similar to the nature of Section 32623) Therefore, the person 
with the authority to sue or to file a complaint to authorize the 
state to proceed against the offender should be the person who 
was insulted or defamed. In law this is known as a “personal 
offence”. However, Section 112 has the status of a “public of-
fence”, with the result that anyone can file a complaint or make 
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a report to the state authorities to prosecute another person. 
Because of this, it opens the opportunity rooms for people to 
persecute each other. 

Section 112 sets an unreasonably high penalty – three 
to 15 years’ imprisonment –contradicting the principle of pro-
portionality. The damage caused to the injured party and the 
punishment given to the offender are not proportional.

Section 112 does not specify exemptions of liability 
(where no offence is committed even though all the elements 
of the offence are present) to allow the accused the opportunity 
to plead that the expression of act was in “good faith” or was 
merely “criticism” within the framework of a democratic system 
of government. (This is different from the offence of defama-
tion in Section 326 where Section 32924 specifies exemptions 
of liability.)

Section 112 does not specify exemptions of penalty 
(where the action contains all the elements of the offence and is 
an offence but the offender is not punished), and denies the op-
portunity for the offender to prove the “truth” of his imputation. 
So even though the imputation is true and is of public benefit 
and does not concern personal matters of the defamed person, 
the offender must be guilty and receive punishment. (This is 
different from the offence of defamation in Section 326 where 
Section 33025 specifies exemptions of penalty.)26 

The nature of the Section 112 and its enforcement has 
directly impacted the freedom of expression of individuals 
“in good faith”, and prevented Thai society from learning the 
“truth” from criticism of the institution or organization as one 
component of the democratic system under the constitution.

In conclusion, if one is to speak about the overall prob-
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lems of the CCA in regards to its provisions and enforcement and 
its impact on the freedom the people in online media in many 
cases, one cannot avoid speaking of the provisions of other laws 
which are used in conjunction or together with the CCA. How-
ever, the findings of this part should not lead to the conclusion 
that “the existence of the CCA (especially Section 14) does not 
have a direct impact on freedom of expression in online media 
and thus requires no amendment.” Many times the violations 
of the freedoms of the people have a tendency to broaden and 
become harsher because many laws offer opportunities for the 
state to use its powers and discretion to excess. 

4) Section 15: “Any service provider intentionally sup-
porting or consenting to an offence under Section 14 within a 
computer system under their control shall be subject to the same 
penalty as that imposed upon a person committing an offence 
under Section 14.”

Section 15 of the CCA has also been constantly criticized 
since its enactment for its lack of clarity and reasonableness in 
specifying the liability of service providers who are only “in-
termediaries” in the dissemination of information in computer 
systems. The following issues should be considered.

Firstly, Section 15 stipulates the same penalty for service 
providers as for offenders or principals (here meaning those who 
produce or post and disseminate messages which may be an of-
fence under Section 14), even though the service providers may 
not themselves import the offending content into the computer 
system. However consideration of the nature of service provi-
sion finds that if we rely on the general principles of criminal 
law in explaining this offence, the actions of service providers 
may fall merely into those of a “supporter”27, whose penalty is 
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less severe than that of the principal, such as a service provider 
who sees a message with content that is clearly defamatory 
but refrains from taking any action, or allows dissemination 
to proceed. This specification of the severity of punishment of 
service providers, apart from indirectly affecting the freedom 
of expression of the public (service users) because the service 
providers are made to censor content within their service before 
they themselves are prosecuted by not doing so (self censorship), 
also affects the incentives for the internet service provider busi-
ness and the development of the information technology. Also, 
in the prosecution of offenses in relation to computer systems 
in the three years since the CCA came into force, the officials 
have in practice tended to target service providers first, since 
identification was easier, while ignoring or making no attempt to 
bring to justice the offenders (who import data into a computer 
system). This is not in accordance with the spirit of the law.

Secondly, Thailand lacks clear criteria with regard to 
“measures to control content by oneself” to control internet 
content. These are measures that those overseeing information 
must accept to delete from their service information about which 
they have been notified, without prior examination of the legal 
offence by the courts (Notice and Takedown). This means that at 
present, neither officials of the state nor service providers have 
clear operating guidelines especially for the following problems..

• Who should have the authority to notify alleged of-
fending content text to the service provider?

• The method of notification.
• The details necessary for notification, such as the of-

fending statement, the section of law that is the basis for saying 
that a statement transgresses the law, the URL of the statement, 
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etc.
• Time limit for the service providers to take action on 

an offending statement after being notified.
• The procedure after notification should be deletion 

wholly or in part.
Many countries, such as the United States, United Kindom, 

Japan and Malaysia, have already set such regulations, both 
in the form of law, such as the Japanese “Act on the Limita-
tion of Liability for Damage of Specified Telecommunications 
Service Providers 2001” or of Codes of Conduct such as in the 
United States or United Kindom. The absence of clear rules and 
guidance in accordance with the law means that some service 
providers may be prosecuted by state officials, despite their best 
efforts to delete or remove notified statements, only because this 
was not soon enough for the officials.

Thirdly, there are reasons to believe that there are those 
attempting to interpret Section 15 of the CCA with the intention 
to burden service providers with the duty of monitoring internet 
content. That is, even without notification from state officials 
or injured parties, service providers must take on the duty of 
monitoring and dealing with content within their service by 
themselves. And if they discover an offence has been commit-
ted, service providers must accept liability if they do not take 
action against information that they have found. The research-
ers believe that this interpretation is unlikely to be correct. It is 
inconsistent with the nature and characteristics of information 
dissemination on internet networks where vast amounts of data 
are shared rapidly. Therefore, it will of course not be easy to 
monitor or investigate whether all data imported each minute 
violates the law or not. However, from a study, the researchers 
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have found a report of an extraordinary meeting 9/2550 of the 
Commission (to consider the draft CCA) dated 10 February 
2007, containing a discussion by the Commission accepting that 
Section 15 should not be used to define a general obligation on 
service providers or intermediaries to monitor content, since this 
would burden service providers more than appropriate. 

5) Section 20: “If an offence under this Act is to dissemi-
nate computer data that might have an impact on the Kingdom’s 
security as stipulated in Division 2 type 1 or type 1/1 of the 
Criminal Code, or that might be contradictory to the peace and 
concord or good morals of the people, the competent official 
appointed by the Minister may file a petition together with the 
evidence to a court with jurisdiction to restrain the dissemina-
tion of such computer data.

If the court gives an instruction to restrain the dissemina-
tion of computer data according to paragraph one, the relevant 
competent official shall conduct the restraint either by himself 
or instruct the Service Provider to restrain the dissemination of 
such computer data.”

Section 20 is an additional provision inserted into the 
final draft by the Select Committee of the National Assembly 
before the law came into force in 2007. It was the most pro- 
blematic regarding enforcement and the most controversial 
since it is an emergency measures that enables the state to stop 
dissemination of information to the public immediately without 
requiring a court verdict whether the data has content that is 
really illegal or not. 

Before the CCA came into force, the researcher  
(Sawatree Suksri) expressed the opinion that Thailand may 
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eventually need to have an “emergency” measure of this kind 
called “post (dissemination) censorship” for certain types of 
content that is clearly illegal so that it can be used as a tool to 
suppress crime, as well as to restrain widespread damage that 
may occur. The laws of many democratic countries specify such 
measures for types of content that the state does not allow to be 
publicly disseminated, such as child pornography, violence or 
inhumane torture and racism. 

However, such measures must set out clear conditions 
and criteria based on basic principles that protect the people’s 
rights to freedom of access to information and to expression. 
The provisions should therefore have the nature of exemptions 
or have incontrovertible reasons for the state to use its authority 
to block content, where there must be written laws specifying 
what kind of content may be blocked. 

However, Section 20 of the CCA moves in the oppo-
site direction. It uses unclear terms to define what categories 
of content can be blocked. The law is written to give the state 
the power to block as the main principle, not to exempt, which 
needs strict and watertight interpretation. It also gives state 
authorities discretion to block by themselves. Even though 
Section 20 stipulates the conditions that require prior screen-
ing of officials’ use of discretion by the court, there have been 
problems and controversy over the limitations of the court duty 
in carrying out this responsibility. For example, the court has 
its main duty of conducting trials and issuing many warrants, 
which may make it unable to give time to a sufficiently careful 
examination of website content (which must be done quickly) 
especially when the data sent to the court to seek approval for 
order is voluminous28, as well as the court’s perspective and at-
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titudes towards the right to freedom of information in computer 
systems. The statistics compiled in Part 1 show that in the four 
years after the CCA came into force, the court issued over 100 
court orders allowing the authorities to block webpages of over 
80,000 URLs.29 It was also found that court orders were rapidly 
issued, which led to questions whether, to judge from the time 
spent, the courts considered the content in full detail. This cre-
ates insecurity among the people. 

Another problem that may not have been raised for 
clarification is what the meaning and scope of “restrain dissemi-
nation” is under this section. Should the court order restraint of 
dissemination of an entire website or should it restrain only that 
part with information that appears to be offensive. From previ-
ous cases, even though it can be specified which “content” on 
the website may be an offence, the whole website was blocked, 
though most of it was used to disseminate general news which 
was not offensive, such as the blocking of Prachatai. This vio-
lates the people’s rights and freedom to access to information 
and such actions go beyond what is reasonable or what action is 
needed to prevent damage according to the intention of the law.

3.3 Overview of problems of offences concerning the 
dissemination content in online media 

 
The most problematic provisions of the CCA in terms of 

interpretation, yet the most used, are those regarding offences 
related to dissemination of content. The first objective of this Act 
was to eliminate loopholes in the law because existing laws could 
not be interpreted to cover new forms of offences with elements 
different from other basic offences. For example, the offences 
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of theft or mischief cannot be easily used for data theft, data 
interception, or causing damage to data or computer systems. 
In the same way, the offence of trespass can not be applied to 
accessing computer systems of others, etc. These offences are 
entirely new technological issues which old laws cannot cover, 
while for offences relating to dissemination of content, various 
existing laws can be applied, in particular the Criminal Code. 
This is because these actions do not have new characteristics or 
elements. Merely the “site” used to commit the offence may have 
changed. The dissemination of pornography, even in a computer 
network, can use Section 28730 of the Criminal Code. Similarly, 
the offence of defamation can apply to Sections 326 and 328. 
Content violating national security is applicable to Sections 112 
or 116. These offences are not included in computer-related 
crime law in many countries.31 In most cases, amendments can 
be made to clarify offences in the Criminal Code or other laws. 
Today, many parties, whether law enforcement agencies, inter-
net entrepreneurs, and number of service users, agree that the 
CCA should be a law that regulates only offences truly related 
to the technology, such as unlawful access to computer systems, 
distortion of information, data interception, computer fraud, or 
computer sabotage. 

 
3.4 Conclusion 
 
It cannot be denied that today computers and the in-

ternet have become the “new media” with a significant impact 
on people’s thinking and as an area with opportunities for free 
expression. The potential of this new media combined with its 
speed and the volume of information in circulation make it ap-
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pear that the state or those with political or commercial power 
in many countries see the internet as both friend and enemy. The 
internet is likely to be greatly beneficial if the state can use it as 
an effective instrument of communication with its people. But 
at the same time, if the state cannot monitor or manage com-
munication and dissemination of information over the internet 
to be with the framework of what the state wants its people to 
know, then the new media may become a danger in the eyes 
of the state. In July 2007, the CCA came into force with the 
important role of “regulating” internet communication. 

The results of the statistical study in Part 1 of the conse-
quence of the CCA reveal the number of 80,000 blocked ULRs 
is grossly out of proportion to the number of cases in the legal 
process (with the police, prosecutors and courts), which num-
ber only in the hundreds. Apart from raising questions about 
the speed and capacity of state officials to process cases, this 
also reflects that the relevant state agencies have chosen to use 
emergency measures rather than trying to identify for the perpe-
trator or the source of the offence. At the same time, a number 
of the cases that have occurred raise questions concerning the 
validity of the “accusations” and the confusion and overlap with 
other existing laws. This is likely to affect directly the rights 
and freedom of information and expression of the people. The 
research found that these questions and problems do not stem 
only from enforcement or the attitudes of those enforcing the 
law, but also the law itself because it uses broad, confusing and 
overlapping definitions without clear principles. In particular, 
the term “service provider”, which does not correspond to the 
understanding among business and communication technol-
ogy circles, has a broad meaning that includes other “telecom-
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munication service providers”, who may not be related at all 
to the computer systems or data which is the “material” of the 
CCA. This may waste the time of both the prosecution and the 
defendant when it is eventually found that the defendant does 
not possess the qualifications or characteristics of liability for 
the offence that has occurred. 

The section in particular that specifies the basis for an 
offence in a vague provision is Section 14, which is within 
the scope of and related to this research topic. The problem 
starts from offences under Clause (1) of Section 14 which is 
in fact the provision governing “forgery” and “falsification”, 
and not offences related to “dissemination” of data containing 
“illegal information”. But this provision is usually applied in 
conjunction with other clauses, resulting in confusion among 
those using it with an interpretation as a defamation offence. 
This leads to many bizarre results. The offences in clause (2), 
“damage national security” and “cause a public panic” use 
vague language that opens a path for excessive use of discre-
tion by state authorities. The meanings change with time and 
attitudes of the authorities. This leads to public “insecurity” 
because they do not know when they will face criminal pros-
ecution. Clause (2) overlaps with clause (3), which prohibits 
dissemination of information that violates national security or 
terrorism as offences. Section 15 of the CCA, meanwhile, has 
a problem at the level of principle, especially in specifying a 
severe penalty inappropriate with the nature of the offence, and 
without recognizing the nature of information on the internet. 
Service providers, who are not the ones who commit the crime 
themselves, risk the same penalty as the principal. This creates 
a climate of fear and a situation of self-censorship. Section 20 
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especially is the most problematic section in this law, because 
it empowers the state authorities to block websites under the 
vaguely-worded condition of being “contradictory to the peace 
and concord or good morals of the people”. This has resulted in 
a high number of blocked websites which does not correspond 
to the number of prosecutions to prove on what basis the con-
tent that the state has blocked in advance is an offence or even 
whether it is truly an offence. 

Even though the prevention and suppression of crimes 
related to computers and computer networks is an extremely 
important issue in the age of information, in countries that claim 
to be governed by the rule of law and democracy, guarantees of 
freedom of information and expression and respect for opinions, 
beliefs, and use of discretion of the people must be of critical 
importance to the state. The state must try its utmost to seek a bal-
ance with the prevention and suppression of such wrongdoings. 

4. State Policies Regarding the Freedom of Expression on 
Online Media

 
This part of the research will discuss state policies and 

practices toward online media. Many cases reflect the attitudes 
of the state authorities and officials at many levels towards the 
rights to freedom of information and expression. This section 
is structured in line with the terms of the Ministers of Informa-
tion and Communication Technology, whose ministry is directly 
responsible for the enforcement of the CCA, with the goal of 
facilitating an understanding of policy changes and development 
according to different time periods and factors that played a role 
in each minister’s approach.
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From 18 July 2007, the day the CCA came into force, 
until the time of writing (2011 under Prime Minister Yingluck 
Shinawatra’s administration), the data and problems on the 
implementation of the law and state policies which affect the 
people’s right to freedom of information and expression can be 
divided into 6 time periods following the tenure of the Ministers:

Mr. Sittichai Pookaiyaudom (9 October 2006 – 30 Sep-
tember 2007)

Mr. Kosit Panpiemrat (Acting Minister) (1 October 
2007 – 6 February 2008)

Mr. Man Pattanothai (6 February 2008 – 2 December 
2008)

Ms. Ranongrak Suwanchawee (20 December 2008 – 6 
June 2010)

Mr. Juti Krairiskh (6 June 2010 – 3 July 2011)
Gp.Capt Anudith Nakornthap (9 August 2011 - present)

4.1. State Policies under Minister Sittichai Pookai-
yaudom (9 October 2006 – 30 September 2007)

 
4.1.1 Background

Mr. Sittichai Pookaiyaudom assumed the position of 
Minister under the administration of Gen. Surayud Chulanont. 
He has a degree in engineering and was a professor at King 
Mongkut’s Institute of Technology Ladkrabang. During his 
term, the main objectives of the MICT were the allocation of 
3G mobile phone technology concessions and solving the dis-
pute over satellites between Thaicom and the Temasek Group 
of Singapore. However, his very first achievement as Minister 
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was putting a Computer-related Crimes Bill onto the agenda of 
the National Legislative Assembly. Mr. Sittichai explained the 
reason for this.

“...there is as yet no law that can control crime, prevent 
hackers and the posting of depraved, obscene texts, defama-
tion and texts offending the institution of monarchy. There will 
some amendments on the exercise of power and discretion by 
the authorities but this law will not be allowed either to censor 
academic information or political expression...”32

In late November 2006, after two months in office, the 
Minister held a press conference focusing on the success in 
solving problems related to the misuse of the communication 
technology. The MICT had blocked access to over 3,100 inap-
propriate websites, and received over 15,000 daily reports on 
URLs. However, the press conference did not elaborate on the 
content of the blocked or reported websites or which laws the 
MICT used to block access because at that time the CCA was 
not yet in effect.

During this period websites might have been blocked 
solely by orders from the MICT without seeking court approval, 
but instead using the authority of the Fifth Announcement is-
sued by the Council for Democratic Reform (CDR) under the 
Constitutional Monarchy after it carried out the coup d’état on 
September 19, 2006.33 However, it should be noted that in the 
press conference, the MICT did not refer to the Fifth Announce-
ment of the CDR in exercising its authority. This has given rise 
to criticism in society about which law MICT used to block the 
people’s access to websites.  
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 4.1.2 Camfrog Case

In late December 2006, there was a trend among 
Thai teenagers to use Camfrog, a webcam application, for sexual 
entertainment. In response to this, the Permanent Secretary of 
the Ministry of Culture consulted with Mr. Sittichai for possible 
action to censor this. This led to the blocking of the application 
through CAT Telecom Company. Mr. Sittichai spoke about this 
case.

“...even though the root of the problem is not tackled, 
I believe it will solve the problem anyway. I would like to 
apologize those who were affected because Camfrog did not 
just cause damage, but also brought some benefit to the blind, 
who could still listen...”34

This case also led to the establishment of an ad hoc 
police agency to suppress computer crimes. The first unit to be 
established was the Children, Juveniles and Women Division 
(CWD), which was later renamed as the Anti-Human Traffick-
ing Division (AHTD). During the same period, there was a 
controversial case where a Buddha statue was used as the logo 
of a pornographic site. Mr. Sittichai assigned the Permanent 
Secretary of MICT to coordinate with CAT Telecom Company 
and internet service providers to close the obscene website 
immediately. The agencies that played a key role during this 
time were the Cultural Surveillance Group of the Ministry of 
Culture and the Buddhism Protection Center of Thailand, who 
monitored inappropriate websites and reported them to the MICT 
so that it could block them. By early January 2007, the MICT 
had already blocked over 15,000 pornographic websites35 using 
the authority of the Fifth Announcement of the CDR, since the 
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CCA had not yet been enacted. 

4.1.3 YouTube Case and Pantip.com Ratchadamnern 
Room Case

The event related to the right to information that sparked 
widespread public discussion and criticism of Mr. Sittichai’s 
role was the blocking of YouTube around April 2007, when 
someone published content violating Section 112 of the Criminal 
Code by offending the institution of the monarchy. Mr. Sittichai 
explained:

“...initially I attempted to close just the URL because 
I find the website quite useful in general. But it could not be 
done so I had to block the whole website. From now I have to 
see if there are any more similar posts. If not, I might consider 
lifting the restriction..”36 

Only a few days after the blocking of YouTube, the MICT 
decided to close down the Ratchadamnern Room webboard of 
Pantip.com for the reason that many posts could threaten se-
curity. But after the webmaster successfully proved to the MICT 
that they would examine content thoroughly to prevent any 
expressions defaming HM the King, Gen. Prem Tinsulanonda, 
President of the Privy Council, and others, Pantip.com was 
allowed to continue to operate. After the government reported 
the problem to the YouTube webmaster in the United States and 
discussed for the responsibility of service providers, the conclu-
sion was reached that the website agreed to delete problematic 
content so the MICT would stop blocking access.

These two cases brought about regulations that all in-
ternet service providers must monitor and block websites with 
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anti-royal content. This was regarded as the first time that the 
MICT referred to the Fifth Announcement of the CDR as the 
law authorizing it to block websites. There were other aggres-
sive measures like establishing a specific agency to monitor web 
content, a center to receive reports on inappropriate websites, etc.

 
4.1.4 PTV Case and the United Front of Democracy 

against Dictatorship

In late May 2007, there was an anti-government rally 
by the United Front of Democracy against Dictatorship (UDD). 
Apart from the mass protest, there were news reports and live 
online coverage, which were later blocked by the MICT. Mr. 
Sittichai clarified that it threatened security by inciting people 
to join the rally. In July 2007, the MICT declared to the cabinet 
that it had blocked 20 provocative websites and said that the 
level of human rights violations in restricting online media was 
considered very small compared with Thaksin Shinawatra’s 
‘war on drugs’.37

4.1.5 Conclusion and Analysis

We can see that the policies and practices of MICT under 
Mr. Sittichai Pookaiyaudom’s leadership were quite strict and 
harsh to the point of endangering the rights to freedom of infor-
mation and expression of the people which are guaranteed by the 
Constitution. It was observed that during his tenure, many acts 
had no legal authority because they occurred before the CCA 
came into force. The MICT also never gave its reasons or clear 
references to any law. Eventually in April 2007, a reference was 
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made to the Fifth Announcement of the CDR. After the UDD’s 
websites were blocked, the CCA came into effect and the Fifth 
Announcement of the CDR was annulled.38 

In addition, this period saw the beginning of new agen-
cies specifically tasked to monitor online content, many of which 
operate and function today. 

 
4.2 State Policies under Acting Minister Kosit Pan-

piemrat (1 October 2007 – 6 February 2008)

4.2.1 Background

Under Mr. Kosit Panpiemrat, there were no new policies 
because apart from acting for the resigned Minister, he also held 
the position of Deputy Prime Minister for economics affairs and 
the Election of the Members of the House of Representatives was 
being prepared for 23 December 2007. Therefore, the policies 
and practices under Mr. Sittichai remained intact, focusing on 
monitoring online content and blocking access to inappropriate 
websites, carried out under the cooperation of three agencies, 
the MICT, the Ministry of Culture and the Royal Thai Police. 
Most blocked websites were pornographic or defamed the Bud-
dhist religion.39 

4.2.2 Conclusion and Analysis

The policies and practices on pornographic websites 
remained the same under the surveillance of the Cultural Sur-
veillance Group of the Ministry of Culture. There were almost 
no new policies during this period as the election approached.
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4.3 State Policies under Minister Man Pattanothai (6 
February 2008 – 2 December 2008) 

4.3.1 Background

Mr. Man Pattanothai was appointed the Minister under 
the administrations of Samak Sundaravej and Somchai Wongsa-
wat. With a Law degree, he admitted that he was not knowledge-
able about information technology and not prepared to become 
minister either. For this reason, the MICT and its policies in this 
period were particularly watched by society. The focus was the 
drafting of the Act on Organization to Assign Radio Frequency 
and to Regulate the Broadcasting and Telecommunications Ser-
vices. Policies toward freedom of online media became more 
aggressive. More initiatives and agencies were established to 
monitor websites, possibly as a result of the growing popular-
ity of social networks, on which obscenity and deception were 
widespread. There was also a large increase in online football 
betting. During this period, possible amendments to the CCA 
were mentioned to increase its efficiency in enforcement and 
monitoring websites that offend the monarchy.

4.3.2 Hack and Crack Project

One month after Mr. Man took his position, the MICT 
initiated a project called “Hack and Crack” with the goal of 
eliminating or narrowing the gaps in state monitoring of sites 
offending the monarchy or defaming the Buddhism. The reason 
behind this project was that they had come across many foreign 
websites. In order to censor the data there, there was a need to 
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form a team of hackers to hack into the website and delete it. 
Mr. Man spoke about this project:

“Such an action may not be completely legal but we 
can’t help it as it is unacceptable.”40

Nonetheless, this project was opposed by a number of 
both legal and computer experts because, apart from the fact 
that the government should not itself violate the law (at that 
time, hacking was already criminalized in most countries), the 
government was criticized for not adequately assessing the 
capacity of Thai officers and agencies, which was still behind 
that of Western countries. This project was eventually cancelled.

4.3.3 The Establishment of ICT CORP and the 
Budget Allocation for Web Access Blocking

In May 2009, the ICT CORP was founded with coopera-
tion between many departments including the Crime Suppres-
sion Division, National Intelligence Agency, DSI, etc. Their 
assignment was to investigate computer crimes and other crimes 
committed through computers, mostly fraud, defamation, and 
pornography. Apart from finding the perpetrators, this centre also 
had the duty to keep a close eye on websites deemed to offend 
the monarchy. Mr. Man said in an interview “...the Ministry had 
a unit with only 10 officers called ICT CORP to keep a close 
eye on over 200 websites 24 hours a day. In the past, more than 
200 internet service providers have been quite cooperative and 
many meetings were held...”41

In July 2009, Mr. Man revealed that over 1,200 websites 
had been identified, among which over 700 contained contents 
offending the monarchy. The court had already issued orders 
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to block 416 websites.42

Under Mr. Man’s tenure, besides establishing this  
centre, the MICT allocated a budget to purchase equipment from 
foreign countries to help with its mission to block inappropriate 
websites, in particular those offending the monarchy. Each piece 
of equipment cost about 100-500 million baht, about which Mr. 
Man said “There will be consultations on the purchase of equip-
ment costing 100-500 million baht each to block inappropriate 
websites including terrorist or pornographic websites”43

4.3.4 Amendments to the CCA

Amendments to the CCA were first mentioned in August 
2008, especially with respect to provisions that did not reflect the 
reality of the online society and technological development. The 
requirement for internet service providers to keep log files for 
90 days created a huge financial burden. However, in the end no 
one came up with concrete proposals to fix the problem. It was 
not until October 2009, as the number of lèse majesté websites 
increased, that a MICT meeting suggested an amendment to 
enable the authorities to block websites without court orders 
before they moved to another server. In addition, the National 
Electronics and Computer Technology Center (NECTEC) pro-
posed purchasing equipment to raise the existing monitoring 
and censoring system to US Department of Defense standards. 
In this regard Mr. Man said:

“I am confident that we will not face prosecution from 
blocking websites defaming the supreme institution because the 
Ministry of ICT will keep all evidence before blocking. Those 
who dare prosecute us will automatically reveal themselves as 
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the webmasters of the websites defaming the supreme institu-
tion”

4.3.5 Other Practices

In November 2008, the MICT launched 5 measures to 
tackle with lèse majesté cases: 44

1) Service providers immediately block access to web-
sites offending the monarchy.

2) The service providers first identify the perpetrators 
before blocking.

3) The MICT verifies the perpetrators and reports them 
to the Royal Thai Police for prosecution. the MICT then seeks 
cooperation from service providers to submit the list of perpe-
trators’ names for publication.

4) After three warning letters with no response from ser-
vice providers to delete inappropriate websites, the MICT sends 
a final request to the Office of National Telecommunications 
Commission (NTC) to withdraw their license. However, a final 
decision can be made before three warnings in the most serious 
cases. The MICT has received good cooperation from NTC.

5) Service providers under TOT Plc and CAT Telecom 
Plc strictly follow the MICT orders. The surveillance centre 
must operate 24 hours a day to receive complaints or reports 
on inappropriate websites from the public.

Apart from the MICT under Mr. Man, the Royal Thai 
Police, headed by its Director-General, Pol.Gen. Patcharawat 
Wongsuwan, approved the establishment of a commission to 
investigate and judge the content on the internet and local ra-
dio with the potential to offend the monarchy, and to receive 
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complaints from people and other agencies for processing to 
agencies that can initiate legal proceedings.

 
4.3.6 Conclusion and Analysis

 
Towards the last months of Mr. Man’s term, the People’s 

Alliance for Democracy held a mass rally and the Constitutional 
Court ordered the dissolution of the People’s Power Party. This 
created an unstable political situation and made it hard to con-
tinue with normal administration. However, it can be seen that 
the policies and practices of the MICT under Mr. Man and the 
attitudes of other agencies tended to become more aggressive, 
as seen from the huge budget allocation. Even though Mr. Man 
was regarded as standing on the opposite side of the political 
spectrum to the two former Ministers, Mr. Sittichai and Mr. 
Kosit, policies and practices followed the same direction in the 
sense that they focused on monitoring content and blocking 
websites, in particular those with content insulting the monarchy. 
Special units were set up to monitor content on the internet by 
the MICT, the DSI and the Royal Thai Police. 

It should also be observed that during Mr. Man’s tenure, 
despite the fact that the CCA was already in effect, the MICT 
opted for supportive measures or cooperation from internet 
service providers to block websites as soon as they see them, 
instead of reporting them to the appropriate officials to request 
court orders. The researchers see that these orders and such use 
of power contradict the CCA and Section 45 of the Thai con-
stitution, since such matters would directly affect the people’s 
freedom of expression. If the state wishes to limit this freedom, 
the constitution stipulates that specific laws must be drafted, 
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not merely resolutions or other enforcement measures. Besides, 
under Mr. Man’s tenure as a minister who is a lawyer himself, 
there was an attempt to violate the law by initiating the Hack 
and Crack project to access and damage computer systems in 
other countries.

4.4 Policies and Practices under Minister Ranongrak 
Suwanchawee (20 December 2008 – 6 June 2010)

4.4.1 Background

Sub. Lt. Ranongrak became Minister in the administra-
tion of Prime Minister Abhisit Vejjajiva. On her first day of the 
job, she said:

“The first mission to accomplish urgently and consist-
ently is to deal with websites offending the monarchy, which is 
regarded as the most important.”

This means that over and above ongoing issues like the 
privatization of the Thaicom Satellite concession and 3G tech-
nology, the suppression of websites insulting the monarchy or 
damaging security was the highest priority for Ms. Ranongrak. 
In addition to ICT CORP, established since Mr. Man’s tenure, 
Ms.Ranongrak created another agency, called the Internet Se-
curity Operation Centre (ISOC), to enhance the state’s ability 
to monitor web content. Furthermore, during her tenure, the 
two red shirts demonstrations, between March and April 2009 
and between April and May 2010, paved the way for the dec-
laration of the Emergency Decree on Public Administration in 
Emergency Situations B.E. 2548 (2005). The government also 
created the Centre for the Resolution of the Emergency Situation 
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(CRES), which, besides controlling the emergency situation, 
also played a role in controlling the public media.

4.4.2 Internet Security Operation Centre (ISOC)

On 29 January 2009, Prime Minister Abhisit Vejjajiva 
issued a Prime Minister’s Office Order 34/2552 to appoint 
a Steering Committee to set Policy on the Prevention and 
Suppression of Illegal and/or Inappropriate Information on 
Information and Communication Technology Systems under. 
Minister Ranongrak as chair. After the first Committee meeting, 
the ISOC,45 later restructured as the Cyber Security Operation 
Centre (CSOC) under Gp. Capt. Anudith Nakornthap’s tenure as 
Minister,46 was established with a budget of 80 million baht to 
coordinate with the military and police. The centre’s main duty 
was to guard against the threat of inappropriate content on the 
internet and to cooperate with and support operations related to 
the policy on prosecuting lèse majesté offenders under the CCA. 
The ISOC announced the following achievements throughout 
Ms. Ranongrak’s tenure:

1) 4 February 2009 access to 4,818 URLs blocked, of 
which 4,683 are lèse majesté, 98 are pornography and 37 are 
false advertising.47

2) 24 April 2009 access to 8,955 URLs blocked, of 
which 6,218 affect security, 2,307 are pornography and 430 
are gambling.48

3) 24 July 2009 16,944 URLs blocked, of which 11,000 
affect security, 5,872 are pornography and 72 are gambling.49

4) 15 September 2009 19,124 URLs blocked, of which 
10,578 affect security, 8,474 are pornography and 72 are gam-
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bling.50

After October 2009, there were no more formal an-
nouncements from ISOC but in an interview given in May 2010, 
Pol. Col. Suchart Wongananchai, Inspector-General of MICT, 
reported that ISOC had blocked access to approximately 50,000 
URLs but gave no details on the categories of content.

4.4.3 Opinions on the Red Shirt Demonstrations 
during March-April 2009 and April-May 2010

As mentioned above, two major political rallies occurred 
during Ms. Ranongrak’s tenure. As an example of an important 
event related to control of public media, in April 2009, the 
government interrupted the satellite feed that was broadcasting 
a speech by former Prime Minister Pol. Lt. Col. Thaksin Shi-
nawatra, without consulting the NTC for legal authority. Ms. 
Ranongrak said on this regard: “...We have to see which laws we 
can use. If the broadcast threatens security or creates divisions, 
we might use the law to control it. If we want to see if DTV 
were wrong, we have to look if the broadcast content is related 
to national security or whether the content causes divisions...” 

After the crackdown on 10 April 2009, Ms. Ranongrak 
expressed her views on blocking inappropriate and harmful 
websites: 

“For those who run new websites disseminating con-
tent, images or text in a manner that incites unrest or chaos, or 
websites that defame people or institutions affecting national 
security, the MICT will enforce law seriously and strictly...”51

Prior to the declaration of the Emergency Situation at 
the April-May 2010 demonstrations, the government set up 
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the Centre for Administration of Peace and Order (CAPO) to 
give orders to the MICT to block provocative websites without 
going through the courts.52 Once the Emergency Situation was 
declared, the Centre for the Resolution of the Emergency Situa-
tion (CRES) was then established as an agency under the direct 
authority of the Emergency Decree on Public Administration in 
Emergency Situations B.E. 2548 (2005) to restrict access to all 
kinds of media and information including online media. CAPO 
and CRES announced that the following numbers of blocked 
websites:

1) 9 April 2010: 350 URLs
2) 30 April 2010: 420 URLs
3) 8 May 2010: 612 URLs
4) 17 May 2010: 770 URLs
 

4.4.4 Numerous State Agencies Set up to Monitor 
and Block Websites

 
In September 2010, a seminar was held on “Integrated 

Measures to Monitor and Block Inappropriate and Illegal Web-
sites” to reflect on the problems of state operations to monitor 
and block access to inappropriate websites, by either the MICT, 
the DSI or the NTC. The main problem lay with bad coordination 
between the agencies. In other words, data on blocking websites 
from the MICT was not forwarded to other agencies resulting 
in a lack of integrated control of online content. For example, 
if the NTC did not receive reports on MICT blocks, it could not 
punish the operators with suspension, withdrawal or refusal to 
extend their license. Ms. Ranongrak said regarding this issue: 

“The Ministry of ICT alone cannot succeed. We need 
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close cooperation from many agencies especially with inappro-
priate websites that are quickly spreading in the internet world, 
including websites that damage the country’s security, in terms 
of either nation, religion or the king. Therefore, everyone must 
help.”53 

As a result of the seminar, many security institutions, 
especially from the military side, realized the inefficiency in 
suppressing websites containing inappropriate content, security-
related content or lèse majesté content. On 25 September 2009, 
Gen. Prawit Wongsuwan, Minister of Defense, said at a meeting 
of the Defense Council that he would assign the ISOC and the 
army to coordinate with MICT in eliminating lèse majesté web-
sites, while a police unit with this specific responsibility was the 
Office of Information and Communication Technology, Royal 
Thai Police. Consequently, during the tenure of Ms. Ranongrak, 
many agencies from the MICT, the army and the police started 
to help monitor and censor online media.

4.4.5 Sniffer Project against Intellectual Property 
Rights Violation

During Ms. Ranongrak’s tenure, apart from activities 
to monitor web content in violation of the Criminal Code and 
the CCA, many countries in the western hemisphere were at 
that time giving great importance to preventing violations of 
intellectual property on the internet through the use of file-
sharing programmes. In order to show awareness regarding 
this problem, the Working Group on Illegal Internet Content 
Suppression under the MICT proposed that Thailand should 
install a systematic method of intercepting data on computer 
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systems or sniffer programme to prevent intellectual property 
violations.54 It claimed that the United States used this tool and 
all telecommunication service providers also used it regularly 
so Thai internet service providers should have it too in order to 
analyze everyone’s data traffic on the system to identify users 
and sources of pirated products. The committee claimed that 
this kind of monitoring and prevention measure would tackle 
the root of the problem, instead of only using the CCA to deal 
with crimes already committed.

However, in response to this policy, many internet users 
have expressed their objection because they perceived the policy 
as allowing violation of people’s privacy beyond reasonable 
cause. This is because the sniffer tool can filter computer traffic 
data or log files, and the content of that data. The increased cost 
for operators may also be passed on to the consumers who would 
have to pay higher service fees. Also, misuse of the intercepted 
data would also result in negative implications for internet users 
such as the sale of personal information to business entrepre-
neurs to monitor behaviour and send spam advertisements. The 
state might even take the opportunity to use such information to 
monitor people’s behaviour and opinions, especially on political 
issue, as proven to have happened in some foreign countries. 
And from the facts gathered, it appears that the sniffer policy 
in Thailand aims not only to prevent violations of intellectual 
property, but also to scrutinize information affecting national 
security, and monitor internet users’ behaviour in general. 

According to Mr. Ajin Jirachiefpattana, Director of 
the Information and Communication Technology Promotion 
Agency, who was the driving force behind this project: 

“For the people that oppose this, we have to ask them 
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what they are opposing. In this case, the government wants to 
create peace in the online society and protect youth from threats 
from the internet. Its action can be compared to that of immigra-
tion officers, whereby the travellers must sacrifice some of their 
privacy for the sake of society. And on the internet, this job is 
done by the state...”55

4.4.6 Conclusion and Analysis
 
The policies and practices of Ms. Ranongrak were clear 

from the first day she assumed office, focusing on the eradica-
tion of inappropriate websites. Due to the political demonstra-
tions, the number of blocked websites was much higher than 
in previous periods. Most of these websites contained political 
or “inappropriate” contents. In many cases, where there was 
no prosecution of the webmasters, the reason was never made 
public, especially in the case of websites owned or operated by 
red shirts, who had different opinions from the government or 
criticized the government. The inability of the state to define 
clearly the word “security” in the CCA led to a wave of criticism 
of the violation of the people’s right to information. However, 
we need to bear in mind that under the declaration of emergency, 
the Emergency Decree on Public Administration in Emergency 
Situations 2005 accelerated the process of blocking websites 
because court orders are obligatory only under the Section 20 
of the CCA.

The direction of state policies and practices affecting the 
rights to freedom of information and expression in online media, 
only tended to get stricter with significant budget and personnel 
allocated from many agencies in the MICT, the police, the DSI 
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and the military to monitor and scrutinize online content and 
pry into internet users’ behaviour and ideas. Even though many 
cases threatened unreasonable violations of people’s rights and 
liberties, no facts were found to show that state agencies recog-
nized or gave importance to this issue. The main reasons cited 
by the state for blocking websites, setting up special agencies 
and pouring in budget were threats to security and lèse majesté.

4.5 Policies and Practices under Minister Juti Krai-
riksh (6 June 2010 – 9 August 2011)

 
4.5.1. Background

 
Mr. Juti Krairiksh succeeded Ms. Ranongrak Suwan-

chawee, who was forced to resign from the cabinet. It should 
be noted that while Ms. Ranongrak was in office, Mr. Juti, as 
a Member of Parliament, had asked in front of the President 
of the House of Representatives on how the MICT managed 
lèse majesté websites and what kind of indicators it used to 
evaluate its success. This could very well reflect the stance Mr. 
Juti took on this issue. This was confirmed once he took office 
and held a press conference stating that he was assigned by the 
Prime Minister to take care of four issues: 1) transparency; 2)
support for e-banking initiatives; 3) regulation websites with 
security- and monarchy-related content; and 4) the Thaicom 
Satellite concession. He also said that he would form a youth 
volunteer group called “Cyber Scouts” to enhance monitoring 
and blocking operations.56

Within only a week of taking office, Mr. Juti proved his 
ability by closing over 246 football betting URLs and within 
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two weeks, he blocked more than 43,000 URLs that may have 
fallen within the scope of lèse majesté.57 This number was almost 
double that of the entire tenure of Ms. Ranongrak. A Memoran-
dum of Understandiing (MOU) was also agreed between three 
ministries, ICT, Justice and Culture, to suppress information 
technology crimes.58

 
4.5.2 Project to Create Cyber Scouts

The Cyber Scout Project was under the responsibility 
of the MICT but took as its model the Thai Scout Curriculum 
Development Plan of the Ministry of Education. From an initial 
200 volunteers, they planned to recruit 100,000 volunteers by 
the end of 2010 from school and university students, teachers, 
professors, and representatives from the state and private sectors 
with computer and internet skills to attend workshops on ethics, 
techniques and laws from experts. These young people were 
expected to act as a network to monitor offenses, inappropriate 
content and threats to the monarchy and national security. Prime 
Minister Abhisit Vejjajiva said of this project:

“...this Cyber Scout project is considered an important 
first step and the start of an online community that follows an 
ethical and moral code of conduct and acts as a role model for 
social networks to promote a proper use of the internet by help-
ing each other monitor threats and information harmful to the 
monarchy...” 

At the same event, Mr. Juti said: “In order to express 
gratitude and loyalty towards the King, the Ministry has initi-
ated the Cyber Scout project to recruit volunteers, who possess 
ethics and morals, to act as a social network to promote the safe 
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use of the internet. These Cyber Scouts have the duty to keep 
watch on any data or behaviour which is a threat to the country 
from information technology...”59 

It can be seen that this project was meant not only to 
create immunity and awareness of online information consump-
tion among children, youth and the general public, but also to 
fill the gap in the practice of state officials, who were unable to 
prevent and suppress all websites with content affecting security, 
particularly those that the state sees as constituting lèse majesté. 
This objective was reflected in the words of both Mr. Abhisit 
and Mr. Juti, who needed to have agencies from the people’s 
sector, including children and youth, to help investigate and 
check content, as well as coordinate with the state sector in 
suppressing the targeted websites. 

 
4.5.3 The Memorandum of Understanding (MOU) 

between the Ministry of Information and Communication Tech-
nology, Ministry of Justice and Ministry of Culture

 
On 17 June 2010, the MICT, under the leadership of 

Mr. Juti, signed a MOU with the Ministry of Justice, under Mr. 
Peeraphan Saleeratwipak, and the Ministry of Culture, under 
Mr. Nipit Intarasombat, to prevent and suppress information 
technology offences. Apart from cooperation in maintaining 
the security of state data systems, another important duty is to 
expedite suppression of the illegal business or activities and 
examine all inappropriate websites with an operational budget 
from the year 2010 of 127 million baht.  Mr. Peeraphan 
Saleeratwipak, the Minister of Justice, said:

 “Within 3 months, we will urgently seek cooperation 
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from state agencies providing internet services to block inap-
propriate websites, especially lèse majesté websites, which must 
be blocked through all channels so that they would not occur. 
Then we will seek cooperation from private internet service 
providers.” 

Apart from appointing officers to carry out this specific 
task, the MOU encouraged recruiting volunteers to help filter 
and collect basic information relating to offences affecting the 
main national institutions, pornography, online gambling, drugs, 
food, medicine, etc., and send it to MICT.

 
4.5.4 Regulation of Election Campaigning on Social 

Networks
 
While the United States, various European countries 

and neighbouring Singapore60 all allow political parties and 
politicians to use information technology or social networks 
like Facebook or Twitter as election campaign tools and to com-
municate their policies to the public, in Thailand this is strictly 
controlled and regulated by the state with content filtered before 
being publicly disseminated. Before the General Election on 3 
July 2011, the MICT and the Election Commission of Thailand 
(ECT) consulted each other on this matter. Mrs. Jirawan Boon-
perm, Permanent Secretary of MICT during the tenure of Mr. 
Juti, expressed her opinion: 

“Right now we are in consultation with the ECT to 
invite webmasters, web hosting services, and internet service 
providers for a consultation to determine guidelines for filtering 
information before it goes to the public. For example, comments 
on websites might be filtered before they are published...”61
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To supervise the use of social networks by political 
parties or politicians to campaign for votes, the MICT used its 
various powers under the CCA. Even though election campaign-
ing on social networks cannot ultimately be prohibited by any 
law, be it the CCA or the Royal Election Decree, the ECT, under 
advice from MICT, handed a policy to candidates and their par-
ties: “It is prohibited to campaign for votes through electronic 
media after 18.00 on the day before the election.” A technical 
team was assigned to monitor any violations.62

 
4.5.5 The Computer-related Crime Bill 

 
Mr. Juti’s last piece of work before leaving office, which 

was criticized in IT circles and where the MICT was most 
strongly opposed, was the hurried attempt to push through the 
Computer-related Crime Bill, which would replace the CCA of 
2007, without sufficiently broad people’s participatiom63 despite 
the fact that the new draft contained provisions that prescribed 
new offences and many additional new agencies, which would 
directly affect the people’s right to freedom of information and 
expression. For example, the responsibility of system adminis-
trators for content was increased by making the mere copying 
of others’ data an offence. A Commission for the Prevention and 
Suppression of Computer Crimes was to be created with broad 
powers, but with a large proportion of commissioners from the 
state sector and security agencies.64  However, due to many fac-
tors, the presentation of the draft law for consideration of the 
Cabinet was postponed.65
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4.5.6 Conclusion and Analysis
 
It can be said that state policies on online media freedom 

under the tenure of Mr. Juti Krairiksh as the Minister of ICT did 
not change at all from those of previous Ministers, especially the 
emphasis on operations to block both illegal and merely inap-
propriate websites. It is worth observing that, even though during 
the time Mr. Juti held office the problem of political conflict 
became less intense and the general election was approaching, 
shortly after taking office the number of blocked websites ex-
ceeded that during the tenure of Ms. Ranongrak. What is worse, 
most websites had content seen by the state as constituting lèse 
majesté. However, the fact is that the number of cases brought 
to court was less than the number of blocked websites.66 This 
phenomenon may be interpreted in many ways. In one way, 
it could be a matter of limitations concerning offences on the 
internet, making it difficult to find offenders. But in another 
way, it could mean that the state is comfortable in choosing to 
use immediate blocking measures, rather than trying to find the 
owner of the content that the state sees as an offence. Whatever 
the reason, this has raised questions among the people as to 
under what law the content of the blocked websites constitutes 
an offence, or even whether it constitutes an offence. 

During Mr. Juti’s tenure, apart from a huge budget and 
a large number of personnel monitoring and blocking various 
kinds of data in online media, there was also a clear and formal 
search for cooperation from other state agencies (the MOU 
among three ministries) and from the people’s sector (Cyber 
Scouts) to close operational gaps or reduce the burden of state 
officials. Although the MICT tried to encourage people to think 
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that the cooperation and various projects were brought about to 
provide information and recommendations for self-protection in 
using online media and to guard against data with all forms of 
illegal content, the statements and expressed opinions of both 
Mr. Juti and Prime Minister Abhisit Vejjajiva suggest that the 
state at that time emphasized the blocking and suppression of 
data with content that constituted lèse majesté or affected secu-
rity. This raises questions in society because until now, the state 
itself has not been able to define or specify the characteristics 
of content that conflicts with security or defames the monarchy. 
Is mere general criticism held to be insulting or defamation? 
This is still an ideologically divisive issue in society as well as 
in its legal interpretation. Therefore, is it appropriate to bring 
in children and youth with the duty of scrutinizing and report-
ing for the state to proceed with blocking websites with such 
content amidst political conflict between the government and 
people with dissenting views?

Apart from a policy of stricter enforcement of the current 
CCA, there was also during the tenure of Mr. Juti the concept of 
amending the Act to increase the number of people responsible 
for content, to increase the powers of state officials or to increase 
the number of mechanisms to suppress offences related to the 
dissemination of data in computer networks. 

4.6 Policies and Practices under Minister Gp. Capt. 
Anudith Nakornthap (9 August 2011 - Present)

 
4.6.1 Background

 
Group Captain Anudith Nakornthap, of the Pheu Thai 
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Party, took office as the Minister of Information and Commu-
nication Technology under the administration of Ms. Yingluck 
Shinawatra on 9 August 2011. He formerly served as secre-
tary to the Minister of Defence and advisor to the Minister of  
Agriculture and Agricultural Cooperatives. He may be the first 
Minister to use social networks such as Facebook and Twitter.

Apart from the ongoing tasks that Gp. Capt. Anudith 
had to clear up, i.e. the problem of satellite orbit maintenance, 
telecommunications contracts, the auction of 3G networks etc., 
monitoring and blocking websites with content that constitutes 
lèse majesté was also an urgent matter for this government.

 
4.6.2 Continued Urgent Suppression of Lèse Majesté 

Websites 
 
Gp. Capt. Anudith announced the operational policies 

of the MICT when he assumed office:
 “From now on, civil servants and ministry officials at 

all levels will be urged to be even more strict in controlling and 
suppressing offences under the Computer-related Crime Act and 
lèse majesté on websites by resolutely enforcing the law ...”67 

Apart from a policy of resolutely blocking websites, 
there was also an idea of pulling in computer game shop owners 
to take on the duty of watching out for illegal content. In one 
interview Gp. Capt. Anudith said:

“This government will be strict in closing down or block-
ing lèse majesté websites. This government will certainly do no 
less but I do not wish to give any information because covering 
up is the equivalent of shooting and makes people interested in 
looking that. Previously, I have called the relevant executives in 
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the ministry for consultation. We will brush off the Games Shop 
Project and coordinate with games shop proprietors to help us 
be our ears and eyes.”68

After only a few months of this government, it appears 
that the MICT sought cooperation from Facebook headquarters 
to block over 10,000 URLs of lèse majesté pages69. There was 
also a warning from the MICT about using Facebook, that anyone 
finding posts or content that constitutes lèse majesté should not 
click on the ‘Share’ or ‘Like’ buttons or comment on the post  
because they may have to accept responsibility under the CCA,70 
since the MICT regards it as indirect dissemination of content. 
This warning provoked much criticism among both legal and 
IT circles as an interpretation that exceeds the provisions and 
conflicts with the principles of criminal law.

 
4.6.3 Opinions on the CCA

 
“This is not up-to-date because it was enacted in 2007, 

so the parts that have loopholes or the parts that are out-of-date 
must be improved. The ministry is working on it and will propose 
amendments to the Cabinet.” Gp. Capt. Anudith. 

Although Gp. Capt. Anudith insisted that enforcement 
of the CCA would follow a single standard, and thought that 
blocking websites could not solve the problem of dissemina-
tion of illegal content because it would be never ending, in the 
opinion of Gp. Capt. Anudith, the MICT must operate strictly 
and resolutely with respect to lèse majesté websites, and consider 
blocking as a matter of urgency, unlike the dissemination of 
other forms of data where there was time to give case-by-case 
consideration whether there was an offence or not. Moreover, 
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the current ICT Minister also expressed the opinion that web-
sites blocked by the court order (Section 20 of the CCA) should 
be different from those blocked under the Emergency Decree 
on Public Administration in Emergency Situations B.E. 2548 
(2005). 

“...among all the cooperating integrated agencies, we 
agree that the suppression is not the solution to the problem 
because we cannot suppress all... We have priorities. If it is a 
matter of lèse majesté websites, the process must be strict, firm 
and decisive, but if it is a matter of other issues, we must look if 
an offence has actually occurred not.... For some news websites 
that have been blocked by the Act (probably means the Emer-
gency Decree – Researchers) when the Act is lifted and they 
have no court order to block them, they have the right to request 
to be un-blocked.... because the websites blocked at that time 
came from the expression of politically different opinions. This 
is different from lèse majesté websites which will be blocked by 
court order and cannot be un-blocked by any means...”71

It can be seen that Gp. Capt. Anudith’s view on this mat-
ter may be questioned whether it is right and just or whether the 
MICT really had a policy and operational approach according 
to what Gp. Capt. Anudith said, because with regard to being 
correct, it does not matter what kind of content constitutes an 
offence, the state should give careful and equal consideration 
before blocking it. 

However, Gp. Capt. Anudith has not yet addressed other 
problems related to the CCA, in terms of its content, ambiguous 
and unclear wording, and problems of interpretation. He also 
never addressed the draft Computer-related Crime Bill, which 
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under the tenure of Mr. Juti, the MICT tried to push for con-
sideration of the Abhisit Vejjajiva Cabinet around March 2011.

4.6.4 Other Policies Related to the People’s Right 
to Information

This might be considered the first time that the MICT 
has concrete policies of trying to provide more comprehensive 
internet access for the Thai people, whether a policy of free 
wifi, giving internet access equipment to students, or creating 
linkages with the National Information Data Center. 

Although these policies were debated on issues of appro-
priate budgets and age of students, difficulty of implementation, 
and effectiveness in achieving the objective of increasing access 
to infornation, they may serve to show that the MICT, which 
gave them importance and thought up policies in support of the 
people’s right to information, was not aiming simply to block 
or control information. Gp. Capt. Anudith has said: 

“On free wifi, we must be clear. Today we can say that 
we will definitely provide at least 20,000 hotspots before the 
end of the year. The models are ready. We only need to decide 
which model is the easiest one because each operator already 
has their own areas of coverage. We will use the USO funds 
of the NBTC or the government budget. This expansion will 
help stimulate both content-related industry and all forms of 
entertainment. Application developers will also be supported 
to assist the state’s service to the public..”72
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4.6.5 Conclusion and Analysis
 
Even though Gp. Capt. Anudith became Minister of ICT 

in a government under PM Yingluck Shinawatra that came from 
a democratic election and there have been no violent political 
conflicts during his term, which should have led to fewer poli-
cies restricting freedom of expression in online media than in 
previous times, it appears that the MICT continues to block 
websites. Apart from relying on the powers under Section 20 of 
the CCA and court orders enforced on internet service providers 
in Thailand, the MICT still requests for cooperation from internet 
service providers overseas to block certain content. 

Gp. Capt. Anudith is an ICT Minister who uses internet 
services and monitors their role and importance, especially on-
line social networks (unlike the tenure of Mr. Juti Krairiksh), 
which have become popular and are rapidly spreading among 
Thai users to the point where they will have a broad influence 
on users’ behaviour and thoughts. It seems that the space for 
expressing opinions of various kinds in online social networks, 
be it Facebook, Google+ or Twitter has become a target that 
the MICT under Gp. Capt. Anudith sees as important to scru-
tinize, monitor and block. The attempt by the MICT to cut off 
freedom of expression on social networks that received heavy 
criticism was the prohibition on Facebook against expressing 
their opinion or clicking ‘Like’ on comments deemed by the 
state as constituting lèse majesté merely on the grounds that it 
was thought to be indirect dissemination of content and hence 
an offence under the CCA. 

However, the researchers believe that this explanation for 
the prohibition against expressing opinions and clicking ‘Like’ is 
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incomplete and inherently problematic. The state can be seen as 
trying to use the law and criminal penalties to create a climate of 
fear among online social network users by reducing the essence 
of the problem that in principle, to commit an offence carry-
ing criminal penalties, the perpetrator must act with “intent”. 
If intent is lacking, it may not be considered an offence. The 
prior assumption of belief that the offender has the “intent” to 
commit an offence cannot occur in criminal law. For this issue, 
cases which are offences are those where the perpetrator knows 
that the content breaks the law and yet intends to disseminate 
it. The question is, how can the expression of opinion or ap-
proval of something written in online social media, done in an 
ordinary way, be automatically considered in every case to have 
the “intent” to disseminate illegal content directly or indirectly. 

Certain facts should be taken into consideration in 
analyzing implementation of policy under Gp. Capt. Anudith, 
especially on blocking websites. Some opposition politicians 
(Democrats) tried to call for and put pressure on the MICT 
to take decisive measures against websites or social networks 
or even websites with video files like YouTube that have lèse 
majesté content, otherwise the government would be thought 
to be disloyal or supportive of people who defame the institu-
tion.73 This demand or accusation might be one factor that has 
prevented the current MICT from implementing its policy on 
the dissemination of possible lèse majesté content in ways other 
than ever more strict and precipitate blocking. This research is 
not able to analyze the entire policy approach of the MICT under 
Gp. Capt. Anudith Nakornthap because the time period for this 
research does not cover until the end of his term. 
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4.7 Conclusion
 
All policies and practices of the Thai state elaborated 

above are just one element that reflects the attitude of individu-
als in the state sector towards the people’s right to freedom of 
information and expression. It can be said that the monitoring 
of online media content and blocking of access to this content, 
especially content breaching state security, content constituting 
a lèse majesté offence, or even content critical of the monarchy 
which the state generally believes constitutes lèse majesté, are 
the main tasks of every government, and it is not important what 
political situation befalls the nation. The main legal provisions 
used to implement this are Sections 14, 15 and 20 of the CCA 
in normal situations, and the Emergency Decree on Public Ad-
ministration in Emergency Situation (together with the Internal 
Security Act and Martial Law in the three southern border 
provinces) when the government declares an emergency. At 
present, aside from monitoring the behaviour and expression of 
opinion of people on news sites, webboards and general internet 
services, the state also monitors communities in online social 
networks, and even tries to inspect private areas like email and 
other channels through the Sniffer tool. 

It should be acknowledged that, measures by the state 
to block access to online media were in use since before the 
enactment of the CCA on 18 July 2007. In many cases, the 
state acted without any legal authority to act.74 In some cases, 
the method of ‘seeking cooperation’ from individual service 
providers resulted in users periodically being unable to access 
the websites they needed. This raised suspicions in the people’s 
sector about whether there were technical problems or whether 
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the websites were blocked. It may be said that the Fifth An-
nouncement of the Council for Democratic Reform (CDR) issued 
after 19 September 2006 coup d’état was the first order clearly 
authorizing the MICT to use its discretion to block every kind of 
media, regardless of whether the country was in an emergency 
situation or not, if the MICT considered that the information 
or content “might affect the democratic reform under a Con-
stitutional Monarchy.” Even though the Announcement was in 
use for only a short period of time before the enactment of the 
CCA, the MICT, under the administration of then ICT Minister 
Sittichai Pookaiyaudom, used its authority under this Fifth An-
nouncement of the CDR to block almost 20,000 websites by its 
own admission. However, the researchers believe that the use 
of authority under this Announcement to restrict the people’s 
freedom of information and expression, apart from problems 
of unclear wording like “affect democratic reform”, resulted in 
granting excessively broad discretion to state agencies. It may 
also be thought that the state exploited this Announcement to 
seize the opportunity to define four additional “new reasons” for 
excluding to the rights and freedoms of the people as stipulated 
in the 1997 constitution.

In terms of blocked content, under the powers of no 
matter which law, it is found that for many blocked websites, 
the state could not explain clearly under which law and sections 
the content was an offence, or even whether it truly constituted 
an offence, because after the blocking, there was no trial for 
judgement by a court, while the people could not scrutinize the 
authority of the state because they could not see the content. 
Many doubts that arose among internet users thus have not re-
ceived answers. Did the blocked content truly violate national 
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security or stability, or was it merely political opinion that might 
impact the stability of the government or ruling class? Was the 
content really strong enough to defame, insult and threaten the 
monarchy, or merely well-intentioned criticism which is permit-
ted under the rule of law and the democratic system?

In conclusion, considering web blocking statistics, 
the prosecutions of internet service providers and users, the 
problem of unclear wording of the CCA as well as problems 
of interpretation and the policies and attitudes of those who 
enforce the law, it should not be very surprising why in 2011, 
Freedom House75 listed Thailand among the group of countries 
that are “Not Free” in the “Freedom on the Net” report, along 
with China and Myanmar.76 

5. Reactions and Responses among People’s Movements and 
Civil Society Sector toward State’s Laws and Policies of the 
State Affecting Online Media Freedom 

5.1 Reactions to the CCA
 

5.1.1 Reactions to the CCA
 

After the 19 September 2006 coup, the government of 
Prime Minister Gen. Surayud Chulanont appointed a National 
Legislative Assembly (NLA) with the duty of considering 
legislation. The Computer-related Crime Bill was tabled for 
deliberation by the NLA as an urgent motion on 15 November 
2006. The NGO Freedom Against Censorship Thailand (FACT) 
was the first to propose to NLA 1) that Thailand should not pass 
this Bill as an urgent matter; 2) that there are many offences 



อาชญากรรมคอมพิวเตอร์?      561

in the Bill, to which already existing laws could be amended 
to apply; and 3) that the government should avoid excessive 
control over the internet. It also called for any law to be clear 
and unambiguous and not allow for state officials too much 
discretion in interpretation since it might open a way for using 
the law as a tool to suppress political opinion and silence dissent. 

In terms of law enforcement, FACT proposed 1) that the 
government should ensure accountability and transparency in 
searches and seizures of any computer equipment; 2) that at least 
one state official have full responsibility; and 3) that individual 
internet traffic data must be treated as private property which is 
not to be subjected to seizure or storage by the state or service 
providers without a court warrant, since the guarantee that all 
data concerning internet usage is purely private information 
is one reason why computer users pay monthly internet fees 
to service providers. FACT expressed serious objection to the 
fact that the Computer-related Crime Bill proposed that some 
offences carry the death penalty and life imprisonment.77

5.1.2 Reactions to CCA
 

After the CCA was promulgated on 18 July 2007, civil 
society both approved and disapproved of the law, supported by 
different reasons. Those who approvaled believed that the CCA 
gives greater protection to privacy rights since it criminalizes 
unauthorized access or penetration of a computer system and 
changes to or addition of information in other people’s computer 
system without the consent of the owner, which are not covered 
by other existing laws.78 The disapproving side was concerned 
about the effect on freedom of expression and other freedoms as 
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a result of the interpretation of the law by state officials, since 
the wording in the law on many points is ambiguous and unclear 
such as the prohibition against sending obscene or doctored im-
ages which harm other people’s reputation. In particular, Section 
14, which has broad provisions including the prohibition against 
dissemination of information which affects national security, 
does not have clear definitions, making its interpretation subject 
to the discretion and attitudes of the authorities and the volatile 
political situation. This opens a way for the CCA to be used 
improperly or for political defamation.79 In addition, the heavy 
penalties on service providers under Section 15 will have an 
impact on technological development and the telecommunica-
tions service industry.80 

At the same time, the law enforcement agency, through 
Pol. Col. Siripohng Timula, Superintendent of the High-Tech 
Crime Center (HTCC), expressed the opinion that though  
Thailand now has a law specifying the basis for computer-related 
offences, he did not expect computer-related offences to decrease 
compared to the period before the law came into force, because 
of rapid technological progress and external factors such as 
the economic crunch. Therefore, the people should first learn 
to protect themselves from committing offences, and the state 
must expedite giving the people information about the law.81 

5.1.3 Reactions to the Enforcement and Prosecution 
of Offenders under the CCA 

Interestingly, the CCA has so far often been applied to 
a very few kinds of criminal offences. The Sections that are 
used the most are 14 and 15 which concern offences in the  
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dissemination of online information prohibited by the law and 
the liability of service providers. As said above, issues that have 
constantly raised questions and concerns in civil society are the 
unclear wording and elements of offences of these Sections, 
which gives an opportunites for officials to use their discre-
tion with a broad interpretations. Many prosecutions have thus 
led to frequent protests by people and civil society, for exam-
ple, a statement on Mr. Nat Sattayapornphisut case.82 During  
13-15 October 2009, three alleged offenders were arrested,  
Dr. Thatsaporn Rattanawongsa, Mr. Katha Pajariyapong, and 
Miss Theeranun Wipuchanin, over the dissemination of news 
on the Stock Exchange of Thailand which caused panic among 
many investors and a selling spree.83 Many people’s groups were  
opposed to the arrest including the Thai Netizen Network which 
issued the statement demanding clarification in cases using the 
CCA to arrest internet users in October 200984; Fah Diew Kan 
webboard community also issued a statement condemning the 
arrest of scapegoats in the dumping of shares;85 the Social Move 
Assembly opposed the use of this law as a threat to freedom of 
expression and information concerning the dumping of shares 
in October 2009 and called on freedom lovers to protest against 
the CCA.86 Even DJs on a taxi community radio station criticized 
the CCA as a law that inflicts structural violence against people’s 
freedoms and political rights and runs counter to democratic 
development.87

Apart from the prosecutions against online media under 
Section 14 and other sub-sections of the CCA, prosecutions 
against service providers under Section 15 were also closely 
watched, particularly the case against Ms. Chiranuch Premchai-
porn, Director of Prachatai news website. (On 30 May 2012, the 
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court sentenced her to 8 months in prison, suspended, and a fine 
of 20,000 baht.) The general public, academics and many civil 
society organizations inside and outside the country questioned 
the inappropriateness of this Section in terms of both offence and 
penalty, which affects the mass media and those who have only 
been doing their duty as intermediaries of online news. There 
were also protests against the court proceedings. The Human 
Rights Lawyers Association (HRLA) issued a statement to op-
pose this unfair prosecution;88 the Thai Netizen Network issued 
a statement urging MPs to amend Section 15 of the CCA;89  
Amnesty International Thailand urged the Thai authorities to 
withdraw all charges against Chiranuch;90 Reporters without 
Borders issued a statement calling on the Thai state to withdraw 
charges against Chiranuch91; 11 UK Members of Parliament 
from three major political parties signed an Early Day Motion 
proposed by Mr. Tom Watson, a Labour Party MP, to express 
concerns over Chiranuch’s prosecution under the CCA92;  
Reporters for Freedom Club condemned the arrest and demanded 
immediate withdrawal of the charges and urged media associa-
tions and human rights organizations including the Lawyers 
Council of Thailand not to ignore the case,93 etc. In addition, 
public fora have been organized to discuss concerns about 
the law, including the Ratchadamnoen Sewana no. 17/2551 
on “Computer-related Crime Act: Protection or Threat?”  
organized by the Thai Journalists Association (TJA) and the 
Issara Institute94; and a seminar “Three Years of Enforcement 
of the Computer-related Crime Act: the rule of law and accoun-
tability of the state” organized by the Thai Netizen Network, 
Campaign for Popular Media Reform (CPMR) and the Southeast 
Asia Press Alliance.95 
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5.1.4 Recommendations to the Government regard-
ing Amendments and Improvements in enforcement of the CCA

 
Because of various problems arising from enforcement 

of the CCA, which involve certain wordings in the law and 
their interpretation, civic groups and organizations that have 
been directly and indirectly affected by the law, including law 
enforcement agencies, have proposed a review of the principle 
and rationale of the law and even amendments to it. The Thai 
Netizen Network offered three recommendations during a pub-
lic discussion on “Laws concerning computer-related crime: 
international perspectives and guidance”; 1) Officials should 
attempt to arrest the perpetrators but not the intermediary. 2) An 
alleged offender should be treated as an innocent person who 
should enjoy her or his constitutional rights. 3) Regulation of 
online media must be based on reality.96 Mr. Prasong Lertrat-
tanawisut, former TJA President, made the observation in the 
“Three Years of Enforcement of the Computer-related Crime 
Act: the rule of law and accountability of the state” seminar 
that Section 20 of the CCA does not authorize the court to close 
down an entire website, but only stop the dissemination of the  
information found to be in violation of the law. He then proposed 
that concerned agencies, including the Office of the Ombudsman 
and the National Human Rights Commission (NHRC) should 
be pressured to petition the Constitutional Court for a ruling on 
the constitutionality of such measures.97 On 5 October 2011, 
civil society groups organized a forum on “Summary of the UN 
Universal Periodic Review (UPR) on Human Rights in Thailand: 
Experience from Geneva”, after the submission of the country 
report by Thailand to the UN Human Rights Council (UNHRC) 
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and the issues of human rights violations under the CCA were 
reported to be among issues that drew attention in Geneva.98

It is a well-known fact that the internet is a borderless 
information technology and enables people around the world 
to have the same access to information; any regulations levied 
against the kind of medium, particularly by draconian laws 
that are liable to affect freedom of information and expression, 
which are protected by civilized countries around the world, 
would be noticeable to everyone. In fact, such regulations are 
treated as an indicator of the level of the protection of civil and 
political rights enjoyed by the citizens of a country. With respect 
to the CCA, Reporters Without Borders, on the occasion of His  
Majesty the King Bhumibol Adulyadej’s birthday on 5 December 
2009, wrote a letter asking him to grant amnesties to internet 
users who were incarcerated or facing prosecution on charges 
related to the expression of dissenting opinions the internet.99 
A representative from Forum Asia also made an intervention 
during a meeting of the UN Human Rights Council concerning 
infringement of freedom on the internet in Thailand and the 
grave ramifications of increased application of Section 112 of 
the Criminal Code and Section 14 of the CCA against internet 
users. Apart from high penalty tariff of 3-15 years imprisonment, 
it was reported that most alleged offenders were denied bail. 
In addition to prosecuting users and service providers, the Thai 
government has also blocked access to many websites without 
disclosing the URLs and without giving reasons for its actions. 
Forum Asia’s representative demanded that “intermediaries” 
(service providers) should neither be held liable for the posts 
they had not authored nor be forced to censor any content on 
behalf of the state, and that Thailand should also repeal Section 
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15 of the CCA which criminalizes intermediaries.100 

The demands echoed a call from ASEAN civil society 
at the Asia-Pacific Regional Internet Governance Forum 2011 
(APrIGF) held in Singapore, which emphasized the notion that 
any censorship should be conducted in accordance with the 
recommendations by the UN Special Rapporteur that 1) any 
restriction must be provided by law, which is clear and acces-
sible to everyone (principles of predictability and transparency); 
2) it must pursue a legitimate purpose as set out in article 19, 
paragraph 3, of the International Covenant on Civil and Political 
Rights, namely: (i) to protect the rights or reputations of others; 
(ii) to protect national security or public order, or public health 
or morals (principle of legitimacy); and 3) it must be proven 
as necessary and the least restrictive means required to achieve 
the purported aim (principles of necessity and proportionality). 
Persons who are not involved should not be held liable, such as 
intermediaries who simply functions as a conduit of information. 
Legitimate expression must not be criminalized.101 In addition, 
the UN Special Rapporteur on the promotion and protection 
of the right to freedom of opinion and expression, Frank La 
Rue, issued a statement in Geneva calling on the Thai govern-
ment to amend the lèse majesté law and the CCA and offered 
to “cooperate creatively” with the Law Reform Commission 
to make necessary amendments to the law to ensure its com 
pliance with international human rights principles.102 Apart from 
rights organizations, global investors and business corporations 
operating in Thailand, including Google, Yahoo, eBay, etc., 
also expressed their concerns regarding an attempt to impose 
restrictions on internet traffic in Thailand, claiming that it may 
compromise Thailand’s economic growth potential.103
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5.1.5 Reactions to New Draft of the CCA
 
Reports of attempts to amend the CCA have continued 

for many years without progress until on 28 March 2011, the 
working group on a new draft of the CCA organized a public 
hearing and invited only computer and law experts to com-
ment on the new draft. The hearing led to public outcry against 
this hurried and non-transparent process. Concerns were also 
raised that the draft could potentially cause even more human 
rights violations than the current act.104 As a result, the Faculty 
of Law, Thai Chamber of Commerce University, organized a 
public discussion on “Websurfers can end up in jail: is the new 
Computer-related Crime Act protective or repressive?”, focus-
ing on several flaws in Section 16 of the new draft concerning 
the copying of computer data while browsing.105 

The main impetus in raising the issue to public atten-
tion came from the iLaw project which issued an open letter to 
people and internet users calling for the public to collaborate 
in monitoring the draft Computer-related Crime Act and to 
sign online to “stop” the submission of the draft to the cabinet 
without public participation. According to iLaw, apart from not 
solving existing problems, the new draft may lead to increased 
infringement of rights and freedoms in online media and does not 
help resolve computer-related crime.106 More than 560 internet 
users signed. iLaw, Thai Netizen Network, HRLA and FACT 
submitted an open letter to the then Prime Minister, Mr. Abhisit 
Vejjajiva, demanding that the cabinet stop the process of passing 
the new draft proposed by MICT. As a result, the draft law was 
not submitted to the cabinet.107 It was a successful campaign by 
civic movements. 
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5.1.6 Civic Groups and Recommendations for the 
Draft Computer-related Crime Act 

 
As a response to the state’s proposal of draft legisla-

tion, without adequate public participation, which was opposed 
by many experts from both legal and information technology  
circles, the “My Computer Law” project was established.108 This 
aims to compile input from the people, including the users and 
providers of internet services, to develop a people’s version of 
a draft Computer-related Crime Bill. Project activities comprise 
educational activities on the internet and computer-related laws, 
exchange fora among groups of people and dialogues with con-
cerned agencies, the drafting of a Computer-related Crime Bill 
and submission of the draft to Parliament, and advocacy work 
to ensure the draft gets a reading in Parliament. In addition, 
Thailand Development Research Institute (TDRI) organized 
a brainstorming session on the Computer-related Crime Bill 
and distributed an analysis of the new draft prepared by MICT. 
Written by Savitri Sooksri, a law lecturer from the Faculty of 
Law, Thammasat University, the analysis identifies in detail 
the pros and cons as well as various problems in the new draft 
in comparison to the current act and was to be presented to the 
relevant agencies.109

5.2 Reactions to State Policies and Guidelines which 
Affect Freedom of Online Media

 
5.2.1 Reactions against the Ban on Information  

Dissemination and Blocking of Websites under Section 20 of 
the CCA and Other Legislation 
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On 9 March 2010, the cabinet declared part of the 
Bangkok Metropolitan region plus seven provinces and 21 dis-
tricts as areas with a situation that threatened internal security,  
invoking the Internal Security Act B.E. 2551 (2008) from 11 
March onward. The administration of security in these areas 
was given entirely to the Centre for Administration of Peace and  
Order (CAPO). As a result of the declaration, the administra-
tion was empowered to enforce 18 laws, including the CCA. 
The MICT was authorized to control the production and dis-
semination of electronic information over the internet and other 
information networks; it could order a stop to the dissemination 
of any information, or block any signals. Anyone disobey-
ing would face criminal prosecution. In response, the Thai  
Netizen Network issued a statement condemning the blocking 
of communication channels and demanded its immediate end.110 
In addition, the Thai Netizen Network issued an open letter 
requesting disclosure of the websites blocked by orders under 
the Emergency Decree on Government Administration in States 
of Emergency B.E. 2548 (2005) and demanding revocation of 
the declaration of a state of emergency111; it also issued another 
statement on the political crisis and the blocking of news and 
information.112 

The blocking of websites under normal circumstances by 
virtue of Section 20 of the CCA including requests for coopera-
tion from individual service providers has not met with much 
opposition in the form of an open letters or public statements. 
The only protest statement was that opposing the blocking of 
Fah Diew Kan webboard in 2009, for which the MICT could not 
produce a court order on demand.113 Academic seminars were 
organized on the issue of freedom in the cyber world and the 
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CCA at the national and international levels in order to propose 
solutions and exchange experience regarding censorship.114 
Advocacy against website blocking was periodically organized, 
including the “Censor Jung” activity to oppose indiscriminate 
website blocking115 and the “Thailand: Censorship Paradise” 
campaign in 2011 by Reporters Without Borders to reflect pro-
blems of rights and freedom and information censorship in Thai-
land, Vietnam, and Mexico with tourists as the target group.116 

The Thai authorities have made attempts to censor on-
line information and block websites. In 2006, even before the 
CCA came into effect, Freedom Against Censorship Thailand 
(FACT) submitted a complaint to the NHRC117 on the excessive 
use of power by the state without supporting laws, which was 
tantamount to violations of the right to freedom of expression 
and a breach of the Constitution. The petition was signed online 
by more than 1,200 people.118 

 
5.2.2 Reactions Against Other State Policies Likely 

to Affect the Right to Freedom of Expression in Online Media 
 
State policies and measures aimed at controlling or 

regulating people’s behaviour and expression in online media 
are not limited only to information dissemination or website 
blocking, but also include projects for which public cooperation 
is requested and notification of warnings. As soon as such policy 
guidelines were announced among internet users, however, 
criticism and protests ensued, resulting in cancellation of some 
MICT initiatives. One such project was the installation of a 
sniffer system during the time Ranongrak was Minister; internet 
users and service providers formed the ‘Thailand No Sniffer’ 
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group and mobilized support through Twitter and Facebook119 

so strongly that MICT decided to scrap the project.120 Another 
example is the reaction to the warning against making comments 
or clicking ‘Like’ on Facebook during the term of Minister  
Anudit, which included the public statement “Clicking ‘Like’ 
is not a Crime” by Thai Netizen Network.121 Public outcries 
were also heaped against the recruitment of young people in the 
Cyber Scout program during the term of Minister Juti Krairiksh. 

5.2.3 Reactions in Support of Law Enforcement and 
State Policies Aimed at Censoring Opinions in Online Media 

 
Interestingly, in Thailand, a number of internet users 

agree with and support government measures to censor online 
information and block websites, not only those which allegedly 
defame, insult or threaten the monarchy but also those with any 
criticism of the monarchy. They form groups through online  
social networks to help monitor the content of websites and 
make reports to the authorities. One such group is the “Report  
Association of Thailand” which states succinctly on its home-
page: “This webpage does not have a policy of disseminating 
insults that damage the monarchy. We disseminate information 
to prevent threats in the cyber world and have no policy to 
discuss politics, the King, or any individuals. Join in prevent-
ing threats through Facebook...” This Facebook page also en-
courages internet users to “stop ‘Like’ ”, “stop ‘Comment’ ”, 
“stop ‘Share’ ” and “Report! to web admin”; a “Bomb Report” 
action is organized from time to time for Facebook users to  
simultaneously report Facebook pages to the Facebook admin.122 
Royalists have also formed a Cyber Warrior Club123 to mobilize 
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internet users from all walks of life to help monitor web pages 
and video clips for possible lèse majesté, breaches of national 
security, and involvement with drugs, gambling and obscenity, 
in order to report the URLs to the MICT for prosecution. 

Mr. Akrawuth Tamrarieng, Vice President of the  
Thailand Webmasters Association, once offered an opinion that 
it was an extremely important priority to deal with websites 
containing lèse majesté and that the Association proposed that 
this should be done mainly through legal measures. Civil so 
ciety organizations and the public should be asked to cooperate 
by reporting and compiling evidence to seek court orders to 
block the access to and prosecute the owners of websites which 
demonstrate the intention to destroy Thailand’s monarchy.124

 On 18 August 2011, 300 members of the Network to 
Safeguard and Protect the Monarchy and the Chakri Dynasty 
Protection Network met Grp. Capt. Anudith Nakornthap, ICT 
Minister, to give him moral support for the blocking of lèse 
majesté websites. Mr. Chatchai Phukhokwai, the Network  
Secretary said: “Most of the groups with the tendency to defame 
the monarchy are closely associated with the Pheu Thai Party. 
We are therefore here to insist that the ICT Minister, who is a 
member of the Party, take decisive action taken to close down 
lèse majesté websites immediately when detected.”125 

It should also be noted here that a number of pros-
ecutions under the lèse majesté law and CCA have thus far 
been made possible by the cooperation of the Social Sanction  
Facebook group which monitors any criticisms made against 
the monarchy and posts the picture of the authors for members 
to “impale on a stake”. They also search for and disseminate 
personal information of those on public display. Some of the 
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individuals condemned by the group have been reported to and 
later investigated by the Department of Special Investigation 
(DSI).126 

5.3 Analysis of Reactions and Movements of the 
People’s Sector 

 
From the documented information, it can be seen that 

there are fewer than a handful of civic groups that monitor on an 
ongoing basis the issues of the right to freedom of expression in 
online media and ramifications from enforcement of the CCA, 
and at times exercise their rights to protest, issue statements 
or voice their opposition to government agencies’ measures 
that impose restrictions on the right to freedom of expression. 
These groups include FACT, Thai Netizen Network, and iLaw. 
Apart from these, other groups are formed on an ad hoc basis, 
for example, the ‘Thailand No Sniffer’ group which mounted 
opposition to data sniffing by MICT; other existing groups 
launched protest campaigns when they became direct targets of 
any repressive policy such as the Fah Diew Kan community web-
board, or HRLA, etc. There has been no litigation effort which 
may yield legal consequences like in other countries whereby 
judicial reviews are sought to hold state agencies or officials 
accountable when they commit abuses or when they infringe 
on people’s rights and freedom, or where the constitutionality 
of certain legal provisions is challenged in court. 

Based on the study, there has only been one case in 
which a victim of website censorship has challenged a state 
order in court, namely, Prachatai Online (prachatai.com)  
Prachatai sued the Prime Minister and the Centre for Resolu-
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tion of Emergency Situation (CRES) as defendants in a civil 
suit to oppose their order to block access to the website under 
the Emergency Decree on Government Administration in States 
of Emergency 2005 and demanded damages from the action. 
Prachatai claimed that the order was issued unlawfully since 
no specific reasons or descriptions have been given as to what 
part of the content necessitated the action. CRES was also ac-
cused of committing an act in breach of the “proportionality” 
principle by blocking access to the whole website, even though 
unlawful content could at best only be found in the webboard 
section, which has its own unique URL separate from the main 
website containing news and analysis. The case was dismissed 
by the court of first instance and is now at the appeal level.127 

This low level of active participation in defence of 
people’s rights and freedoms adversely affected by the CCA 
could be attributed to the fact that the relevant laws are not well-
known to public. Due to the technicalities involved in the laws, 
the majority of people are not interested, or find it difficult to 
understand them. Also, the Thai people in general do not give 
much importance to the issues of freedom of communication, 
freedom of information and the right to freedom of expression 
(unless they themselves are directly affected). Moreover, a great 
number of the Thai people agree with the suppression of others’ 
dissenting opinions on certain issues on which they are pas-
sionate and want to see more stringent measures against them, 
particularly on issues concerning the monarchy. Thus, there 
have not been strong calls for the state to verify carefully if the 
content that is blocked are in fact unlawful (as far as Section 
112 of the Criminal Code is concerned). 

According to a Suan Dusit Poll conducted in 2001, al-
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most a half the respondents did not know of the CCA and only 
0.98% of them said they know the law quite well.128 Meanwhile, 
Paiboon Amornbhinyokiat, Legal Advisor to Paiboon Law and 
Consultancy Co. Ltd., once said that in the more than three 
years since the CCA came into effect, most people are still 
unaware of its existence. According to his preliminary survey, 
70% of respondents did not know there was such a law, 10% 
knew something about it, 7% understood it well and only 2-3% 
understood it very well. Their low level of understanding of the 
law can be attributed to the legal technical terms used and their 
knowledge of information technology. Even among law enforce-
ment officers, very few understand the law. At present, fewer 
than ten police officials are experts in information technology.129
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1. Principles of Protecting Online Media Rights and  
Freedoms 

The study of the provisions on the protection of right 
to information and freedom of expression in four countries and 
Thailand shows that every country has provisions in its con-
stitutions to ensure that these freedoms will be secured.  They all 
have provisions that the state must protect this right.  All coun-
tries (should) accept that this kind of freedom is important and 
necessary for creating a truly democratic regime.  Furthermore, 
in the cases of Germany and United States, to ensure greater 
clarity and to avoid possible future disputes, these freedoms are 
not only guaranteed in the written legal code, but embodied in 
legal interpretation, especially the interpretations by judicial 
organizations that have established and extended the scope of 
protection for the exercise of these freedoms in “online media”. 
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However, as stated earlier, these freedoms, especially 
freedom of expression, are freedoms that have to be expressed 
externally.  There is the chance that the exercise of one’s own 
freedom will violate that of another. So in law, no state has 
“absolute” or “complete” protection of this kind of freedom as 
in the case for freedom of thought, belief and faith. We can see 
that the constitutions of the countries in this study, the United 
States, Germany, China, Malaysia and Thailand, always provide 
“exceptions” to the protection of this freedom in some matters.  
This can be characterized as “relative” protection of freedom. 

2. Contents and types of Opinion where Dissemination or 
Expression is Forbidden

The problem of which issues or content the state does 
not protect, in other words, or where the state has the authority 
to restrict dissemination or to limit this freedom depends on a 
particular country’s political system, religions, beliefs, traditions, 
cultures, attitudes and broad understanding of the authorities 
and the importance of this kind of freedom in the eyes of the 
countries’ citizens which can differ from one country to another. 
In Germany, there is content that is not protected by the con-
stitution and may face further legal restrictions to, or penalties 
for their dissemination. Important examples include content 
that is harmful to children and youth, harmful to public peace, 
humiliating to human dignity, contemptuous of other races, 
propagating German nationalism or Nazism, etc.  In the United 
States, while protection of children and youth from harmful 
content is asserted by law, expressions against the integrity of 
other people, nationalities and races, as well as the dissemination 
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of any ideology are permitted freely because they are protected 
under the constitution.

For countries under one-party political systems or is 
which democracy is not fully established such as China and  
Malaysia, any speech, writing or any kind of expression,  
especially on online media that is accessible to a large number 
of people, that are critical of the system and the government 
are prohibited either formally, as in China, or informally, as in 
Malaysia. “State security” tends to be the primary reason for the 
legal restrictions on freedoms in such cases.  Even in countries 
described as democratic such as Thailand, the security issue is 
the primary reason for the state to legislate or impose some kind 
of measures to restrict the dissemination of information and  
expression of opinion, especially the law related to the monarchy 
which is in the “security section” of the Thai criminal code. 

In Malaysia, apart from the issue of security and govern-
ment stability, any content that is critical of or in conflict with 
beliefs, faiths and religious rules are also prohibited due to the 
strictness of religious beliefs in the country.

3. Types of Legislation that Limit Freedoms of Online Media

The study shows that the laws that are used in each 
country to restrict freedom of expression are not limited to the 
laws related to crimes in computer systems or networks, but  
include other laws.  In Germany, offenders are prosecuted mainly 
through the criminal code (StGB) and also through laws related 
to the protection of children from various of types public media 
and laws related to telecommunication services.  In the same way, 
in the United States, there is a great deal of legislation related 
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to the protection of children and youth.  Furthermore, there is 
also new legislation to restrict the freedom of American citizens 
for the reasons of anti-terrorism.  For China and Malaysia, the 
laws restricting the freedom on various media, including online 
media, mainly relate to state security and safety.

Nevertheless, it should be noted that in all the countries 
mentioned there is no specification legislation related to com-
puters or computer crimes to control the content of the online 
information or to monitor the consumption of information and 
interaction in online media such as exists in Thailand.  Even 
in China, the ICT law that is used to regulate the freedom of 
the public is not a “substantive” provision on offences com-
mitted in computer systems or networks, but one that regulates 
telecommunication entreprises, holding ISPs accountable for 
content through the issuing of licenses. At the same time, the 
Malaysian government has clearly announced that it will not 
legislate any law that would restrict freedom in online media 
since it wants the users to have freedom and wants Malaysia to 
become a centre for information services.

4. Characteristics of Legislation that Restricts Freedom in 
Online Media 

As mentioned throughout this research, the protection 
of the rights to freedom of information and expression of the 
people as specified in the constitution will never be achieved or 
realized in practice if state legislators pass laws (that effectively 
restrict such rights and freedoms) on the basis that they are “ex-
ceptions to rights and freedom protection”, which are broad in 
scope, ambiguous and unclear.  This kind of legislation would 
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only create loopholes and would risk being interpreted by gov-
ernment officials and the law enforcement officers beyond the 
“principles” and end being used by them to violate the people’s 
rights at their own discretion.  This would not be consistent with 
the spirit of the constitution that requires the state to protect the 
rights and freedom of the people on principle and restrict these 
rights and freedom only exceptionally.  However, the study has 
found that legislation with ambiguous wording still exists in 
various countries.

Nevertheless, it is hard to dispute that any issues related 
to “state security” are abstract issues that cannot be clearly 
defined.  Therefore, normally, countries that have less concern 
about “state security and stability” than “behavioural and legal 
status stability of the citizens” tend to use “state security” as 
the reason to restrict its citizens’ freedom as little as possible or 
even not at all.  As can be seen in the laws of Germany and the 
United States, this kind of reasoning is used less than in the laws 
of China and Malaysia.  Even though there is some ambiguity 
in the prohibition in the German criminal code against dissemi-
nating content that would create division among the public, it 
should be noted that this legislation still gives more weight to 
the protection of public safety than to protecting the stability of 
the state or government.  In the same way, in the United States, 
there are nominal guidelines for court judgments to regulate the 
law at another level which affirm that the state can restrict the 
freedom of its people only when it can demonstrate the reason 
or evidence that the exercise of such freedom would be seriously 
detrimental to the state or to the public.  These characteristics 
are different from Thai law in which vague wordings exist many 
articles, such as “contrary to security”, “creating panic among 



อาชญากรรมคอมพิวเตอร์?      585

the people”, “contrary to peace and order” and, especially, 
“contrary to good morality of the people” in articles 14 and 
20 of the CCA which is the main provision related to online 
distribution of content.

5. Duties, Liabilities and Penalties of Intermediaries or  
Online Media Service Providers

Because investigating and tracing a person who dis-
seminates illegal online content is a difficult task, today many 
countries have tried to create new laws or regulations that place 
“duties” and “liabilities” on the telecommunications and internet 
service providers to make those providers help monitor illegal 
activities or alleviate the burden of state officials.  For example, 
Germany has passed a law that requires telecommunications 
and internet service providers to store the computer traffic data 
of all their internet users for no less than 6 months (Telekom-
munikationsgesetz).  Eventually, the provision was judged by 
the constitutional court to be unconstitutional and was revoked.  
Furthermore, Germany also has telecommunication services 
laws (Telemediengesetz and Mediendienste-Staatsvertrag) 
that differentiate among types of internet services to designate 
different duties and liabilities of internet service providers of 
each type under conditions that take into account the role and 
relatedness with respect to content including the knowledge of 
the dissemination of the content of each service provider.  The 
latest law to be passed is one that requires internet access provid-
ers to block child pornography sites listed by the national police 
office (Zugangserschwerungsgesetz), but the constitutional court 
ruled that it is unconstitutional and ended its legal enforcement.
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Similarly, the United States has provisions that require 
telecommunication service providers to store computer traffic 
data for official inspection (Stored Communications Act or 
SCA) and set liabilities for internet service providers that have 
knowledge of the dissemination of content harmful to children 
and youth (Communication Decency Act).  Nevertheless, it 
should be noted that the provisions on the duties and liabilities 
of internet service providers in both Germany and the United 
States have the same principle that prohibits the treatment of 
service providers in the same manner as the user who is the 
primary offender including the comparison of internet service 
providers with editors or content screeners of traditional media 
since the volume of data and speed of data dissemination on the 
internet is significantly different from those in traditional media, 
making it impossible to attribute the same duties and liabilities.  
In this respect, these laws are different from article 15 of CCA 
that imposes the same penalty on the service provider as the 
actual offenders.

In China, there are several laws that control and regulate 
the role of the online media service provider, especially through 
business licences such as Provisions on the Administration of 
Electronic Publications, Provisions on the Administration of 
Internet Electronic Bulletin Board Services and Measures for the 
Administration of Internet Information Services. Furthermore 
there is a Regulation on the Administration of Internet Access 
Service Business Establishments (Internet Cafes) that requires 
internet cafes to collect data on their clients for the state to  
examine. In Malaysia, as the government promised its people and 
the international community that there would be no legislation in 
Malaysia to restrict the freedom of information and of expression 
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on the internet, until now, Malaysia has not passed any special 
law beyond what already exists in the Malaysian criminal code 
to prescribe the liability of either service users or providers for 
disseminating information.  Although there have been reports 
of the arrests of internet users including citizen reporters, these 
are done under security laws.  However, as mentioned, Malaysia 
has at least two laws, the Communications and Multimedia Act 
(CMA) and the Communications and Multimedia Commission 
Act (CMCA), which give authority to a special committee on 
telecommunications to examine online media usage to prevent 
the inappropriate content from being disseminated.  The two 
laws create the common “Guidelines on Content” for service 
providers to comply with the laws in a system of self-regulation 
under a code of ethics or “Content Code”.

Comparisons of State Policies and Practices

1. Measures to Block Access to Information or websites 

It can be said that sites are blocked in every country, 
including Germany, where much weight is given to democracy 
and the protection of freedom of speech of its citizens.  The dif-
ferences are the extent to which these measures are used and the 
legal reasons for the blocking.  It can be “formal” such as normal 
law enforcement by the state, through the courts or prosecutors’ 
orders.  It can be “informal”, where orders are given secretly to 
service providers or a special agency is secretly established to 
monitor and block websites as happened in the United States 
with sites related to Middle East wars or the inhumane treat-
ment of war prisoners.  However, as mentioned, in the case of 
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Germany, blocking of online media access has all been clearly 
within the scope of law and under the proportionality principle.  
The most important aspect is that blocking follows procedures 
that the public can examine and oppose, which differs from the 
practice in China, Malaysia or even Thailand.  In these countries, 
blocking occurs not only under vague legislation, but the reasons 
for blocking are unclear and not declared to the affected party.  
In many cases, blocking occurs under special laws with severe 
penalties and the state has sole authority to prosecute without 
allowing any external organizations or the public to check the 
exercise of such authority.  Furthermore, blocking is frequently 
informal, which makes it difficult to find any witness or evidence. 
This type of blocking occurs in Malaysia despite the existence of 
Article 3 (3) of the Communications and Multimedia Act (CMA) 
which states that “... Nothing in this Act shall be construed as 
permitting the censorship of the Internet”.

In China, the state has the attitude that it has full authority 
to examine and block websites of every type in the interests of 
the whole nation, so many websites in the past were closed with 
no prior notification and no possibility of appeal.  Furthermore, 
China’s Great Firewall is, by far, the world’s most effective 
blocking tool.  Apart from seeking out undesirable words in 
the eyes of the state, it can also prevent search engines from 
finding sites. 

Incidentally, even though various countries have blocked 
different numbers of websites, no state agency responsible for 
this has announced the figures to the press in their ‘performance 
portfolio’.



อาชญากรรมคอมพิวเตอร์?      589

2. Organizations Established to Regulate Online Content

The study found that in all the countries studied special 
agencies were established to monitor online media content.  The 
tasks of these agencies may vary according to the policy of each 
country. In Germany, an agency monitors content accessible 
to children and youth. In the United States, the focus of the 
special agency is to gather intelligence on potential terrorists.  
In Malaysia, a special agency established under two laws, the 
Communications and Multimedia Act and the Communications 
and Multimedia Commission Act, regulates internet content. 

In China, many special agencies have been established 
and the authority of the existing media regulation agencies has 
been expanded to include the internet.  These agencies include: 
the General Administration of Press and Publication (GAPP) 
which issues publishing licenses; the State Administration of 
Radio, Film, and Television (SARFT) which is tasked with is-
suing licenses for online media businesses and which is under 
the control of the Ministry for Information Industry; the State 
Council Information Office which establishes rules and criteria 
to regulate the expression of opinion in all media and registers 
websites; the Ministry of Industry and Information Technology 
(MIIT) that establishes the rules for the information technology 
industry, such as that requirement that every computer in China 
have a pre-installed monitoring programme; the Internet Affairs 
Bureau of the State Council Information Office, which regulates 
the internet activities of the public and blocks pornographic sites 
or sites related to terrorism; and the agencies known as Bureau 
Five and Bureau Nine, which monitor movements in online 
media.  In addition, there is also an agency for psychological 
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operations called the Government-connected Internet Society 
which campaigns the internet service providers to block content 
deemed inappropriate by the government.  The government 
also hires groups of internet citizens called “50 Cent Parties” 
to spread support for government policies and administration.

The situation in Thailand can be seen as similar to China 
in that several agencies have been established specifically to 
monitor internet content.  The difference is that the Thai agen-
cies have overlapping tasks and authority to the extent that can 
cause confusion among the people or the officials themselves. 
The Centre for Cooperation for the Suppression of Informa-
tion and Communication Technology Crime, or ICT Corp, was 
established when Man Pattanothai was the ICT minister and 
involves the cooperation of various agencies such as the Crime 
Suppression Division, National Intelligence Agency and Depart-
ment of Special Investigation (DSI).  The task of the Centre is 
to investigate crimes committed through the internet including 
lèse majesté offences.  Another agency, the Internet Security 
Operation Centre (ISOC), coordinates between the police and 
army in monitoring threats from inappropriate content on the 
internet and supporting the prosecution of lèse majesté offenders.  
This Centre was also established by MICT, but during the tenure 
of Sub. Lt. Ranongruk Suwanchawee.  Other agencies include 
the Economic Crime Suppression Division and Technological 
Crime Suppression Division of the Royal Thai Police, and the 
Office of Technological and ICT Crime under DSI.  Despite 
some differences in the authority of these agencies, lately the 
main task of all of them has been to detect content critical of 
or even insulting and defaming HM the King.  Added to this is 
the Cyber Scout Project that was initiated when Juti Krairiksh 
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was Minister, which is comparable to establishing a new special 
agency to train its members to monitor content related to HM 
the King on the internet.

3. Statistics on Prosecutions or Threats to Internet users 
and Service Providers 

In this research study was unable to find up-to-date sta-
tistics on arrests and prosecutions of internet users and service 
providers in the countries studied that were clear enough to be 
compared to Thailand, especially offences related to online dis-
semination of illegal content or content seen as inappropriate by 
the state.  Nevertheless, of the four countries in this study, China 
seems to be the one with the highest number of internet users 
and service providers, especially “citizen journalists”, arrested 
or threatened or have their rights violated by the state.  Amnesty 
International stated that “China has the largest recorded number 
of imprisoned journalists and cyber-dissidents in the world.”.

From 2001, the Chinese government started to arrest 
and imprison internet surfers and activists who use the internet 
as the medium to distribute news and information critical of the 
Chinese government.  This continues until today.  An interest-
ing case is the arrest in 2004 of the journalist Shi Tao who used 
his personal email to send information to a democracy activist 
website in the United States to inform them that the Chinese 
government had ordered its telecommunications organization to 
obstruct the events commemorating the 15th anniversary of the 
1989 democratic uprising.  Shi Tao was charge with revealing 
national secrets to foreign organizations.1 Another is the arrest 
in 2008 of Huang Qi for giving information to the foreign me-
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dia and publicizing on his own website the plight of Chinese 
parents who lose their children in schools that collapsed during 
an earthquake.  The charge was that illegal possession of state 
secrets.2 The country with the second highest number of reported 
arrests of online reporters is Malaysia.  Several prominent cases 
caught internet users’ attention, such as the arrests of Raja Petra 
Kamarudin, editor of Malaysia Today, and Khairul Nizam Ab-
dul Ghani, a blogger from adukataruna.blogspot.com, who was 
accused of lèse majesté, or the prosecution of blogger Karpal 
Singh under Article 4 (1) (b) of the Sedition Act for his opinions 
on the Sultan of Perak.

Thailand in comparison can be considered one of the 
countries with a high number of arrests and prosecutions on 
charges related to dissemination of content through the inter-
net, though at a lower frequency China and Malaysia.  Most 
cases in Thailand were initiated in periods of political conflict.  
However, in China and Malaysia we have to note the absence 
of arrests or prosecutions of service providers simply because 
they provide the services through which the offensive content 
is disseminated. This is in sharp contrast to Thailand, since in 
a few cases, the state prosecuted the service provider making 
them responsible for the expression or information of others 
(the users). An analysis of the situation could be that China and 
Malaysia prefer to regulate service providers by means of pre-
scribing duties and compliance, such as collecting and storing 
computer traffic data, registering internet users, installing word-
filtering programmes, etc. These regulations are also enforced 
by a “licensing system” or by encouraging the establishment of 
a common code of conduct among service providers including 
Notice & Takedown systems.  These policies are in contrast 
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with those in Thailand which aim to make the service providers 
liable for users’ offences, even without, as yet, the necessary 
details for such procedures. 

Comparison of Public Reaction  

1. Importance Given to Rights and Freedoms and Awareness 
of violations of Rights Through Legislation or State Policy

It should be noted that compared to western countries 
such as Germany and the United States, the right to information 
and freedom of expression have been given much less impor-
tance in the east.  The general public and rights activists and 
organizations have not normally focussed on the issue, especially 
freedom in online media which receives even less attention than 
that given to TV and radio.  In Germany and the United States, 
both the state and the public see the importance of these rights 
and freedoms for the democratization process because they en-
able the public to participate in governance and express their 
will freely.  However, most Chinese citizens see the internet 
only as a personal communication tool just for entertainment 
and pleasure, not for political or analytical purposes.  Further-
more, the public also believes that any exercise of the rights 
and freedoms of private individuals should never infringe on 
peace and order and the national interest.  The individual may 
not claim these rights and freedoms which should be limited for 
the good of the Chinese mass public.  This type of thinking is 
also pervasive Thailand.  Many members of the  Thai pubic are 
of the opinion that this kind of freedom should not be raised at 
all when it comes to issues related to the monarchy, good mo-
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rality, peace and harmony or conflict avoidance.  Nevertheless, 
while the Chinese government has to hire a group of people to 
monitor and report on illegal or inappropriate content for the 
government to block and to propagandize government activities, 
the Thai government established official state projects (such 
as the cyber scouts) and encouraged people to form groups to 
monitor each other such as the Social Sanction group or the 
monarchist group, etc. Because of these activities and because 
the CCA is the main law to restrict freedom of expression, the 
Thai people and organizations that monitor the law and the use 
of government authority so that it poses an excessive threat to 
the people’s rights and freedoms are limited to those involved 
in the use of information technology.

It should be noted that the general public and organi-
zations in Malaysia seem to be more active and come from a 
greater variety of backgrounds.  One of the reasons might be 
that the laws that Malaysian government uses for controlling and 
limiting expressions of opinions do not focus on IT or computer-
related communication, but on state security, so the groups of 
people affected are more broad-based.  Apart from bloggers and 
citizen journalists, political alliances, such as the supporters of 
Anwar Ibrahim, and right groups such as SUARAM that have 
long advocated political rights and freedoms are also active in 
opposing government restrictions on freedom of expression by 
various state security laws.

2. ways that the People React to or Protest unjustified Laws 
or Policies and their Outcomes

As mentioned previously in the study, the characteristics 
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of people’s advocacy movements in the eastern world are limited 
to social and policy issue protests, and there are few reactions 
or calls related to law enforcement as in the west.  In Germany 
or the United States, for example, people’s groups and organi-
zations not only organize information campaigns and protests, 
but they also join together to use their legal rights and means to 
sue state organizations or officials when they notice the inap-
propriate or excessive use of authority that violates the rights of 
the people.  They have also brought issues to the supreme court 
or the constitutional court for deliberation on the constitutional 
legitimacy of the legislation in question.  The judicial bodies, 
especially the German Constitutional Court and the US Supreme 
Court, have in many cases ruled that certain laws and measures 
were in violation of the rights and freedoms of the people and 
therefore unconstitutional, resulting in the termination of their 
enforcement.

There are various reasons for the lack of diversity among 
social and public movements in the east: the political systems 
are not yet fully democratic; the people themselves lack respect 
for different opinions; the legal channels to defend rights are 
unclear; and in some cases there is no provision for appeal 
against the power of legislators.  Moreover, there are problems 
of illegitimacy and bias among government and judicial agen-
cies and officials.  All these factors discourage activists that are 
already small in number.  They feel powerless against the state 
and distrust the justice system and the legitimacy of court rulings. 
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1. Legal Recommendations

1.1 The Computer-related Crime Act should be a criminal 
law that defines criminal offences and penalties only for crimes 
that are truly computer-based, or for offences aimed at computer 
data or the entire computer system directly, such as unauthorized 
access of another’s computer, spying on or intercepting computer 
data, sabotaging computer systems or destroying computer data, 
and computer fraud. Since in comparison to criminal law, these 
acts have different “elements of the offence” from basic crimes 
such as property theft or trespass causing loss of assets, it is 
impossible to interpret the existing law (such as the Criminal 
Code) to cover these new forms of actions, resulting in gaps in 
the law. For this reason, specialized legislation on computer-
related crimes should aim at filling such legal gaps or supporting 
the prosecution of the perpetrators of offences that are legally 
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different from basic crimes.
For offences related to the distribution of illegal “con-

tent” in online media, since this Act does not have “elements of 
the offences” that are substantially different from distributing 
illegal content to the public via other forms of media, existing 
laws can be applied to these offences. For example, Section 287 
of the Criminal Code which covers the commercial distribu-
tion of pornographic material could also be applied to online 
distribution. Meanwhile, the distribution of content contrary to 
state security in any form of media can be prosecuted under Sec-
tion 116 and related articles in the Criminal Code. In the same 
way, defamation of a third party by any means or in any form 
of media is already covered under Sections 326 or 328 of the 
Criminal Code. Even lèse majesté offences are already covered 
under Section 112 of the Criminal Code. New legislation for 
offences that are not substantially different in the “elements of 
the offence” from what is specified in existing laws not only 
causes confusion to both the public and law enforcement agen-
cies alike, but, if legislators also choose to use vague wordings 
(such as exists in Section 14 of the CCA, especially Section 14 
(2)), it also creates problems at the level of legal interpretation. 
Furthermore, when such a law gives officers the authority to 
use a broad interpretation, there is more chance that the applica-
tion of the law will inappropriately infringe on the freedom of 
expression of the people.

Incidentally, if the government sees the need for spe-
cific provisions to control the distribution of illegal content in 
“online media” or wants to expand further the elements of the 
offence of such acts, such as criminalizing both the commercial 
and non-commercial distribution of pornographic material in 



600     Computer Crime?

online media or increasing the penalty for the distribution of 
child pornography, it could add these provisions in the relevant 
sections of the Criminal Code or other basic laws since they are 
offences of the same nature (distribution). Many countries such 
as Germany, Austria and Switzerland have used this method.

1.2 If Thailand still insists that it is necessary to include 
the offence of “disseminating illegal content” in online media 
within the CCA, the researchers see the need to define “content 
forbidden to disseminate” more clearly than the existing descrip-
tion in the CCA. The description should be at least as clear as 
in the Criminal Code, so that it will not violate “the principle of 
legality in criminal law” which requires that “the elements of an 
offence must be defined exactly” (lege certa). Legislators must 
try their best to avoid broad and ambiguous wordings whose 
meanings depend on the context of the particular time or situa-
tion in the country and that allow officials excessive discretion 
in interpretation. Furthermore, legislators must avoid wordings 
such as “contrary to public order or the good morals of the  
people”, “contrary to state security” or “causing public panic”. 
In addition, new specialized legislation should be consistent 
with the spirit of the law that is the basis for the same offence. 
For example, in the case of ordinary offences of individual defa-
mation, the Criminal Code defines them as “private offences” 
which means that the law intends that only “true victims” of 
defamation can report a case or file charges against offenders. 
And because it is an offence that affects only “private” interests, 
and not so severe as to damage society or the public interest, the 
law allows for both parties to agree on a compromise. More- 
over, the offenders against defamation under criminal law also 
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have the right to prove a “justifiable act” (Section 329 of the 
Criminal Code) or “exclusion of liability” (Section 330 of the 
Criminal Code). If the state wants to prescribe similar offences 
in the new specialized law, legislators should consider whether 
to include in the new law the conditions and characteristics of 
the offences that appear in the Criminal Code. If not, they must 
provide reasons for this decision.

1.3 In determining the responsibilities and liabilities of 
“service providers” which also affect the freedom of expression 
of the general public, legislators should revise Section 15 and 
other Sections of the CCA to make the following amendments.

- The definition “service provider”1 should be consistent 
with actual business practice and should be limited only to the 
provider of the services that are related to the actual computer 
systems or networks. The researchers are of the opinion that the 
CCA should not include “telecommunication service providers” 
or providers of other communication equipment or tools or other 
communication channels such as telephone lines, mobile phone 
connections (without access to the internet), system rental and 
satellite service providers2 which are not directly related to 
computer services or computer data. This is to avoid confusion 
among the general public, the service providers themselves and 
law enforcement officers, and to be consistent with the spirit 
of the CCA that is aimed only at offences related to computer 
systems or networks. Nevertheless, if the state wants to pre-
scribe certain responsibilities or liabilities to providers of other 
types of telecommunication service, it should do this under 
other legislation directly related to those particular services. 
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It is noteworthy that in other counties, provisions that require 
“service providers” to collect and store computer traffic data 
are not part of their computer crime laws, but part of the laws 
related to telecommunication services.3 

- In prescribing the liability and penalty of “service 
providers” for illegal “content” that their clients disseminate 
in the space or channels that are provided as services, the re-
searchers recommend that legislators should calibrate the level 
of liability according to the characteristic and type of internet 
service. For example, content providers should be directly liable 
for their content and if a space or board is attached at the end, 
the content provider may also be liable if s/he has knowledge 
that the content there is illegal. The providers of purely techni-
cal services such as internet access should not in principle be 
liable for any content at all, unless under certain conditions as 
prescribed by law. For example, under German law, this group 
of service providers will be liable only if it can be proved that 
they themselves engage in the selection, adjustment or modifi-
cation of information even if it does not belong to them or they 
have conspired in or given consent to the dissemination of the 
information.4 Host service providers who rent out storage space 
should also not, in principle, be liable for any action of their 
clients, unless they have knowledge of the existence of illegal 
content and take no appropriate action against this, especially 
when they have been notified by the offended party or by state 
officials. Moreover, the law should not prescribe “general  
responsibility” to “service providers”. The service provider 
should not be made responsible for monitoring all content in 
all their service space all times even without any notification. 
This would increase the service provider’s burden exceedingly 
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in terms of time, personnel and budget. It is also in conflict with 
the nature of the internet with an enormous amount of informa-
tion traffic every second. Such burdens would affect the business 
incentive for engaging in internet services and affect the “price” 
that internet users as a whole have to pay for the service. 

As to the penalty for internet service providers, especially 
in cases where they are not the actual offenders, if the legislators 
want them to be responsible for their clients’ offences, which 
is a case of “liability for others’ offences”, the law should not 
prescribe a penalty that is “equal to” that of the actual offend-
ers, but should be at a proportionate and appropriate level and 
consistent with the principle of “various offenders” (principals, 
instigators and supporters) in which instigators and supporters 
receive proportionately lower penalties than that prescribed 
by the law for the principal offenders. Nevertheless, even if 
legislators aim to prescribe liability for service providers due 
to their “negligence of duty”, which is not based on others’  
offences as in the first case, the penalty in this case should not 
be “equal to” the penalty of disseminating illegal content since 
the nature and the intent of the act by the service provider, that 
is only neglect of duty, without intending to harm others directly, 
would be different from the intentional act of directly commit-
ting an offence by disseminating illegal content. Therefore, the 
fact that Section 15 of the CCA prescribes the same penalty for 
the service provider as for the offender is not justified by all 
principles. 

- The law should clearly prescribe a “procedure” that 
service providers are required to follow in dealing with illegal 
content that appears in the space or scope of their services. Gen-
erally, this procedure should include only “deleting or removing 
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all or part of the content” from the space of their service either 
temporarily or permanently in accordance with notification 
from a related or authorized party. The procedure should not 
require the service provider to “block access to the information 
or the websites” since blocking access to information is a severe 
measure that could also affect the freedom of others, not only 
the distributors of such information. Therefore, the state should 
have power as limited as possible in using this kind of measure 
or should be allowed able to use such a measure only after it has 
been scrutinized and approved by organizations other than law 
enforcement agencies as prescribed in Section 20 of the CCA, 
that officials must request court orders to block websites. The 
clarity of the prescribed procedure to deal with illegal content 
not only makes the law unambiguous and less prone to create 
problems at the level of enforcement and interpretation, but also 
prevents state officials or those with government authority from 
bypassing the process of obtaining court orders and instead using 
the method of directly “asking for cooperation” or “ordering” 
service providers to block sites.

- In order to provide clear guidelines on how to notify 
internet service providers about illegal content so that they can 
proceed appropriately on the notified content within a reasonable 
period of time, the state should enact a law or issue regulations 
as appropriate clearly detailing: 1) the persons with the authority 
to notify service providers about illegal content; 2) the method 
of notification that has legal effect; 3) reasonable grounds and 
preliminary evidence that must be presented to service providers 
as justification for the action to be undertaken against the noti-
fied content; 4) the details and reference point of the location 
of the content on the internet (URL) should be included in the 
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notification; 5) a sufficient and appropriate timeframe for the 
service provider could use to locate, delete or take action against 
the content. If such guidelines are established, the limitation on 
the people’s liberty through the co-operation of service providers 
will be standardized with clear limits and will also follow the 
“notice and takedown” principle5 that many countries accept 
as the appropriate procedure and have already put into force. 
Moreover, this process is also “fair” to service providers that  
receive notifications, since when service providers are  
prosecuted by government officials or any other person, they 
will have the opportunity to prove their innocence or to defend 
themselves in court by proving how the notification is not justi-
fied or does not have legal effect, or why they have the authority 
not to comply a notification, or whether and how they have done 
their best to take measures against illegal content, etc.

 
1.4 On the issue of suppressing the dissemination of 

content or blocking access to information or websites, the prin-
ciples and the provisions in the CCA should be reconsidered 
with a view towards the following amendments:

 
- Section 20, which prescribes the “measures to curb the 

dissemination of content or to block access to websites”, should 
be amended to clarify the type of content to which the provi-
sion is meant to apply. The provision should not use ambiguous 
wordings that are open to a wide range of interpretations, such 
as “contrary to public order or the good morals of the people”or 
“contrary to state security” that it currently contains. Only clar-
ity concerning the intent of the provision can help to create a 
balance between the prevention and suppression of offences 



606     Computer Crime?

related to disseminating information in online media and the 
freedom of expression of the people. The provision should be 
based on the basic principle that the measures to block access 
to websites are to be applied only to content of such gravity 
that could cause severe damage to the people or to democratic 
society. That is to say the blocking should be aimed only at sites 
where images, words or expressions are displayed with certain 
intent such that if there are not blocked immediately and if the 
investigation and prosecution process is allowed to take its full 
course, there will be enormous damage or it would be too late 
to remedy the “effect” of the content disseminated; examples 
of such grave offences include child pornography or incitement 
to genocide within the country.

- The state should specify clearly in the law or regula-
tions the methods, processes and conditions under which it 
will exercise the power to block access to websites, so that the 
officials and agencies authorized to issue orders can act with 
integrity, fairness and accountability. For example, the autho- 
rized official has to present to the court the content that is deemed 
illegal and which is to be blocked together with appropriate 
reasons for the action. The judicial agencies or the court should 
also clearly “show reason” for the order. Especially in cases 
where the court issues an order to block a website, there must 
be specified procedures for delivering the order and its reasons 
to the service provider and related persons or the persons that 
will be directly affected by the order. Moreover, the procedure 
and characteristics of the blocking must adhere to the principle 
of proportionality which means that if technically possible, the 
state must block only the “specific parts” of the site where the 
allegedly illegal content is located. The period of the blocking 
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must be clearly specified. The court may prescribe “conditions” 
to which the affected parties must comply or amendments to 
the content, which can later be cited as reasons for requesting 
the court to cancel the blocking order.

In addition, in order to “guarantee” to the public that 
the blocking measures do not become a political tool of those 
in power to abuse or harass the opposition, once there is a court 
order to block a website, there must be a follow-up process to 
prosecute the distributor of the content that prompted the block-
ing and if the court finally finds the perpetrator not guilty or 
that the content in question is not illegal, the court must revoke 
the blocking order immediately. In such cases, there should be 
remedial measures in place for those who have been affected 
by the order.

- Currently, Section 20 of the CCA states that the court 
is the agency with the authority to issue orders to suppress dis-
semination of information or to block access to websites. The 
researchers are of the opinion that may be inappropriate con-
sidering the current burden of the court, the court’s knowledge 
and expertise in ICT, the necessity for speed in process orders 
vis-à-vis the thoroughness in scrutinizing the content in ques-
tion6, the problems and perspectives regarding the freedom of 
expression of the people, etc. Therefore the researchers propose 
that the role of the court in this regard be revised under a more 
appropriate agency. For example, the authorized entity could be 
in the form of a joint committee whose members may be selected 
or appointed to examine offending content upon request. The 
qualifications, composition, and origins of committee members 
should include the government representatives, representatives 
of rights advocacy organizations, representatives of private ICT 
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organizations, representatives from the business sector, etc. The 
state should also include clearly in the law the process for issu-
ing an order and the process for opposing an order.

2. Policy Recommendations 
 
2.1 The state should consider and identify effective and 

enforceable measures to regulate content and information in 
online media, which strikes a balance with the protection of the 
people’s freedom, to replace the blocking of access to websites, 
which not only has no concrete and long-lasting achievements 
while heavily infringing on the freedom of expression of the 
people, and also provoking protests against the law and the state 
by its citizens. The blocking measure is an ineffective way to sup-
press access to illegal content for various reasons. For instance, 
the blocked site provider can shift or transfer the content from 
the server computer to other local or foreign server computers, 
creating many more websites identical or similar to the blocked 
website. Moreover, the blocking of site access does not make 
the illegal content disappear from the internet; it just makes 
internet users unable to access the site in the normal manner. 
If internet users can find other ways to access the blocked site, 
they can gain access to the content. There are today many tools 
and technologies available that could help internet users in this 
regard, such as proxy, RSS or even ordinary e-mailing. Interest-
ingly, even the state officials involved in the enforcement of site 
blocking measures themselves say that blacklisting websites has 
not only been unsuccessful, but also creates an excessive burden 
on internet service providers.7 Consequently the state should not 
proceeds with its policy of prevention and suppression of inter-
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net crime by focusing on illegal content dissemination through 
website blocking unless it is an urgent necessity and significant 
damage has occurred. And the law must specify explicitly the 
circumstances under which such authority is to be exercised as 
proposed in “Legal Recommendations” above.

The researchers suggest that in the end, other measures 
could be more effective in controlling illegal content. The state 
could promote the process or mechanisms of self-regulation 
among internet users and internet service providers while the 
state plays a monitoring role to ensure that self-regulation  
operates within the scope of law, such as preventing people 
from violating each other’s rights, from defaming each other 
or from inciting illegal acts against people with different opin-
ions. Moreover, strict and indiscriminate law enforcement and 
improvement in computer technological knowledge and skills 
of government officials to enable them to trace actual offenders 
for prosecution and punishment should also contribute to a re-
duction in offences on internet networks since it would increase 
the possibility of offenders being arrested and prosecuted and 
would deter potential offenders. However, the provisions on 
offences and penalties that the state should use for prosecu-
tion must be sufficiently just. This means the provisions must 
be clear and unambiguous, aimed only at penalizing acts that 
cause real damage or are truly contrary to social standards in a 
democratic society and must set penalties that are proportionate 
to the damage.

2.2 The state should encourage the establishment of 
a specialized court to prosecute cases related to computers 
in particular similar to the existing juvenile and family court, 
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labour court, tax court, and court of intellectual property and 
international trade. The judges of this specialized court should 
be persons with good knowledge and understanding of ICT or 
computer systems. The state may also appoint external per-
sonnel who are not professional judges, but have the required 
knowledge and expertise as associate judges to participate in 
trials and judgments.

2.3 The state should provide an operational handbook 
which includes explanations of related laws and regulations for 
the officers, internet service providers and general public who 
are internet users. The handbook should not only focus on pre-
venting and suppressing computer crimes or internet offences, 
but should also pay attention to the issue of protecting freedom 
of information and expression.

 
2.4 Besides prescribing a limited scope of responsibility 

and liability necessary for internet service providers by means 
of legislation (as suggested in “Legal Recommendations”), the 
state should encourage business owners to establish a written 
“code of conduct” for internet services providers to serve as a 
common guideline. The state should also conduct research on 
other possible measures and mechanisms to create “incentives” 
among business owners to monitor and prevent offences or the 
dissemination of illegal content, instead of relying solely on 
suppressing and penalizing service providers.
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3. Recommendations for Internet Service Providers and 
users 

 
3.1 In democratic society and in the era of information 

technology, in addition to rights over one’s own life, body and 
property, the people, mass media and organizations working 
for the protection of rights should all pay more attention to the 
rights to privacy of information, to access to information and to 
freedom of expression. All these rights and freedoms have long 
been important to citizens of western countries and they have 
long been active in protecting these rights from violations by the 
state and their rulers, as exemplified by the people’s reaction to 
state laws and policies in Germany and the US reported above. 
These rights are important because they are the foundation of 
other rights under a democratic form of government. If the 
people could not have access to any view and information of 
their choice, could not be confident about the security of their 
private information, or could not freely express their opinions 
on various issues, especially on politics and the role of institu-
tions and organizations including the ruling group with authority, 
their other more essential rights and freedoms would be at risk 
of violation by the state and those in power.

3.2 Both individuals and organizations involved in the 
protection of these rights should be constantly alert and actively 
monitor the enactment of laws, regulations and state policies 
that may infringe on the rights to freedom of information and 
expression to prevent the state from exceeding its authority. If 
state use of power is found to be illegitimate, people should unite 
or collaborate to send complaints to the responsible organiza-
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tions or agencies for reconsideration or repeal of the legislation 
or policy measures in question. The people may even make 
use of the judicial process to request the constitutional court 
to examine whether a law or provision is consistent with the 
constitution, as frequently happened in Germany and the US. At 
the same time, the mass media should support, pay attention to 
and report to the public on the people’s struggle for their rights 
and freedoms, so that the general public would become aware 
and alert and see the importance of their rights and freedoms.

3.3 Internet service providers may unite or form a strong 
trade organization. They should also monitor state legislation 
and policies related to the issue to see whether the responsibili-
ties and liabilities prescribed for them are excessive, since this 
would ultimately affect the rights and freedoms of the people. 
Such effects include increasing costs of services as well as  
restriction on freedom of information and expression in view of 
potential censorship by service providers. Strong organization 
could help increase the negotiating power of service providers in 
demanding fair legislation without placing an excessive burden 
of internet crime prevention on private business.
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บทน�า

1  มาตรา 45 รัฐธรรมนญูแห่งราชอาณาจกัรไทย พทุธศกัราช 2550, “บุคคลย่อมมเีสรภีาพ

ในการแสดงความคดิเห็น การพดู การเขยีน การพมิพ์ การโฆษณา และการสือ่ความหมายโดย

วิธีอื่น

การจ�ากัดเสรีภาพตามวรรคหนึง่ จะกระท�ามไิด้ เว้นแต่โดยอาศยัอ�านาจตามบทบญัญตัิ

แห่งกฎหมายเฉพาะเพื่อรักษาความม่ันคงของรัฐเพ่ือคุ้มครองสิทธิ เสรีภาพ เกียรติยศ ชื่อ

เสียง สิทธิในครอบครัวหรือความเป็นอยู่ส่วนตัวของบุคคลอื่น เพื่อรักษาความสงบเรียบร้อย

หรือศีลธรรมอันดีของประชาชน หรือเพ่ือป้องกันหรือระงับความเสื่อมทรามทางจิตใจหรือ

สุขภาพของประชาชน

การสั่งปิดกิจการหนังสือพิมพ์หรือสื่อมวลชนอื่นเพื่อลิดรอนเสรีภาพตามมาตรานี้จะ

กระท�ามิได้

การห้ามหนังสือพิมพ์หรือสื่อมวลชนอื่นเสนอข่าวสารหรือแสดงความคิดเห็นทั้งหมด

หรือบางส่วน หรือการแทรกแซงด้วยวิธีการใดๆ เพื่อลิดรอนเสรีภาพตามมาตรานี้ จะกระท�า

มิได้เว้นแต่ โดยอาศัยอ�านาจตามบทบัญญัติแห่งกฎหมายซึ่งได้ตราขึ้นตามวรรคสอง

การให้น�าข่าวหรอืบทความไปให้เจ้าหน้าทีต่รวจก่อนน�าไปโฆษณาในหนงัสือพิมพ์หรอื

สือ่มวลชนอืน่จะกระท�ามไิด้ เว้นแต่จะกระท�าในระหว่างเวลาท่ีประเทศอยูใ่นภาวะสงคราม แต่

ทั้งนี้จะต้องกระท�าโดยอาศัยอ�านาจตามบทบัญญัติแห่งกฎหมายซึ่งได้ตราขึ้นตามวรรคสอง

เจ้าของกิจการหนังสือพิมพ์หรือสื่อมวลชนอื่นต้องเป็นบุคคลสัญชาติไทย

การให้เงินหรือทรัพย์สินอื่นเพื่ออุดหนุนกิจการหนังสือพิมพ์หรือสื่อมวลชนอื่นของ

เอกชนรัฐจะกระท�ามิได้” 
2  มาตรา 29 รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2550, “การจ�ากัดสิทธิและ

เสรภีาพของบคุคลทีร่ฐัธรรมนญูรับรองไว้จะกระท�ามิได้ เว้นแต่โดยอาศยัอ�านาจตามบทบญัญตัิ

แห่งกฎหมาย เฉพาะเพือ่การทีร่ฐัธรรมนูญน้ีก�าหนดไว้และเท่าท่ีจ�าเป็น และจะกระทบกระเทอืน

สาระส�าคัญแห่งสิทธิและเสรีภาพนั้นมิได้

กฎหมายตามวรรคหนึ่งต้องมีผลใช้บังคับเป็นการทั่วไป และไม่มุ่งหมายให้ใช้บังคับ

แก่กรณีใดกรณีหนึ่งหรือ แก่บุคคลใดบุคคลหนึ่งเป็นการเจาะจง ทั้งต้องระบุบทบัญญัติแห่ง

รัฐ ธรรมนูญที่ให้อ�านาจในการตรากฎหมายนั้นด้วย

บทบัญญัติในวรรคหนึ่งและวรรคสองให้น�ามาใช้บังคับกับกฎที่ออกโดยอาศัยอ�านาจ

ตาม บทบัญญัติแห่งกฎหมายด้วยโดยอนุโลม”
3  มาตรา 20 พระราชบัญญัติว่าด้วยการกระท�าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 

เชิงอรรถ
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2550, “ในกรณีที่การกระท�าความผิดตามพระราชบัญญัตินี้เป็นการท�าให้แพร่หลายซึ่ง ข้อมูล

คอมพวิเตอร์ทีอ่าจกระทบกระเทือนต่อความม่ันคงแห่งราชอาณาจกัรตามที ่ก�าหนดไว้ในภาค

สองลักษณะ 1 หรือลักษณะ 1/1 แห่งประมวลกฎหมายอาญา หรือที่มีลักษณะขัดต่อความ

สงบเรียบร้อยหรือศลีธรรมอนัดขีองประชาชน พนกังานเจ้าหน้าทีโ่ดยได้รบัความเหน็ชอบจาก

รัฐมนตรีอาจยืน่ค�าร้อง พร้อมแสดงพยานหลกัฐานต่อศาลทีม่เีขตอ�านาจขอให้มคี�าสัง่ระงบัการ

ท�าให้ แพร่หลายซึง่ข้อมูลคอมพวิเตอร์น้ันได้ ในกรณท่ีีศาลมคี�าสัง่ให้ระงบัการท�าให้แพร่หลาย

ซึง่ข้อมลูคอมพิวเตอร์ตามวรรคหนึง่ ให้พนกังานเจ้าหน้าทีท่�าการระงบัการท�าให้แพร่หลายนัน้

เอง หรือสั่งให้ผู้ให้บริการระงับการท�าให้แพร่หลายซึ่งข้อมูลคอมพิวเตอร์นั้นก็ได้”
4  มาตรา 9 พระราชก�าหนดบริหารราชการในสถานการณ์ฉุกเฉิน พ.ศ. 2548, “ในกรณีที่

มคีวามจ�าเป็นเพือ่แก้ไขสถานการณ์ฉกุเฉนิให้ยติุลงได้โดยเรว็ หรอืป้องกันมใิห้เกดิเหตกุารณ์

ร้ายแรงมากขึ้น ให้นายกรัฐมนตรีมีอ�านาจออกข้อก�าหนด ดังต่อไปนี้...

(3) ห้ามการเสนอข่าว การจ�าหน่าย หรอืท�าให้แพร่หลายซึง่หนงัสือ ส่ิงพิมพ์ หรอืส่ืออืน่

ใดที่มีข้อความอันอาจท�าให้ประชาชนเกิดความหวาดกลัวหรือเจตนา บิดเบือนข้อมูลข่าวสาร

ท�าให้เกิดความเข้าใจผิดในสถานการณ์ฉุกเฉิน จนกระทบต่อความมั่นคงของรัฐ หรือความ

สงบเรียบร้อยหรือศีลธรรมอันดีของประชาชน ท้ังในเขตพื้นที่ที่ประกาศสถานการณ์ฉุกเฉิน

หรือทั่วราชอาณาจักร...”
5  มุทิตา เชื้อชั่ง. (2554, เมษายน 29). รายงาน: ส�ารวจสถานการณ์หลังปิดวิทยุชุมชน

เสื้อแดง (ระลอกแรก). ประชาไท. สืบค้นเมื่อ 7 พฤษภาคม 2555, จาก http://www.prachatai.

com/journal/2011/04/34291 
6  ไทยรัฐออนไลน์. (2554, กรกฎาคม 6). ปชป.สบัพท.แค่48ชม.ลอุ�านาจไล่ปิดวทิยชุุมชน. 

สืบค้นเมื่อ 7 พฤษภาคม 2555, จาก http://www.thairath.co.th/content/pol/184129
7  iLaw. (ม.ป.ป.). Case # 116: คดีปิดเว็บประชาไท. สืบค้นเมื่อ 7 พฤษภาคม 2555, 

จาก http://freedom.ilaw.or.th/th/case/116 ผลการศึกษาภาคที่ 1 

การศึกษาสถิติที่เกี่ยวกับการบังคับใช้พ.ร.บ.คอมพิวเตอร์ฯ 2550 และส�ารวจความคิด

เหน็ทีม่ต่ีอการบงัคบัใช้กฎหมายดงักล่าวจากมมุมองเจ้าหน้าทีร่ฐั และผูใ้ห้บรกิารหรอื

ดูแลสื่อออนไลน์

1  เนือ่งจากพ.ร.บ.คอมพวิเตอร์ฯ 2550 มาตรา 20 ก�าหนดขัน้ตอนการระงับการท�าให้แพร่

หลายซึ่งข้อมูลคอมพิวเตอร์ (วิธีปิดกั้นเว็บไซต์) โดยให้พนักงานเจ้าหน้าที่โดยความเห็นชอบ

ของรัฐมนตรีว่าการกระทรวงเทคโนโลยีสารสนเทศ (ไอซีที) ยื่นค�าร้องต่อศาลที่มีเขตอ�านาจ

เพื่อขอค�าสัง่ระงบัการเผยแพร่ข้อมูลคอมพิวเตอร์ได้ และศาลอาญาเป็นศาลทีม่เีขตอ�านาจทัว่

ราชอาณาจักร
2  งานบริการข้อมูลคดี ศาลอาญา. (ม.ป.ป.). งานบริการข้อมูลคดี ศาลอาญา. สืบค้นเมื่อ 

30 มิถุนายน 2555, จาก http://aryasearch.coj.go.th/aryaweb/main.php
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3  ต่อมาในปี 2553 เปลี่ยนชื่อเป็น ส�านักป้องกันและปราบปรามการกระท�าความผิดทาง

เทคโนโลยีสารสนเทศ 
4  ประกาศคณะปฏริปูการปกครองในระบอบประชาธปิไตยอนัมพีระมหากษัตรย์ิทรงเป็น

ประมขุ ฉบบัที ่5, “ตามทีค่ณะปฏริปูการปกครองในระบอบประชาธปิไตย อนัมพีระมหากษตัรย์ิ

ทรงเป็น ประมขุได้ท�าการยดึอ�านาจการปกครองแล้วนัน้ จงึให้กระทรวงเทคโนโลยสีารสนเทศ

และการสื่อสาร ด�าเนินการควบคุม ยับยั้ง สกัดกั้น และท�าลายการเผยแพร่ข้อมูลข่าวสารใน

ระบบสารสนเทศ ผ่านระบบเครือข่ายการสื่อสารทั้งปวง ที่มีบทความ ข้อความ ค�าพูด หรืออื่น

ใด อันอาจส่งผลกระทบต่อการปฏิรูปการปกครองระบอบประชาธิปไตยอันมีพระมหากษัตริย์

ทรงเป็นประมุข ตามที่คณะปฏิรูปการปกครองในระบอบประชาธิปไตยอันมีพระมหากษัตริย์

ทรงเป็นประมุข ได้มีประกาศไว้ในเบื้องต้นแล้ว - สั่ง ณ วันที่ 20 กันยายน พ.ศ. 2549” 
5  กิจกรรมวันอาทิตย์สีแดงเป็นกิจกรรมที่เริ่มต้นหลังเหตุการณ์สลายการชุมนุมในเดือน

พฤษภาคม 2553 แต่ยังอยู่ในภาวะสถานการณ์ฉุกเฉิน เริ่มโดยนายสมบัติ บุญงามอนงค์ เป็น

กจิกรรมรณรงค์ทางสญัลกัษณ์ ให้เกดิการรวมตวักนัของคนเสือ้แดง, วกิพิเีดยี สารานกุรมเสร.ี 

(ม.ป.ป.). กลุม่วนัอาทติย์สแีดง. สบืค้นเม่ือ 29 กมุภาพันธ์ 2555, จาก http://th.wikipedia.org/

wiki/กลุ่มวันอาทิตย์สีแดง
6  นับแต่มีพระราชก�าหนดการบริหารราชการในสถานการณ์ฉุกเฉินในปี 2548 รัฐบาล

ทุกรัฐบาลก็ประกาศพื้นที่ฉุกเฉินในสามจังหวัดภาคใต้มาอย่างต่อเนื่อง แต่อ�านาจดังกล่าวไม่

ได้ถูกน�ามาใช้เพื่อปิดเว็บไซต์ดังที่ปรากฏในพื้นที่กรุงเทพฯ เมื่อปี 2553
7  มาตรา 9 พระราชก�าหนดบริหารราชการในสถานการณ์ฉุกเฉิน พ.ศ. 2548, “ในกรณีที่

มคีวามจ�าเป็นเพือ่แก้ไขสถานการณ์ฉกุเฉนิให้ยติุลงได้โดยเร็ว หรือป้องกันมใิห้เกดิเหตกุารณ์

ร้ายแรงมากขึ้น ให้นายกรัฐมนตรีมีอ�านาจออกข้อก�าหนด ดังต่อไปนี้... 

(3) ห้ามการเสนอข่าว การจ�าหน่าย หรอืท�าให้แพร่หลายซึง่หนังสือ ส่ิงพิมพ์ หรอืส่ืออืน่

ใดที่มีข้อความอันอาจท�าให้ประชาชนเกิดความหวาดกลัวหรือเจตนาบิดเบือนข้อมูลข่าวสาร

ท�าให้เกิดความเข้าใจผิดในสถานการณ์ฉุกเฉินจนกระทบต่อความมั่นคงของรัฐ หรือความ

สงบเรียบร้อยหรือศีลธรรมอันดีของประชาชน ท้ังในเขตพ้ืนท่ีท่ีประกาศสถานการณ์ฉุกเฉิน

หรือทั่วราชอาณาจักร...“ 
8  เวบ็ไซต์บางแห่งทีไ่ม่มเีนือ้หาเกีย่วกบัการเมอืงแต่ถกูปิดกัน้ในช่วงประกาศสถานการณ์

ฉกุเฉนิไปด้วย เจ้าหน้าทีจ่ากกระทรวงไอซีทีให้ข้อมูลว่า มีชาวต่างชาตโิทรศพัท์ร้องเรยีนเข้าไป

ยงักระทรวง ว่าเวบ็ไซต์ Justin.tv ซ่ึงเป็นเว็บแบ่งปันไฟล์ ซ่ึงไม่มีเน้ือหากระทบต่อความมัน่คง 

ถูกปิดกั้นไปในช่วงเวลาดังกล่าวด้วย 
9  ยกตัวอย่างเช่น www.sanamluang.tv ซึ่งเป็นเว็บไซต์ทีวีออนไลน์ที่ถ่ายทอดข่าวงาน

กจิกรรมต่างๆ และถกูสัง่ให้ปิดกัน้การเข้าถงึโดย ค�าสัง่ศอฉ. ฉบบัลงวนัที ่10 พฤษภาคม 2553 

หรอื www.prachatai.com เวบ็ไซตเ์สนอข่าวออนไลน์ โดยค�าสัง่ศอฉ. ฉบบัลงวนัที ่7 เมษายน 

2553 เป็นต้น 
10  ประชาไท. (2554, พฤศจิกายน 23). รมว. ไอซีทีเผย ขอเฟซบุ๊กปิดเพจหมิ่นฯ
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แล้วกว่าหมื่นยูอาร์แอล. สืบค้นเมื่อ 15 มกราคม 2555, จาก http://prachatai.com/jour-

nal/2011/11/38004
11  ไทยรัฐออนไลน์. (2554, ธันวาคม 14). ได้ที ‘เฉลิม’ ของบ 400 ล้านบ. ซื้อเครื่องดักเว็บ

หมิ่นฯ. สืบค้นเมื่อ 14 ธันวาคม 2554, จาก http://www.thairath.co.th/content/pol/223580
12  โพสต์ทเูดย์. (2554, ธนัวาคม 8). เฟซบุก๊ร่วมบลอ็กคนโพสต์หมิน่แล้ว6หมืน่ราย. สืบค้น

เมื่อ 8 ธันวาคม 2554, จาก http://www.posttoday.com/อาชญากรรม/125948/เฟซบุ๊คร่วม

บล็อกคนโพสต์หมิ่นแล้ว6หมื่นราย
13  ประชาไท. (2554, ธันวาคม 9). ดูแนวทาง ‘เฉลิม’ ปราบเว็บหมิ่น งัดมาตรการ ‘ขอร่วม

มือ กฎหมาย และ...ประจาน’. สืบค้นเมื่อ 9 ธันวาคม 2554, จาก http://www.prachatai3.info/

journal/2011/12/38245
14  มาตรา 5 – 13 พระราชบัญญัติว่าด้วยการกระท�าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 

2550, 

“มาตรา 5 ผู้ใดเข้าถึงโดยมิชอบซึ่งระบบคอมพิวเตอร์ที่มีมาตรการป้องกันการเข้าถึง

โดยเฉพาะและมาตรการน้ันมิได้มีไว้ส�าหรับตน ต้องระวางโทษจ�าคกุไม่เกนิหกเดอืน หรอืปรบั

ไม่เกินหนึ่งหมื่นบาท หรือทั้งจ�าทั้งปรับ 

มาตรา 6 ผู้ใดล่วงรู้มาตรการป้องกันการเข้าถึงระบบคอมพิวเตอร์ที่ผู้อื่นจัดท�าขึ้น

เป็นการเฉพาะถ้าน�ามาตรการดังกล่าวไปเปิดเผยโดยมิชอบในประการที่น่าจะเกิดความเสีย

หายแก่ผูอ้ืน่ ต้องระวางโทษจ�าคกุไม่เกนิหนึง่ปี หรอืปรบัไม่เกนิสองหมืน่บาท หรอืทัง้จ�าทัง้ปรบั 

มาตรา 7 ผูใ้ดเข้าถงึโดยมชิอบซึง่ข้อมลูคอมพวิเตอร์ทีม่มีาตรการป้องกันการเข้าถงึโดย

เฉพาะและมาตรการนัน้มไิด้มไีว้ส�าหรับตน ตอ้งระวางโทษจ�าคกุไม่เกินสองปี หรอืปรบัไม่เกนิ

สี่หมื่นบาท หรือทั้งจ�าทั้งปรับ 

มาตรา 8 ผู้ใดกระท�าด้วยประการใดโดยมิชอบด้วยวิธีการทางอิเล็กทรอนิกส์เพื่อดัก

รับไว้ซึ่งข้อมูลคอมพิวเตอร์ของผู้อื่นที่อยู่ระหว่างการส่งในระบบคอมพิวเตอร์ และข้อมูล

คอมพิวเตอร์นั้นมิได้มีไว้เพื่อประโยชน์สาธารณะหรือเพื่อให้บุคคลทั่วไปใช้ประโยชน์ได้ต้อง

ระวางโทษจ�าคุกไม่เกินสามปี หรือปรับไม่เกินหกหมื่นบาท หรือทั้งจ�าทั้งปรับ 

มาตรา 9 ผู้ใดท�าให้เสียหาย ท�าลาย แก้ไข เปลี่ยนแปลง หรือเพิ่มเติมไม่ว่าทั้งหมดหรือ

บางส่วน ซึ่งข้อมูลคอมพิวเตอร์ของผู้อื่นโดยมิชอบ ต้องระวางโทษจ�าคุกไม่เกินห้าปี หรือปรับ

ไม่เกินหนึ่งแสนบาท หรือทั้งจ�าทั้งปรับ 

มาตรา 10 ผู ้ใดกระท�าด้วยประการใดโดยมิชอบ เพื่อให้การท�างานของระบบ

คอมพิวเตอร์ของผู้อื่นถูกระงับ ชะลอ ขัดขวาง หรือรบกวนจนไม่สามารถท�างานตามปกติได้

ต้องระวางโทษจ�าคุกไม่เกินห้าปี หรือปรับไม่เกินหนึ่งแสนบาท หรือทั้งจ�าทั้งปรับ 

มาตรา 11 ผู้ใดส่งข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์แก่บุคคลอื่นโดย

ปกปิดหรือปลอมแปลงแหล่งที่มาของการส่งข้อมูลดังกล่าว อันเป็นการรบกวนการใช้ระบบ

คอมพิวเตอร์ของบุคคลอื่นโดยปกติสุข ต้องระวางโทษปรับไม่เกินหนึ่งแสนบาท 

มาตรา 12 ถ้าการกระท�าความผิดตามมาตรา 9 หรือมาตรา 10
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(1) ก่อให้เกิดความเสียหายแก่ประชาชน ไม่ว่าความเสียหายนั้นจะเกิดขึ้นในทันทีหรือ

ในภายหลังและไม่ว่าจะเกิดขึ้นพร้อมกันหรือไม่ ต้องระวางโทษจ�าคุกไม่เกินสิบปี และปรับไม่

เกินสองแสนบาท 

(2) เป็นการกระท�าโดยประการท่ีน่าจะเกิดความเสียหายต่อข้อมูลคอมพิวเตอร์ หรือ

ระบบคอมพิวเตอร์ที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยของประเทศ ความปลอดภัย

สาธารณะ ความมั่นคงในทางเศรษฐกิจของประเทศ หรือการบริการสาธารณะ หรือเป็นการ

กระท�าต่อข้อมลูคอมพวิเตอร์หรือระบบคอมพิวเตอร์ท่ีมีไว้เพ่ือประโยชน์สาธารณะ ต้องระวาง

โทษจ�าคุกตั้งแต่สามปีถึงสิบห้าปี และปรับตั้งแต่หกหมื่นบาทถึงสามแสนบาท 

ถ้าการกระท�าความผิดตาม (2) เป็นเหตุให้ผู้อื่นถึงแก่ความตาย ต้องระวางโทษจ�าคุก

ตั้งแต่สิบปีถึงยี่สิบปี 

มาตรา 13 ผู้ใดจ�าหน่ายหรือเผยแพร่ชุดค�าสั่งที่จัดท�าขึ้นโดยเฉพาะเพื่อน�าไปใช้เป็น

เครื่องมือในการกระท�าความผิดตามมาตรา 5 มาตรา 6 มาตรา 7 มาตรา 8 มาตรา 9 มาตรา 

10 หรือมาตรา 11 ต้องระวางโทษจ�าคุกไม่เกินหนึ่งปี หรือปรับไม่เกินสองหมื่นบาท หรือทั้ง

จ�าทั้งปรับ”
15  มาตรา 14 - 16 พระราชบัญญัติว่าด้วยการกระท�าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 

2550, “มาตรา 14 ผูใ้ดกระท�าความผดิทีร่ะบไุว้ดงัต่อไปนี ้ต้องระวางโทษจ�าคกุไม่เกนิห้าปี หรอื

ปรับไม่เกินหนึ่งแสนบาท หรือทั้งจ�าทั้งปรับ 

(1) น�าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ปลอมไม่ว่าทั้งหมดหรือบางส่วน 

หรอืข้อมลูคอมพวิเตอร์อนัเป็นเท็จ โดยประการท่ีน่าจะเกดิความเสียหายแก่ผูอ้ืน่หรอืประชาชน 

(2) น�าเข้าสู่ระบบคอมพิวเตอร์ซ่ึงข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่น่าจะ

เกิดความเสียหายต่อความมั่นคงของประเทศหรือก่อให้เกิดความตื่นตระหนกแก่ประชาชน 

(3) น�าเข้าสูร่ะบบคอมพิวเตอร์ซ่ึงข้อมูลคอมพิวเตอร์ใดๆ อันเป็นความผดิเกีย่วกบัความ

มั่นคงแห่งราชอาณาจักรหรือความผิดเกี่ยวกับการก่อการร้ายตามประมวลกฎหมายอาญา 

(4) น�าเข้าสูร่ะบบคอมพวิเตอร์ซ่ึงข้อมูลคอมพิวเตอร์ใดๆ ท่ีมีลักษณะอนัลามกและข้อมลู

คอมพิวเตอร์นั้นประชาชนทั่วไปอาจเข้าถึงได้ 

(5) เผยแพร่หรือส่งต่อซึ่งข้อมูลคอมพิวเตอร์โดยรู้อยู่แล้วว่าเป็นข้อมูลคอมพิวเตอร์

ตาม (1) (2) (3) หรือ (4) 

มาตรา 15 ผู้ให้บริการผู้ใดจงใจสนับสนุนหรือยินยอมให้มีการกระท�าความผิดตาม

มาตรา 14 ในระบบคอมพิวเตอร์ที่อยู่ในความควบคุมของตน ต้องระวางโทษเช่นเดียวกับผู้

กระท�าความผิดตามมาตรา 14 

มาตรา 16 ผู้ใดน�าเข้าสู่ระบบคอมพิวเตอร์ที่ประชาชนทั่วไปอาจเข้าถึงได้ซึ่งข้อมูล

คอมพิวเตอร์ที่ปรากฏเป็นภาพของผู้อื่น และภาพนั้นเป็นภาพที่เกิดจากการสร้างขึ้น ตัดต่อ 

เติมหรือดัดแปลงด้วยวิธีการทางอิเล็กทรอนิกส์หรือวิธีการอื่นใด ทั้งนี้ โดยประการที่น่าจะ

ท�าให้ผู้อื่นนั้นเสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือได้รับความอับอาย ต้องระวางโทษจ�า

คุกไม่เกินสามปี หรือปรับไม่เกินหกหมื่นบาท หรือทั้งจ�าทั้งปรับ 
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ถ้าการกระท�าตามวรรคหนึ่ง เป็นการน�าเข้าข้อมูลคอมพิวเตอร์โดยสุจริต ผู้กระท�าไม่มี

ความผิด 

ความผิดตามวรรคหนึ่งเป็นความผิดอันยอมความได้ 

ถ้าผู้เสียหายในความผิดตามวรรคหนึ่งตายเสียก่อนร้องทุกข์ ให้บิดา มารดา คู่สมรส 

หรือบุตรของผู้เสียหายร้องทุกข์ได้ และให้ถือว่าเป็นผู้เสียหาย”
16  มาตรา 423 ประมวลกฎหมายแพ่งและพาณิชย์, “ผู้ใดกล่าวหรือไขข่าวแพร่หลาย ซึ่ง

ข้อความอนัฝ่าฝืน ต่อความจรงิ เป็นท่ีเสียหายแก่ชือ่เสียงหรอืเกยีรตคิณุของบคุคลอืน่ กด็หีรอื

เป็นทีเ่สยีหายแก่ทางท�ามาหาได้ หรอืทางเจรญิของเขาโดย ประการอืน่กด็ ีท่านว่าผูน้ัน้จะต้อง

ใช้ค่าสินไหมทดแทนให้แก่เขาเพื่อ ความเสียหายอย่างใดๆ อันเกิดแต่การนั้น แม้ทั้งเมื่อตน

มิได้รู้ว่าข้อ ความนั้นไม่จริง แต่หากควรจะรู้ได้ ...“
17  มาตรา 326 ประมวลกฎหมายอาญา, “ผู้ใดใส่ความผู้อื่นต่อบุคคลที่สาม โดยประการ

ที่น่าจะท�าให้ผู้อื่นนั้นเสียชื่อเสียง ถูกดูหม่ินหรือถูกเกลียดชัง ผู้นั้นกระท�าความผิดฐานหมิ่น

ประมาท ต้องระวางโทษจ�าคุกไม่เกินหนึ่งปี หรือ ปรับไม่เกินสองหมื่นบาทหรือทั้งจ�าทั้งปรับ”
18  มาตรา 328 ประมวลกฎหมายอาญา, “ถ้าความผิดฐานหมิ่นประมาทได้กระท�าโดยการ

โฆษณา ด้วยเอกสาร ภาพวาด ภาพระบายสี ภาพยนตร์ ภาพหรือตัวอักษรที่ ท�าให้ปรากฏ

ด้วยวิธีใดๆ แผ่นเสียง หรือสิ่งบันทึกเสียง บันทึกภาพ หรือบันทึกอักษร กระท�าโดยการกระ

จายเสยีง หรือการกระจายภาพ หรอืโดยกระท�าการป่าวประกาศด้วยวธิอีืน่ ผูก้ระท�าต้องระวาง

โทษ จ�าคุกไม่เกินสองปีและปรับไม่เกินสองแสนบาท”
19  มาตรา 1 (7) ประมวลกฎหมายอาญา “เอกสาร” หมายความว่า กระดาษหรือวัตถุอื่น

ใดซึ่งได้ท�าให้ปรากฏความหมายด้วยตัวอักษร ตัวเลข ผังหรือแผนแบบอย่างอื่น จะเป็นโดย

วิธีพิมพ์ ถ่ายภาพ หรือวิธีอื่นอันเป็นหลักฐานแห่งความหมายนั้น
20  บันทึกส�านักงานคณะกรรมการกฤษฎีกา ประกอบร่างพระราชบัญญัติว่าด้วยการ 

กระท�าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ... เรื่องเสร็จที่ 257/2548. (ม.ป.ป.). สืบค้นเมื่อ 

30 มิถุนายน 2555, จาก http://www.dms.moph.go.th/dmsict/doc_file/policy.doc, หน้า 2 
21  รายละเอียดเพิ่มเติมเกี่ยวกับประเด็นปัญหาในทางกฎหมายและการใช้การตีความ

มาตรา 14 (1) โปรดดูในรายงานฉบับนี้ส่วนของบทวิเคราะห์กฎหมายไทย
22  ประชาไท. (2555, พฤษภาคม 30). ศาลตัดสิน “ผอ.ประชาไท” ผิดคดีตัวกลาง สั่งจ�า

คุกแต่ให้รอลงอาญา. สืบค้นเมื่อ 30 มิถุนายน 2555, จาก http://prachatai.com/node/40757
23  มาตรา 287 ประมวลกฎหมายอาญา, “ผู้ใด 

(1) เพื่อความประสงค์แห่งการค้า หรือโดยการค้าเพื่อการแจกจ่ายหรือเพื่อ การแสดง

อวดแก่ประชาชน ท�า ผลิต มีไว้ น�าเข้าหรือยังให้น�าเข้าในราชอาณาจักร ส่งออก หรือยังให้

ส่งออกไปนอกราชอาณาจักรพาไปหรือยังให้พาไปหรือท�าให้แพร่หลายโดยประการใดๆ ซึ่ง

เอกสารภาพเขียน ภาพพิมพ์ ภาพระบายสี สิ่งพิมพ์ รูปภาพภาพโฆษณา เครื่องหมาย รูป

ถ่าย ภาพยนตร์ แถบบันทึกเสียงแถบบันทึกภาพหรือสิ่งอื่นใดอันลามก

(2) ประกอบการค้า หรือมีส่วนหรือเข้าเกี่ยวข้องในการค้าเก่ียวกับวัตถุหรือส่ิงของ 
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ลามกดังกล่าวแล้ว จ่ายแจกหรือแสดงอวดแก่ประชาชนหรือให้เช่าวัตถุหรือสิ่งของเช่นว่านั้น

(3) เพื่อจะช่วยการท�าให้แพร่หลาย หรือการค้าวัตถุหรือสิ่งของลามกดังกล่าวแล้ว 

โฆษณาหรือไขข่าวโดยประการใดๆ ว่ามีบุคคลกระท�าการอันเป็นความผิดตามมาตรานี้ หรือ 

โฆษณาหรือไขข่าวว่าวัตถุหรือสิ่งของลากดังกล่าวแล้วจะหาได้จากบุคคลใด หรือโดยวิธีใด 

ต้องระวางโทษจ�าคุกไม่เกินสามปี หรือปรับไม่เกินหกพันบาทหรือทั้งจ�าทั้งปรับ”
24  เดือนกันยายน 2552 มีการแบ่งส่วนราชการให้กองบังคับการนี้ถูกเปลี่ยนชื่อเป็นกอง

บังคับการปราบปรามการกระท�าความผิดเกี่ยวกับอาชญากรรมทางเศรษฐกิจ
25  ThaiLawtoday. (2552, กันยายน 7). กฎกระทรวงแบ่งส่วนราชการเป็นกองบังคับการ

หรือส่วนราชการอย่างอื่นในส�านักงานต�ารวจแห่งชาติ พ.ศ.2552. สืบค้นเมื่อ 30 มิถุนายน 

2555, จาก http://www.thailawtoday.com/laws-commentaries/1202--2552.html
26  พระราชบัญญัติการสอบสวนคดีพิเศษ พ.ศ. 2547 
27  iLaw. ติดดาบดีเอสไอ. (2555, เมษายน 20). เพิ่ม 9 คดีพิเศษ ตามกฎหมายว่าด้วย

การสอบสวนคดีพิเศษ. สืบค้นเมื่อ 20 เมษายน 2555, จาก http://ilaw.or.th/node/1465. 
28  Internet Service Provider-ISP หมายถึง ผู้ให้บริการอินเทอร์เน็ต
29  มาตรา 18 พระราชบญัญตัว่ิาด้วยการกระท�าความผดิเกีย่วกบัคอมพวิเตอร์ พ.ศ. 2550, 

“ภายใต้บังคับมาตรา 19 เพื่อประโยชน์ในการสืบสวนและสอบสวนในกรณีที่มีเหตุอันควรเชื่อ

ได้ว่ามกีารกระท�าความผดิตามพระราชบญัญัติน้ี ให้พนักงานเจ้าหน้าทีม่อี�านาจอย่างหนึง่อย่าง

ใด ดงัต่อไปนี ้เฉพาะทีจ่�าเป็นเพือ่ประโยชน์ในการใช้เป็นหลกัฐานเกีย่วกบัการกระท�าความผดิ

และหาตัวผู้กระท�าความผิด 

(1) มีหนังสือสอบถามหรือเรียกบุคคลที่เกี่ยวข้องกับการกระท�าความผิดตามพระราช

บัญญัตินี้มาเพื่อให้ถ้อยค�า ส่งค�าชี้แจงเป็นหนังสือ หรือส่งเอกสาร ข้อมูล หรือหลักฐานอื่นใด

ที่อยู่ในรูปแบบที่สามารถเข้าใจได้ 

(2) เรียกข้อมูลจราจรทางคอมพิวเตอร์จากผู้ให้บริการเกี่ยวกับการติดต่อสื่อสารผ่าน

ระบบคอมพิวเตอร์หรือจากบุคคลอื่นที่เกี่ยวข้อง 

(3) สั่งให้ผู้ให้บริการส่งมอบข้อมูลเกี่ยวกับผู้ใช้บริการที่ต้องเก็บตามมาตรา 26 หรือที่

อยู่ในความครอบครองหรือควบคุมของผู้ให้บริการให้แก่พนักงานเจ้าหน้าที่ 

(4) ท�าส�าเนาข้อมลูคอมพวิเตอร์ ข้อมลูจราจรทางคอมพวิเตอร์ จากระบบคอมพวิเตอร์ที่

มเีหตอุนัควรเช่ือได้ว่ามกีารกระท�าความผดิตามพระราชบญัญติันี ้ในกรณทีีร่ะบบคอมพวิเตอร์

นั้นยังมิได้อยู่ในความครอบครองของพนักงานเจ้าหน้าที่ 

(5) สั่งให้บุคคลซึ่งครอบครองหรือควบคุมข้อมูลคอมพิวเตอร์ หรืออุปกรณ์ที่ใช้เก็บ

ข้อมูลคอมพิวเตอร์ ส่งมอบข้อมูลคอมพิวเตอร์ หรืออุปกรณ์ดังกล่าวให้แก่พนักงานเจ้าหน้าที่ 

(6) ตรวจสอบหรือเข้าถึงระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทาง

คอมพิวเตอร์ หรืออุปกรณ์ที่ใช้เก็บข้อมูลคอมพิวเตอร์ของบุคคลใด อันเป็นหลักฐานหรืออาจ

ใช้เป็นหลักฐานเกี่ยวกับการกระท�าความผิด หรือเพื่อสืบสวนหาตัวผู้กระท�าความผิดและสั่ง

ให้บุคคลนั้นส่งข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทางคอมพิวเตอร์ ที่เกี่ยวข้องเท่าที่จ�าเป็นให้
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ด้วยก็ได้ 

(7) ถอดรหัสลับของข้อมูลคอมพิวเตอร์ของบุคคลใด หรือสั่งให้บุคคลที่เกี่ยวข้องกับ

การเข้ารหัสลับของข้อมูลคอมพิวเตอร์ ท�าการถอดรหัสลับ หรือให้ความร่วมมือกับพนักงาน

เจ้าหน้าที่ในการถอดรหัสลับดังกล่าว 

(8) ยึดหรืออายัดระบบคอมพิวเตอร์เท่าที่จ�าเป็นเฉพาะเพื่อประโยชน์ในการทราบราย

ละเอียดแห่งความผิดและผู้กระท�าความผิดตามพระราชบัญญัตินี้”
30  มาตรา 32 พระราชบัญญัติการสอบสวนคดีพิเศษ พ.ศ. 2547, “ในกรณีที่คณะ

กรรมการคดีพิเศษเห็นว่า เพื่อประสิทธิภาพในการปราบปรามการกระท�าความผิดคดีพิเศษ 

คณะกรรมการคดีพิเศษจะให้ความเห็นชอบให้คดีพิเศษคดีหนึ่งคดีใดหรือคดีประเภทใดต้อง

มีพนักงานอัยการหรืออัยการทหาร แล้วแต่กรณี มาสอบสวนร่วมกับพนักงานสอบสวนคดี

พิเศษหรือมาปฏิบัติหน้าที่ร่วมกับพนักงานสอบสวนคดีพิเศษเพื่อให้ค�าแนะน�าและตรวจสอบ

พยานหลักฐานตั้งแต่ชั้นเริ่มการสอบสวน แล้วแต่กรณี ก็ได้ เว้นแต่การสอบสวนคดีพิเศษที่มี

ลักษณะอย่างหนึ่งอย่างใดตามมาตรา 21 วรรคหนึ่ง (1) (ค) หรือ (ง) ต้องมีพนักงานอัยการ

หรอือยัการทหารมาสอบสวนร่วมกบัพนกังานสอบสวนคดพิีเศษทกุคด ีแล้วแต่กรณ ีทัง้นี ้การ

สอบสวนร่วมกันหรือการปฏิบัติหน้าท่ีร่วมกันดังกล่าวให้เป็นไปตามหลักเกณฑ์และวิธีการที่

คณะกรรมการก�าหนด”
31  มาตรา 25 พระราชบัญญัติการสอบสวนคดีพิเศษ พ.ศ. 2547, “ในกรณีที่มีเหตุอัน

ควรเชื่อได้ว่า เอกสารหรือข้อมูลข่าวสารอื่นใดซึ่งส่งทางไปรษณีย์ โทรเลข โทรศัพท์ โทรสาร 

คอมพิวเตอร์ เครื่องมือ หรืออุปกรณ์ในการสื่อสาร สื่ออิเล็กทรอนิกส์ หรือสื่อทางเทคโนโลยี

สารสนเทศใด ถูกใช้หรืออาจถูกใช้ เพ่ือประโยชน์ในการกระท�าความผิดที่เป็นคดีพิเศษ

พนกังานสอบสวนคดีพิเศษซ่ึงได้รับอนุมัติจากอธบิดีเป็นหนงัสอืจะยืน่ค�าขอฝ่ายเดยีวต่ออธบิดี

ผูพ้พิากษาศาลอาญาเพือ่มคี�าสัง่อนญุาตให้พนกังานสอบสวนคดีพิเศษได้มาซึง่ข้อมลูข่าวสาร

ดังกล่าวก็ได้ 

การอนญุาตตามวรรคหนึง่ ให้อธบิดผีูพ้พิากษาศาลอาญาพจิารณาถงึผลกระทบต่อสทิธิ

ส่วนบุคคลหรือสิทธิอื่นใดประกอบกับเหตุผลและความจ�าเป็นดังต่อไปนี้ 

(1) มเีหตอุนัควรเชือ่ว่ามกีารกระท�าความผดิหรอืจะมีการกระท�าความผดิทีเ่ป็นคดพีเิศษ 

(2) มเีหตอัุนควรเชือ่ว่าจะได้ข้อมูลข่าวสารเกีย่วกบัการกระท�าความผดิทีเ่ป็นคดพีเิศษ

จากการเข้าถึงข้อมูลข่าวสารดังกล่าว

(3) ไม่อาจใช้วิธีการอื่นใดที่เหมาะสมหรือมีประสิทธิภาพมากกว่าได้ 

การอนุญาตตามวรรคหนึ่ง ให้อธิบดีผู้พิพากษาศาลอาญาสั่งอนุญาตได้คราวละไม่เกิน

เก้าสบิวนัโดยก�าหนดเง่ือนไขใดๆ กไ็ด้ และให้ผูเ้กีย่วข้องกบัข้อมลูข่าวสารในสิง่สือ่สารตามค�า

สัง่ดงักล่าวจะต้องให้ความร่วมมือเพ่ือให้เป็นไปตามความในมาตรานี ้ภายหลงัทีม่คี�าสัง่อนญุาต 

หากปรากฏข้อเทจ็จรงิว่าเหตุผลความจ�าเป็นไม่เป็นไปตามทีร่ะบหุรอืพฤตกิารณ์เปลีย่นแปลง

ไป อธิบดีผู้พิพากษาศาลอาญาอาจเปลี่ยนแปลงค�าสั่งอนุญาตได้ตามที่เห็นสมควร 

เมื่อพนักงานสอบสวนคดีพิเศษได้ด�าเนินการตามท่ีได้รับอนุญาตแล้ว ให้รายงานการ
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ด�าเนินการให้อธิบดีผู้พิพากษาศาลอาญาทราบ 

บรรดาข้อมูลข่าวสารที่ได้มาตามวรรคหนึ่ง ให้เก็บรักษาเฉพาะข้อมูลข่าวสารเกี่ยวกับ

การกระท�าความผิดที่เป็นคดีพิเศษซึ่งได้รับอนุญาตตามวรรคหนึ่ง และให้ใช้ประโยชน์ในการ

สืบสวนหรือใช้เป็นพยานหลักฐานเฉพาะในการด�าเนินคดีพิเศษดังกล่าวเท่านั้น ส่วนข้อมูล

ข่าวสารอื่นให้ท�าลายเสียทั้งสิ้น ทั้งนี้ ตามข้อบังคับที่คณะกรรมการคดีพิเศษก�าหนด”
32  อ้างแล้ว 29.
33  มาตรา 26 พระราชบญัญตัว่ิาด้วยการกระท�าความผดิเกีย่วกบัคอมพวิเตอร์ พ.ศ. 2550, 

“ผู้ให้บริการต้องเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ไว้ไม่น้อยกว่าเก้าสิบวันนับแต่วันที่

ข้อมูลน้ันเข้าสูร่ะบบคอมพวิเตอร์ แต่ในกรณจี�าเป็นพนกังานเจ้าหน้าทีจ่ะส่ังให้ผูใ้ห้บรกิารผูใ้ด

เกบ็รกัษาข้อมลูจราจรทางคอมพวิเตอร์ไว้เกนิเก้าสบิวนัแต่ไม่เกนิหนึง่ปีเป็นกรณพีเิศษเฉพาะ

รายและเฉพาะคราวก็ได้

ผู้ให้บริการจะต้องเก็บรักษาข้อมูลของผู้ใช้บริการเท่าที่จ�าเป็นเพื่อให้สามารถระบุตัวผู้

ใช้บริการนับตั้งแต่เร่ิมใช้บริการและต้องเก็บรักษาไว้เป็นเวลาไม่น้อยกว่าเก้าสิบวันนับต้ังแต่

การใช้บริการสิ้นสุดลง 

ความในวรรคหนึ่งจะใช้กับผู้ให้บริการประเภทใด อย่างไร และเมื่อใด ให้เป็นไปตามที่

รัฐมนตรีประกาศในราชกิจจานุเบกษา 

ผู้ให้บริการผู้ใดไม่ปฏิบัติตามมาตรานี้ ต้องระวางโทษปรับไม่เกินห้าแสนบาท”
34  ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เรื่อง หลักเกณฑ์เก่ียวกับ

คุณสมบัติของพนักงานเจ้าหน้าที่ตามพระราชบัญญัติว่าด้วยการกระท�าความผิดเกี่ยวกับ

คอมพิวเตอร์ พ.ศ. 2550
35  ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เรื่อง หลักเกณฑ์เก่ียวกับ

คุณสมบัติของพนักงานเจ้าหน้าที่ตาม พระราชบัญญัติว่าด้วยการกระท�าความผิดเกี่ยวกับ

คอมพิวเตอร์ พ.ศ. 2550 ข้อ 3 ระบุว่า ในกรณีที่มีความจ�าเป็นเพื่อประโยชน์ของทางราชการ

ในการสบืสวนและสอบสวนการกระท�าความผดิเกีย่วกบัคอมพวิเตอร์ จ�าเป็นต้องมบีคุลากรซึง่

มีความรู้ ความช�านาญ หรือประสบการณ์สูง เพื่อด�าเนินการสืบสวนและสอบสวนกระกระท�า

ผดิหรอืคดเีช่นว่านัน้ หรอืเป็นบคุลากรในสาขาท่ีขาดแคลน รฐัมนตรอีาจยกเว้นคณุสมบตัติาม

ข้อ 2 ไม่ว่าทั้งหมดหรือบางส่วนส�าหรับการบรรจุและแต่งตั้งบุคคลใดเป็นการเฉพาะก็ได้
36  มาตรา 20 พระราชบัญญัติว่าด้วยการกระท�าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 

2550, “ในกรณีที่การกระท�าความผิดตามพระราชบัญญัตินี้เป็นการท�าให้แพร่หลายซึ่งข้อมูล

คอมพวิเตอร์ทีอ่าจกระทบกระเทือนต่อความม่ันคงแห่งราชอาณาจักรตามทีก่�าหนดไว้ในภาค

สองลักษณะ 1 หรือลักษณะ 1/1 แห่งประมวลกฎหมายอาญา หรือที่มีลักษณะขัดต่อความ

สงบเรยีบร้อยหรือศลีธรรมอนัดขีองประชาชน พนกังานเจ้าหน้าทีโ่ดยได้รบัความเหน็ชอบจาก

รฐัมนตรอีาจยืน่ค�าร้องพร้อมแสดงพยานหลกัฐานต่อศาลทีม่เีขตอ�านาจขอให้มคี�าส่ังระงับการ

ท�าให้แพร่หลายซึ่งข้อมูลคอมพิวเตอร์นั้นได้ 

ในกรณีที่ศาลมีค�าสั่งให้ระงับการท�าให้แพร่หลายซึ่งข้อมูลคอมพิวเตอร์ตามวรรคหนึ่ง 
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ให้พนักงานเจ้าหน้าที่ท�าการระงับการท�าให้แพร่หลายนั้นเอง หรือสั่งให้ผู้ให้บริการระงับการ

ท�าให้แพร่หลายซึ่งข้อมูลคอมพิวเตอร์นั้นก็ได้”
37  มาตรา 15 พ.ร.บ.คอมพิวเตอร์ฯ 2550ผู้ให้บริการผู้ใดจงใจสนับสนุนหรือยินยอมให้

มีการกระท�าความผิดตามมาตรา 14 ในระบบคอมพิวเตอร์ที่อยู่ในความควบคุมของตน ต้อง

ระวางโทษเช่นเดียวกับผู้กระท�าความผิดตามมาตรา 14
38  ค�าว่าเว็บ 2.0 เป็นค�าที่เกิดขึ้นในปี 2547 เกิดในการประชุมร่วมกันระหว่าง O’Reilly 

and MediaLive International หมายถงึยคุสมัยการสือ่สารทีเ่ทคโนโลยเีอือ้อ�านวยให้ผูใ้ช้ทัว่ไป

เป็นผู้ส่งสาร, O’Reilly, Tim. (2005, September 30). What Is Web 2.0: Design Patterns 

and Business Models for the Next Generation of Software. Retrieved March 3, 2012, 

from http://oreilly.com/web2/archive/what-is-web-20.html
39  ตัง้แต่ปี 2524 เป็นต้นมา การระบทุีอ่ยูข่องเครือ่งคอมพิวเตอร์เมือ่เช่ือมต่ออนิเทอร์เนต็ 

ใช้ไอพีแอดเดรสเป็นตัวอ้างอิง โดยสังคมโลกใช้มาตรฐานอินเทอร์เน็ตโปรโตคอลเวอร์ชั่นที่สี่ 

(Internet Protocal version 4 - IPv4) ซ่ึงมีช่องสญัญาณ 4 ช่อง 32 บิต (แบบ xxx.xxx.xxx.xxx) 

แต่การขยายตัวของอัตราการใช้อินเทอร์เน็ต ท�าให้จ�านวนไอพีแอดเดรสมีไม่เพียงพอ น�าไปสู่

การพฒันาโปรโตคอลรุน่ใหม่ เรยีกว่า อนิเทอร์เนต็โปรโตคอลเวอร์ช่ันทีห่ก (Internet Protocal 

version 6 - IPv6) ซึ่งมีช่องสัญญาณเพิ่มจากสี่ช่องเป็นหกช่อง และมี 128 บิต, SchoolNet. 

(2555, กุมภาพันธ์ 28). ไอพีวี 6 จุดเปลี่ยนโลกออนไลน์. สืบค้นเมื่อ 30 เมษายน 2555, จาก 

http://www.school.net.th/schoolnet/news/news_read.php?news_id=2945 

กฎหมายไทย กับสิทธิเสรีภาพในสื่อออนไลน์

1  มาตรา 26-27 รัฐธรรมนูญแห่งราชอาณาจักรไทย พ.ศ. 2550, “มาตรา 26 การใช้

อ�านาจโดยองค์กรของรัฐทุกองค์กร ต้องค�านึงถึงศักดิ์ศรีความเป็นมนุษย์ สิทธิและเสรีภาพ 

ตามบทบัญญัติแห่งรัฐธรรมนูญนี้

 มาตรา 27 สิทธิและเสรีภาพที่รัฐธรรมนูญนี้รับรองไว้โดยชัดแจ้ง โดยปริยาย หรือโดย

ค�าวินิจฉัยของศาลรัฐธรรมนูญ ย่อมได้รับความคุ้มครองและผูกพันรัฐสภา คณะรัฐมนตรี ศาล 

รวมทัง้องค์กรตามรฐัธรรมนญู และหน่วยงานของรฐัโดยตรงในการตรากฎหมาย การใช้บังคบั

กฎหมาย และการตีความกฎหมายทั้งปวง”
2  บวรศักดิ์ อุวรรณโณ, กฎหมายมหาชนเล่ม 3 ที่มาและนิติวิธี, (กรุงเทพฯ: นิติธรรม, 

2538), หน้า 333.
3  อ่านค�าอธิบาย “หลักแห่งความได้สัดส่วน” กับการจ�ากัดสิทธิและเสรีภาพที่คุ้มครอง

ตามรัฐธรรมนูญใน, ธีระ สุธีวรางกูร.  การคุ้มครองสิทธิและเสรีภาพของบุคคลที่รัฐธรรมนูญ

รับรอง. วารสารนิติศาสตร์, 29(4), (2542). หน้า 587. 
4  ดู, วรพจน์ วิศรุตพิชญ์, สิทธิและเสรีภาพตามรัฐธรรมนูญแห่งราชอาณาจักรไทย 

พุทธศักราช 2540, (กรุงเทพฯ: วิญญูชน, 2543), หน้า 78.
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5  มาตรา 6 รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2550, “รัฐธรรมนูญเป็น

กฎหมายสูงสุดของประเทศ บทบัญญัติใดของกฎหมาย กฎหรือข้อบังคับ ขัดหรือแย้งต่อ

รัฐธรรมนูญนี้ บทบัญญัตินั้นเป็นอันใช้บังคับมิได้” 
6  กฎหมาย 6 ฉบับนั้น ได้แก่ พระราชบัญญัติประกอบธุรกรรมทางอิเล็กทรอนิกส์, พระ

ราชบัญญัติลายมือชื่ออิเล็กทรอนิกส์, พระราชบัญญัติเกี่ยวกับการพัฒนาโครงสร้างพ้ืนฐาน

สารสนเทศให้ทั่วถึงและเท่าเทียมกัน (กฎหมายล�าดับรองของรัฐธรรมนูญแห่งราชอาณาจักร

ไทย พ.ศ. 2540 มาตรา 78), พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล, พระราชบัญญัติการ

โอนเงนิทางอเิลก็ทรอนกิส์ และพระราชบญัญัติอาชญากรรมคอมพิวเตอร์ (เปลีย่นช่ือเป็นพระ

ราชบัญญัติว่าด้วยการกระท�าความผิดเกี่ยวกับคอมพิวเตอร์ในภายหลัง)
7  ต่อมาได้รับการแก้ไขเพิม่เติม และมีการยบุเอาเรือ่งทีว่่าด้วย “ลายมอืชือ่อเิลก็ทรอนกิส์” 

(ซึ่งแผนเดิมต้องการยกร่างเป็นกฎหมายอีกฉบับหนึ่ง) รวมไว้ในกฎหมายฉบับเดียวกัน
8  ร่างที่หนึ่ง พ.ศ. 2545 “ร่างพระราชบัญญัติว่าด้วยอาชญากรรมทางคอมพิวเตอร์”, ร่าง

ทีส่อง พ.ศ.2546 “ร่างพระราชบญัญัติว่าด้วยอาชญากรรมคอมพิวเตอร์”, ร่างทีส่าม พ.ศ.2548 

“ร่างพระราชบญัญตัว่ิาด้วยการกระท�าความผดิเกีย่วกบัคอมพวิเตอร์” (ซึง่เป็นฉบบัทีผ่่านคณะ

กรรมการกฤษฎีกา และเข้าสู่การพิจารณาของคณะรัฐมนตรีเมื่อวันที่ 15 พฤศจิกายน 2549) 

และร่างที่สี่ พ.ศ.2549 “ร่างพระราชบัญญัติว่าด้วยการกระท�าความผิดเกี่ยวกับคอมพิวเตอร์” 

(ฉบับกรรมการวิสามัญพิจารณาร่างฯ ของสภานิติบัญญัติแห่งชาติ)
9  ส�านักงานเลขานุการคณะกรรมการเทคโนโลยีสารสนเทศแห่งชาติ, รวมร่างกฎหมาย

เทคโนโลยีสารสนเทศ ภายใต้โครงการพัฒนากฎหมายเทคโนโลยีสารสนเทศ, (กรุงเทพฯ:  

โรงพิมพ์เดือนตุลาคม, 2544), หน้า 9.
10  ประชาไท. (2549, พฤศจิกายน 19). สนช.ลงมติรับหลักการร่าง พ.ร.บ. ว่าด้วยการกระ

ท�าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.... วาระแรก. สืบค้นเมื่อ 7 มกราคม 2555, จาก http://

www.prachatai.com/journal/2006/11/10527
11  ดูสรุปปัญหาบทนิยามของค�าว่า “ผู้ให้บริการ” ซึ่งรวบรวมจากการประชุมร่างกฎหมาย 

และการให้เหตผุลโดยกลุม่ผูป้ระกอบการอนิเทอร์เนต็ที,่ เช กวูารา (นามแฝง). (2555, ตุลาคม 

24). กฎหมาย ทีร่่างกนัแบบไม่เร่ง แต่ผ่านกนัแบบรบีๆ (ตอน 1-5). iLaw สืบค้นเมือ่ 24 ตุลาคม 

2555 จาก http://ilaw.or.th/node/1748
12  ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสารเรื่อง หลักเกณฑ์การเก็บรักษา

ข้อมูลจราจรทางคอมพิวเตอร์ของผู้ให้บริการ พ.ศ. 2550, ตามความแห่งข้อ 5 ของประกาศ

กระทรวงเทคโนโลยสีารสนเทศและการสือ่สารเรือ่ง หลักเกณฑ์การเกบ็รกัษาข้อมลูจราจรทาง

คอมพิวเตอร์ของผู้ให้บริการ พ.ศ. 2550 ก�าหนดว่า 

1. ผูใ้ห้บรกิารแก่บคุคลท่ัวไปในการ เข้าสูอิ่นเทอร์เน็ต หรอืให้สามารถตดิต่อถงึกนั โดย

ประการอื่น ทั้งนี้ โดยผ่านทางระบบคอมพิวเตอร์ ไม่ว่าจะเป็นการให้บริการในนามของตนเอง 

หรือเพื่อประโยชน์ของบุคคลอื่น สามารถจ�าแนกได้ 4 ประเภท ดังนี้

ก) ผูป้ระกอบกจิการโทรคมนาคมและการกระจายภาพและเสียง (Telecommunication 
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and Broadcast Carrier)

ข) ผู้ให้บริการการเข้าถึงระบบเครือข่ายคอมพิวเตอร์ (Access Service Provider)

ค) ผู้ให้บริการเช่าระบบคอมพิวเตอร์ หรือให้เช่าบริการโปรแกรมประยุกต์ต่างๆ (Host 

Service Provider)

ง) ผู้ให้บริการร้านอินเทอร์เน็ต

2. ผู้ให้บริการในการเก็บรักษาข้อมูลคอมพิวเตอร์เพื่อประโยชน์ของผู้ใช้ในข้อ 1 

(Content Service Provider) เช่น ผู้ให้บริการข้อมูลคอมพิวเตอร์ผ่านแอพพลิเคช่ันต่างๆ 

(Application Service Provider) 
13  บันทึกส�านักงานคณะกรรมการกฤษฎีกา ประกอบร่างพระราชบัญญัติว่าด้วยการ 

กระท�าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ... เรื่องเสร็จที่ 257/2548. (ม.ป.ป.). สืบค้นเมื่อ 

30 มิถุนายน 2555, จาก http://www.dms.moph.go.th/dmsict/doc_file/policy.doc, หน้า 12
14  คดีที่ฟ้องตามมาตรา 14 (1) โดยมากเป็นเนื้อหาหมิ่นประมาท กล่าวข้อความเท็จ รวม

ถงึความเทจ็ทีห่วงัผลเพือ่ฉ้อโกง เช่น โพสต์ข้อความในเวบ็บอร์ดว่าจะขายของแต่เมือ่ผูซ้ือ้โอน

เงนิไปให้กลบัไม่มกีารส่งของให้ตามตกลง อย่างไรกด็ ีในงานวจิยันีมุ้ง่ศกึษาผลจากกฎหมายที่

ส่วนทีก่ระทบต่อสทิธเิสรีภาพในการแสดงความคดิเห็นเท่านัน้ ตวัอย่าง คดหีมิน่ประมาท เช่น 

กรณีของ ปรียานันท์ ล้อเสริมวัฒนา ประธานเครือข่ายผู้เสียหายทางการแพทย์ นักกิจกรรม

ด้านสิทธิผู้ป่วย ที่เผยแพร่รูปภาพและกราฟแสดงสถิติผู้ป่วยที่เสียชีวิตจากความผิดพลาด

ในการให้การรักษา ผ่านทางเฟซบุคและเว็บไซต์อ่ืนๆ ยังผลให้กลุ่มวิชาชีพแพทย์จ�านวน

มากออกมาโต้แย้งคัดค้าน โดยมีแพทย์หญิงประชุมพร บูรณ์เจริญ ประธานสมาพันธ์แพทย์  

โรงพยาบาล ศูนย์โรงพยาบาลท่ัวไปแจ้งความร้องทุกข์ที่สถานีต�ารวจภูธรสุรินทร์ ด้วยข้อ

กล่าวหาว่าเป็นการน�าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลอันเป็นเท็จ ทั้งนี้ คดียังอยู่ในระหว่าง

การพิจารณา 
15  มาตรา 1 (7) ประมวลกฎหมายอาญา, “เอกสาร” หมายความว่า กระดาษหรือวัตถุอื่น

ใดซึ่งได้ท�าให้ปรากฏความหมายด้วยตัวอักษร ตัวเลข ผังหรือแผนแบบอย่างอื่น จะเป็นโดย

วิธีพิมพ์ ถ่ายภาพ หรือวิธีอื่นอันเป็นหลักฐานแห่งความหมายนั้น
16  “บันทึกส�านักงานคณะกรรมการกฤษฎีกา ประกอบร่างพระราชบัญญัติว่าด้วยการกระ

ท�าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ....เรื่องเสร็จที่ 257/2548”, อ้างแล้ว 13, หน้า. 2.
17  ดูค�าอธิบายเรื่องความผิดในฐานปลอมเอกสารใน จิตติ ติงศภัทิย์, ค�าอธิบายประมวล

กฎหมายอาญา, ภาค 2 ตอน 1, พิมพ์ครั้งที่ 7, (กรุงเทพฯ: ส�านักอบรมศึกษากฎหมายแห่ง

เนติบัณฑิตยสภา), หน้า 592 – 594.
18  มาตรา 329 ประมวลกฎหมายอาญา, “ผูใ้ดแสดงความคดิเหน็หรอืข้อความใดโดยสจุรติ 

(1) เพื่อความชอบธรรม ป้องกันตนหรือป้องกันส่วนได้เสียเกี่ยวกับตนตามคลองธรรม 

(2) ในฐานะเป็นเจ้าพนักงานปฏิบัติการตามหน้าที่ 

(3) ติชมด้วยความเป็นธรรม ซึ่งบุคคลหรือสิ่งใดอันเป็นวิสัยของประชาชนย่อมกระท�า 

หรือ 
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(4) ในการแจ้งข่าวด้วยความเป็นธรรมเรื่องการด�าเนินการอันเปิดเผยในศาลหรือใน

การประชุม 

ผู้นั้นไม่มีความผิดฐานหมิ่นประมาท
19  หลัก “ไม่มีความผิด ไม่มีโทษ โดยไม่มีกฎหมาย” ซึ่งระบบกฎหมายไทยก็รับมาใช้ และ

บญัญตัริบัรองไว้ทัง้ในประมวลกฎหมายอาญา มาตรา 2 ความว่า “บคุคลจกัต้องรบัโทษในทาง

อาญาต่อเมือ่ได้กระท�าการ อนักฎหมายทีใ่ช้ในขณะกระท�านัน้บญัญตัเิป็นความผดิและก�าหนด 

โทษไว้และโทษที่จะลงแก่ผู้กระท�าความผิดนั้น ต้องเป็นโทษที่ บัญญัติไว้ในกฎหมาย

ถ้าตามบทบัญญัติของกฎหมายที่บัญญัติในภายหลังการกระท�า เช่นนั้นไม่เป็นความผิดต่อ

ไป ให้ผู้ที่ได้กระท�าการนั้นพ้นจากการ เป็นผู้กระท�าความผิด และถ้าได้มีค�าพิพากษาถึงที่สุด

ให้ลงโทษแล้ว ก็ให้ถือว่าผู้นั้นไม่เคยต้องค�าพิพากษาว่าได้กระท�าความผิดนั้น ถ้ารับ โทษอยู่

ก็ให้การลงโทษนั้นสิ้นสุดลง” 
20  ดู, คณิต ณ นคร, กฎหมายอาญาภาคทั่วไป, พิมพ์ครั้งที่ 3, (กรุงเทพฯ: วิญญูชน, 

2551), หน้า 72. 
21  ความผดิเกีย่วกบัความม่ันคงแห่งราชอาณาจักร ต้ังแต่มาตรา 107 -135 ความผดิเกีย่ว

กับการก่อการร้าย ตั้งแต่มาตรา 135/1 – 135/4 ประมวลกฎหมายอาญา
22  มาตรา 112 ประมวลกฎหมายอาญา, “ผูใ้ดหมิน่ประมาท ดหูมิน่ หรอืแสดงความอาฆาต

มาดร้ายพระมหากษัตริย์ พระราชินี รัชทายาท หรือผู้ส�าเร็จราชการแทนพระองค์ ต้องระวาง

โทษจ�าคุกตั้งแต่สามปีถึงสิบห้าปี” 
23  มาตรา 326 ประมวลกฎหมายอาญา, “ผู้ใดใส่ความผู้อื่นต่อบุคคลที่สาม โดยประการ

ที่น่าจะ ท�าให้ผู้อื่นนั้นเสียชื่อเสียง ถูกดูหมิ่นหรือถูกเกลียดชัง ผู้นั้นกระท�าความผิดฐานหมิ่น

ประมาท ต้องระวางโทษจ�าคุกไม่เกินหนึ่งปี หรือ ปรับไม่เกินสองหมื่นบาทหรือทั้งจ�าทั้งปรับ”
24  มาตรา 329 ประมวลกฎหมายอาญา, อ้างแล้ว 18.
25  มาตรา 330 ประมวลกฎหมายอาญา, “ในกรณหีม่ินประมาท ถ้าผูถ้กูหาว่ากระท�าความ

ผิด พิสูจน์ได้ว่าข้อที่หาว่าเป็นหมิ่นประมาทนั้นเป็นความจริง ผู้นั้นไม่ต้อง รับโทษ 

แต่ห้ามไม่ให้พสิจูน์ ถ้าข้อท่ีหาว่าเป็นหม่ินประมาทน้ันเป็นการใส่ ความในเรือ่งส่วนตวั 

และการพิสูจน์จะไม่เป็นประโยชน์แก่ประชาชน” 
26  ดูรายละเอียดเก่ียวกับปัญหาของมาตรา 112 รวมทั้งประเด็นที่ควรปรับปรุงแก้ไข

ได้ที่ นิติราษฎร์: นิติศาสตร์เพื่อราษฎร. (2554, ธันวาคม 26). ข้อเสนอเพื่อการรณรงค์แก้ไข

เพิ่มเติมประมวลกฎหมายอาญามาตรา 112. สืบค้นเมื่อ 7 มกราคม 2555, จาก http://www.

enlightened-jurists.com/download/67 
27  มาตรา 86 ประมวลกฎหมายอาญา, “ผูใ้ดกระท�าด้วยประการใดๆ อนัเป็นการช่วยเหลอื 

หรือให้ความสะดวกในการท่ีผู้อ่ืนกระท�าความผิดก่อนหรือขณะกระท�าความผิด แม้ผู้กระท�า

ความผิดจะมิได้รู้ถึงการช่วยเหลือหรือให้ความสะดวกนั้นก็ตาม ผู้นั้นเป็นผู้สนับสนุนการกระ

ท�าความผิด ต้องระวางโทษสองในสามส่วนของโทษท่ีก�าหนดไว้ส�าหรับความผิดที่สนับสนุน

นั้น”
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28  ดูสถิติการพิจารณาเพื่อสั่งปิดกั้นเว็บไซต์ได้ในผลการรายงานส่วนที่หนึ่ง 
29  ดู, คณะวิจัยผลกระทบจากพระราชบัญญัติว่าด้วยการกระท�าความผิดเกี่ยวกับ

คอมพวิเตอร์ พ.ศ.2550 และนโยบายของรฐักบัสิทธเิสรภีาพในการแสดงความคดิเหน็. (2553, 

ธนัวาคม 8). รายงานสถานการณ์ การควบคมุและปิดกัน้สือ่ออนไลน์ ด้วยการอ้างกฎหมายและ

แนวนโยบายแห่งรัฐไทย. iLaw. สืบค้นเมื่อ 7 มกราคม 2555, จาก http://www.scribd.com/

doc/44961877/รายงานสถานการณ์การควบคุมและปิดกั้นสื่อออนไลน์ด้วยการอ้างกฎหมาย

และแนวนโยบายแห่งรัฐไทย, หน้า 13.
30  มาตรา 287 ประมวลกฎหมายอาญา, ผู้ใด 

(1) เพื่อความประสงค์แห่งการค้า หรือโดยการค้า เพื่อการแจกจ่ายหรือเพื่อการแสดง

อวดแก่ประชาชน ท�า ผลิต มีไว้ น�าเข้าหรือยังให้น�าเข้าในราชอาณาจักร ส่งออกหรือยังให้

ส่งออกไปนอกราชอาณาจักร พาไปหรือยังให้พาไปหรือท�าให้แพร่หลายโดยประการใดๆ ซึ่ง

เอกสาร ภาพเขียน ภาพพิมพ์ ภาพระบายสี สิ่งพิมพ์ รูปภาพ ภาพโฆษณา เครื่องหมาย รูป

ถ่าย ภาพยนตร์ แถบบันทึกเสียง แถบบันทึกภาพหรือสิ่งอื่นใดอันลามก 

(2) ประกอบการค้า หรือมีส่วนหรือเข้าเกี่ยวข้องในการค้าเก่ียวกับวัตถุหรือส่ิงของ

ลามกดังกล่าวแล้ว จ่ายแจกหรือแสดงอวดแก่ประชาชน หรือให้เช่าวัตถุหรือสิ่งของเช่นว่านั้น 

(3) เพื่อจะช่วยการท�าให้แพร่หลาย หรือการค้าวัตถุหรือสิ่งของลามกดังกล่าวแล้ว 

โฆษณาหรือไขข่าวโดยประการใดๆ ว่ามีบุคคลกระท�าการอันเป็นความผิดตามมาตรานี้ หรือ

โฆษณาหรือไขข่าวว่าวัตถุ หรือสิ่งของลามกดังกล่าวแล้วจะหาได้จากบุคคลใด หรือโดยวิธีใด 

ต้องระวางโทษจ�าคุกไม่เกินสามปี หรือปรับไม่เกินหกพันบาท หรือทั้งจ�าทั้งปรับ
31  อาทิ ประเทศญ่ีปุ่น แก้ไขเพ่ิมเติมความผิดฐานเผยแพร่ภาพลามกเด็กที่เป็นข้อมูล

ดิจิตอลไว้ใน Penal Code of Japan และ Act on Punishment of Activities Relating to 

Child Prostitution and Child Pornography, and the Protection of Children ท�านองเดียว

กับกฎหมายฮ่องกงที่บัญญัติเรื่องดังกล่าวไว้ใน Control of Obscene and Indecent Articles 

Ordinance แทนที่จะอยู่ใน Computer Crimes Ordinance 1993 หรือ Telecommunication 

Ordinance 1993 ส่วนประเทศฟิลิปปินส์ มีแผนท่ีจะบญัญัตเิรือ่งนีไ้ว้ที ่Anti-Child Pornography 

ซึ่งไม่ใช่กฎหมายคอมพิวเตอร์อย่าง Electronic Commerce ACT 2000 ในขณะที่ประเทศ

สหพันธรัฐเยอรมน ีแก้ไขเพิม่เตมิบทดงักล่าวไว้ในประมวลกฎหมายอาญา (Strafgesetzbuch) 

แต่ไม่มกีารแก้ไขเพิม่เตมิบทบญัญตัเิกีย่วกบัการเผยแพร่เนือ้หาดถูกูเช้ือชาติ (racism) เพราะ

เป็นความผิดที่ใช้บังคับได้กับสื่อทุกประเภทอยู่แล้วตามประมวลกฎหมายอาญา เป็นต้น
32  คมชัดลึก. (ม.ป.ป.). สนช. ผ่านร่าง พรบ. ว่าด้วยการกระท�าผิดคอมพิวเตอร์. สืบค้น

เมื่อ 15 ตุลาคม 2554, จาก http://.komchadluek.com
33  ประกาศ คปค.ฉบับที่ 5 (ประกาศวันที่ 20 กันยายน พ.ศ. 2549) มีขึ้นเพื่อวัตถุประสงค์

ในการควบคุมการเผยแพร่ข้อมูลข่าวสารระบบเทคโนโลยีสารสนเทศภายหลังการรัฐประหาร 

19 กันยายน 2549 ความว่า “ตามที่คณะปฏิรูปการปกครองในระบอบประชาธิปไตย อันมีพระ

มหากษตัริย์ทรงเป็นประมขุ ได้ท�าการยดึอ�านาจการปกครองแล้วนัน้ จงึให้กระทรวงเทคโนโลยี
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สารสนเทศและการสื่อสาร ด�าเนินการควบคุม ยับยั้ง สกัดกั้น และท�าลาย การเผยแพร่ข้อมูล

ข่าวสารในระบบสารสนเทศ ผ่านระบบเครือข่ายการสื่อสารทั้งปวง ที่มีบทความ ข้อความ ค�า

พูด หรืออื่นใด อันอาจส่งผลกระทบต่อการปฏิรูปการปกครองระบอบประชาธิปไตย อันมีพระ

มหากษัตริย์ทรงเป็นประมุข ตามที่ คณะปฏิรูปการปกครองในระบอบประชาธิปไตย อันมีพระ

มหากษัตริย์ทรงเป็นประมุข ได้มีประกาศไว้ในเบื้องต้นแล้ว”
34  ไทยรัฐออนไลน์. (2550, มกราคม 30).ไอซีทีบล็อกแคมฟรอกแล้ว หลังโจ๋ไทยไม่หยุด
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ประเทศนอร์เวย์ เนือ่งจากได้รณรงค์เพือ่สทิธมินษุยชนอย่างสงบในประเทศจนีมาเป็นเวลากว่า 

20 ปีแล้ว โปรดดูรายละเอียด The Nobel Peace Prize 2010. (n.d.). Retrieved October 10, 

2010, from http://www.nobelprize.org/nobel_peace_prizes/laureates/2010/press.html
4  ตัวอย่างเช่น ตาม Notice Regarding Certain Problems with Recent Publishing 

of Periodicals ค.ศ. 1998 ก�าหนดให้ผู้เสนอข้อมูลข่าวจะต้องปฏิบัติตามวิธีการที่ก�าหนดโดย
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พรรคคอมมิวนิสต์ รวมถึงนโยบายต่างๆ ที่ประเทศได้ก�าหนดไว้ โดยข้อมูลที่เสนอนั้นจะต้อง

สอดคล้องกับข้อก�าหนดของจิตวิญญาณประชาชนสังคมนิยม
5  Cont. of People’s Republic of China. Art. 35 “Citizens of the PRC have freedom 

of speech, publication, assembly, association, procession and demonstration.” 
6  มาตรา 5 แห่ง ระเบยีบการบรหิารงานสือ่สิง่พมิพ์ (Regulations on the Administration 

of Publishing 2001)
7  มาตรา 24 แห่ง ระเบียบการบริหารงานสื่อสิ่งพิมพ์ (Regulations on the Administra-

tion of Publishing 2001)
8  ส�าหรับ Notice Regarding Prohibiting the Transmission of Harmful Information and 

Further Regulating Publishing Order ค.ศ.2001 ข้อ 2 นัน้ ก�าหนดว่าการก่อต้ังส�านกังานเผย

แพร่ข้อมูลข่าวสารจะต้องได้รับอนุญาต โดยยื่นค�าขอต่อ Press and Publication Administra-

tion Agency ส่วนการจัดตั้งส�านักพิมพ์เพื่อการค้า จะต้องได้รับใบอนุญาต Printer Operating 

License ตาม Regulations on the Administration of Printing Enterprises ค.ศ.2001 และ

ก่อนตพีมิพ์จะต้องผ่านการตรวจสอบก่อน (censor) ถ้าฝ่าฝืนจะมคีวามผดิทางอาญา ส่วนการ

จัดพิมพ์ข้อมูลเก่ียวกับความม่ันคงของประเทศและประวัติผู้น�าประเทศจะต้องจัดพิมพ์โดย

ส�านักงานพิมพ์ของรัฐ ( A Publishing Work Unit) เท่านั้น 
9  ตามกฎหมาย Telecommunication Regulation of China, Measure on the Admin-

istration of International Communication Ports รัฐบาลจีนถือหลัก เสรีภาพมีค่าน้อยกว่าผล

ประโยชน์ของชาติ หรือ Freedom of the press should be subordinate to the interest of 

the nation. โปรดดู Charles Li. Internet Content Control in China. 8 Int’l J. Comm. L. & 

Pol’y 1, 7-8 (Winter 2003/2004) 
10  ค�าว่าข้อมูลข่าวสารในมาตรา 111 แห่งประมวลกฎหมายอาญา หมายถึง สิ่งใดๆ ซึ่ง

เกีย่วข้องกบัความปลอดภยัและผลประโยชน์ของชาติ ซึง่ต้องห้ามตีพมิพ์เผยแพร่ต่อสาธารณะ

ภายใต้กฎเกณฑ์ที่เกี่ยวข้อง โดยข้อมูลข่าวสารนั้นถูกห้ามไม่ให้ตีพิมพ์เผยแพร่สู่สาธารณะ 

ใน “อรรถาธิบายประเด็นที่เกี่ยวข้องกับกฎหมายเฉพาะด้านที่ใช้ในการพิจารณาคดีว่า

ด้วยการขโมยหรือจารกรรมเพื่อการได้มาซึ่ง หรือการไขความลับหรือการข่าวของรัฐโดยผิด

กฎหมายเเก่ชาวต่างชาติ” มาตรา 5 ระบุว่า บุคคลใดก็ตามที่รู้ หรือ ควรจะรู้ว่าข้อมูลใดๆ ซึ่ง

แม้ว่าจะไม่ได้ถูกแสดงเครื่องหมายไว้ว่าเป็นความลับ และได้มาโดยการล้วงความลับหรือการ

ซือ้หา หรอื วธิกีารอืน่ๆ ทีผ่ดิกฎหมาย และกระจายข่าวสารดังกล่าวไปยงัชาวต่างชาต ิจะต้อง

ถูกฟ้องร้องด�าเนินคดีและลงโทษ ตามมาตรา 111 แห่งประมวลกฎหมายอาญา และ มาตรา 6 

ระบุว่า บุคคลใดก็ตามที่ใช้อินเทอร์เน็ต เพื่อการส่งข้อมูลลับของประเทศ หรือ ข้อมูลข่าวสาร

ใดๆ ถึงชาวต่างชาติ องค์กร หรือ เอกชน จะต้องถูกฟ้องร้องและลงโทษ ภายใต้บทบัญญัติใน

มาตรา 111 แห่งประมวลกฎหมายอาญา และหากข้อมูลที่ส่งนั้นเป็นความลับและได้รับการ

ประกาศว่าเป็นข้อมลูทีม่คีวามส�าคญัแล้ว บคุคลทีก่ระท�าผดิข้างต้น จะต้องถกูด�าเนนิคดอีาญา 

ตาม มาตรา 398 แห่งประมวลกฎหมายอาญา
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11  รัฐบาลจีนได้ตรามาตรการส�าหรับการด�าเนินงานภายใต้กฎหมายความมั่นคงของรัฐ 

(Measures for the Implementation of the Law on State Security ค.ศ. 1994) เพื่อขยาย

ความกฎหมายดังกล่าว เพื่อท�าให้การสอบสวนด�าเนินคดีกับผู้ถูกกล่าวหามีประสิทธิภาพยิ่ง

ขึ้น เช่น 

มาตรา 7 ดังที่ได้บัญญัติไว้ใน มาตรา 4 ของกฎหมายว่าด้วยความมั่นคงของรัฐ (The 

Law on State Secrets) ค�าว่า วางแผนร่วมกัน หรือ สมคบกัน (collude) เพื่อที่จะกระท�าการ 

ซึ่งจะก่อให้เกิดความไม่มั่นคงของรัฐ อันเกี่ยวข้องกับการกระท�าขององค์กร หรือ บุคคล ใน

อาณาเขตของประเทศจีน ในการกระท�าการดังต่อไปนี้ 

(1) การวางแผนร่วมกัน หรือด�าเนินการร่วมกับรัฐบาลต่างประเทศ องค์กร หรือปัจเจก

ชน ในการท�าให้เกิดภยันตรายต่อความมั่นคงของรัฐ 

(2) การได้รับทุนจากบุคคลตามข้อ (1) เพื่อช่วยเหลือ หรือด�าเนินกิจกรรมซึ่งเป็น

ภยันตรายต่อความมั่นคงของรัฐ

(3) การก่อตัง้สมาคมหรอืองค์กรทีร่่วมกนั หรอืได้รบัความช่วยเหลอืจาก หรอื ช่วยเหลอื 

หรอื ด�าเนนิการร่วมกบับคุคลตามข้อ (1) ซึง่กจิกรรมอนัจะเป็นภยนัตรายต่อความมัน่คงของรฐั

มาตรา 8 การกระท�าต่อไปนี้ ถือเป็นการกระท�ากิจกรรมการอื่นใด ซึ่งจะเป็นอันตราย

ต่อความมั่นคงของรัฐ ภายใต้ มาตรา 4 ของกฎหมายว่าด้วยความมั่นคงของรัฐ จัดตั้งองค์กร

อาชญากรรม หรือวางแผน หรือด�าเนินการซึ่งการก่อการร้าย อันเป็นอันตรายต่อความมั่นคง

ของรัฐ การสร้างพยานหลักฐานอันเป็นเท็จ หรือ การบิดเบือนข้อเท็จจริง หรือการเผยแพร่

ข้อมูลใดๆ หรือ การท�าให้แพร่หลายซึ่งข้อเขียน หรือการพูด หรือการผลิต หรือการส่งต่อซึ่ง

ผลติภณัฑ์ภาพและเสยีง ซึง่จะเป็นอนัตรายต่อความมัน่คงของรฐั การแสวงประโยชน์ จากกลุม่

หรือบรรษัทที่จัดตั้งขึ้น เพื่อด�าเนินกิจกรรมที่จะเป็นอันตรายต่อความมั่นคงของรัฐ ก่อให้เกิด

ความแตกแยกในหมู่ชน หรือก่อให้ประชาชนกระด้างกระเดื่อง ให้เกิดการแตกแยกระหว่าง

ประชาชนในลกัษณะทีจ่ะก่อให้เกดิภยนัตรายต่อความม่ันคงของรฐั บคุคลชาวต่างชาตใิดๆ ซึง่

ได้กระท�าการละเมิดกฎเกณฑ์ที่เกี่ยวข้อง โดยปราศจากอ�านาจ ได้พบกับบุคลากรในประเทศ

จีน ผู้ซึ่งกระท�ากิจกรรมที่เป็นภยันตรายต่อความมั่นคงของรัฐ หรือ บุคคลผู้ต้องสงสัยว่าจะ

กระท�ากิจกรรมที่เป็นอันตรายต่อความมั่นคงของรัฐ 
12  Yutian Ling. Upholding Free Speech and Privacy Online: A Legal-Based and 

Market-Based Approach for Internet Companies in China. Santa Clara Computer & 

High Tech. L. J., Vol.27, (February, 2011), p. 175, 179-180 
13  การจัดตั้งส�านักพิมพ์ ผู้ขออนุญาตต้องมีรายได้ไม่น้อยกว่า 300,000 หยวน (37,500 

เหรียญสหรัฐอเมริกา) และมีหน่วยงานรัฐรับรอง ทั้งๆ ที่รายได้จากการจ�าหน่ายหนังสือพิมพ์

อาจจะไม่เกิน 10,000 หยวน (1,250 เหรียญสหรัฐอเมริกา) เท่านั้น 
14  Wikipedia, the free encyclopedia. (n.d.). Internet in the People’s Republic of 

China. Retrieved July 20, 2011, from http://en.wikipedia.org/wiki/Internet_in_the_Peo-

ple’s_Republic_of_China (ปัจจุบัน จะมีหน่วย telecom provider ให้บริการอินเทอร์เน็ต
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ประจ�าอยู่ตามจังหวัด เพื่อให้เอกชนมาขอด�าเนินการให้บริการอีกต่อหนึ่ง)
15  Business-in-Asia. (n.d.). The Internet in China. Retrieved 2011, June 19, from 

http://www.business-in-asia.com/internet_report.html, (บริษัทดังกล่าว จะมีที่ตั้งอยู่ที่เมือง

ใหญ่ๆ เช่น Beijing, Shanghai, Guangzhou, Tianjin และ Xiamen เป็นต้น โดยมีบริษัท 

China Telecom ซึ่งเป็นของรัฐบาลจีนเอง เป็นผู้ให้บริการที่ใหญ่ที่สุด และมี China United 

Telecommunications Corporation บรษัิทใหญ่อันดบัสอง ท่ีให้บรกิารกว่า 100 เมอืง นอกจาก

นี้ ยังมี  263.net และ gznet.com ที่ด�าเนินการโดยบริษัท Guangzhou Favour Telecom Co. 

ส่วน Shanghai Online ซึ่งด�าเนินการโดยรัฐบาลท้องถิ่นแห่ง Shanghai ก็มีส่วนแบ่งทางการ

ตลาดในจีนจ�านวนมากเช่นกัน
16  มาตรา 70, บคุคลใดกต็าม โดยปราศจากการอนมุตั ิทีก่่อตัง้ส�านกัพมิพ์ การจดัท�าส�าเนา 

หรือ การเผยแพร่งานส�าคัญทางอิเล็กทรอนิกส์ หรือ มีวัตถุประสงค์ที่จะประกอบธุรกิจการตี

พิมพ์ การจัดท�าส�าเนา หรือ การน�าเข้า และ การกระจายสินค้าทางอิเล็กทรอนิกส์ จะถูกสั่ง

ปิด และวัสดุอุปกรณ์ หรือ เครื่องมือที่ใช้ส�าหรับการกระท�าผิดดังกล่าว รวมถึง เงินรายได้ซึ่ง

มาจากการกระท�าผิดดังกล่าว จะต้องถูกริบให้สิ้น และจะต้องถูกปรับระหว่าง 2 - 10 เท่า ของ

รายได้ที่ได้มาจากการกระท�าผิดกฎหมายนั้น 
17  ตัวอย่างที่อาจจะมีการเผยแพร่ข้อมูลเกี่ยวกับ การวิจารณ์ผู้น�าพรรค หรือ ชาติ ผู้เผย

แพร่ข้อมูลจะต้องปฏิบัติตาม Regulations Regarding Strengthening the Administration of 

Publications Describing Major Party and National Leaders ค.ศ. 1990 
18  มาตรา 3 แห่ง Measures on the Administration of Foreign Satellite Television 

Channel Reception 
19  มาตรา 4 แห่ง Measures on the Administration of Foreign Satellite Television 

Channel Reception
20  มาตรา 6 แห่ง Measures on the Administration of Foreign Satellite Television 

Channel Reception
21  แปลจาก Congressional-Executive Commission on China. (n.d.). Domestic Laws 

and Regulations: Vague and Overbroad Regulations. Retrieved July 20, 2011, from 

http://www.cecc.gov/pages/virtualAcad/exp/explaws.php
22  Yutian Ling, อ้างแล้ว 12, p. 177. 
23  Notice Regarding Further Strengthening the Administration of Periodicals Relat-

ing to Current Affairs and Politics, General Lifestyle, Information Tabloids and Scientific 

Theory ค.ศ. 2000
24  Yutian Ling, อ้างแล้ว 12, p. 184. 
25  www.china.org.cn 
26  Congressional-Executive Commission on China. (2006, September 20). Con-

gressional – Executive Commission on China Annual Report 2009. Retrieved July 7, 
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2010, from http://www.cecc.gov/pages/annualRpt/annualRpt06/CECCannRpt2006.pdf
27  Supreme People’s Court Interpretation Regarding Certain Questions About the 

Specific Laws to be Used in Adjudicating Criminal Cases of Illegal Publication. 
28  Congressional-Executive Commission on China. (n.d.). Agencies Responsible 

for Censorship in China. Retrieved July 7, 2010, from http://www.cecc.gov/pages/

virtualAcad/exp/expcensors.php 
29  ตวัอย่างเช่น การปิดกัน้ได้แก่ รายการ Voice of America และ รายการ Radio Free Asia 

ซึ่งเป็นความถี่คลื่นสั้นไปยังประเทศจีน ซึ่งมีการร้องเรียนไปยังรัฐบาลจีนตั้งแต่ปี 2000 รวม

ถึงกฎเกณฑ์ต่างๆ ที่จ�ากัดสิทธิของปัจเจกชนในการมีกรรมสิทธิ์เครื่องรับสัญญาณดาวเทียม 

ยกเว้น โรงแรมสามดาวขึน้ไป และบ้านพกัส�าหรบัชาวต่างชาตเิท่านัน้ โดยจะต้องขอรบัอนญุาต

จากรัฐเสียก่อน หากเห็นว่าการถ่ายทอดรายการดังกล่าวเป็นอันตรายต่อรัฐ เจ้าหน้าที่ของรัฐ

ก็จะตัดสัญญาณทันที ซึ่งอาจจะตัดสัญญาณชั่วคราว หรือตลอดไปก็แล้วแต่กรณี 
30  Steven Seidenberg. Breaking China: WTO complaint could end the “Great 

Firewall” Internet ban. 96 A.B.A.J., November 2010, p. 20 
31  Larry X. Wu, Second Secretary for Science and Technology at the Embassy of 

the People’s Republic of China in Washington, DC, quoted in Patrick Di Justo. (2003, 

March 18). Does the End Justify the Means? Retrieved July 7, 2010, from http://www.

wired.com/politics/law/news/2003/03/58082
32  Keith J. Winstein. China Blocks MIT Web Addresses. The Tech, 22 November 

2002, Volume 122, Number 58
33  Congressional-Executive Commission on China. (n.d.). Blocking, Filtering, and 

Monitoring. Retrieved July 7, 2010, from http://www.cecc.gov/pages/virtualAcad/exp/

expjamming.php 
34  อย่างไรก็ตาม ผู้ใช้อินเทอร์เน็ตในประเทศจีน ซึ่งค้นหาข้อมูลในภาษาอังกฤษ หาก

เป็นการรายงานข่าวจากประเทศตะวันตกทั่วไปแล้ว ก็อาจจะผ่าน National Firewall ได้บ้าง 

แต่หากมีการใช้ภาษาจีนแล้ว เจ้าหน้าที่ของรัฐก็จะปิดกั้นข่าวสารภาษาจีนโดยเฉพาะเนื้อหา

สาระที่เก่ียวข้องกับเว็บไซต์ภาษาอังกฤษที่รัฐบาลจีนไม่อาจจะควบคุมได้ ตัวอย่างเช่น ผู้ใช้

อินเทอร์เน็ต อาจจะเข้าเว็บไซต์ BBC และ Radio Canada ในภาคภาษาอังกฤษได้ แต่ในภาค

ภาษาจีนไม่อาจจะเข้าถึงได้ การปิดกั้นหรือกลั่นกรองเว็บไซต์ต่างๆ ของประเทศจีน ยังจะยิ่ง
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Laws
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7. เพื่อให้ความเชื่อมั่นว่าจะไม่มีการตรวจสอบอินเทอร์เน็ต

8. เพื่อการแข่งขันกันในระดับโลกส�าหรับอัตราภาษีกิจการโทรคมนาคม

9. การประกวดราคาเป็นหัวใจส�าคัญพื้นฐานของการท�าสัญญากับ บริษัทชั้นน�าที่ยินดี

จะใช้ MSC Malaysia เป็นศูนย์กลางในภูมิภาคของเขา

10. ให้พลังอย่างเต็มท่ีกับตัวแทนในการด�าเนินการให้ประสบผลส�าเร็จและมี

ประสิทธิภาพครบวงจร 
33  http://www.suaram.net/ 
34  ทฤษฎีเสรีภาพของสื่อมวลชน ประกอบด้วย 4 ทฤษฎีหลักๆ คือ 1) ทฤษฎีอ�านาจนิยม 

(authoritarian theory) ถือว่า สื่อมวลชนเป็นผู้รับใช้รัฐ รัฐไม่จ�าเป็นต้องแทรกแซง เพราะเป็น

กิจการของรัฐเอง มีหน้าที่ประชาสัมพันธ์ให้รัฐ ส่งเสริมนโยบาย และโครงการของรัฐ ฯลฯ 

การควบคุมและกลไกลการควบคุมจะอยู่ในรูปของกฎหมาย 2) ทฤษฎีเสรีนิยม (libertarian 

theory) นอกจากมีหน้าที่แจ้งข่าวสารให้กับมวลชนแล้ว ยังมีส่วนช่วยในการค้นหาความจริง 

และแก้ไขปัญหาด้วยการเสนอหลกัฐานและแนวความคดิ ตรวจสอบรฐับาล เป็นผูเ้ฝ้าด ู(watch 

dog) การด�าเนินการของรัฐบาลอย่างเสรี การควบคุมมักใช้กลไกการคุมกันเอง โดยสาธารณะ 

และบางเรื่องคุมโดยกฎหมาย 3) ทฤษฎีความรับผิดชอบทางสังคม (social responsibility 

theory) เสรีภาพสื่อมีพันธะอยู่กับความรับผิดชอบที่มีต่อสังคม จะมีหลักเกณฑ์ที่ชัดเจนเกี่ยว

กบัจรยิธรรมสือ่ และ 4) ทฤษฎแีนวเศรษฐศาสตร์การเมืองวพิากษ์ (critical political-economic 

theory) มีลักษณะสื่อที่ถูกควบคุมโดยทุน หรือกลไกทางเศรษฐกิจและการเมือง มักขาดความ

หลากหลายทางความคดิ สือ่เป็นอุตสาหกรรมท่ีท�าการผลิตเพ่ือหวังผลก�าไร โดยเนือ้หาจะถกู

ควบคุมโดยกลไกตลาดและนายทุน
35  ดูรายละเอียดและเส้นทางความเป็นมาของความสัมพันธ์ระหว่างเจ้าของสื่อ กับพรรค

รฐับาลใน, อาทติย์ สริุยะวงศ์กลุ. (2553, ธนัวาคม 25). สือ่และขบวนการทางสงัคมในมาเลเซยี: 

กรณีศึกษาหนังสือพิมพ์มาเลเซียกินี. หน้า 8. สืบค้นเมื่อ 20 มีนาคม 2555, จาก http://bact.

cc/2010/malaysiakini-malaysia-media-social-movement/
36  ปีเตอร์ เอ็ม แซนด์แมน และคณะฯ เคยจ�าแนกลักษณะ ของ มาตรการในการควบคุม

สื่อมวลชน ออกเป็น 7 ประการ 1) มาตรการควบคุมตนเอง Self Control ซึ่งเป็นคนละเรื่อง

กับ Self Censorship โดยใช้จรรยาบรรณวิชาชีพเป็นแนวทาง 2) มาตรการควบคุมภายใน 

Internal Control คอื คมุจากเจ้าของกจิการหรอืผูบ้รหิาร โดยอาศยัเหตุผลทางธุรกิจและเหตุผล

ทางการเมือง 3) มาตรการควบคุมโดยการผูกขาด (Monopoly Control) 4) มาตรการควบคุม

โดยโฆษณา (Advertise Control) 5) มาตรการควบคุมโดยแหล่งข่าวสาร (Source Control) 

โดยแหล่งข่าวมักอาศัยเทคนิคในการให้ข่าวแก่สื่อเพื่อควบคุมเนื้อหาที่ส่ือจะน�าไปน�าเสนอ  

6) มาตรการควบคุมโดยรัฐบาล (Government Control) 7) มาตรการควบคุมโดยสาธารณชน 

(Public Control) คอื การทีส่าธารณชนไม่ว่าจะเป็นบคุคลหรอืกลุม่บคุคลได้มปีฏกิริยิาตอบกลบั

ไปยังสื่อมวลชน เพื่อ1. ควบคุมเนื้อหาของสื่อ เช่น งดใช้ งดรับ หรือ 2. เพื่อเข้าไปมีส่วนร่วม

ในการแสดงความคิดเห็นในเรื่องต่างๆ โดยผ่านสื่อ โดยการเขียนจดหมาย เอสเอ็มเอส ฯลฯ 
37 ดรูายละเอยีดเกีย่วกบัประวัติการด�าเนินการของส�านักข่าวมาเลเซยีกนิ ีใน อาทติย์ สรุยิะ
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วงศ์กลุ. (2553, ธนัวาคม 25). สือ่และขบวนการทางสงัคมในมาเลเซยี: กรณศีกึษาหนงัสือพมิพ์

มาเลเซียกินี, อ้างแล้ว 35.

บทเปรียบเทียบทางกฎหมาย ไทย เยอรมนี สหรัฐอเมริกา และมาเลเซีย

1  Amnesty International. (n.d.). Imprisoned for Peaceful Expression. Retrieved 

July 12, 2012, from http://www.amnestyusa.org/our-work/cases/china-shi-tao 
2  Jake Hooker. (2008, July 11). Voice seeking answers for parents about school 

collapse in China is silenced. The New York Times. Retrieved July 12, 2012, from 

http://www.nytimes.com/2008/07/11/world/asia/11iht-11china.14412092.html?_r=1 

ข้อเสนอแนะ

1  ด ูสรปุปัญหาบทนยิามของค�าว่า “ผูใ้ห้บรกิาร” ซึง่รวบรวมจากการประชุมร่างกฎหมาย 

และการให้เหตผุลโดยกลุม่ผูป้ระกอบการอนิเทอร์เนต็ที,่ เช กูวารา (นามแฝง). (2555, ตุลาคม 

24). กฎหมาย ทีร่่างกนัแบบไม่เร่ง แต่ผ่านกนัแบบรบีๆ (ตอน 1-5). iLaw สืบค้นเมือ่ 24 ตลุาคม 

2555 จาก http://ilaw.or.th/node/1748
2  กลุ่มผู้ประกอบกิจการโทรคมนาคม และกิจการกระจายภาพและเสียง ตาม ข้อ 5 (1) ก 

ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เรื่อง หลักเกณฑ์การเก็บรักษาข้อมูล

จราจรทางคอมพิวเตอร์ของผู้ให้บริการ พ.ศ. 2550
3  เช่น Das Telekommunikationsgesetz (TKG) ของประเทศเยอรมนี 
4  Gesetz über die Nutzung von Telediensten (Teledienstegesetz -TDG): § 9 

Durchleitung von Informationen 
5  ศึกษาหลักการ Notice and Takedown (NTD) เพิ่มเติม ได้ใน Christian Ahlert, Chris 

Marsden and Chester Yung. (n.d.). How ‘Liberty’ Disappeared from Cyberspace: The 

Mystery Shopper Tests Internet Content Self-Regulation. Retrived June 10, 2011, from 

http://pcmlp.socleg.ox.ac.uk/sites/pcmlp.socleg.ox.ac.uk/files/liberty.pdf
6  นอกจากตวัเลขสถติเิกีย่วกบัจ�านวนค�าสัง่ศาล กบัจ�านวนเวบ็เพจทีถ่กูปิด ตามทีค่ณะผู้

วจิยัได้แสดงไว้ในรายงานวจิยัฉบบันีแ้ล้ว ล่าสดุยงัพบว่าภายในระยะเวลา 4 เดอืน ศาลได้ออก

ค�าสั่งทั้งสิ้น 28 ครั้ง เพื่อปิดกั้นเว็บเพจมีจ�านวนถึง 5,064 URL ดู, ASTVผู้จัดการออนไลน์. 

(2555, มีนาคม 14). ตร.พอใจผลปราบเว็บหมิ่นสถาบัน-ชี้ 4 เดือนปิดแล้ว 5 พันยูอาร์

เอล. สืบค้นเมื่อ 10 มิถุนายน 2555, จาก http://www.manager.co.th/Crime/ViewNews.

aspx?NewsID=9550000033137
7  ประชาไท. (2553, พฤศจกิายน 22). จนท.ไอซีทเีผย การขึน้บญัชดี�าบลอ็คเวบ็ “ล้มเหลว”. 

สืบค้นเมื่อ 10 มิถุนายน 2555, จาก http://prachatai.com/journal/2010/11/31998
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Introduction

1  Section 45 of Constitution of the Kingdom of Thailand, B.E. 2550 (2007), “A 

person shall enjoy the liberty to express his or her opinion, make speeches, write, 

print, publicise, and make expression by other means.

The restriction on the liberty under paragraph one shall not be imposed except 

by virtue of the provisions of the law specifically enacted for the purpose of maintaining 

the security of the State, safeguarding the rights, liberties, dignity, reputation, family or 

privacy rights of other persons, maintaining public order or good morals or preventing 

the deterioration of the mind or health of the public.

The closure of a newspaper or other mass-media business in deprivation of the 

liberty under this section shall not be made.

The prohibition of a newspaper or other mass-media business from presenting 

information or expressing opinions in whole or in part or imposition of interference by 

any means in deprivation of the liberty under this section shall not be made except by 

virtue of the law enacted under paragraph two.

The censorship by a competent official of news or articles before their publica-

tion in a newspaper or other mass media shall not be made except during the time 

when the country is in a state of war; provided that it must be made by virtue of the 

law enacted under paragraph two.

The owner of a newspaper or other mass-media business shall be a Thai national.

No grant of money or other properties shall be made by the State as subsidies 

to private newspapers or other mass media.”
2 Section 29 of Constitution of the Kingdom of Thailand, B.E. 2550 (2007), “The 

restriction of such rights and liberties as recognised by the Constitution shall not be 

imposed on a person except by virtue of provisions of the law specifically enacted for 

the purpose determined by this Constitution and to the extent of necessity and provided 

that it shall not affect the essential substances of such rights and liberties.

The law under paragraph one shall be of general application and shall not be 

intended to apply to any particular case or person; provided that the provision of the 

Constitution authorising its enactment shall also be mentioned therein.

Notes
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The provisions of paragraph one and paragraph two shall also apply mutatis 

mutandis to by-laws issued by virtue of provisions of law.”
3   Section 20 of Computer-related Crime Act B.E. 2550 (2007), “If an offence under 

this Act is to disseminate computer data that might have an impact on the Kingdom's 

security as stipulated in Division 2 type 1 or type 1/1 of the Criminal Code, or that it 

might be contradictory to the peace and concord or good morals of the people, the 

competent official appointed by the Minister may file a petition together with the evidence 

to a court with jurisdiction to restrain the dissemination of such computer data.

If the court gives an instruction to restrain the dissemination of computer data 

according to paragraph one, the relevant competent official shall conduct the restraint 

either by himself or instruct the Service Provider to restrain the dissemination of such 

computer data.”
4  Section 9 of the Emergency Decree on Public Administration in Emergency 

Situation, B.E. 2548 (2005), “In the case of necessity in order to remedy and promptly 

resolve an emergency situation or to prevent the worsening of such situation, the Prime 

Minister shall have the power to issue the following Regulations:…

(3) to prohibit the press release, distribution or dissemination of letters, publica-

tions or any means of communication containing texts which may instigate fear amongst 

the people or is intended to distort information which misleads understanding of the 

emergency situation to the extent of affecting the security of state or public order or 

good moral of the people both in the area or locality where an emergency situation 

has been declared or the entire Kingdom”
5  มุทิตา เชื้อชั่ง. (2554, เมษายน 29). รายงาน: ส�ารวจสถานการณ์หลังปิดวิทยุชุมชนเสื้อแดง 

(ระลอกแรก). ประชาไท. สืบค้นเมื่อ 7 พฤษภาคม 2555, จาก http://www.prachatai.com/jour-

nal/2011/04/34291 [“A Report on a situational survey of the crackdown on redshirts' 

community radio stations (the first round)” by Mutita Cheuchang (2011, April 29) from 

Prachatai, in Thai]
6   ไทยรฐัออนไลน์. (2554, กรกฎาคม 6). ปชป.สับพท.แค่ 48 ชม.ลอุ�านาจไล่ปิดวิทยชุมุชน. สบืค้น

เมื่อ 7 พฤษภาคม 2555, จาก http://www.thairath.co.th/content/pol/184129 [“Democrats 

savage Pheu Thai for taking only 48 hrs to abuse its power to close community radios” 

from Thai Rath online (2011, July 6), in Thai]
7  iLaw. (n.d.). Case # 116: Prachatai Blocked. Retrieved May 7, 2012, from http://

freedom.ilaw.or.th/case/116
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Statistical Study and Survey of the Opinions of State Officials and Online Media 

Service Providers regarding Enforcement of the Computer-related Crimes Act 

B.E. 2550

1  Section 20 of the CCA stipulates that in order to block a website, a competent 

officials authorized by the Minister of Information and Communication Technology must 

submit a request for a court order; hence the Criminal Court should have records of 

all requests. 
2  งานบริการข้อมูลคดี ศาลอาญา. (ม.ป.ป.). งานบริการข้อมูลคดี ศาลอาญา. สืบค้นเมื่อ 30 

มิถุนายน 2555, จาก http://aryasearch.coj.go.th/aryaweb/main.php [Case Information 

Service, Criminal Court, in Thai]
3  The name was changed to the Office of Prevention and Suppression of Informa-

tion Technology Crime in 2010
4  The 5th Announcement of the Council for Democratic Reform, “Since the 

Council for Democratic Reform under the Constitutional Monarchy has seized power, 

the Ministry of Information and Communication Technology is assigned to control, re-

strain, restrict and destroy all information in information systems through all networks 

of communication, either in forms of articles, statements, speeches and the like, which 

might affect democratic reform under the Constitutional Monarchy, as the Council for 

Democratic Reform under the Constitutional Monarchy has declared above – Effective 

on 20 September 2006”
5  Red Sundays were rallies that began after the May 2010 crackdown and while 

the Emergency Decree was still imposed. It was symbolic activity led by Sombat Boon-

ngam-anong, and brought the mobilization of the red shirt back again. วกิพิเีดยี สารานกุรม

เสรี. (ม.ป.ป.). กลุ่มวันอาทิตย์สีแดง. สืบค้นเมื่อ 29 กุมภาพันธ์ 2555, จาก http://th.wikipedia.org/

wiki/กลุ่มวันอาทิตย์สีแดง [“Red Sunday” from Wikipedia the free encyclopedia, in Thai]
6  The Emergency Decree has been continuously in force in the 3 southernmost 

provinces since 2005.  However, as far as is known, the enforcement of the Emergency 

Decree in these provinces has never been used to authorize the blocking of websites  
7  Section 9 of Emergency Decree on Public Administration in Emergency Situa-

tion, B.E. 2548, “In the case of necessity in order to remedy and promptly resolve an 

emergency situation or to prevent the worsening of such situation, the Prime Minister 

shall have the power to issue the following Regulations:  …

(3) to prohibit the press release, distribution or dissemination of letters, publica-

tions or any means of communication containing texts which may instigate fear amongst 
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the people or is intended to distort information which misleads understanding of the 

emergency situation to the extent of affecting the security of state or public order or 

good moral of the people both in the area or locality where an emergency situation 

has been declared or the entire Kingdom”
8 Certain websites with no political content were also blocked during the emergency. 

According to MICT officials, some foreigners made phone complaints to the Ministry 

that the website Justin.tv, a file-sharing website with no content that breached national 

security, was blocked during that period. 
9 For example, www.sanamluang.tv, an online TV website that broadcasts live 

events, was blocked by a CRES order on 10 May 2010 and www.prachatai.com , an 

online news site, was blocked on 7 April 2010 and both continue to be blocked.
10  ประชาไท. (2554, พฤศจิกายน 23). รมว. ไอซีทีเผย ขอเฟซบุ๊กปิดเพจหมิ่นฯแล้วกว่าหมื่นยู

อาร์แอล. สบืค้นเมือ่ 15 มกราคม 2555, จาก http://prachatai.com/journal/2011/11/38004 [“ICT 

Minister requested Facebook to closing down over 10,000 urls of lese-majesty pages” 

from Prachatai (2011, November 23), in Thai]
11  ไทยรัฐออนไลน์. (2554, ธันวาคม 14). ได้ที 'เฉลิม' ของบ 400 ล้านบ. ซื้อเครื่องดักเว็บหมิ่นฯ. 

สืบค้นเมื่อ 14 ธันวาคม 2554, จาก http://www.thairath.co.th/content/pol/223580 [“Deputy 

Prime Minister request 400M budget for lese-majeste web filter machine” from Thai 

Rath online (2011, December 14), in Thai]
12  โพสต์ทูเดย์. (2554, ธันวาคม 8). เฟซบุ๊กร่วมบล็อกคนโพสต์หมิ่นแล้ว6หมื่นราย. สืบค้นเมื่อ 
8 ธันวาคม 2554, จาก http://www.posttoday.com/อาชญากรรม/125948/เฟซบุ๊คร่วมบล็อกคนโพสต์

หมิ่นแล้ว6หมื่นราย [“Facebook collaborate to block 60,000 lese-majesty users” from Post 

Today (2011, December 8), in Thai]
13  ประชาไท. (2554, ธันวาคม 9). ดูแนวทาง 'เฉลิม' ปราบเว็บหมิ่น งัดมาตรการ 'ขอร่วม

มือ กฎหมาย และ...ประจาน'. สืบค้นเมื่อ 9 ธันวาคม 2554, จาก http://www.prachatai3.info/

journal/2011/12/38245 [Deputy prime minister measures on lese-majesty websites: 

‘Request for cooperation, enforce law, and ... revile’” from Prachatai (2011, December 

9), in Thai]
14  Computer-related Crime Act B.E. 2550 (2007), “Section 5. Any person illegally 

accessing a computer system for which a specific access prevention measure that 

is not intended for their own use is available shall be subject to imprisonment for no 

longer than six months or a fine of not more than ten thousand baht or both.

Section 6. If any person knowing of a measure to prevent access to a computer 

system specifically created by a third party illegally discloses that measure in a manner 

that is likely to cause damage to the third party, then they shall be subject to imprisonment 
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for no longer than one year or a fine of not more than twenty thousand baht or both.

Section 7. If any person illegally accesses computer data, for which there is a 

specific access prevention measure not intended for their own use available, then he 

or she shall be subject to imprisonment for no longer than two years or a fine of not 

more than forty thousand baht or both.

Section 8. Any person who illegally commits any act by electronic means to 

eavesdrop a third party's computer data in process of being sent in a computer system 

and not intended for the public interest or general people's use shall be subject to 

imprisonment for no longer than three years or a fine of not more than sixty thousand 

baht or both.

Section 9. Any person who illegally damages, destroys, corrects, changes or 

amends a third party's computer data, either in whole or in part, shall be subject to 

imprisonment for no longer than five years or a fine of not more than one hundred 

thousand baht or both.

Section 10. Any person who illegally commits any act that causes the working 

of a third party's computer system to be suspended, delayed, hindered or disrupted 

to the extent that the computer system fails to operate normally shall be subject to 

imprisonment for no longer than five years or a fine of not more than one hundred 

thousand baht or both.

Section 11. Any person sending computer data or electronic mail to another 

person and covering up the source of such aforementioned data in a manner that 

disturbs the other person's normal operation of their computer system shall be subject 

to a fine of not more than one hundred thousand baht.

Section 12. The perpetration of an offence under Section 9 or Section 10 that:

(1) causes damage, whether it be immediate or subsequent and whether it be 

synchronous to the public shall be subject to imprisonment for no longer than ten years 

or a fine of not more than two hundred thousand baht.

(2) is an act that is likely to damage computer data or a computer system related 

to the country's security, public security and economic security or public services or 

is an act against computer data or a computer system available for public use shall 

be subject to imprisonment from three years up to fifteen years and a fine of sixty 

thousand baht up to three hundred thousand baht. The commission of an offence 

under (2) that causes death to another person shall be subject to imprisonment from 

ten years up to twenty years.

Section 13. Any person who sells or disseminates sets of instructions developed 
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as a tool used in committing an offence under Section 5, Section 6, Section 7, Section 

8, Section 9, Section 10 and Section 11 shall be subject to imprisonment for not more 

than one year or a fine of not more than twenty thousand baht, or both.

Section 14. If any person commits any offence of the following acts shall be 

subject to imprisonment for not more than five years or a fine of not more than one 

hundred thousand baht or both:

(1) that involves import to a computer system of forged computer data, either 

in whole or in part, or false computer data, in a manner that is likely to cause damage 

to that third party or the public;

(2) that involves import to a computer system of false computer data in a manner 

that is likely to damage the country's security or cause a public panic;

(3) that involves import to a computer system of any computer data related with 

an offence against the Kingdom's security under the Criminal Code;

(4) that involves import to a computer system of any computer data of a porno-

graphic nature that is publicly accessible;

(5) that involves the dissemination or forwarding of computer data already known 

to be computer data under (1) (2) (3) or (4)”
15  Section 423 of Civil and Commercial Code, “A person who, contrary to the truth, 

asserts or circulates as a fact that which injurious to the reputation or the credit of 

another or his earnings or prosperity in any other manner, shall compensate the other 

for any damage arising therefrom, even if he does not know of its untruth, provided he 

ought to know it...”
16  Section 326 of Criminal Code, “Whoever, imputes anything to the other person 

before a third person in a manner likely to impair the reputation of such other person 

or to expose such other person to be hated or scorned, is said to commit defamation, 

and shall be punished with imprisonment not exceeding one year or fined not exceed-

ing twenty thousand Baht, or both.”
17  Section 328 of Criminal Code, “If the offence of defamation be committed by 

means of publication of a document, drawing, painting, cinematography film, picture 

or letters made visible by any means, gramophone record or an other recording in-

struments, recording picture or letters, or by broadcasting or spreading picture, or by 

propagation by any other means, the offender shall be punished with imprisonment 

not exceeding two years and fined not exceeding two hundred thousand Baht“
18  Section 264 of Criminal Code, “Whoever, in a manner likely to cause injury to 

another person or the public, fabricates a false document or part of a document, or 
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adds to, takes from or otherwise alters a genuine document by any means whatever, 

or puts a false seal or signature to a document, if it is committed in order to make any 

person to believe that it is a genuine document, is said to forge a document, and shall 

be punished with imprisonment not exceeding three years or fined not exceeding six 

thousand Baht, or both.“
19  Section 1 (7) of Criminal Code, "’Document’ means any paper or other mate-

rial for expressing the meaning by letters, figures, plan or an other design, whether it 

be by way of printing, photographing or any other means, which is evidence of such 

meaning;“
20  บันทึกส�านักงานคณะกรรมการกฤษฎีกา ประกอบร่างพระราชบัญญัติว่าด้วยการกระท�าความ
ผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ... เรื่องเสร็จที่ 257/2548. (ม.ป.ป.). สืบค้นเมื่อ 30 มิถุนายน 2555, จาก 

http://www.dms.moph.go.th/dmsict/doc_file/policy.doc, หน้า 2 [“Record of the Council 

of State committee in relation to the draft Computer Crime Act BE .. No. 257/2548” p. 

2.]
21  Further details about legal problem and interpretation of Section 14 (1), please 

see the analysis of Thai law in chapter in this report. 
22  ประชาไท. (2555, พฤษภาคม 30). ศาลตัดสิน “ผอ.ประชาไท” ผิดคดีตัวกลาง สั่งจ�าคุกแต่ให้

รอลงอาญา. สืบค้นเมื่อ 30 มิถุนายน 2555, จาก http://prachatai.com/node/40757 [“Prachatai 

director gets suspended jail term” from Prachatai (2012, May 30), in Thai] 
23  Section 287 of Criminal Code, “Whoever:

1. For the purpose of trade or by trade, for public distribution or exhibition, 

makes, produces, possesses, brings or causes to be brought into the Kingdom, sends 

or causes to be sent out of the Kingdom, takes away or causes to be taken away, 

or circulates by any means whatever, any document, drawing, print, painting, printed 

matter, picture, poster, symbol, photograph, cinematograph film, noise tape, picture 

tape or any other thing which is obscene;

2. Carries on trade, or takes part or participates in the trade concerning the 

aforesaid obscene material or thing, or distributes or exhibits to the public, or hires 

out such material or thing;

3. In order to assist in the circulation or trading of the aforesaid obscene mate-

rial or thing, propagates or spreads the news by any means whatever that there is a 

person committing the act which is an offence according to this Section, or propagates 

or spreads the news that the aforesaid obscene material or thing may be obtained 

from any person or by any means, shall be punished with imprisonment not exceeding 

three years or fined not exceeding six thousand Baht, or both.” 
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Thai laws and online media freedom

1 Sections 26 - 27 of Constitution of the Kingdom of Thailand, B.E. 2550 (2007), 

“Section 26. In exercising powers of all State authorities, regard shall be had to human 

dignity, rights and liberties in accordance with the provisions of this Constitution.

Section 27. Rights and liberties recognised by this Constitution explicitly, by 

implication or by decisions of the Constitutional Court shall be protected and directly 

binding on the National Assembly, the Council of Ministers, the Courts, the Constitu-

tional organisations and all State organs in enacting, applying and interpreting laws.”
2  บวรศักดิ์ อุวรรณโณ, กฎหมายมหาชนเล่ม 3 ที่มาและนิติวิธี, (กรุงเทพฯ: นิติธรรม, 

2538), หน้า 333. [“Public Law Volume 3 Source and Legal procedure” (book) by Ba-

vornsak Uwanno (1995) p. 333, in Thai]
3  See an explanation of the "principle of proportionality" that limits the rights and 

freedoms protected by the Constitution in ธีระ สุธีวรางกูร. การคุ้มครองสิทธิและเสรีภาพ

ของบุคคลที่รัฐธรรมนูญรับรอง. วารสารนิติศาสตร์, 29(4), (2542). หน้า 587. ["Protection 

of the rights and liberties of the people guaranteed by the Constitution" by Teera 

Sutheewarangkul from Thammasat Journal of Law 29(4) (1999) p 587, in Thai]
4  See, วรพจน์ วิศรุตพิชญ์, สิทธิและเสรีภาพตามรัฐธรรมนูญแห่งราชอาณาจักรไทย 

พุทธศักราช 2540, (กรุงเทพฯ: วิญญูชน, 2543), หน้า 78. [“Rights and Freedoms under 

the Constitution” (book) by Worapot Visrootpitch (2000) p. 78, in Thai]
5  Section 6 of Constitution of the Kingdom of Thailand, B.E. 2550 (2007), "The 

Constitution is the supreme law of the State. The provisions of any law, rule or regulation, 

which are contrary to or inconsistent with this Constitution, shall be unenforceable. " 
6  6 laws are such as the Act on Electronic Transactions, Electronic Signatures 

Act; the Act on the Development of Information Infrastructure Thoroughly and Equally 

(secondary law of the Constitution of the Kingdom of Thailand BE 2540, Section 78); 

the Personal Data Protection Act; the Electronic Funds Transfer Act; and the Computer 

Crime Act (later renamed the Computer-related Crime Act).
7  This has been amended and combined into the same law as the Electronic 

Signature Act (originally planned as a separate law).
8  The first draft BE 2545 "Draft of Computer Crime Act", the second draft BE 

2546 "Draft of Computer Crime Act", the third BE 2548 "Draft of Computer Crime Act" 

(which is the version that passed the Council of State and to the consideration by the 

Cabinet on 15 November BE 2549) and the fourth draft BE 2549 " Draft of Computer 

Crime Act " (the ad hoc committee's draft of the National Assembly).
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9  See, ส�านักงานเลขานุการคณะกรรมการเทคโนโลยีสารสนเทศแห่งชาติ, รวมร่าง

กฎหมายเทคโนโลยีสารสนเทศ ภายใต้โครงการพัฒนากฎหมายเทคโนโลยีสารสนเทศ, 

(กรุงเทพฯ: โรงพิมพ์เดือนตุลาคม, 2544), หน้า 9. [“The Law of Information Technology 

under information technology law development projects” published by National Informa-

tion Technology Committee Secretariat (2001) p. 9, in Thai]
10  ประชาไท. (2549, พฤศจิกายน 19). สนช.ลงมติรับหลักการร่าง พ.ร.บ. ว่าด้วยการก

ระท�าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.... วาระแรก. สืบค้นเมื่อ 7 มกราคม 2555, จาก 

http://www.prachatai.com/journal/2006/11/10527 [“NLA made principle approval for 

Computer-related Crime Bill” from Prachatai (2006, November 19), in Thai]
11  See a summary of the problem in defining the term. "service provider" from 

the drafting process and validation by a group of internet entrepreneurs at, เช กูวา

รา (นามแฝง). (2555, ตุลาคม 24). กฎหมาย ที่ร่างกันแบบไม่เร่ง แต่ผ่านกันแบบรีบๆ (ตอน 

1-5). iLaw สืบค้นเมื่อ 24 ตุลาคม 2555 จาก http://ilaw.or.th/node/1748 [“Slowly draft, 

but hurriedly pass the bill (part 1-5)” by Che Guevara (pseudonym) from iLaw (2012, 

October 24), in Thai]
12  Section 5 of Ministerial Regulations on Information And Communication Technol-

ogy with Regard to Criteria for Retention of Computer Traffic Data of Service Providers 

2550, “A. a person who provides services to people in general or access to the iInternet 

or other means available via a computer system whether it is available in its own name 

or for the benefit of others can be divided into 4 types.

a) Telecommunication and Broadcast Carrier

b) Access Service Provider

c) Host Service Provider

d) Internet Service Provider.

B. a person who provides computer data storage for the benefit of users in 1 

(Content Service Provider) as a service provider of computer data across various ap-

plications (Application Service Provider).”
13  บันทึกส�านักงานคณะกรรมการกฤษฎีกา ประกอบร่างพระราชบัญญัติว่าด้วยการก

ระท�าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ... เรื่องเสร็จที่ 257/2548. (ม.ป.ป.). สืบค้นเมื่อ 30 

มิถุนายน 2555, จาก http://www.dms.moph.go.th/dmsict/doc_file/policy.doc, หน้า 12 

[“Record of the Council of State committee in relation to the draft Computer Crime Act 

BE .. No. 257/2548” (n.d.) p. 12, in Thai]
14  Cases filed with Section 14 (1) mostly concern defamation, libel and fraud, such 

as posting texts on webboards to advertise products, but when buyers transfer the 

money, the products aren’t delivered as promised. However, this research aims to study 
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the impact of this law only on freedom of expression. An example of a defamation 

case is that of Preeyanan Lorsermvattana, President of the Medical Malpractice Victim 

Network and a health activist. She disseminated pictures and graphs on Facebook and 

various websites, concerning patients who died from medical malpractice. The infor-

mation prompted opposition from many medical association groups. Dr. Prachumporn 

Buranacharoen, President of Thai Federation of Doctors, Main Hospitals and General 

Hospitals later filed a complaint against Preeyanan for importing false data to a com-

puter system. The case is still on trial. 
15  Section 1 (7) of Criminal Code, “'Document’ means any paper or other mate-

rial for expressing the meaning by letters, figures, plan or an other design, whether it 

be by way of printing, photographing or any other means, which is evidence of such 

meaning.”
16  บันทึกส�านักงานคณะกรรมการกฤษฎีกา ประกอบร่างพระราชบัญญัติว่าด้วยการกระ

ท�าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ... เรื่องเสร็จที่ 257/2548. supra note 13. p.2.
17  See explanation regarding offences of document forgery in, จิตติ ติงศภัทิย์, ค�า

อธิบายประมวลกฎหมายอาญา, ภาค 2 ตอน 1, พิมพ์ครั้งที่ 7, (กรุงเทพฯ: ส�านักอบรมศึกษา

กฎหมายแห่งเนติบัณฑิตยสภา, 2543), หน้า 592 – 594. [“Explanation of the Criminal 

Code, Section 2 part 1” 7th edition by Chitti Tingsaphat (2000). p. 592-594, in Thai] 
18  Section 329 of Criminal Code, “Whoever, in good faith, expresses any opinion 

or statement:

(1) By way of self justification or defense, or for the protection of a legitimate 

interest;

(2) In the status of being an official in the exercise of his functions; 

(3) By way of fair comment on any person or thing subjected to public criticism; or 

(4) By way of fair report of the open proceeding of any Court or meeting, 

shall not be guilty of defamation.”
19  The “nullum crimen, nulla poena sine lege” principle or “no offense, no punish-

ment without law” was adopted by the Thai legal system and is stipulated in Section 2 

of the Criminal Code: “Section 2: A person shall be criminally punished only when the 

act done by such person is provided to be an offence and the punishment is defined 

by the law in force at the time of the doing of such act, and the punishment to be 

inflicted upon the offender shall be that provided by the law.

If, according to the law as provided afterwards, such act is no more an offence, 

the person doing such act shall be relieved from being an offender; and, if there is a 

final judgment inflicting the punishment, such person shall be deemed as not having 
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ever been convicted by the judgment for committing such offence. If, however, such 

person is still undergoing the punishment, the punishment shall forthwith terminate.”
20  See, คณิต ณ นคร, กฎหมายอาญาภาคทั่วไป, พิมพ์ครั้งที่ 3, (กรุงเทพฯ: วิญญูชน, 

2551), หน้า 72. [“General Criminal Law”  3rd edition by Kanit Na Nakorn (2008) p. 72, 

in Thai]
21  Offences related to the security of the Kingdom are in Sections 107-135 and 

offenses related to terrorism in Sections 135/1-135/4 of the Criminal Code.
22  Section 112 of Criminal Code “Whoever, defames, insults or threatens the King, 

the Queen, the Heir-apparent or the Regent, shall be punished with imprisonment of 

three to fifteen years.”
23  Section 326 of Criminal Code, “Whoever, imputes anything to another person 

before a third person in a manner likely to impair the reputation of such other person 

or to expose such other person to be hated or scorned, is said to commit defamation, 

and shall be punished with imprisonment not exceeding one year or fined not exceed-

ing twenty thousand Baht, or both.”
24  Section 329 of Criminal Code, supra note 18. 
25  Section 330 of Criminal Code, “In case of defamation, if the person prosecuted 

for defamation can prove that the imputation made by him is true, he shall not be 

punished. But he shall not be allowed to prove if such imputation concerns personal 

matters, and such proof will not be of benefit to the public.”
26  See details on the problems of Section 112 and suggestions for amendment in, 

Nitirassadorn: Law for the People. (2011, December 26). Proposed amendments to the 

law on defamation of the King, the Queen, the Heir-apparent and the Regent (Section 

112 of the Criminal Code)” Retrieved January 7, 2012, from http://www.enlightened-

jurists.com/download/68
27  Section 86 of Criminal Code, “Whoever for any reason whatsoever assists or 

facilitates any other person committing an offence before or during the commission of 

the offence, even though such assistance or facility is not known by the offender, is 

deemed to be a supporter in committing such offence and shall be punished by two-

thirds of the punishment provided for such offence.”
28  See the statistics on website blocking requests for court approval in Part 1 of 

this research. 
29  See, คณะวิจัยผลกระทบจากพระราชบัญญัติว่าด้วยการกระท�าความผิดเกี่ยวกับ

คอมพวิเตอร์ พ.ศ.2550 และนโยบายของรฐักบัสิทธเิสรภีาพในการแสดงความคดิเหน็. (2553, 

ธันวาคม 8). รายงานสถานการณ์ การควบคมุและปิดกัน้สือ่ออนไลน์ ด้วยการอ้างกฎหมายและ
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แนวนโยบายแห่งรัฐไทย. iLaw. สืบค้นเมื่อ 7 มกราคม 2555, จาก http://www.scribd.com/

doc/44961877/รายงานสถานการณ์การควบคุมและปิดกั้นสื่อออนไลน์ด้วยการอ้างกฎหมาย

และแนวนโยบายแห่งรัฐไทย, หน้า 13. [“Situational Report on Control and Censorship of 

Online Media, through the Use of Law and the Imposition of Thai State Policies.” by 

The researcher of the Impact of the Computer-related Crimes Act B.E. 2550 and the 

State Policy on Rights and Freedom of Expression. (2010, December 8) p. 13, in Thai] 
30  Section 287 of Criminal Code, “Whoever:

(1) For the purpose of trade or by trade, for public distribution or exhibition, 

makes, produces, possesses, brings or causes to be brought into the Kingdom, sends 

or causes to be sent out of the Kingdom, takes away or causes to be taken away, 

or circulates by any means whatever, any document, drawing, print, painting, printed 

matter, picture, poster, symbol, photograph, cinematograph film, noise tape, picture 

tape or any other thing which is obscene; 

(2) Carries on trade, or takes part or participates in the trade concerning the 

aforesaid obscene material or thing, or distributes or exhibits to the public, or hires 

out such material or thing; 

(3) In order to assist in the circulation or trading of the aforesaid obscene mate-

rial or thing, propagates or spreads the news by any means whatever that there is a 

person committing the act which is an offence according to this Section, or propagates 

or spreads the news that the aforesaid obscene material or thing may be obtained 

from any person or by any means, shall be punished with imprisonment not exceeding 

three years or fined not exceeding six thousand Baht, or both.”
31  For example, Japan amended the Penal Code of Japan and the Act on Punishment 

of Activities Relating to Child Prostitution and Child Pornography, and the Protection of 

Children to include the offense of digital dissemination of child pornography. Similarly, 

Hong Kong uses the Control of Obscene and Indecent Articles Ordinance rather than in 

the Computer Crimes Ordinance 1993 or the Telecommunication Ordinance 1993. The 

Philippines plans to have provisions in the Anti-Child Pornography Act, not in computer-

related law like the Electronic Commerce ACT 2000, while the Federal Republic of 

Germany amended the relevant section in the Criminal Code (Strafgesetzbuch), but 

there was no amendment to provisions about racist content since the Criminal Code 

already applies to offenses in all types of media.
32  คมชัดลึก. (ม.ป.ป.). สนช. ผ่านร่าง พรบ. ว่าด้วยการกระท�าผิดคอมพิวเตอร์. สืบค้น

เมื่อ 15 ตุลาคม 2554, จาก http://komchadluek.com [“NLA pass the Computer Crime 

Bill” from Kom Chad Luek. (n.d.), in Thai]
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33  The 5th Announcement of the Council for Democratic Reform: “Since the 

Council for Democratic Reform under the Constitutional Monarchy has seized power, 

the Ministry of Information and Communication Technology is assigned to control, re-

strain, restrict and destroy all information in information systems through all networks 

of communication, either in forms of articles, statements, speeches and the like, which 

might affect democratic reform under the Constitutional Monarchy, as the Council for 

Democratic Reform under the Constitutional Monarchy has declared above – Effective 

on 20 September 2006”
34  ไทยรัฐออนไลน์. (2550, มกราคม 30).ไอซีทีบล็อกแคมฟรอกแล้ว หลังโจ๋ไทยไม่หยุด

โชว์. อ้างใน news.sanook. สืบค้นเมื่อ 5 ตุลาคม 2555 จาก http://news.sanook.com/crime/

crime_88511.php [“MICT blocks Camfrog after kids won’t stop showing” from Thai Rath 

online (2007, January 30) cited in news.sanook, in Thai) 
35  เดลินิวส์. (2550, มกราคม 9). ไอซีทีเผยไล่บล็อกเว็บโป๊แล้วกว่าหมื่น! หนักใจเว็บนอก

คุมยาก. อ้างใน TLCNews. สืบค้นเมื่อ 5 ตุลาคม 2554, จาก http://news.tlcthai.com/news-

interest/112.html [“MICT reveals more than 10,000 pornographic websites blocked! 

Worried that foreign websites are hard to control” from Daily News (2007, January 9) 

cited in TLCNews, in Thai] 
36  สยามจดหมายเหตุ. (ม.ป.ป.). สั่งปิดเว็บไซต์แพร่คลิปวิดีโอหมิ่นพระบรมเดชานุภาพ. 

สบืค้นเมือ่ 5 ตลุาคม 2554, จาก http://www.siamarchives.com/สัง่ปิดเวบ็ไซต์แพร่คล/ิ [“Order 

to block website showing lèse majesté video clip” from Siam Archives (n.d.), in Thai]
37 ไทยรัฐออนไลน์. (2550, พฤษภาคม 30). ถูกหาละเมิดสิทธิ 'สิทธิชัย' ยกสถิติปิด เว็บ 2 

รบ.เปรียบเทียบ. อ้างใน MakeWebExy.com สืบค้นเมื่อ 30 กรกฎาคม 2554, จาก http://

www.makewebez.com/tips/index.php?page=show&id=233 [“Rights violated; Sittichai 

compares statistics from 2 governments” from Thai Rath. (2007, May 30) cited in 

MakeWebExy.com, in Thai]
38  ส�านักข่าวไทย. (ม.ป.ป.). ยกเลิกประกาศคปค. ฉบับที่ 5 เรื่องควบคุมเว็บไซต์. อ้างใน 

oxygen. สืบค้นเมื่อ 30 กรกฎาคม 2554, จาก http://oxygen.readyplanet.com/index.php?l

ay=show&ac=article&Id=416946&Ntype=20 [ “Annulment of 5th Announcement of the 
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